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Seznameni s laboratori

Pocitacoveé site
1. cviceni



Strukturovana kabelaz

> Sitové zasuvky:
» Skolnf sit - zdsuvky TUO
® Laborator - zasuvky R1-4.* (vyvedeny do
odpovidajiciho racku)

> Sitové karty pocitacu
® Integrovana na zakladni desce (standardné
skolni sit) - eth0 / ethl
> Stitek s MAC adresami, $kolni IP adresou,

nazvem pocitace a doménovym jménem
pro DNS



Operacni systémy

> Ubuntu
® bézny uzivatel: cnap (heslo: cisco)
e superuzivatel: zména prikazem su (heslo:
CiSCco)



Ubuntu 18.04

> Internetovy prohlizecC Firefox
> Souborovy manazer mc
> Editory
* mcedit - editor ktery je soucasti mc
® Nano
°vim (gvim)
° gedit, ...
» Sériova komunikace - minicom
> telnet, ssh, ftp, ...



Ubuntu

» Veskeré lokalné ulozené soubory jsou
docasné, po restartu jsou ztraceny!
» Lze pripojit USB disk
» automatické pripojeni
» manualni: mount -t <fs> <zarizeni> <misto>
» Vzdalené kopirovani pomoci scp:
» SCp <zdroj> <cil>
» <zdroj/cil>: lokalni soubor nebo vzdaleny soubor
uzivatel@stroj:cesta
® napr.:
scp ./test.txt abcl23@homel:~
scp abcl23@homel:~/test.txt



Ruéni nastaveni parametru
site
» Linux (vyzaduje uzivatele root)

o ifconfig [ethX [<adresa> netmask <maska>]]

® route add default gw <brana>

® DNS servery a vychozi doména nastaveny v
/etc/resolv.conf
® Prikazy: nameserver A.B.C.D ; search <doména>



Konektivita

» ping - dostupnost cilového pocitace
® Linux:
ping [-c <poclet>] [-i <pauza>][-f] [-s <velikost>] <cil>

J

> traceroute - cesta k cilovému pocitaci
» Linux: traceroute [-m <max. preskoku>] <cil>

> wireshark
» vypis prijatych paketd na sitovém rozhrani
> dig/nslookup - ziskani informaci z DNS

> dhclient - ziskani IP adresy z DHCP serveru
» Linux: dhclient <ethX>




Konstrukce site s
rozbocovacem

> Sitova karta
» Sitova PCMCIA karta

> Hub (rozbocovac) - slouzi k rozvadéni
(rozbocovani) signalu v siti, ale
nezajima se o prenasena data



Pouziti kabelu

VIV

» Krizeny
e PC - PC
e Switch - Switch

Hub - Hub
Router - Router

Router - PC

. PHmy
e PC - Switch (Hub)

e Router - Switch (Hub)
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Prakticky ukol

> Popis: Propojeni dvou pocitacl pres hub

]

primy kabel




Analyza provozu

> Wireshark
e http://www.wireshark.org
® PIné grafické rozhrani
e Multiplatformni program(Linux, Windows,
Solaris, ...)
> Tcpdump
e http://www.tcpdump.org



Wireshark
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Protocol

http

> 1204 [ACK]

Len=0

DNE Standard guery A www.avu. cz

DNS standard guery response CHNAME apache.avu.cz A 195.113,80.126
ARP who has 195.113.80.1267 Tell 158.196.68.123

ARP 195.113.80.126 s at 00:00:dl:1f:cd:0¢

TCP 1210 > http [S¥N] Seg=0 Ack=0 win=65535 Len=0 MsS5=1280

TCP http = 1210 [SvM, ACK] Seq=0 Ack=l wWin=5840 Len=0 M55=1460
TP 1210 > http [Ack] Seqg=l Ack=1 Win=63335 Len=0

HTTP GET StechnPrac /digLab.htm HTTR/1.1

TCP http

TCR [TCP
TCP [TCR
TCR 1210
TCP [TcP
TCP 1210
TCP [TCRP
TCR [TcR

= 1210 [ack]
segment of a
segment of a
> http [ack]
segment of a
> http [ack]
segment of a
segment of a

Seg=l Ack=594 win=6523 Len=0

reazs=zemhled POU]

reassembled POU]

Seq=594 ack=2521 wWin=55535 Len=0

reassemhled PoU]

Seq=5394 Ack=378l wWin=65535 Len=0

reassembled POU]

reassembled PouU] _:J

155.196. 65, 123 (00:05 Qa: 3c FE:00), Dst: apache.avu.cz (00:00:dl:1f:cd:0c)

158.1596. 68,123 (158.196.68.123), Dst: 212.65.244.178 (212.65.244.178)

SrC PoOrt:

1204 (12047, DSt Port:

http €807, Seq:

0, ack: 0, Len: 0

Frame (Frame), 54 bytes
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