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Semestralni projekt (2)

Struktura projektu:
® Adresni plan a konfigurace VLAN
® Smeérovani a NAT
® DNS server
® DHCP server
® Zabezpeceni sité - ACL

> Podminky, co musi obsahovat
jednotlivé casti presné zadany



Uvodni informace

> BSD Sockety - prace se sitovym spojenim
Jjako se soubory (POSIX)

> Protokoly rodiny IP - TCP a UDP, identifikace
IP adresou a c¢islem portu

® TCP (Transmission Control Protocol) - spolehlivy logicky
kanal. Pred samotnou komunikaci se navaze spojeni,
veskera odeslana data jsou druhou stranou potvrzovana,
na konci je nutno spojeni ukoncit (uzavrit).

® UDP (User Datagram Protocol) - Nedochazi k navazani
spojeni, data jsou odeslana na stanovenou IP adresu a
dany UDP port a nevime, zda data dorazila, zda neslo k
jejich zdvojenému doruceni (neni-li vyplnén kontrolni
soucet, nevime zda v poradku).



Schéma prace se sockety TCP
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Schéma prace se sockety UDP
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Data: sendto/recvfrom Data: send/recv, read/write



Potrebné knihovny

>V Jave jsou potrebné tridy v
® Java.net - Sockety
® java.io - Vyjimky, streamy

>V C/C++ se pripojuji tyto hlavicky
® (UNIX): (Windows):

® netdb.h #include <winsock2.h>

- #include <ws2tcpip.h>
7 arpa/,met'h #include <stdio.h>
® sys/time.h

® sys/socket.h #pragma comment(lib, "Ws2_32.lib")
® netinet/in.h



Vytvoreni socketu

» K vytvoreni socketu v Jave slouzi
® new Socket([adresa, c port])
® new ServerSocket(z port [, bl])
® new DatagramSocket([z port]) - UDP

® new MulticastSocket([z port]) - UDP multicasty

» K vytvoreni socketu v C/C++ slouzi funkce

® int socket(int domain, int type, int protocol)
®» domain urcuje zplsob komunikace (PF_INET: IP)
®» type je typ socketu
> SOCK STREAM: TCP
» SOCK_DGRAM: UDP
» protocol neni v nasem pripadeé treba vyuzit a je tudiz 0.



Pojmenovani socketu

>V Jave je treba specifikovat konkrétni port
® public void bind(SocketAddress bindpoint)

>V C/C++ pojmenuje socket funkce
® int bind(int sck, struct sockaddr* name, int namelen)
» sck - deskriptor socketu (z funkce socket)

® name - struktura sockaddr in s IP adresou socketu a
Cislem portu

> sin_family - AF_INET - protokol IPv4
> sin_addr.s_addr - IP adresa (INADDR_ANY)
» sin_port - port na pocitaci
U Porty do 1024 jsou rezervovano pro roota !
® namelen - velikost struktury - sizeof(sockaddr in))



Pripojeni klienta

>V Javeé lze zadat adresu v konstruktoru (TCP),
nebo

* void connect(SocketAddress endpoint)

» Pro UDP Ize pouzit tfidy DatagramPacket a
metod send a receive tridy DatagramSocket

>V C/C++ se pripojime k serveru funkci

e 1nt connect(int sck, struct sockaddr*
name, 1nt namelen)
» name - jako u bind(), ale jde o cilovou adresu.

» V pripadé UDP neni connect nutny, jsou-li
pouzivany funkce sendto a recvfrom



Provoz serveru

>V Javé existuji metody bind (odpovida bind+listen)
a accept ve tride ServerSocket

» Uvedeme C. portu a max pocet pozadavkd, ¢ekajicich ve
fronté (backlog) v konstruktoru nebo void
bind(SocketAddress endpoint, int backlog)

» Metoda void accept() - otevreni prichoziho socketu
>V C/C++ slouzi k naslouchani na socketu funkce
» int listen(int sck, int backlog)
» backlog - max pocet pozadavku, ¢ekajicich ve fronté
» 1nt accept (int sck, struct sockaddr* addr,
int* addrlen)

» Zablokuje se do prijeti pozadavku, do addr je ulozena
IP adresa klienta (Casto po accept nasleduje int fork())



Zasilani dat

>V Jave vyuzivame reader/writer vytvoreny nad streamy
z getinputStream(), getOutputStream() nebo tridy
DatagramPacket

» C/C++ nabizi nékolik zplsobl zasilani dat

» POSIXové souborové funkce read/write
®» int read(int sck, char* buf, unsigned buflen)
» int write(int sck, char* buf, unsigned buflen)

» Fukce send/recv
®» int send(int sck, char* buf,int buflen, int flags)
®» int recv(int sck, char* buf,int buflen, int flags)

> flags mohou dale specifikovat data (urgentni, ...)
» Funkce sendto/recvfrom pro datagramy bez connect

» int sendto(<jako send>, struct sockaddr* to, int
tolen)

®» int recvfrom(<jako recv>, struct sockaddr* from,
int *fromlen)



Ukonceni spojeni

>V Javeé lze slouzi k ukonceni spojeni metoda

e void close()
» Na Socketu resp. na Input/Output streamu

>V C/C++ slouzi k ukonceni spojeni funkce

®1nt close(int sck)
®» klasické uzavreni spojeni
e int shutdown(int sck, int how)
®» how = 0 - uzavrit pro pfijem
® how = 1 - uzavrit pro vysilani
® how = 2 - reset spojeni




Nastaveni parametru socketu

> Nastavovani v Javé pomoci metod get/set trid
*Socket (napr. setSoTimeout)

> Nastavovani v C/C++
® Funkce pro sockety
®» int getsockopt(int sck, int Llvl, int
optname, char* optval, int* optlen)
®» int setsockopt(int sck, int Llvl, int
optname, char* optval, int optlen)
» Ivl: SOL_SOCKET, IPPROTO _TCP, ...
® Funkce pro praci se soubory (fcntl.h, unistd.h)
» int fcntl(int sck, int cmd, long arg)
® Funkce pro praci s V/V zarizenimi (sys/ioctl.h)
® int 1octl(int d, int request, ...)



Poznamky k Jave

»,Non-blocking” sockety nelze primo

pouzit, ale na Socketu Ize volat metodu

» setSoTimeout (milisekund)
» Pokud blokujici operace (Cteni, zapis) neskonci
vCas—vyjimka java.net.SocketTimeoutException
» Socket neni zneplatnén, mize nasledovat novy
pokus o provedeni operace po osetreni vyjimky
> Prevod doménového jména na

InetAddress

® TnetAddress ia=InetAddress.getByName(jméno)

» ia.getHostAddress() - vraci IP adresu jako
retézec



Non-blocking sockety v C/C++

> NemUzeme-li v programu ¢ekat na prichod dat:

® int flag=0;
flag=fcntl(sck, F GETFL, 0);
if(flag == -1) { flag = 0; }

fcntl(sck, F SETFL, flag | O NONBLOCK);

» Staré systémy nemajici O NONBLOCK:
® int flag=1;
ioctl(sck, FIOBIO, &flag);

> Blokujici funkce pak vraceji misto zablokovani -
1

® errno nastaveno na EWOULDBLOCK



Reseni timeoutu v C

#include <unistd.h>
#include <signal.h>

#define MAX REP 10 //Max. pocet retransmisi
int repeat=0; //Aktualni pocet retransmisi
void alarmed(int signo) {

if (++repeat > MAX REP) { //PrekroCeno MAX REP

//Informovat, ze vysilani selhalo
signal (SIGALRM, NULL); exit(-1); //Ukoncit

} else { //Provést retransmise
alarm(1); //Znovu nastavit timeout
}

}

, //0deslat data (1. pokus)
alarm(1l); signal (SIGALRM,alarmed); //Nastavit timeout

// Prijem potvrzeni (pokud neprijde beéhem 1s, bude
vyvolan SIGALRM)

repeat=0; alarm(0); //Zrusit timeout



Pomocheé funkce v C

> Prevody mezi formaty reprezentaci
® htonl, htons - prevadi endian z PC-sit (long, short)
® ntohl, ntohs - prevadi endian z sit—-PC (long, short)
® unsigned long 1inet_addr(char* cp)
» prevod z teckové notace
® char* inet_ntoa(struct in addr in)
» prevod do teckové notace
> Prace s doménovymi jmény
® int gethostname(char* name, int namelen)
®» nazev lokalni stanice
® struct hostent* gethosthyname(char* name)
® adresa stanice je v char * he->h_addr
® struct hostent* gethostbyaddr(char* addr, int
len, int type)
®» doménové iméno z IP adresy char* he->h name



Alternativni prog. jazyky

> Tutorial pro (BSD) Winsock pro C/C++ ve Windows

https://docs.microsoft.com/en-us/windows/win32/winsock/getting-started-with-winsock

> Python
® Klientské sokety: nttps://docs.python.org/3/library/socket.html
® Server https://docs.python.org/3/library/socketserver.html

> C# (.NET)

® Obecné:
https://docs.microsoft.com/en-us/dotnet/api/system.net.sockets.socket

® Ukazka (synchronniho) TCP klienta - 1. ¢ast zadani:

https://docs.microsoft.com/en-us/dotnet/framework/network-programming/synchronous-client-
socket-example

® Ukazka UDP prijemce - 2. Cast zadani

https://docs.microsoft.com/en-us/dotnet/framework/network-programming/using-udp-services


https://docs.microsoft.com/en-us/windows/win32/winsock/getting-started-with-winsock
https://docs.python.org/3/library/socket.html
https://docs.python.org/3/library/socketserver.html
https://docs.microsoft.com/en-us/dotnet/api/system.net.sockets.socket
https://docs.microsoft.com/en-us/dotnet/framework/network-programming/synchronous-client-socket-example
https://docs.microsoft.com/en-us/dotnet/framework/network-programming/synchronous-client-socket-example
https://docs.microsoft.com/en-us/dotnet/framework/network-programming/using-udp-services

Ukazka prikladu

> Detailni popis a priklady (na konci textu)

° C/C++
® http://www.cs.vsb.cz/grygarek/PS/sockets.html

® Java
» http://www.cs.vsb.cz/grygarek/PS/dosys/inprise/
net/examples
» Ex1 - TCP
» Ex2 - UDP
» Ex3 - multicasty
» Ex4 - ziskani dat pomoci URL(trfida URLConnection)



Java — pripojeni pres TCP Socket

try {
s=new Socket(host,port);

BufferedReader sis = new BufferedReader(new InputStreamReader(System.in));
BufferedWriter os = new Buffered Writer(
new OutputStreamWriter(s.getOutputStream()));
BufferedReader 1s = new BufferedReader(
new InputStreamReader(s.getInputStream()));
String [;
do {
System.out.println("Type a line to send to server.");
I=sis.readLine();
os.write(l);
os.newlLine();
os.flush();
System.out.println("Server: " + is.readLine());
+ while (!l.equals("exit") && !l.equals("down"));
s.close();
}+ catch (IOException €) { System.out.println(e); }



Java — TCP Server

try {
ServerSocket s=new ServerSocket(port);
Socket cs;
do {
cs=s.accept();
BufferedReader is = new BufferedReader
(new InputStreamReader(cs.getInputStream()));
BufferedWriter os = new BufferedWriter
(mew OutputStreamWriter(cs.getOutputStream()));
do {
msg=is.readLine();
os.write(String.valueOf(msg.length()));
os.newlLine(); os.flush();
} while (!msg.equals("exit") && !msg.equals("down"));
cs.close();
} while (Imsg.equals("down"));
s.close();
}+ catch (IOException e) { System.out.println(e); }



Java — MultiThreading TCP Server

Vylepsuje predchozi priklad pomoci vidken, muzeme
zpracovat vice pozadavku zaroven

public class MyApplication implements Runnable {
protected Socket cs; static ServerSocket s;
static int port=8000;
public static void main(String[] args) {
Socket cs;
try {
s=new ServerSocket(port);
do {cs=s.accept(); new Thread(new MyApplication(cs)).start();
} while (true);
}+ catch (IOException e) {if(!e instanceof SocketException){System.out.println(e);} }
h
public MyApplication(Socket cs) {this.cs=cs;}
public void run() {
/* Zde patri fialovy text z predchoziho slide */
if (msg.equals("down")) s.close(); / Uzavte server socket a ukonci aplikaci

j
§



Java — UDP Client

String data; //Data ziskame pozd¢ji, napf. Ctenim ze System.in
int port=8000;
String server="www.cs.vsb.cz";
try {
DatagramSocket s=new DatagramSocket();

DatagramPacket p = new DatagramPacket(data.getBytes(), data.length(),
InetAddress.getByName(server), port);

s.send(p);
s.receive(p);
reply=new String(p.getData(),0,p.getLength());
System.out.println("Reply arrived from "+ p.getAddress() +" : "+ p.getPort()+
"oy reply),
s.close();
}+ catch (IOException €) { System.out.println(e); }



Java — UDP Server

Pro datagramové servery neni samostatna trida, neni
ji potreba
try {
DatagramSocket s=new DatagramSocket(port);
DatagramPacket p;
String msg;
do {
p=new DatagramPacket(new byte[512], 512);
// ™ vzhledem k fixni velikosti bufferu pokazdé alokujeme znovu
s.receive(p);
msg = new String(p.getData(),0,p.getLength());
System.out.println("DG from " + p.getAddress() +" : " + p.getPort() + " > " + msg);
p.setData(msg.toUpperCase().getBytes());
p.setLength(msg.length());
s.send(p);
} while (!msg.equals("down"));
s.close();
}+ catch (IOException €) { System.out.println(e); }



Uloha - hromadny chat

> Poslani zpravy na ,talk” server pres TCP/8000
> Prijem zprav na UDP/8010 zbreadeasty (nyni
kvUli on-line vyuce unicastem na IP adresu z TCP spojeni)
» Zprava
®» max. 255 ASCII znak(
® ukonceno <LF> (tj. \n)
® Pri posilani UDP zpét je zprave predrazeno 9
bytl :
» 4 byte - IP adresa odesilatele (int, format lo-hi)
» 4 pbyte - htonl(time_t)
» 1 byte - délka nasledujiciho retézce (0-255).
»|127]|0|0|1]|0x4A | OXAE | OX1A | Ox30 | 3 | SSS |
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