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Analyza protokolu
rodiny TCP/IP, NAT
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ARP
Address Resolution Protocol

> mapovani IP adres na MAC adresy

> Pri potrebé zjistit MAC adresu k IP adrese se
generuje ARP request (broadcast), ten obsahuje
pozadovanou IP adresu. Stanice s touto adresou
odpovi svou MAC adresou (ARP reply).

» Zdroj ARP dotazu si vysledek ulozi do ARP cache
® (lokalni cache na stanici, udrzuje znama

mapovani IP-MAC)

> Navic se do requestu vklada dvojice
< zdrojova IP, zdrojova MAC >, kazdy pocitac
sleduje vsechny ARP broadcasty a doplnuje
informace ve své ARP cache



Prace s prikazem arp

» Vypis tabulky mapovani MAC-IP (Linux, Win)
® Parametry:

® -a vypis vsech zdznamu v arp cache
® -s </P> <MAC> rucni vlozeni (statického) zaznamu
°» -d </P> vymaz zaznamu z arp cache

® Parametry v Linuxu:
® -V detailni vypisy
® -n vypisy v numerické podobée (bez DNS)

» Pfiklad vypisu (Windows):

® Rozhrani: 158.196.64.66 --- 0x10004
internetova adresa fyzicka adresa typ
158.196.64.1 00-0a-f3-6e-bc-0a dynamicka

158.196.64.137 00-0c-f1-3c-54-87 dynamicka



Hlavicka IP
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Zpravy ICMP

>, Klasické” zpravy
» Echo request , echo reply
» Destination unreachable

» (network, host, port, protocol unreachable,
zakazana, ale nutna fragmentace)

® + administratively prohibited

» Time exceeded (TTL=0 nebo vyprsel ¢as pro refragmen.)

» Redirect

®» Parameter problem

> Novéjsi (a ne vzdy podporované) zpravy

» Source quench - zadost cilové stanice o snizeni rychlosti
generovani zprav zdrojem (preplnuji se buffery)

» Address mask request, Address mask reply - zjisténi
sitové masky rozhrani

» Router solicitation, Router advertisement



Porty

» Spolu s IP adresou identifikuji konkrétni

proces (sluzbu) na konkrétnim zarizeni v
Internetu

» 16bit (0-65535), zvlast pro TCP a UDP
» 0-1023: Verejne definované sluzby (well-
known)
» >1024 (4096) - klientské porty, obvykle
pridélovani volnych portd operac¢nim
systémem

»VVzdy cilovy i zdrojovy port



Hlavicka UDP
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Hlavicka TCP
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Navazovani TCP spojeni

Host 1 Host 2 Host 1 Host 2
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Prubéh TCP spojeni - Fizen
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Prace s prikazem netstat

» Vypis aktivnich pripojeni (Linux, Windows)
® Parametry:
® -a vypis vSech spojeni a naslouchajicich server(
® -r vypis smerovaci tabulky
® -v detailni vypisy
® -n vypis spojeni v Ciselném formatu (bez DNS)
® Parametry ve Windows:
® -p <protokol> jen dany protokol (tcp, udp, ...)

® -b nazev programu, ktery soket vyuziva

® Parametry v Linuxu:
®-u | -t | -w jendany protokol (tcp, udp, raw, ...)
®-p PID a nazev programu, ktery soket

vyuziva



NAT

» Network address translation (translator)
» Preklad adres (dynamicky, staticky) - IP-IP
» Staticky preklad

» prekladova tabulka konfigurovana staticky
» Dynamicky preklad

» prekladova tabulka se vytvari za provozu

» adresy se propujcuji z rezervoaru (pool) adres
» Typicky priklad prekladu

» z vnitrni privatni adresy na vnejsi verejnou adresu



Priklad prekladové tabulky
s pouzitim portu

192.168.16

158.196.135.1

Zdrojova IP Zdroj. port Zdrojova IP Zdroj. port
192.168.1.4 2345 158.196.135.2 2345
192.168.1.5 4589 158.196.135.2 4589
192.168.1.4 5678 158.196.135.2 560678
192.168.1.6 5678 158.196.135.2 5679




NAT v I0S

> Urceni vnitrniho a vnéjsiho rozhrani:
® Vnitrni: (config-if)# ip nat inside
® Vnéjsi: (config-if)# ip nat outside

» Definice adres, KTERE budou prekladany (typicky
privatni adresy)

» Definice adres, NA KTERE bude preklddéano (typicky
verejné adresy)

» Svazani definic dohromady



Staticky NAT

» Preklad zdrojové adresy:
°» (config)#1ip nat inside source static
<local IP> <global IP>

» Preklad cilové adresy (pro defiovany L4
port):
°» (config)#1ip nat 1inside source static

{tcp|udp} <local IP> <local port>
<global IP> <global port>



Dynamicky NAT - definice
adres

» Definice rezervoaru (pool) adres
(tzn. NA CO prekladam):
°* (config)# 1ip nat pool <NAZEV>
<start IP> <stop IP> netmask <maska>

® Pr.: ip nat pool MujNATPool 20.0.0.1
20.0.0.100 netmask 255.255.255.0

> Vybrani prekladanych adres - pomoci ACL (tzn.
CO se ma prekladat):
®» (config)# access-list <ACL cislo 1-99>
permit </P> <wildcard>
®» Pr.: access-list 1 permit 10.0.0.0 0.0.0.255



Dynamicky NAT

» Preklad na adresy z poolu:

» (config)# 1p nat inside source list
<ACL cislo> pool <NAZEV> [overload]

» Pr.: ip nat inside source list 1 pool MujNATPooOl
overload

> Preklad na adresu vnéjsiho rozhrani:
» (config)# 1ip nat inside source list
<ACL c¢islo> interface <jméno rozhrani>

[overload]
» Pr.: ip nat inside source list 1 interface fa0/1
overload



NAT - zobrazeni prekladove
tabulky

» Zobrazeni prekladové tabulky:
® #sh 1p nat translations
» Vymazani prekladové tabulky:
® #clear 1ip nat translations *
» Zména doby, kdy zdznam zustava v tabulce:

® (config)# ip nat translations timeout
<pocet sekund>

® (config)# ip nat translations icmp-timeout
<pocet sekund>

> Debug vypisy NAT prekladu
® #debug ip nat



NAT - pFiklad

> Propojte 3 smerovace za sebou (retéez)

» Ke kazdému pripojte stanici

> Prostredni smérovac simuluje sit s
verejnymi adresami (vsechna jeho
rozhrani maji verejné adresy)

» Postranni smérovace maji stanice
zapojeny v privatni siti a realizuji NAT
» NAT pool je propagovan do smerovaciho

protokolu
» Preklad adres v obou smeérech
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