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Aplikacni protokoly
Internetu, DHCP

Pocitacoveé site
10. cviceni



Nekteré aplikacni protokoly

> FTP - TCP (20, 21)

> SSH - TCP (22)

> TELNET - TCP (23)

> SMTP - TCP (25)

> DNS - UDP, TCP (53)
> HTTP - TCP (80)

> POP - TCP (110)



FTP - zahajeni komunikace
(aktivni rezim)
Klient Server

____________________




Ukazky aplikacnich protokolu

> Jak se pfripojit k serveru
* telnet <server> <port>
® pr.: telnet 158.196.135.69 23
e Putty ve Windows (Raw pro SMTP, POP3,
HTTP)
> Analyza pomoci programu Wireshark:
°* Analyze -> Follow TCP Stream pro TCP
» Odchytavani hesel ve vypisech paketu




Analyza aplikacnich
protokolu

> Protokoly pro vzdaleny pristup

® Telnet - na ucitelsky stroj
(158.196.135.69)

® SSH - pripojit se na homel nebo linux456
> Nacteni stranky prohlizecem - HTTP
> E-mail - SMTP pro zasilani, POP3 pro prijem



Komunikace protokolem HTTP

» Metody: GET, POST, PUT, HEAD, ...
» Verze protokolu
® HTTP/1.0 - jen 1 prenos na spojeni
e HTTP/1.1 - URL misto cesty, vice prenosu v 1 spojent,

» Komunikace (www.cs.vsb.cz/PS/priklady/formulare.htm)

® METODA cesta[?pl=hodnotal&p2=h2&p3&] verze protokolu
Hlavicky klienta
<CR><LF>
[data, prenasena z klienta (PUT,POST)]
® verze_protokolu KOD ODPOVEDI odpovéd
Hlavicky serveru
<CR><LF>
[data, prenasena v obou smérech (GET, POST, ...)]



Odesilani posty - SMTP

Server: smtp.vsb.cz, port 25

> HELO identifikace PC (resp. EHLO identifikace PC)
MAIL FROM: odesilatel@server.domena.cz
RCPT TO: prijemce@server2.domena2.cz
DATA (zahajuje zpravu)
® Hlavicky zpravy ve formatu Hlavicka: hodnota
(From, Date, Subject, To, Reply-To, Content-Type, ...)
(CR+LF)
Télo zpravy
: (ukoncuje zpravu)
QUIT
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Prijem posty - POP3

> Inicializace pop3.seznam.cz:110 (postest:cviceni)
pop3.centrum.cz:110 (postest:cviceni)
® USER jméno_pro_prihlaseni
® PASS heslo (POZOR: je vidéet!)

> Operace se zpravami
® STAT - vypise pocet vsech zprav a jejich celkovou velikost
® LIST - vypise Cislovany seznam zprav a jejich velikosti
® UIDL - identifikatory zprav, které se nemeéeni mezi relacemi
® TOP x n - stdhne prvnich n radkld zpravy dislo x
® RETR x - stahne ze serveru zpravu cislo x
® DELE x - odstrani zpravu cislo x
® RSET x - zrusi oznaceni zpravy cislo x jako smazané
® QUIT - ukondci relaci



Prakticky ukol

» Konfigurace a sledovani funkce DHCP
serveru na lokalni siti

DHCP DHCP
server client




Konfigurace DHCP serveru -
Cisco

> (config)# 1p dhcp pool <nazev>
e (dhcp-config)# network <sit> <maska>
® adresa site, maska podsitée
e (dhcp-config)# default-router <adresa>
» adresa vychozi brany
® (dhcp-config)# dns-server <adresa>
» adresa DNS serveru
® (dhcp-config)# domain <doména>
» vychozi doména (napr. vsb.cz)
® (dhcp-config)# lease {<d> [<h> [<m>]] |
infinite} - délka prondjmu adresy
® (config)# 1p dhcp excluded-addr <od>
<do>



Uloha - DHCP server

» Ke smeérovaci pripojte stanici

> Na smeérovaci nakonfigurujte DHCP
server

> Nakreslete si schéma ¢asového prubéhu
vymeny DHCP zprav mezi stanici a
serverem

*» # debug 1p dhcp server packet
- na smeérovaci

e Wireshark - na stanici
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