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Uvod k DNS
(Domain Name System)

> Jmenna sluzba pouzivana v Internetu

> Mapuje doménova jména na IP adresy a
naopak

» Komunikace probiha nad UDP (port 53),
pro velké pozadavky/odpovéedi se pouziva
TCP (port 53)

> DNS server zpracovava a odpovida na
pozadavky od Resolveru.

> Resolver je komponenta systému, ktera
komunikuje s DNS serverem



Domeény

> Domény:
® generické : .edu, .com, ...
® oznaceni statl : .cz, .it, .uk, ...

> doménové jména maji hierarchickou strukturu
(korenem stromu je doména “."”)

> Maximalni délka jména je 256 znaku (1
komponenta max. 63)
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Zona

»Zbna je cast stromu ulozena na jednom
DNS serveru

> DNS server je autoritativni pro domeény
obsazené v jim spravované zone

| - Generic - | | -

Cnty - Ceomd &ﬂlﬁ gov) (mil org> et
Iﬁ.'l;m Cyale (i acm (leee

us nl_f)
| \ oce
3); AN
'@Eg (es\ “.eng | jEIL‘.H jI|| kem /n R
N\ | |
Elu linda csl Ilts ﬂmt

Jobot / W:e:: /

g

Countries ————=



Typy zaznamu v DNS

> SOA - Start of authority - vymezuje zakladni
informace o doméné jako jsou hlavni nameserver,
email spravce a hodnoty expiraci

> NS - Name server - oznacuje autoritativni servery
prislusné domeény

> MX - Mail exchange - oznacuje mail server, ktery
ma na starost dorucovani emailu do této domény

> A - Address - spojuje doménové jméno s IP
adresou

> CNAME - Canonical name - prifazuje alias k
doménovému jménu

> PTR - Pointer - slouzi k ukladani reverznich
zdznamu



Zjisteni informaci z DNS
serveru - prikaz nslookup

> Alternativa programu dig pro OS
Windows

> Ovladani pomoci prikazu nslookup.
> Prikazy:
o set type=<typ zaznamu>
® (NS,A, ... nebo ANY, ktery zobrazi vsechny typy)
> PF:
® C:\> nslookup
> server DNS server
> set type=A
> homel.vsb.cz

>»Dalsli nastroj — host
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Zjisteni informaci z DNS
serveru - prikaz dig

> Vyhledava a zobrazuje informace z DNS serveru (Linux)
> Parametry prikazu dig:
® @<server> - jméno nebo IP adresa DNS serveru
® -t <typ zaznamu> - urcujeme, o jaky typ zaznamu mame
zajem
® -p <port> - pokud nepouzivame standardni port
> Priklad: dig -t A homel.vsb.cz (nebo dig homel.vsb.cz A)
> Odpovedi DNS serveru na dotaz:
® QUESTION SECTION - dotaz na DNS server
©® ANSWER SECTION - odpovéed na dotaz

® AUTHORITY SECTION - urcuje, ktery DNS server je
autoritou

® ADDITIONAL SECTION - dodatecné informace. Véetsinou
zobrazuje IP adresy DNS serverd, které jsou autoritou.



Priklady dotazu prikazu DIG

» Zobrazeni IP adres pro yahoo.com

e dig yahoo.com -t A nebo dig yahoo.com A
> Vrati seznam mail serverd pro yahoo.com

e dig yahoo.com MX +noall +answer

» Seznam name serverul, které jsou autoritou pro
yahoo.com

e dig yahoo.com NS +noall +answer

» Zobrazi vse co jsme zkousSely predeslymi prikazy
e dig yahoo.com ANY +noall +answer

» Zobrazeni PTR zaznamu pro reverzni preklad

e dig 49.149.196.158.in-addr.arpa. ANY +noall
+answer



Konfigurace DNS serveru BIND

> Bind je implementace DNS serveru pro OS Linux, Windows a
FreeBSD. Konfigurace je rozdélena v nékolika souborech.
> /etc/bind/named. conf - hlavni konfiguracCni soubor. Zde jsou
definovany zdny, pro které je server autoritativni nebo ostatni
konfiguracni soubory, které maji byt nacteny.
® options { // Nyni umistovdno do named.conf.options
directory "/var/cache/bind";

// v tomto adresari hleda bind konfiguracni soubory
recursion yes; /] povolit rekurzivni preklad +

/| Odkomentovat sekci forwarders a nastavit na 158.196.0.53
// Nefunguje-li aktualné, nastavit dnssec-validation na no

b
//V soucasnych verzich BIND named.conf.default-zones
zone "." { // odkaz na zénovy soubor s korenovymi servery

type hint;// hint znamend, Ze obsahuje pouze seznam root server(
file "/etc/bind/db.root";
} .

» Jetc/bind/db.* - definice zdznamU pro danou zénu (napr. db.testA)



Definice zony testEB4x

> V distribuci bind najdeme implicitné
predkonfigurované tri zony (localhost, 127.1in-
addr.arpa, 0.1in-addr.arpa)
® Definice dalsi zény je znazornéna nasledujici sekci
souboru named.conf.local (nebo named.conf)
® zone "testEB4x.cs.vsb.cz" {
type master; //tento name server bude
//primarni a autoritativni
//pro tuto doménu.
file "/etc/bind/db.testEB4x";
//Soubor s definici jednotlivych zaznamu

}



Konfigurace zony testEB4
soubor db.testEB4

> $ORIGIN cs.vsb.cz.

® Hodnota ORIGIN je implicitné vlozena za jména v tomto
souboru, ktera nekonci teckou.
> $TTL 604800
® implicitni doba udrzovani zaznamu v cache
» Zaznam SOA musi byt vzdy uveden 1x na zacatku
zdnového souboru:
testEB4x IN SOA ns.testEB4x admintestEB4x.vsb.cz.
(2018092414 ;
604800 ;
. )
> ns.testEB4

® jméno primarniho DNS serveru domény
(ns.testEB4x.cs.vsb.cz.)

® admintestEB4.gmail.com.
® E-mail spravce domény (misto @ se pouziva “.”)



Konfigurace zony testEB4

soubor db.testEB4 (pokracuje)

> Hned za SOA zaznamem by meél byt NS
zaznam, urcujici DNS server pro danou doménu
($ORIGIN testEB4x.cs.vsb.cz.)
NS a.ns
a.ns A 158.196.246.234
> Prirazeni IP adresy k jménu
pcl.testEB4x.cs.vsb.cz.

pcl A 158.196.246.20
TXT "pocitac c.1l"

> Definice aliasu pro pcl

www CNAME pcl
> Vazebni NS zaznam
poddom NS a.ns.poddom

a.ns.poddom A 158.196.246.20



Konfigurace DNS serveru pro
reverzni preklad

» Reverzni preklad slouzi pro mapovani IP
adres na doménova jména

> Definice zény pro reverzni preklad vlozime
do souboru named.conf.local (drive primo
v hamed.conf)

> Doménové jméno pro zaznam k reverznimu
prekladu adresy A.B.C.D je

D.C.B.A.in-addr.arpa.

® zone "135.196.158.1in-addr.arpa" {

type master;
file "/etc/bind/db.135.196.158.in-addr.arpa";
}i



Konfigurace zony
135.196.158.in-addr.arpa.

> Plati zde stejné pravidla jako pri definici
normalni zény. Musi existovat zaznam
typu SOA a NS (name server
zodpovedny za doménu)

> Misto A zaznamu pouzijeme zaznam
PTR, ktery mapuje IP adresy na
doménova jména

* $ORIGIN 135.196.158.1in-addr.arpa.
66 PTR pcl.testEB4x.cs.vsbh.cz.



resolv.conf, hosts, host.conf

» Soubory, obsahujici konfiguraci resolveru
(Linux), v /etc
® resolv.conf - konfigurace DNS na strane klienta
» Konfiguracni prikazy:
» search <doména> - implicitni doplfiovana doména
» nameserver <IP adresa DNS serveru>

® hosts - rucne (staticky) nastavené adresy (i ve
Windows)
» <|P adresa> <jméno> [<jméno2> ...]
® host.conf - poradi statickych a DNS adres pri
resolvingu (ignorovano v novejsich OS)

» order hosts, bind - nejprve soubor hosts, pri
neuspéchu DNS



Zmena nastaveni rekurzivniho
DNS serveru v GUI

Details Identity IPv4 IPv6 Security

IPv4 Method © Automatic (DHCP) Link-Local Only
Manual Disable

Shared to other computers

DNS Automatic

127.0.0.1|

Separate |P addresses with commas

Routes Automatic ()

Address Metmask Gateway Metric

Use this connection only for resources onits network



Soucasny resolver systemd-
resolve na Ubuntu 20.04

> Ma vlastni rekurzivni kesujici server, bézici na
IP adrese 127.0.0.53 a prepisuje resolv.conf
» Lze zobrazit jeho stav pomoci
systemd-resolve --status
> Prepisuje /etc/resolve.conf, proto neni vhodné
jej ménit ru¢né (DHCP klient jej mUze prepsat)
» Lze zménit server, ktery ma kontaktovat na
okalni pomoci
systemd-resolve -set-dns=<IP_pocitace> \
--set-domain=<zona> --interface=eth0O
> Mezipamét systemd-resolve Ize smazat pomoci
systemd-resolve --flush-caches




Nastroje pro testovani
konfigurace DNS serveru

» Kontrola konfiguracnich soubort
* named-checkconf /etc/bind/named.conf
® Popr. individualni soubory s konfiguraci
* named-checkzone zona db soubor zony

® Qut-of-zone data nebo chybéjici A zaznamy
pro domeény, kde se opakuje ¢ast DN -
chyba

> Spusténi DNS serveru v popredi (sudo)
°* named -g
® Nelze-li spustit, zkusit service bind9 stop



Uloha ¢.1

» Konfigurace name serveru
bind.

* Pripojeni DNS serveru pro vsb.cz

doménu testEB4x.cs.vsb.cz
do stromu

e Vlozeni zaznamu SOA, A a
TXT

e Nastaveni rekurzivniho
prekladu

cs.vsb.cz

nfs460.vsb.cz

® Nastaveni klienta testEBAx.cs.vsb.cz

(/etc/resolv.conf)
® Otestovani
pcfeib425x.vsb.cz



vsb.cz

Uloha ¢.2 l

> Pripojeni dalsi urovné
(poddomeény) do DNS
serveru vytvoreného

v predchozi uloze. @
> Vlozte zaznam typu

decsys.vsbh.cz

cs.vsb.cz

SOA a potFebné NS a testEB4x.cs.vsb.cz
A zaznamy, pro I
poddoménu a také
zaznamy MX a TXT. N

moje.testEB4x.cs.vsh.cz




Uloha ¢.3

> Nakonfigurujte DNS server, aby byl
autoritativnim pro doménu
X.Y.Z.in-addr.arpa, kde Z.Y.X je
cvicicim prideleny prefix adres tridy C.

> Do této domény vlozte zaznam typu PTR
pro néjakou IP adresu

> Qverte funkcnost reverzniho prekladu.

» Klienta ovérujiciho funkcnost nasmeérujte
prfimo na vas DNS server.
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