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ACL

> Pravidla pro filtrovani paketd (bezestavovid)
» Na zakladé hlavicek (2.,) 3. a 4. vrstvy
» Prichod pravidly od 1. k poslednimu
» Pri nalezeni odpovidajiciho pravidla se dalsi neaplikuji
> Vybér rozhrani, na némz bude ACL pouzito
» Vstupni rozhrani - nemusi se smerovat zahozené pakety
» Vystupni rozhrani - jednotné zpracovani bez ohledu na
plUvod paketU
» Zaverecné pravidlo
» Zahod vse - implicitni, co neni povoleno je zakazano
» Propust vse - |ze ruCné nastavit, atypické
> Vzdy je potreba povolit i zpétny smeér
(SRCeDST)!



Konstrukce ACL

> Pri konstrukci ACL musime zodpovéedeét
tyto otazky:
e Filtrovat na vstupu nebo vystupu ze
smerovace?
® Jaké rozhrani smeérovace je nejvyhodnéjsi?
* Jaké protokoly budou povoleny, odkud a kam,
jaké jsou jejich porty?
® Je lepsi néco zakazat a zbytek povolit, nebo
naopak?




ACL - pfiklad 1

» Zakazte veskery provoz, ktery nesmeéruje
na proxy server poskytovatele 40.0.0.1



ACL - pfiklad 1

» Zakazte veskery provoz, ktery nesmeéruje
na proxy server poskytovatele 40.0.0.1

Odchozi smer

Poradi |Povolit/ . < mlZdrojovy| . . Cilovy
polozky | zakazat Protokol|Zdrojova IP port Cilova IP port
1 povolit IP * 40.0.0.1
2 zakazat IP * *
Prichozi smer
Poradi |Povolit/ . . o|Zdrojovy| . . Cilovy
polozky | zakazat Protokol(Zdrojova IP port Cilova IP port
1 povolit IP 40.0.0.1 *
2 zakazat IP * *




ACL - priklad 2

> Povolte do Internetu protokoly DNS a HTTP(S)



ACL - priklad 2

> Povolte do Internetu protokoly DNS a HTTP(S)

Odchozi smer

Poradi |Povolit/ . . o|Zdrojovy| . Cilovy
polozky | zakazat Protokol|Zdrojova IP port Cilova IP port
1 povolit UDP * * * 53
2 povolit TCP * * * 53
3 povolit TCP * * * 80
4 povolit TCP * * * 443
5 zakazat IP * *
Prichozi smeér
Poradi |Povolit/ . . o|lZdrojovy| . Cilovy
polozky |zakazat Protokol(Zdrojova IP port Cilova IP port
1 povolit UDP * 53 * *
2 povolit TCP * 53 * *
3 povolit TCP * 80 * *
4 povolit TCP * 443 * *
5 zakazat IP * *




Definice polozek CISCO ACL

»access-list <C¢. ACL> {permit|deny}
<protokol> <zdrojova IP> <wildcard maska>
[<zdrojovy port>] <cilova IP>
<wildcard maska> [<cilovy port>]
[parametry zavislé na protokolu]

® Wildcard maska rika, které bity adresy ignorovat a které
ne

® O=porovnat, 1=ignorovat
® ,Obracena subnet maska*“
® Port u TCP, UDP: {eq|gt|It} <C. portu>
® Parametry zavislé na protokolu
® Typy ICMP zprav (echo, echo-reply, ...)
® Zda jiz musi byt TCP spojeni navazano (established)



Syntaktické zkratky

>any
e libovolna IP adresa + wildcard maska
255.255.255.255

e X

> host XX X.X
e |P adresa X.X.X.X + wildcard maska 0.0.0.0

» Priklad:
e permit tcp host 158.196.100.100 any eq 80



Prirazeni ACL na rozhrani

> interface <rozhrani>
ip access-group <C¢. acl> {in]|out}

> Na urcité rozhrani se priradi ACL
identifikovany cislem

e in - filtruje provoz smérem do rozhrani
(vstupujici do smeérovace)

* out - filtruje provoz smérem z rozhrani
(vystupujici ze smérovace)



ACL - pfiklad 1

» Zakazte veskery provoz, ktery nesmeruje na
proxy server poskytovatele 40.0.0.1

® Odchozi smeér
® access-list 101 permit ip any host 40.0.0.1

® interface e0
U ip access-group 101 in

® Prichozi smeér
® access-list 102 permit ip host 40.0.0.1 any
® interface e0 :l -

U ip access-group 102 out =




ACL - priklad 2

> Povolte do Internetu protokoly DNS a HTTP(S)

» Odchozi smeér
® access-list 103
® access-list 103
® access-list 103
® access-list 103

> Prichozi smer
® access-list 104
® access-list 104
® access-list 104
® access-list 104

permit
permit
permit
permit

permit
permit
permit
permit

udp
tcp
tcp
tcp

udp
tcp
tcp
tcp

any
any
any
any

any
any
any
any

any eq
any eq
any eq
any eq

eq 53
eq 53
eq 80
eq 443

53
53
80
443

any
any established
any established
any established



ACL - priklad 3

» Zakazte pro sit 10.0.20.0/24 ICMP provoz s
vyjimkou pouziti prikazu ping do vnéjsi sitée



ACL - priklad 3

» Zakazte pro sit 10.0.20.0/24 ICMP provoz s
vyjimkou pouziti prikazu ping do vnéjsi sitée
> Odchozi smeér

® access-list 105 permit icmp
10.0.20.0 0.0.0.255 any echo

® access-list 105 deny icmp
10.0.20.0 0.0.0.255 any

® access-list 105 permit ip any any
> Prichozi smeér

® access-list 106 permit icmp
any 10.0.20.0 0.0.0.255 echo-reply

® access-list 106 deny icmp
any 10.0.20.0 0.0.0.255

® access-list 106 permit ip any any



ACL - pFiklad 4

> Povolte pristup z vnéjsku na POP3 servery v siti
100.10.20.40/30 a SMTP server 100.10.20.45



ACL - pfiklad 4

» Povolte pristup z vnéjsku na POP3 servery v siti
100.10.20.40/30 a SMTP server 100.10.20.45

» Odchozi smeér

® access-list 107 permit tcp 100.10.20.40 0.0.0.3 eq 110 any
established

® access-list 107 permit tcp host 100.10.20.45 eq 25 any
established

® access-list 107 permit tcp host 100.10.20.45 any eq 25
® (nasledovat by méla pravidla zpristupriujici DNS serveridm)

> Prichozi smer
® access-list 108 permit tcp any 100.10.20.40 0.0.0.3 eq 110
® access-list 108 permit tcp any host 100.10.20.45 eq 25

® access-list 108 permit tcp any eq 25 host 100.10.20.45
established

® (nasledovat by méla pravidla zpristupriujici DNS serverim)



ACL - priklad 5+6

» Zabrante Uniku paketl z privatni sité
192.168.0.0/16

> Zabrante podvrzeni paketu privatni sité
192.168.0.0/16 z vnejsku (anti-spoofing filtr)



ACL - priklad 5+6

» Zabrante Uniku paketl z privatni sité
192.168.0.0/16

® (Jen) odchozi smér

» access-list 109 deny ip 192.168.0.0
0.0.255.255 any

» access-list 109 permit ip any any
> Zabrante podvrzeni paketu privatni sité
192.168.0.0/16 z vnejsku (anti-spoofing filtr)
® (Jen) prichozi smeér

» access-list 110 deny ip 192.168.0.0
0.0.255.255 any

» access-list 110 permit ip any any
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