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Konfigurace klienta v Linuxu

* Wireless Tools
 iwconfig - konfigurace zdkladnich parametru
* iwlist - scanovani, vypis frekvenci, sifrovani

* WPA supplicant
 Podpora WPA, WPA2, WEP

 NetworkManager
« KWifiManager
* WiFi-Radar



WiFi - Ad-hoc rezim

* Propojeni pocitact peer-to-peer
» Stanice musi byt ve vzajemném dosahu
» SSID - Service Set Identifier, max. 32 zn.

iwconfig <interface> mode ad-hoc
essid mojesit
channel 7

» Nastavit IP adresy (ifconfig)



WiFi - rezim Infrastructure

* Seznam rozhrani umoznujici scanovani
« lwlist scanning

* Dostupné rychlostni mody
« lwlist <interface> rate

* Vyhledani siti v dosahu
« Jjwlist <interface> scan

* Pripojeni se k nezabezpecené siti
« ilwconfig <interface> mode managed
essid kavarna



WiFi - Zabezpecena spojeni
e Sifrovani WEP

. 64bitovy WEP - kli¢ 40 bit

- 128bitovy WEP - kli¢ 104 bitd
 Nastaveni sifrovaciho klice

« ASCII retézcem
« lwconfig <interface> enc s:1234abcde

« Hodnotou klice
« ilwconfig ethl enc 7365676166



WIiFiI - WPA Supplicant (1)

* Pro sité se zabezpecenim WPA-EAP
» Sprava klicd CCMP, TKIP, WEP, RADIUS

wpa supplicant -D <driver>
-1 <interface>
-c wpa_supplicant.conf

* Podporované drivery :
hostap, hermes, madwifi, atmel, wext,
ndiswrapper, broadcom, ipw, wired, ndis



WIiFiI - WPA Supplicant (2)

« Konfigurace bez sifrovani
network={
ss1d="BEZSIFROVANI"
scan_ssid=1
priority=5
key mgmt=NONE }

- Sifrovani WEP
wep keyO=<klic>
wep_ tx _keyidx=0



Zakladni konfigurace
Cisco Aironet

» Vytvoreni SSID
(config)#dotll ssid <nazev>
(config-ssid)#authentication open
(config-ssid)#guest-mode

(jinak je ssid skryté)

» Konfigurace bezdratového rozhrani
(config)#interface dotllradio O
(config-1if)#ssid <nazev>
(config-if)#channel {c|least-congested}
(config-if)#no shutdown



Zobrazeni stavu

» Zobrazeni asociovanych klientU
#show dotll associations [all-client]

> Vytizeni kanalu
#dotll dotllradio O carrier busy

> Mnozstvi prenesenych dat od klientl
#show dotll statistics client-traffic



Autentizace a sifrovani

» Otevrena - bez autentizace
°» (config)#dotll ssid <nazev>
» (config-ssid)#authentication open

> Shared - typicky pomoci WEP klice
°» (config)#dotll ssid <nazev>
*» (config-ssid)#authentication shared

> Jako soucast WPA

*» (config)#dotll ssid <nazev>

*» (config-ssid)#authentication key-
management wpa

» wpa-psk asci <heslo>



WEP - nepouzivat mimo testy

> Sifrovani WEP kli¢em
* (config)#interface dotllradio 0
* (config-if)#encryption mode cipher
wep40 |wepl28
® (config-if)#encryption key 1 size
40bit <heslo=10 hexa cisel>
> Autentizace pomoci WEP klice
* (config)#dotll ssid <nazev>
® (config-ssid)#no authentication open
® (config-ssid)#authentication shared



WPA

» Sifrovani WPA
» (config)#interface dotllradio 0
» (config-if)#encryption mode cipher tkip
» (config)#dotll ssid <nazev>
» (config-ssid)#authentication open

» (config-ssid)#authentication key-
management wpa

» (config-if)#wpa-psk ascii <heslo>
> Pozor: Nejdriv smazte prikazy k WEP
» (config-if)#no encryption key 1
» (config-1if)#no encryption mode
» (config-ssid)#no authentication shared
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