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Abstrakt. Trendem posledni doby vinformacnich a komunikacnich
technologiich se bezesporu stdvd mobilita. Proto vznikd fada novych
bezdratovych technologii ve snaze zajistit komfortnéjsi vyuziti komplexnich
sluzeb, kvalitativné srovnatelnych s technologii dratovou Technologie
Bluetooth je jednou z nich. Zakladnimi pozadavkemi je eliminace kabeld,
podpora datové i hlasové komunikace, vyuzivani moznosti ad hoc siti, mala
spotieba energic a cenova dostupnost. Technologie Bluetooth vyuziva
radiovych kmitoctu v celosvétové bezlicenéné dostupném pasmu 2,4 GHz a pro
potlaeni ruSeni pouzivd pienos s rozprostienim signalu metodou FHSS
s rychlosti 1600 skokt za sekundu. Pfenosova kapacita Bluetooth je 1 Mbit/s a
dosah az 100m.
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1 Specifikace

Systémy Bluetooth se rozdéluji podle tii zakladnich funkénich bloku:
e Bluetooth radio — vysilac¢, ptijima¢, analogova radio-elektronika,
e  Bluetooth link controller — tizeni spojeni, komunikace, pfistupu, identifikace,
e  Bluetooth link manager — ptiprava dat.

1.1  Bluetooth Radio (radiova vrstva)

Bluetooth [BT] funguje v nelicencovaném frekvenénim pasmu 2,402-2,408 GHz
technikou FHSS (frequency hopping system) na 79 kanalech, coz je dostadujici pro
ptipadnou kolizi, napiiklad s DECT paketem, ktery je obsluhovéan na stejném pasmu.
Proti standardnim systémtim (DECT), kde se frekvence méni jednou za sekundu ma
fast hopping vyhodu ve vétsi odolnosti proti ruseni a vétsi bezpecnosti pfenosu.
Radiovy vysila¢ BT vyuziva GFSK (Gaussian Frequency Shift Keyng) modulaci.
Podle vysilaného vykonu jsou zatfizeni BT rozdé€lena do tfi pasem. Nominalni vykon
vysilace je 0 dBm pro dosah 10 cm az 10 m pfi 1 mW. Vyssi vykon, az 100 mW, coz
odpovida 20 dBm, lze pouzit pro dosah az 100 metrd. Specifikace pro 4 dBm zatim
nebyla komerén¢ uvedena. Celkova pfenosova kapacita prostfednictvim BT je 1
Mbit/s. Vzhledem k tomu, ze se jedna o paketovou technologii, po odecteni dat
fyzického protokolu a hlavicky se maximalni pfenosova rychlost snizi na 723 kbit/s.
Tato kapacita mize byt staticky nebo dynamicky alokovana (aplikaéni vrstva). [1,5]



1.2  Bluetooth Link Controller (Baseband)

Hlavnimi ukoly procesoru je administrace radiové vrstvy a ,,hopping® algoritmu,
oprava chyb, pfiprava dat, datové prenosy, zajisténi hlasové a audio komunikace,
datova bezpecnost, identifikace a Sifrovani. Data jsou prendSena duplexné
v synchronnim moédu (SCO) ureném zejména pro hlasovou komunikaci ve tfech
kandlech s pfenosovou rychlosti 64 kbit/s, nebo v asynchronnim moédu (ACL)
s rychlosti pro nesymetricky pfenos 721 kbit/s se zpétnym kandlem 57,6 kbit/s, nebo
432,6 kbit/s vobou smérech pro symetricky pienos. Kazdy paket pfitom nese
informace o odesilateli, pfijemci a zptisobu komprese. Prenosovy kanal je rozd€leny
do slotl, nominalni délka slotu je 625us. Pakety mohou byt jak jednoslotové tak
multislotové. Dvé anebo vic (maximalné 8) zafizeni pouZzivajicich stejny fyzicky
kanal vytvareji pikosit. V pikositi je jedno ze zafizeni master a ostatni jsou slave.
Hopp-ovaci postupnost je unikatni pro kazdou pikosit' a je dand hardware-ovou
adresou (BD_ADDR) master zafizeni. VSechna data jsou pfenaSena prostfednictvim
pakett. Standard BT definuje 13 druhi paketi. [1,4,5,6]
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Obr. 1. Bluetooth paket.

1.3 Link Manager Protocol

Link Manager zabezpecuje konfigurovani linky, synchronizaci zafizeni pfi vytvareni
spojeni, autentifikaci zafizeni na zéklad¢ privatnich klic s vyuzitim metody vyzva-
odezva, Sifrovani spojeni , detekci a korekci chyb a mnohé dalsi funkce. Vyhledava v
okoli jiné zafizeni a komunikuje s jejich Link Managerem prostiednictvim Link
Manager Protocol (LMP) a vytvafi spojeni . Na vykonavani jim poskytovanych
sluzeb LM pouziva sluzby vrstvy Link Controlleru. [1,5]

1.4  Host Controller Interface (HCI)

HCI je rozhrani, které poskytuje uniformni pfistup softwarové Casti protokolového
zasobniku k fyzické ¢asti zatizeni Bluetooth (hardware a firmware).

e  HCI firmware - Nachazi se v Casti Bluetooth hardware. Implementuje HCI
ptikazy prostfednictvim piikazii Baseband a LM vrstvy, pfistup
k hardwarovym, stavovym a fidicim registrim a k registrim udalosti.

e HCI driver - Nachazi se v Casti Host (software). ZabezpeCuje analyzu
prijatych udalosti, na zékladé kterych poskytuje informace vysSim vrstvam.

e  Host Controller Transport Layer (Physical Bus Driver) - definuje nékolik
rtuznych zpisobli komunikace: USB, UART a RS232. Tyto zptisoby ptipojuji
hardwarové Casti Bluetooth zafizeni k hlavnimu zatizeni (HOST).



BEZDRATOVY PRENOS (Wirsless)

“.” . = Ovlardat hyricks sbaimice
| " P R |‘|_" "I e | 'é-hf'p"c"i.?‘g"" T4

Obr. 2. Architektura HCI.

2 Analyza pi'enosu dat

V letosnim roce byla kratkodobé na katedru zaptjcena zafizeni, kterd jiz umoznila
vytvoreni modelové pikosité pro praktické méfeni a vyhodnocovani této technologie.
Jednalo se nejenom o béznd koncova zafizeni (mobily, PDA), ale také Bluetooth
profilovy simulator firmy Arca, ktery dokaze velmi rychle a jednoduse generovat,
testovat a analyzovat Bluetooth provoz (zastoupi i koncové zafizeni), a Bluetooth
protokolovy analyzator Arca, ktery zachycuje zpravy poslané mezi Bluetooth
zafizenimi, stahuje je a poskytuje detailni dekodovani prenesenych informaci.
Protokolovy analyzator analyzuje vSechny zakladni Bluetooth protokoly. Tento
piistroj se nejprve synchronizuje na zatizeni Bluetooth, které je v moédu master a pak
monitoruje provoz. Je mozno sledovat az 7 zatizeni v mddu slave.

Po aktivaci jednotlivych BT zafizeni, je nutné vygenerovat provoz (napt.: ptenos dat),
poté je tento provoz analyzatorem zachycen. Konkrétnim vystupem je pak podrobny
vypis vSech paket uskutec¢néné komunikace, které je dale mozno zkoumat na zakladeé
rozdéleni do jednotlivych vrstev ¢i protokold. Lze vysledovat statické informace
pfenosu, jako napf. poéet prenesenych paketti, pocet paketi riznych protokoli nebo
pocet chybnych pakett apod..

Vytvoreni spojeni mezi dvémi zafizenimi porbiha pomoci dvou procedur. Procedura
inquiry zabezpecuje nalezeni okolnich zafizeni a vyménu jejich Bluetooth Device
Address [BDA] (fyzicka unikatni 48-bitova adresa) a stavu hodinovych signali.
Procedura page pak slouzi pro vytvoreni spojeni mezi dvéma zafizenimi. Zpravidla
nasleduje po proceduie inquiry, protoza je pro jeji vykonani tieba znat BDA. Hodina
hodinového signalu urychluje vytvofeni spojeni. Zatizeni vyvolavajici spojeni pomoci
procedury page se stdva masterem.

Zatizeni Bluetooth se muze vyskytovat ve dvou zakladnych stavech. Standby je
pocatecni stav zafizeni Bluetooth s nizkou spotfebou energie, bézi jen interni hodiny,
neprobihd komunikace s okolim. Ve stavu Connection je mozné komunikovat s jinym
BT zatizenim téz pikosité. Zafizeni ve stavu Connection mize byt pak v jednom ze
Ctyt modu:



e Active — V mddé Active se zafizeni Bluetooth aktivné zucastnuje
komunikace.

e  Hold — Slave zafizeni v tomto modé¢, udrzuje synchronizaci s pikositi pouze
pomoci internich hodin.

e  Sniff — Slave zafizeni v tomto modé se synchronizuje s pikositi se snizenou
intenzitou.

e Parked —V tomto mod¢ je slave zafizeni stale synchronizované s pikositi ale
nezucastiiuje se aktivné na provozu. [5,6]
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Obr. 3. Vypis obsahu pakett analyzatorem.
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Obr. 4. M¢fici pracoviste.

V letoSnim byl autorem podan rozvojovy zamér Technologie Bluetooth
v telekomunikac¢nich systémech na vytvoreni vzorové testovaci pikosité Bluetooth. Ta
by méla umoznit provadét zkuSebni provoz a jeho monitoring pro stanoveni
spolehlivosti pienosu, stability a optimalnich podminek.



3 Bezpecnost

Nejnizsi Groven ochrany posilanych dat prostfednictvim technologie Bluetooth je jeji
hardwarova specifikace. Z hlediska frekvence ji bezpe€nost dostateéné zajist'uje
technika ,,frequency hopping® s rychlosti 1600 skoktli za sekundu a s prodlevou 625
&s, pricemz pocet kanall je 79. Jiz z tohoto hlediska je velice tézké tento signal
odposlouchéavat. Bluetooth zafizeni maji navic zabudovanou vnitini bezpecnostni
ochranu proti odposlechu a falsifikaci originalnich dat. Svou roli také hraje udéleny
rozsah frekvencniho pasma. Aplika¢ni neboli softwarovou ochranu dat je nutno
rozdélit podle dualezitosti téchto paketli. Aplikacni systém je odolny proti
vicenasobnym cestam $ifeni a obsahuje korekci chyb az do BER<0,1% a enkrypci.
Specifikace Bluetooth definuje 3 riizné urovné softwarového zabezpeceni:

o neduleZita data (non-secure) - nechranéna komunikace.

o WSSI bezpecnost (autentizace) - b&zny zpusob autentizace vyzva—odezva
zajistuje, ze kazda uskuteénéna komunikace je presné adresovana. Kazdy
BT chipset ma zakodovanou BDA, na zakladé které komunikuje s jinymi
pfistroji. Jakmile dojde k nesrovnalosti adresy ¢i jakémukoliv pferuSeni toku
dat, komunikac¢ni kanal se neotevie a komunikace se pierusi.

e dulezita data (autentizace + krytovani) - bezpecnost je zarucena vestavénou
podporou 128-bitového Sifrovaciho kédu. Tento Sifrovaci kod miizeme dale
delit podle dvou klic¢h: Private user key, coz je tajnd entita ziskand béhem
inicializace, Random number — entita rozdilna pro kazdou novou transakei,
ziskana pseudo-nahodnym procesem v Bluetooth jednotce. [2,3]

4 Meéreni GPRS

V mésicich srpen a zafi byly ve spolupraci s firmou T-mobile provadény testy kvality
datovych sluzeb GPRS. Vzhledem ktomu, ze koncové zafizeni zapijcené pro
provadéni téchto testd umoznovalo pienos dat prostfednictvim Bluetooth technologie,
bylo provedeno komparacni sledovani kvalitativnich rozdilti vyuzivani GPRS sluzeb
pomoci RS 232 a Bluetooth. Tento test jednozna¢né prokazal, Zze komeréni vyuziti
technologie Bluetooth v mobilnich zafizenich je krokem spravnym smérem. Stabilita
a spolehlivost takto provadénych méfeni byla naprosto srovnatelnd, coz pfi
nesrovnatelné¢ vétsim komfortu vyuzitelnosti technologie Bluetooth mluvi
jednoznacné v jeji prospéch.
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Obr. 5. Schéma testovaciho zapojeni GPRS.
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Obr. 6. Graf uspésnosti spojeni.
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Annotation:
Wirelles Bluetooth Technology

Bluetooth is the new emerging technology for wireless communication. It can be used
to connect almost any device to another device. Bluetooth uses the radio range of 2.45
GHz. The theoretical maximum bandwidth is 1 Mb/s, which is slowed down by
Forward Error Correction (FEC). Bluetooth device (class A) has a range up to 100
meters. Bluetooth specification designates the frequency hopping to be implemented
with Gaussian Frequency Shift Keying (GFSK). Bluetooth radio modules avoid
interference from other signals by hopping to a new frequency (1600 hops/sec.) after
transmitting or receiving a packet. Compared with other systems operating in the
same frequency band, the Bluetooth radio typically hops faster and uses shorter
packets. It limits the impact of sources of disturbances. Bluetooth has built in
sufficient encryption and authentication and is thus very secure in any environment.



