SCADA systémy na platformé mobilnich zarizeni

Ondfej Krejcar, Stanislav Sliva

Katedra méfici a fidici techniky, FEI, VSB — Technicka univerzita Ostrava
17. listopadu 15, 708 33, Ostrava-Poruba
Ondrej.Krejcarlvsb.cz, Stanislav.Slivalvsb.cz

Abstrakt. Clanek popisuje programovaci moznosti SCADA  systémi
v kontextu mobilnich zafizeni v souvislosti se systémy fizeni a problémy
sfeSenim situaci vznikajicich v dusledku navrhu a provozu takovychto
systémud. Hlavni diiraz je kladen na komplexni pohled na tuto problematiku a
ukazani moznosti uziti SCADA systémii na konkrétnim mobilnim zatizeni HP
iPAQ 5450.
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1 Uvod

Programovani pro mobilni zafizeni — konkrétné PDA (personal digital asistent) je
v podstaté¢ mozné smerovat do dvou smérd. Nejznaméjsi je platforma MS Windows
CE od spolecnosti Microsoft, jenz je nyni pfejmenovana na Pocket PC momentalné

verze 2002, pfi¢emz verze 2003 je jiz pfipravena. Druhy smér je pouziti OS Linux.

1.1  Programatorské mozZnosti

Uvazime-li zfejma specifika dana pouzitim mobilniho zafizeni, jelikoz OS Win CE
nevyuziva pouze kapesnich pocitaci, ale je mozné jej najit i v dalSich zafizenich,
mame v podstaté dvé pouzitelné a podporované programové platformy. Prvni z nich
je sice mladsi, ale o to vice podporovana mateiskou firmou Microsoft a to .NET
framework. Microsoft sice nabizi zdarma vyvojové prostfedi MS eMbedded Visual
Tools (momentalng verzi 3), nicmén€ neni ani zdaleka tak komfortnim néstrojem jako
.NET. Ani ten ovSem neni dokonaly. Nema totiz zatim portaci na Linux. Podporu
obou zminovanych operac¢nich systémi ma naopak jazyk Java spolec¢nosti Sun, jenz
jej vyviji od roku 1995.

1.2 Java - programovaci jazyk nezavisly na operacnim systému

Program napsany v Javé je mozZno spustit na kazdém procesoru, na kterém beézi
virtudlni stroj Javy JVM (Java Virtual Machine). JVM je virtudlni (softwarovy nebo
hardwarovy) procesor na kterém je mozno spustit program nebo aplet napsany v Jave.
JelikoZ je JVM implementovana ve velkém mnozstvi vestavnych zatizeni, serverech,
mobilnich telefonech i PDA, jevi se zde dalsi vyhody v podobé jednotné jazykové
platformy pro vyvoj celopodnikovych systémi i ur¢itd znuvupouzitelnost kédu.



Pro pouzivani mobilnich zafizeni je jejich nedilnou soucasti sitova komunikace.
Jazyk Java ji umoznuje prostiednictvim datagramti a soketll. Podporuje rovnéz
vzdalené volani metod svoji vlastni Cisté Java technologii RMI, pomoci které mohou
komunikovat javovské aplikace. Neni vSak omezena pouze na tuto technologii, ale je
moznéd komunikace i s ostatnimi aplikacemi napsanymi v jinych programovacich
jazycich pomoci technologie CORBA. Tato vlastnost je klicova pro bezpecné-kritické
aplikace, kde je nutno pro zamezeni chybovosti kromé jiného typu procesoru nutné
pouzit rovnéZ jiny programovaci jazyk.

Soucasna specifikace JVM neodpovidd real-time pozadavkim. Probihd vsak
napraveni specifikace jazyka Java [RTJ] pro real-time pouziti. Specifikaci
vypracovava skupina Real-Time Java Expert Group (RTJEG), ktera rozsifuje
specifikaci jazyka Java, specifikaci virtudlniho stroje Javy a poskytuje aplikacni
programovaci rozhrani (API), které by umoznilo vytvorit, verifikovat, analyzovat,
vykonavat a tidit vladkna Javy s pfesnymi podminkami zahrnujicimi ¢asové omezeni
(také znamé jako real-time vldkna). Tato specifikace rovnéz umoznuje moznost volby
planovaciho algoritmu dle potieb aplikace.

Vznikaji rovnéz komer¢ni produkty v oblasti RT Javy. Ptikladem je produkt JBed
$vycarské firmy Esmertec [ESMERTEC] zaméteny na vestavné (embedded) real-time
systémy a spolu s nim produkt Jeode od stejnojmenné firmy, jehoz jako platformu
,,sve“ Javy podporuje pfimo Microsoft.

2 Distibuce jazyka Java

Jazyk Java je v soucasné dob¢ distribuovan ve tfech rtiznych balicich lisicich se svym
zaméfenim:

2.1 Java2 Standard Edition (J2SE)

Obsahuje zéklad jazyka Java, JFC (Java Foundation Classes - AWT, Swing a jiné
komponenty pro uzivatelské rozhrani) 10 sluzby, applety, atd.

2.2 Java 2 Enterprise Edition (J2EE)

Technologie J2EE tvoii rozsifeni standardu Java o pokrocilé metody programovani
vhodné zejména pro tvorbu podnikovych IS. Rozsiteni jsou popsana fadou standardd,
které zarucuji vzdjemnou kompatibilitu s produkty jinych firem a které soucasné
podporuji vyvojovy a Zivotni cyklus aplikace.

2.3 Java 2 Micro Edition (J2ME)

Mikroedice Javy vznikla s cilem sjednotit rizné odnoZze javy pro mala zatizeni, ktera

nezvladnou standardni edici. Tato zafizeni zahrnuji pfistroje s riznymi vlastnostmi,
proto neni mikroedice jedna specifikace jako standardni edice, ale Cleni se na rizné



konfigurace a profily. Konfigurace urCuje zakladni sadu knihoven a vlastnosti
pfistroje, které profil uz jen upfesnuje.

Obr. 1. Zakladni ¢lenéni J2ME.

CLDC (Connected Limited Device Configuration)

Tato konfigurace je zaméfena na mala zafizeni. Co se tyka hardwaru, specifikuje
pouze minimalni naroky na pamét, a to 160 kB stalé paméti a 32 kB "nestalé" paméti.
Z dtvodu zmenSeni velikosti virtualniho stroje byly nékteré funkce omezeny nebo
odstranény.

MIDP (Mobile Information Device Profile)

MIDP je profil, ktery upfesiuje CLDC konfiguraci pro pouziti na nejmensich
zafizenich, jako jsou obycejné mobilni telefony. Prave tato platforma se t€8i nejvetsi
pozornosti, protoze se tyka hromadné rozsifenych zatizeni. K hardwarové specifikaci
pfidava pozadavek na minimalni velikost displeje 96 x 54 a na moznost ovladat
zatizeni klavesami nebo dotykem obrazovky. Také navic vyZzaduje aspon 8 kB stalé
paméti pro ukladani dat aplikaci.

Ve verzi MIDP-2.0, jejiz specifikace je jiz k dispozici, pfibude dalsi dulezita
funk¢nost, jako napf. pfipojeni pomoci soketil nebo ovladani zvuku.

Skoro vSechny mobilni telefony spadaji do kategorie MIDP. Aplikacim pro tuto
kategorii se fika midlet podle zakladni tfidy profilu MIDP.

PDAP (Personal Digital Assistant Profile)

Profil rozsitujici CLDC konfiguraci, ktery je, jak uz jeho nazev napovida, uréen pro
PDA zatizeni s vétsim displejem. Zatim je teprve ve vyvoji.



CDC (Connected Device Configuration)

CDC je konfigurace cilend na zafizeni s 32bitovym procesorem a alespoil 512 kB
ROM a 256 kB RAM. Virtualni stroj musi zvladat prakticky stejnou funkcnost jako
ve standardni edici.

3 J2ME — srovnani mozZnosti

J2ME je relativné mlada technologie, coz s sebou nese spoustu nedostatkil. Prestoze
vznikla proto, aby sjednotila specifikaci jazyka, je velmi obtizné napsat midlet, ktery
by beze zmén bézel na rtuznych telefonech. Pro kazdy telefon implementuje jeho
vyrobce J2ME podle téze specifikace. Pii pokusu o ovéteni pienositelnosti aplikace
ale autor zjisti, Ze se implementace i piesto v nékterych nuancich 1isi. Novéjsi
specifikace MIDP 2.0 uz nejzasadnéjsi nedostatky prvni verze specifikace odstranila.
Pokud je potieba mit n¢jakou aplikaci neustale s sebou, je idealni umistit ji na mobilni
telefon ¢i kapesni pocita¢. J2ME je pak nejjednodussi moznosti (a ¢asto jedinou), jak
to udélat. Vzhledem k masivni podpoie javy vyrobci mobilnich telefond jako Nokia,
Siemens, Sony Ericsson ¢i Motorola, se budou jeji moznosti vyrazné zlepSovat. Ve
spojeni s GPRS je pouziti javovské aplikace pro pfistup k serverovym datim cenové
unosné a umoziuje byt neustale "on-line".

Jestlize uvazime tyto klady, nabizi se otazka spojeni téchto zafizeni do jediného.
Takové zatizeni také existuje pod ndzvem MDA (mobil digital asistent) ¢i novéji
XDA, takze pole ptisobnosti pro J2ME je velmi Siroké a komplexni.

4 JAVA a LINUX na mobilnich za¥rizenich

Vv vty

Nejbéznéjsi variantou je pouzivani linuxu na klasickych Pocket PC. Prvnim krokem
je instalace linuxu. Jelikoz jsou Pocket PC ve vétSiné€ ptipadi jiz pfi koupi vybaveny
systétmem Windows CE, je nutné jej nahradit pozadovanou distribuci linuxu. To je
uzivatelsky naro¢na operace a vyzaduje vyssi Groven znalosti v oblasti instalaci a
spravy systémd.

Pokud chceme provozovat aplikace psané v javé, musi se nainstalovat Java Runtime
Environment (JRE). Ten obsahuje JVM (Java Virtual Maschine), tedy virtualni stroj
javy, napsany a zkompilovany pro danou platformu, respektive konkrétni procesor
daného Pocket PC, jak jiz bylo popsano vyse.

Kompletni instalace originadlni JRE od firmy SUN zabira cca 18 MB, coz je pro
pouziti na PDA urcité omezeni. AvSak tento problém neni nefesitelny. Jelikoz nejvetsi
¢ast JRE zabiraji tfidy uloZzené v archivu rtjar je mozné tento archiv prebudovat a
odstranit z n¢j tfidy, které nejsou k b&hu aplikace zapotiebi. Téchto tfid bude ve
vétsiné piipadd néco kolem 90%, ¢imz se ziska velka Uispora mista na pamétovém
médiu Pocket PC. Je vyhodné dokumentovat tuto upravu JRE v pfiloZeném souboru
s vypisem obsahu archivu tfid rt¢.jar. Pfi instalaci nové aplikace se nasledné mutze
jednoduse zjistit, které pozadované tiidy chybi a doinstalovat je.



Vyhodou vyuzivani jazyka Java na rtiznych platformach obecné, je univerzalnost
bajtkédu(mezikodu), tedy zdrojového kddu zkompilovaného do podoby *.class . Ten
jiz pak sta¢i pouze zkopirovat na pozadované zatizeni a pomoci odpovidajiciho
virtualniho stroje Javy pak spustit. Konkrétni pfipad mobilniho PDA neni vyjimkou.

5 PDA HPiPAQ 5450 v kontextu se SCADA systémy

Pfesto, ze toto konkrétni PDA neobsahuje OS Embedded Linux, je matefskou firmou
podporovano mnozstvi projektd, které vyvyjeji linuxové implementace PDA iPAQ.
Za vSechny jmenujme stranku handhelds.org. HP iPAQ 5450 ma barevny displej o
rozliSeni displeje 240 x 320 pixelt spolu se 400MHz Intel Strong-Arm procesorem a
64MB paméti RAM a 64MB pameéti flash.

Pocket PC 2002 Embedded Linux
RAM 64MB RAM 64MB
ROM 48MB ROM 64MB

iPAQ File Store 20MB

Obr. 2. Porovnani pamét'ovych modelt systémi Pocket PC a Linux.

JRE maji naroky na pamét’ piiblizné 4MB v zavislosti na pouzitych technologiich,
které jsou aktualné potrebné pro béh dané aplikace. V né€kterych piipadech se mohou
zvetSit az na 20MB a to jiz piinasi urcita pamét'ova omezeni, které je nutno uvazovat.
Dalsim faktorem, ktery je potiebné zvazovat je velikost displeje. Ta je totiz Ctvrtinova
v porovnani s bézn¢€ pouzivanymi systémy pro praci se SCADA (Supervisory Control
And Data Aquisition) na platformé Windows CE, které maji bézné rozliSeni displeje
640x480 bodu. I pfes tato omezeni je v§ak pole pisobnosti kapesnich pocitact Sirokeé,
jelikoz jejich komunikaéni schopnosti jako bezdratova konektivita Wi-Fi, ¢&i
Bluetooth spolu s jejich velikosti jim dava proti jinym pienosnym systémim jako
notebooklim mnohé vyhody.
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Obr. 2. Ukazka SCADA systému na klasickém systému Windows CE se svétlejsi ¢asti
viditelnou na PDA.

6 Zavér

Smyslem tohoto c¢lanku je porovnani dvou zakladnich proramovacich cest u
mobilnich PDA zafizeni. Hlavni aspekt je v pouziti vestavného OS Linux a
programovacého jazyku Java. Toto platformové spojeni je uzivatelsky
konfigurovatelné a oproti platformé Microsoft vyvojové oteviené. Tvorba SCADA
systémil na téchto systémech ma obecné mnoho specifickych smérti a programator ma
tedy mnoho riiznych cest, které muze k vyvoji pouzit.
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Annotation.

The paper deals with the subject of programming possibilities SCADA systems in the
context of mobile devices as well as in relationships with control systems and
problems with solutions of possible situations arising from their design or their
operation. The main objective is to provide complex view on this branch of
knowledge and to show possibilities how to use SCADA systems on concrete mobile
device HP iPAQ 5450.



