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Abstrakt. V tomto ¢lanku uvadim jednu z moznosti vyuziti neasoci-
ativni algebraické struktury kvazigrupa v kryptografii. Je zde prezen-
tovan algoritmus pro generovani velkych kvazigrup a jejich pouziti pro
konstrukci hashovaci funkce. Na konci ¢lanku je uveden seznam publi-
kaci tykajicich se této problematiky, ale jinych oblasti, jimiZz se autorka
zabyva.
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1 Uvod

Jednou z oblasti, kterou se zabyvam, je kryptografie a problematika vyuziti
neasociativnich algebraickych struktur pro kryptografické acely. Zajimavymi al-
gebraickymi strukturami jsou tzv. kvazigrupa a neofield, jejichZ vlastnosti jsou
takové, ze se tyto struktury jevi byt v kryptografii pouzitelné. Blize jsem se,
spolu s kolegy, zatim zabyvala kvazigrupami, jejich vyuzitim v Sifrovacich algo-
ritmech (viz napf. [3]) a kryptografickych hashovacich funkcich (viz napt. [6]).
Strucné priblizeni problematiky obsahuji dalsi kapitoly.

Kvazigrupy jsou ekvivalentni znaméjsim Latinskym c¢tverctim. Tabulka né-
sobeni nad kvazigrupou fadu n je Latinsky ¢tverec (ddle LS) fadu n a naopak,
kazdy LS fadu n je tabulkou nasobeni pro kvazigrupu fadu n.

Kryptografie se zabyva transformaci otevieného textu na sifrovy text pro-
strednictvim Sifrovani a transformaci Sifrového textu na otevieny text prostied-
nostni funkce, a to utajeni, autentizaci, integritu, a popfipadé nepopiratelnost.

Existuji dva typy sifrovacich algoritmii:

1. algoritmy, které pouzivaji dvojici kli¢i, vefejny a soukromy kli¢ - asymetrické
algoritmy (napf. RSA, ElGamal),

2. algoritmy, které pouzivaji tajny kli¢ - symetrické algoritmy (napt. AES,
DES).

Hashovaci funkce jsou matematické funkce, které se v informacnich technolo-
giich pouzivaji velice ¢asto, jsou to funkce, které mapuji vstup proménné délky na



vystup pevné délky. Jako ptiklad lze uvést databazové zpracovani, kdy technika
hashovani umoznuje na zakladé hodnoty vyhledavaciho kli¢e urcit umisténi od-
povidajiciho zaznamu. Kryptografické hashovaci funkce jsou dtlezitymi nastroji
pro kryptografické aplikace jakymi jsou naptiklad digitalni podpis, klicované ha-
shovaci funkce (MAC - Message Authentication Code).

2 Hashovaci funkce zaloZena na kvazigrupé

2.1 Kryptografické hashovaci funkce

Kryptografické hashovaci funkce jsou vétSinou iteracni procesy, které hashuji
vstup proménné délky (t-bitové bloky) na vystup pevné délky (r-bitové bloky).
Vstup M je nejprve zarovnan na néasobek délky bloku a poté je rozdélen na
t-bitové bloky M,;. Hashovaci funkce H muze byt popséana takto:

MDqy = IV,MD; = f(MD;_1,M;),1 < i <n, H(M) = MD,,

kde IV je inicializa¢ni hodnota, f je kompresni funkce, M D; jsou r-bitové buf-
fery.

Dulezitou vlastnosti kryptografickych hashovacich funkci je to, Ze jsou to
funkce jednocestné a odolné proti kolizim. Tyto vlastnosti musi kazda hashovaci
funkce mit, aby byla pouzitelna pravé pro kryptografické ucely.

Definice 1. Funkce H() se nazgvd jednocestnou hashovact funkci (JHF), jestlize
spliiuje ndsledujici vlastnosti:

1. argument (zprdva) M mize mit libovolnou délku,

2. vysledek H(M) md pevnou délku (charakteristika),

3. funkci H(M) lze relativné snadno realizovat jak hardwarové, tak softwarové,

4. funkce H(M) je jednocestnd, tj. pro dany vstup M a danou funkci H je
snadné vypocitat H(M), ale pro danou H(M) je nesnadné vypocitat M.

Definice 2. Jednocestnd hashovaci funkce H() se nazyvd jednocestnou hasho-
vact funkei odolnou kolizim (JHFOK), jestlize splriuje ndsledugici vlastnosti:

1. funkce H(M) je odolnd proti kolizim, tj. pro dany vstup M a danou hodnotu
H(M) je tézké (nemozné) najit takovée M'(M # M'), aby platilo H(M) =
H(M),

2. funkce H(M) je silné odolnd proti kolizim, je-li t&Zké (nemozné) najit jaky-
koliv pdr M, M’ (pro M # M') takovy, aby platilo H(M) = H(M').

2.2 Kvazigrupa

Definice 3. Grupoid (Q,*) se nazgvd kvazigrupou (algebrou s jednou bindrni
operact), jestlize spliiuje podminku:

Vu,v € Q) Az, y € Q)usxx =vAy*u=0).



7 toho vyplyva:

l.zxy=xx2zVyxrx=z*xx =y =2,
2. rovnosti a x x = b,y * a = b maji stejnd feSeni x,y pro kazdé a,b € Q.

Definice 4. Necht A = {a1,aq9,...,a,} je abeceda. Latinsky obdélnik velikosti
k xn je matice s proky a;; € A, i =1,2,...,k, j =1,2,...,n, takovd, Ze kaZdy
jeji prvek se nachdzi v kaZdém vadku a kaZdém sloupci prdavé jednou. JestliZe
k = n hovotime o Latinském étverci (LS).

Rikéme, 7ze Latinsky ¢tverec je ve standardni formé (redukovany), jestlize
prvni fadek a nejlevéjsi sloupec jsou urcéitym zpiisobem uspotradany, nejcastéji v
alfabetickém poradi.

Tabulka 1. Pocet vSech riaznych redukovanych Latinskych ¢tverca fadu n pro n < 10.
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Problém urceni pfesného poctu vsech LS fadu n > 10 stale vyfesen neni.
Existuje vSak nejméné nl(n — 1)!...2! LS fadu n. Pokud A = {0, ..., 255}, potom
existuje 256!255!...2! > 10°8000 rfiznych kvazigrup. Tento velky pocet riiznych
kvazigrup ¢ini pfipadnou hashovaci funkci zaloZzenou na kvazigrup€é odolnou proti
utoku hrubou silou a proti narozeninovému ttoku.

Velmi dilezita vlastnost nasobeni v kvazigrupach je nasledujici: Je mozno
ukazat, ze kazdy prvek kvazigrupy @ radu n se vyskytuje pravé n-krat mezi vSemi
dvouprvkovymi souéiny prvkd z @, n2-krat mezi vSemi t¥iprvkovymi souéiny
prvki z Q atd. az n'~1-krat mezi viemi ¢t-prvkovymi soudiny prvki z Q. Existuje
n! moznych uspoiddanych soucind ¢ prvki z @, to znamen4, Ze viechny prvky
se vyskytuji stejné casto (se stejnou pravdépodobnosti) mezi témito n’ soudiny.

2.3 Konstrukce jednoduché hashovaci funkce
Definice 5. Zobrazeni Hqy : Q — @ definované ndsledujicim predpisem:

Ho(igz---qn) = ((.. (axq1) x g2 *...) xqyp)



se nazgvd hashovaci funkce nad kvazigrupou (Q, ). Prvek a je pevné zvoleny
pruek z kvazigrupy (Q, *).

Neformalné feceno hodnotu hashovaci funkce vypocteme tak, ze vynasobime
postupné vsechny znaky ze kterych se sklada slovo.

Priklad 1. Tabulka kvazigrupy moduldrniho odéitani vypada nasledovné:

0 3 2 1
1 0 3 2
2 1 0 3
3 2 1 0
To Ze tato tabulka definuje kvazigrupu je dano tim, ze spliiuje podminky pro
Latinsky ¢tverec, to znamend, ze kazdy prvek se v fadku a sloupci vyskytuje
pravé jednou. Nésobeni v této kvazigrupé je definovano predpisem a * b = (a +
4 —b) mod 4. Je zfejmé, Ze tato kvazigrupa neni komutativni 1%2 = 3,2x1 = 1.
Neobsahuje jednotkovy prvek a tudiz neni ani asociativni. Kdyby byla asociativni

musi obsahovat i jednotkovy prvek, protoze by byla grupou. Hodnota hashovaci
funkce H2(0013) = (((2%0) x0) 1) x 3 = 2.

Priklad 2. Tabulka kvazigrupy homotopicka s kvazigrupou modularniho od¢i-
tani:
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Tato tabulka vznikla prohozenim druhého a tfetiho fadku v tabulce nasobeni
kvazigrupy moduldrniho odéitani. Permutace 7, p jsou identity a w = [0213].
Naptiklad 1 %0 = w(1) * 0 = 2 % 0 = 2. Tento pfiklad je mozno povazovat za
navod jak konstruovat nové kvazigrupy.

Definice 6. Kuvazigrupy (Q,*) a (R,*) nazveme homotopické, jestliZe existuji
permutace takové, Ze plati :

(Vu,v € R)(uxv = m(w(u) * p(v))).

Homotopii kvazigrup si mizeme snadno predstavit jako permutovani sloupcti
a radkt tabulky nasobeni kvazigrupy.

Déle budeme pouzivat kvazigrupy homotopické kvazigrupé modularniho od-
¢itani. Tyto kvazigrupy muzeme generovat tak, ze vygenerujeme tii ndhodné
permutace a pomoci téchto permutaci upravime tabulku nasobeni. Takto vzniklé
kvazigrupé budeme fikat tabulkova kvazigrupa. Nevyhodou tohoto postupu je
velkd, pamétova narocnost. Je potieba ulozit n? prvki. Homotopie ndm dava
moznost vysledek nasobeni v kvazigrupé pocitat analyticky a to tak, ze zvolime
predpis pro vypocet permutaci 7, p, w. Nasobeni v této kvazigrupé je definovano
takto:

axb=m((w(a) +n— p(b)) mod n).



Uvedeny postup ndm dava moznost pracovat s kvazigrupami velkych roz-
méria. Hypotézy jsme o vérili experimentalné a vysledky experimentu jsou do-
stupné napf. v [3]. Nékteré dalsi kryptograficky dilezité vlastnosti takto navrzené
hashovaci funkce jsou ovéfeny v [6].

3 Zavér

Pouziti neasociativnich algebraickych struktur pro kryptografii je Siroké. Tyto
existuji pro vSechny rady, jejich implementace je snadné a maji dalsi kryptogra-
ficky vyhodné vlastnosti. Existuje cela fada publikaci, které se zabyvaji vyuzitim
kvazigrup v kryptografii, ty vSak pracuji s kvazigrupami maljch rada. My se ale
zabyvame pouzitim kvazigrup velkych fadd a jejich realizaci pomoci vypocetni
metody nevyzadujici Zddnou pomocnou pamét. Pro velka cisla je potieba pro
vypocet hodnoty hashovaci funkce pouzivat aritmetiku pro praci s velkymi ¢isly.
Popis dalsiho pouziti kvazigrup v kryptografii 1ze nalézt v [4].

V soucasnosti blize zkoumam strukturu neofield, zatim jsem vsak zadné vy-
sledky tykajici se neofield nepublikovala. Dalsim tématem, kterym se v soucas-
nosti zabyvam je problematika bezpeénosti XML (viz [12]).
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Anotation. This paper covers possibilities of quasigroup usage for crypto-

graphic purposes. An algorithm for large quasigroup generation and its usage for
hash function generation is presented here. The list of publications that are con-
cerned with non-associative algebraic structures and its usage in cryptography
is mentioned at the end of this article.



