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Abstrakt. Na rozdil od symetrické kryptografie, kde je bezpecnost a efektivita kryptosystému dana vlast-
nim navrhem algoritmu, hraje u asymetrickych kryptosystémt vyznamnou roli algebraicka platforma, nad
niz je asymetricky kryptograficky algoritmus realizovan, a to jak pro bezpecnost tak i pro efektivitu vysledné
implementace. Cilem tohoto ¢lanku je objasnit principy ktyptosystémut na bazi eliptickych kiivek, uvedeni
konkrétniho kryptosystému ECDSA (Elliptic Curve Digital Signature Algorithm) a nastinit pozadavky na
vybér télesa a eliptické kiivky pro realizaci bezpe¢ného a efektivniho asymetrického kryptosystému (podle
nékterych standardi).
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1 Uvod

Kryptografie se zabyva transformaci otevieného textu na Sifru prostfednictvim sifrovani a transfor-
maci Sifry na otevieny text prostfednictvim desifrovani. Idedlni kryptosystémy podporuji t¥i nejdi-

Existuji dva typy kryptografickych algoritmu:

1. asymetrické algoritmy, které pouzivaji dvojici kli¢d - soukromy a vefejny kli¢ (napf. RSA, El-
Gamal, viz [10]),

2. aymetrické algoritmy, které pouzivaji tajny kli¢ (napt. AES [1], DES [10]). Symetrické algoritmy
se déli na blokové Sifry (operuji nad blokem dat) a proudové Sifry (zpracovavaji data bit po bitu
(nebo byte po bytu)).

Definice 1. Kryptograficky systém (dale jen kryptosystém) je pétice {M,C,K,E, D}, kde M je
koneénd mnoZina srozumitelngch (oteviengch) textd (prostor texti (zprdv)), C' komeénd mmnoZina
moznych Sifer (prostor Sifer), K je koneénd mnoZina moznyjch klici (prostor klici), E je mnoZina
Sifrovacich funkci (pravidel, algoritmi), D je mnoZina desifrovacich funkci.

Dnesni systémy s vefejnym klicem vznikly proto, aby byl s jejich pomoci vyfesen problém klico-
vého hospodarstvi pro symetrické algoritmy. Mezi IV Gcastniky, kdy chce komunikovat kazdy tcast-
nik s kazdym utajené pomoci symetrického algoritmu, je pocet tajnych kli¢d roven (N * (N —1))/2
a tyto tajné klice je treba distribuovat pouze prislusnym dvéma tcastnikim. Pokud vsak tcastnici
pouzivaji asymetricky algoritmus, je celd situace jednodussi. Kazdy tcastnik vlastni dvojici kli¢t -
verejny a soukromy. Vefejné klice jsou vhodnym zptsobem ,zvefejnény*. Kazdy tcastnik zasle taj-
nou zpravu pii pouziti pouze vefejné dostupné informace. Zaslanou zpravu muze desifrovat pouze
zamysleny piijemce nebot jen on je vlastnikem piislusného soukromého klice.

V soucasné dobé jsou asymetrické kryptosystémy pouzivany:

1. pro vyménu tajnych kli¢t symetrické kryptografie,
2. pro digitalni podpisy,
3. pro Sifrovani.



Mnoho soucasnych asymetrickych kryptosystémii je zaloZeno na vyuziti operaci nad velkymi
koneénymi matematickymi grupami. Kryptograficka sila téchto systému je odvozena ze slozitosti
feSeni tlohy diskrétniho logaritmu nad multiplikativni grupou télesa Fj,, kde p je velké prvocislo,
napf. algoritmus ElGamal (viz [2]). Bezpecnost téchto systému zavisi na velikosti prvocisla a fadu
vybraného prvku grupy. Pfitom jsou prvociselny modul, vybrany prvek i jeho fad uzivateltim systému
znamy, a tak muze byt pouzito specidlniho tvaru hodnot pro zefektivnéni kryptografickych operaci.
Nicméné se tato technika v praxi zpravidla nepouziva.

Typickym predstavitelem asymetrickych kryptosystému je dale algoritmus RSA (viz [2]), je-
hoz sila spociva v FeSeni tlohy faktorizace velkého pfirozeného ¢isla (na souéin dvou prvodéisel). K
provedeni rozkladu dostate¢né velkého cisla vSak potiebujeme vyrazné efektivni algoritmy. Takové
algoritmy existuji, ale maji své vypocetni meze (v soucasnosti algoritmus Number field sieve viz
[10]). K tomu, aby pouzivany kryptosystém mél z hlediska takovychto utokt dostateénou zaruku
bezpecnosti, je tfeba stanovit dostatecnou délku klice, kterou je dnes > 1024b. Déle je bezpec¢nost
implementace zavisla na vhodné volbé jeho faktord. Pro co nejvyssi rychlost provadéni kryptogra-
fickych operaci se pouziva velmi kratkych vefejnych klict, zpravidla e = 3, a na druhé strané drzitel
soukromého kli¢e vyuziva jeho znalosti k efektivnimu provadéni algebraickych operaci na zakladé
¢inské véty o zbytcich (Chinese reminder theorem, viz [10]). Pozadavky na volbu modulu jsou mo-
tivovany vyhradné bezpec¢nostnimi hledisky. Volba specialniho tvaru modulu by sice mohla zvysila
efektivitu provadénych operaci, na druhé strané by ale mohla vyznamné omezit prostor pouzitelnych
hodnot, tim zvysit predikovatelnost a snizit bezpecnost systému.

Nevyhodou asymetrickych kryptosystémt je, ze bezpecna velikost klice je podstatné vétsi nez u
symetrickych kryptosystémi a asymetrické algoritmy jsou zna¢né pomalejsi. V tabulce 1. je uvedena
srovnatelnd bezpec¢nost riznych kryptosystémi prfi riznych délkach klicu.

Tabulka 1. Srovnatelnd bezpeénost riznych kryptosystému pfi raznych délkach klica podle [15].

Blokové sifry RSA/DL Eliptické kiivky

56 417 105
64 682 120
80 1464 149
86 1881 161
109 4047 206

Matematici proto hledali jiné cesty, nové algoritmy pro asymetrické kryptosystémy. Kryptografie
na béazi eliptickych kiivek (Elliptic Curve Cryptography, dale jen ECC) je moderni smér, ktery v
fadé ukazatelt prinasi lepsi vysledky nez nejrozsirenéjsi pouzivané kryptosystémy. Uziti eliptickych
kiivek pro navrh asymetrickych kryptosystémt poprvé navrhli v r. 1985 nezavisle panové Victor
kdy je modularni aritmetika nahrazena aritmetikou budovanou na zakladé operaci s body na eliptické
k¥ivce. U asymetrickych kryptosystémii definovanych nad eliptickou kiivkou (ECC) se hierarchicky
voli dva typy algebraickych struktur: konecné téleso a elipticka kiivka reprezentujici grupu bodi, nad
niz je vlastni asymetricky algoritmus definovan. Volba obou téchto algebraickych struktur vyznamné
ovliviiuje bezpecnost a efektivitu kryptosystému. Pozadavky kladené na tyto dvé struktury spolu
vzajemné souvisi.

Bezpecnost eliptickych kryptosystémil spociva v obtiznosti feSeni tlohy diskrétniho logaritmu
pro eliptické kiivky. V soucasné dobé je tato iiloha podstatné obtiznéji reSitelnd nez je tloha kla-
sického diskrétniho logaritmu. Dokonce nejsou pro tyto algoritmy znadmy zadné subexponencidlni
algoritmy (jako pro klasicky diskrétni logaritmus, resp. tlohu faktorizace), nejlepsi algoritmy maji
plné exponencidlni charakter (coZ plati pro obecné kiivky, nikoliv v8ak pro nékteré specialni pod-



tfidy eliptickych kiivek). V disledku toho lze konstruovat bezpeéné kryptosystémy s vyrazné kratsi
délkou klice (viz tabulka 1.). To vede mimo jiné k implementacim s mensimi ndroky na pamét, které
jsou soucasné i vyrazné rychlejsi ve srovnani napr. s kryptosystémy na bazi diskrétniho logaritmu.
Teoreticka konstrukce pfitom umoziuje vytvorit systémy zcela analogické klasickym modeltm.

2 Matematicky background

Definice 2. Necht x je redlné ¢islo. Potom |x| je nejuétsi celé éislo mensi nebo rovno x (tzv. dolni
celd éast ¢isla x).

Definice 3. Jestlize a je celé€ ¢islo a N je kladné cel€ ¢islo, pak definujeme a mod N jako zbytek
po délent ¢isla a éislem N. Pro kaZdé a miZeme psdt a = |a/n| *n+amod N.

Definice 4. Celé cislo a je kongruentni modulo N s c.¢. b tehdy, kdyz je rozdil a—b délitelny cislem
N. Pigeme a =bmod N (tj. plati a mod N = b mod N ).

Definice 5. Necht p je prvocislo. Prvociselné téleso F), je tvoreno mnoZinou proki {0,1,...,p — 1}
spolu s ndsledujicimi operacemi:

— jestlize a,b € Fy,, pak vysledkem a + b bude ¢islo ¢ € F),, pro které plati a + b = c mod p,

— jestlize a,b € F},, pak vysledkem a * b bude ¢islo c € Fp,, 0 < ¢ < p— 1, pro které plati a * b =
cmod p,

— jestlize a € F),, pak multiplikativni inverzni prvek k proku a je a=': axa™' =1 mod p. Takovyjto
inverzni prvek existuje tehdy a jen tehdy kdyz NSD(a,p) = 1 (kde NSD znamend nejuétsi
spoleény délitel).

1

Definice 6. Na bindrni téleso' Fom se miZeme divat jako na vektorovy prostor dimenze m nad
telesem Fy, které se sklddd z prvka 0,1. Tj. v télese Fom existuje m prokid ag, aq, ..., am—1 takovych,
ze kazdy prvek o € Fom se dd jednoznacné zapsat ve tvaru: o = ag* g+ a1 * Q1 + ... + Gm—1 * 1,
kde a; € {0,1}.

Definice 7. Mnozina prvki {ag, aq, ..., -1} se nazyvd bdze Fom nad Fy.

Existuje mnoho riznych bazi, norma ANSI X9.62 se omezuje na dvé baze: polynomialni a nor-
malni bazi viz [14]. Pokud se omezime na polynomialni bazi, pak prvky télesa Fom jsou vSechny
polynomy stupné < m s koeficienty z {0, 1}. VSechny operace (séitdni polynomt, nasobeni polynomi
a nalezeni inverzniho plynomu k danému polynomu (viz [2])) jsou provadény modulo ireducibilni
polynom stupné m s koeficienty z {0, 1}.

Operace nad binarnim télesem Fym s polynomialni bazi se staly také zakladem nového symetric-
kého standardu, algoritmu AES (viz [1]).

3 Uvod do teorie eliptickych kiivek

Pod pojmem rovinné kiivka rozumime mnozinu bodt, které splituji rovnici F(z,y) = 0. Nejjedno-
dussi rovinnou kfivkou je pfimka. Rovnici pfimky lze zapsat jako polynom s proménnymi x a y,
pritom tyto proménné se v téchto rovnicich objevuji v podobé linedrni zévislosti. KuZzelosecky (pa-
rabola, hyperbola, elipsa) lze popsat rovnicemi, kde z&vislost proménnych je popsana kvadratickou
rovnici (v = a y). Logicky navazuji kubické kiivky, zdvislost proménnych je popsana rovnici tfetiho
stupné. Jejich specialni podtfidou jsou eliptické kiivky.

! Koneénym té&lestim se iik4 také Galoisova pole (Galoisova t&lesa) a znaéi se GF) resp. GFam.



Elipticka kfivka je algebraickd struktura konstruovand obecné nad télesem. V kryptografii se
pouzivaji eliptické kiivky nad konecnymi télesy, ktera lze algebraicky klasifikovat a kazdé konecné
téleso je pak jednozna¢né uréeno fadem (poctem svych prvki).

Proto pro specifikaci konkrétniho konecného télesa staci pouzit oznaceni Fy, kde ¢ = p™ je
pocet prvkid, p prvocdislo a m pfirozené ¢islo. Velmi zjednodusené lze definovat eliptickou kiivku
nad koneénym télesem F, jako mnozinu E = {[z,y] € F2 \ {[0,0]}, F(z,y) = 0} U {O}, kde O je
dodefinovany neutralni prvek eliptické kiivky (tzv. bod v nekoneénu) a F(z,y) = y> + a1 * x xy +
asxy—1% —ag*x? —ay xx — a5 je polynom nad F,. Na takto vytvofené mnoziné je mozno definovat
binarni operaci tak, ze eliptickd krivka opatfena touto operaci ma strukturu komutativni grupy viz
[23]. Vztah F(z,y) = 0 je obecnou Weierstrassovou rovnici eliptické kiivky. Tu lze zjednodusit pro
jednotlivé tvary téles a doplnit podminky pro hodnoty koeficient rovnic tak, aby elipticka ki¥ivka
nebyla singularni:

1. Pro ¢ =p™, kde p > 3, m > 1 a koeficienty a,b € F,, 4 * a® + 27 x b*> # 0, spliiuje bod eliptické
kiivky [z,y] € E \ {O} nasledujici rovnici nad F, : y* = 2® + a * x + b, kde a,b jsou celd ¢isla
mod p.

2. Pro ¢ = 2™, m > 1 a koeficienty a,b € F,, b # 0, spliiuje bod eliptické kiivky [z,y] € E\ {O}
nésledujici rovnici nad Fj : v +rry=a3+axz?+b, kde a,b jsou celd &isla mod q.

3. Pro ¢ = 3™, m > 1 a koeficienty a,b € F,, b # 0, spliiuje bod eliptické kiivky [z,y] € E\ {O}
nésledujici rovnici nad Fj : y?2 =3 +axa2?+b, kde a,b jsou celd ¢isla mod g.

3.1 Eliptické kiivky nad F,

S¢itani: jak na to? Nejprve pfiblizme graficky operaci s¢itani na ,redlné“ kiivce (v roviné). Na
obrazku 1 je znazornéna konkrétni elipticka k¥ivka E dana rovnici y? = 23 — 7 x x.

— Vysledkem sou¢tu P + @ dvou ruznych bodu P, @, které lezi na kiivce, bude opét bod R kiivky
E a vznikne takto (viz obr. 1.): Spojime body P = (zp,yp) a @ = (2, yg) pfimkou, ta protne
kfivku v dalsim bodé, ktery oznacime — R, a vysledkem scitani je bod R, symetricky k —R podle
osy . Body symetrické podle osy x se nazyvaji opacné.

— Algebraicky je smérnice ptimky, kterd spojuje body P, @ (pfedpokladejme, Ze jsou rtizné a nikoli
opacéné), rovna s = (yo — yp)/(zg — xp) a soufadnice bodu R = (zg,yr) lze pak odvodit z
rovnice kfivky jako xp = s —zp —xg a yr = s* (xp — TR) — Yp.

— V pfipadé P = @ pfechézi jejich spojnice v tecnu ke kfivce E a jeji smérnice je rovna s =
(3%a3 +a)/(2% yp).

— Kdyz s¢itdme body opacné P + (—P), jejich spojnice (rovnobézka s osou y) eliptickou k¥ivku FE
protne jakoby v nekonecnu. Proto matematici definitoricky pridali ke kiivce F bod v nekonecnu
O a s¢itani dodefinovali i pro body opaéné: P + (—P) = O, viz obr. 2.

— Pro bod v nekoneénu O nadefinujeme pravidla pro scitani takto: pro kazdy bod P na kfivce E
definujeme P+ O = P a také O + O = O, pficemz —O = O.

— Pro pficteni bodu k sobé samému, tj. P + P, je vedena tecna ke kiivce E z bodu P. Jestlize
yp # 0, protne tecna kiivku v bodé —R. Vysledkem séitani P + P = 2P = R je bod R,
symetricky k —R podle osy z, viz obr.3.

Séitani: elipticka kiivka nad F),. Elipticka kiivka E nad télesem F}, je tedy definovana jako bod
v nekoneénu O spoleéné s mnozinou bodd P = (z,y), kde = a y jsou z télesa F), a spliiuji rovnici
v =23 +ax+bv Fp, tj. y* = 2® + axx + b (mod p). Vime, ze koeficienty a,b jsou také prvky
télesa F}, a musi splilovat podminku 4 * a® + 27 % b? # 0 mod p, ktera zarucuje, Ze takto definovana
mnozina bodu tvoii grupu (jinak koeficienty a ab mtZeme volit libovolné budou to pozdéji vefejné
parametry piislusného kryptosystému).

— V této grupé definujeme opacény bod k O jako —O = O a pro ostatni nenulové P = (zp,yp) € E
definujeme —P = (xp, —yp mod p), dale pro vSechny body P € FE definujeme P+ —P = O a
P+ O = P. Bod O nazyvame také nulovy bod, vzhledem k jeho roli pfi séitani v grupé FE.



Obr. 1. S¢itani bodit P+ Q = R kiivky E : 3> = 2% — 7T x x.

+ -P

Obr. 2. S¢itani opaénych bodit P+ (—P) = O kiivky E : y* = 2® — 6 x 2 + 6.



Obr. 3. Pficitani bodu k sobé samému P + P = 2P, kiivka E : 4> = 2% — 3%z + 5.

Obr. 4. Pfi¢itani bodu k sobé samému P + P = 2P = O, pokud je yp = 0, kiivka E:y> = 2% + 5% 2 — 7.



— Séitani rtznych nenulovych a ne vzdjemné opaénych bodi P = (zp,yp) a Q = (zq, yg): jestlize
P a @ jsou rizné body takové, ze P # —Q, pak P+ Q = R, kde
s = (yp —yq)/(xp — vq) mod p?,
zr=8>—xp—xg modp
Yr = —yp +sx(xp —xR) modp
— Zdvojeni bodu P: pokud yp # 0, pak 2P = R, kde
s=(3x2%+a)/(2*yp) mod p,
xR = 8% — 2% xp mod p,
Yr = —yp + s (xp —xR) mod p.

Priklad 1. (Eliptickd kiivka nad F,.) Necht p = 23 a pfedpokladejme kiivku E : y*> = 23 + z + 4
nad Fos, tj. a = 1,0 = 4. Plati 4 a3 + 27 % b? = 4 + 432 = 436 = 22 (mod 23).

1. Body (viz Obr 5.) této kiivky jsou O a (0,2),(0,21),(1,11),(1,12),(4,7), (4,16),(7,3), (7, 20),
(8,8), (8,15, (9, 11), (9, 12), (10, 5, (10, 18), (11,9), (11, 14), (13, 11), (13, 12), (14, 5), (14, 18),
(15,6), (15, 17), (17,9), (17, 14), (18,9), (18, 14), (22,5), (22, 19).

2. Necht P = (4,7) a Q = (13,11), potom P + @ = R se vypocte takto: g = ((11 —7)/(13 —
4)2—-4-13=32-4—-13=-8=15mod 23 ays =3 * (4 —15) — 7= —40 = 6 mod 23. Tedy
P+Q = (15,6).

3. Necht P = (4,7) potom 2P = P + P = R se vypocte takto: zp = ((3 42 +1)/14)2 — 8 =
152 — 8 = 217 = 10 mod 23 a y3 = 15 % (4 — 10) — 7 = —97 = 18 mod 23. Tedy 2P = (10, 18).

Podobné jako 2P vypodcitdme 3P = (P + P) + P = 2P + P,4P,5P, .... Ziskdme obecné rizné
body x P na kiivce #F. Protoie mé kiivka koneény pocet bodﬁ musi se po uréitém poétu (l) krokut
bod. Odtud ale dostavame IP—mP = (l—m)P = 0O, dli existuje neJake n=10—m,n <) takové,
ze nP = O. Je tedy jasné, ze v posloupnosti P,2P,3P, 4P, .... se vzdy nakonec dostaneme do bodu
O a poté cyklus za¢ind znovu od bodu P, nebot (n+ 1)P =nP + P = O + P = P. Rizné body
na kfivce £ mohou mit razny ¥ad. V kryptografické praxi vybirame takovy bod, jehoz rad je roven
nejvétsimu prvocislu v rozkladu é&isla # F (pokud je n velké, napiiklad fadové 2256, dostaneme velmi
dlouhou posloupnost, nez se ,zacykli“) nebo jeho nisobku (tzv. kofaktoru, kofaktor h = #E/n).

Definice 8. Rddem eliptické kiivky E rozumime celkovy pocet bodii této krivky a ozn. jej jako #E.

Definice 9. Necht n je prirozené ¢islo, bod P € E. Nejmensi takové n, pro néZ je nP = O,
nazyvdme 7dd bodu P.

Lze dokazat, ze fad bodu déli ¥ad kiivky, viz [11].

Priklad 2. (F,,p=23, E:y?> =23+ 2z +4, P =(0,2)) R4d kiivky je #F = 29,

1P = (0,2),2P — (13,12),3P = (11,9),4P — (1,12),5P — (7.20),6P = (9,11),7P — (15,6),
8P = (14,5),9P = (4,7),10P = (22,5),11P = ( 0,5),12P = (17,9),13P = (8,15),14P =
(18,9), 15P = (18,14),16P = (8,8),17P = (17,14),18P = (10,18),19P = (22,18),20P = (4, 16),
21P = (14,18),22P = (15,17),23P = (9,12),24P = (7,3),25P = (1,11),26P = (11,14), 27P =
(13,11),28P = (0,21),29P = O .

4 ECDSA - Elliptic Curve Digital Signature Algorithm

Problémem diskrétniho logaritmu nad eliptickou kkfivkou (ECDLP, eliptic curve discrete logarithm
problem) je tato tloha: je ddna eliptickd kfivka E nad koneénym télesem Fy, bod P € E, bod
Q = dP, kde 1 < d < n — 1. Urcete ¢islo d tak, ze @ = dP. Schéma DSA [5](multiplikativni grupa)
se transformuje na eliptickou k¥ivku (aditivni grupa) tak, Ze operace nasobeni prvkil gxg*g*gx*....(tj.
g") se pievede na s¢itani bodti na kiivece P+ P + P + P + ... (tj. kP).

2 Operaci déleni definujeme jako nésobeni inverznim prvkem, napiiklad z/y je = * y~ ' a pfirozené y~* je
ten prvek télesa F}, ktery vynasoben y dava jednicku: y * y =1
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Obr. 5. Body kiivky E : y?> = 2> + = 4+ 4 nad Fbs.

Parametry eliptického kryptosystému pokud g = p je prvodéislo:

prvocislo p definujici velikost prislusného télesa F,,p > 3,

— (nepovinné) bitovy Fetézec SEED délky alesponi 160 bitt, pokud eliptickd kiivka byla ndhodné
generovana (viz [17], [13]),

— a,b € F), které definuji rovnici eliptické kiivky £ : y?> = 23 + a*x + b,

z,y € F, dva prvky télesa, které definuji bod P = (z,y), tento bod mé prvociselny fad a P # O,

— tad n bodu P (musi platit n > 2159 n > 4,/q), tento fa4d bodu P je délitelem fadu kiivky E,

— (nepovinné) kofaktor h = #FE /n.

Parametry eliptického kryptosystému pokud ¢ je rovno 2™:

— Cislo ¢ = 2™ definujici velikost pfislusného télesa [y, dédle jakd béaze je pouzita k vyjadieni
jednotlivych prvki tohoto télesa a prislusny redukéni polynom fadu m,

(nepovinné) bitovy Fetézec SEED délky alespoii 160 bitid, pokud eliptickd kiivka byla ndhodné
generovana,

a,b € Fp, které definuji rovnici eliptické kiivky E : Vv+rry=a3+axz?+0,

— z,y € F, dva prvky télesa, které definuji bod P = (z, y), tento bod ma prvociselny fad a P # O,
f4d n bodu P (musi platit n > 2160 n > 4,/q), tento ¥ad bodu P je délitelem fadu kiivky E,
(nepovinné) kofaktor h = #E/n.



Generovani dvojice kli¢i pro eliptické kryptosystémy. Dand mnoZzina parametri eliptického
kryptosystému je asociovana s dvojici kli¢a, ktera je vytvarena nasledovné: soukromy kli¢ d je celé
¢islo ndhodné vygenerované v intervalu 1 < d < n — 1 . Verejny kli¢ je bod @ na eliptické kiivce
vypoéteny jako @ = dP. Bod @ (i P) mizeme nyni zvefejnit budou soucésti vefejného klice, kterym
je ¢tverice (E, P,n, Q).

Vytvoreni podpisu pomoci schématu ECDSA. Mé&jme zpravu M.

— vybereme jedinecné a nepredikovatelné ¢islo 1 < k <n — 1,

— vypoéteme bod kP = (z1,y1) a éislo r = 21 mod n,

— je-li » = 0, pak postup opakujeme od generovani éisla k (to je nutné proto, aby v hodnoté s byl
obsazen privatni kli¢, viz dale),

vypoéteme k£~ mod n,

vypocteme s = k™1 (h(M) + dr) mod n, kde h je hashovaci funkce SHA-1 (viz literatura),

— je-li s = 0, pak opét jdeme na prvni bod generovani nového k (neexistovalo by s~ mod n, viz
déle proces ovéfeni),

podpisem zpravy M je dvojice ¢isel (r, s).

Ovéreni podpisu ECDSA. Méjme zpravu M a jeji podpis (r, s).

— duvéryhodnym zptisobem ziskdme vefejny kli¢ podepisujiciho (E, P,n, Q),
— ovéiime, ze r,s € (1,n — 1),

— vypoéteme w = s~ mod n a h(M),

— vypoéteme u; = h(M)w mod n a us = rw mod n,

— vypoc¢teme u; P + u2Q = (zg, yo) a v = xg mod n,

— podpis je platny pravé tehdy, kdyz v = r.

5 Standardy

V ptvodnim navrhu vyuziti eliptickych kiivek pro kryptografii se uzivalo vyhradné eliptickych kiivek
nad F,. Z diavodu snadné hardwarové implementace (napf. ¢ipové karty bez nutnosti vnitfniho
specidlniho koprocesoru) byly zavedeny i eliptické kiivky nad télesem Fom. Pro tyto dvé kategorie
byla zvefejnéna kritéria pro vybér vhodnych téles a eliptickych kiivek nad nimi.

Pro implementaci asymetrického kryptosystému je nutno zvolit bod eliptické kfivky s maximéal-
nim moznym fadem, tj. uvedeny prvek generuje pracovni podgrupu maximéalniho fadu. Jelikoz rad
podgrupy vzdy déli fad grupy, je podil obou hodnot celoéiselny (kofaktor). Snahou je volit parametry
systému tak, aby kofaktor byl co nejnizsi.

5.1 Volba bezpeénych parametru

Reseni problému diskrétniho logaritmu nad eliptickou kiivkou mé obecné exponencialni slozitost na
rozdil od hledani prirozeného diskrétniho logaritmu, pro ktery byly nalezeny vypocetni metody se
subexponencialni slozitosti. Pro nékteré specialni typy eliptickych kfivek vSak existuji metody feseni
diskrétniho logaritmu s mensi vypocetni slozitosti nez v obecném pripadé. Proto se s vyjimkou tzv.
Koblitzovych kiivek (viz [3]), které jsou jako specidlni tvar pouziviny pro vyssi efektivitu vypoctu,
a jednoho pevného parametru eliptické k¥ivky nad prvoéiselnymi télesy voli parametry (koeficienty
a vychozi bod P) eliptickych kiivek ndhodné s tim, Ze se takto ziskanéd ki¥ivka nasledné otestuje,
splnuje-li bezpecnostni pozadavky.

Kritéria jsou nasledujici (#FE je Fad eliptické kiivky E nad Fy, n Fad pracovni podgrupy eliptické
kiivky generované vychozim bodem P) [23]:



— Kiivka nesmi byt singularni (pokud toto kritérium neni jiz zahrnuto v generovani koeficient):

1. pro ¢ = p™, kde p > 3 a m > 1, musi koeficienty rovnice spliiovat 4 * a® + 27 x b2 £ 0,

2. pro ¢ = 2™ musi byt b # 0,

3. pro ¢ = 3™ musi byt b # 0.

— Kiivka nesmi byt supersingularni (Jinak je moZno problém diskrétniho logaritmu nad eliptickou
kiivkou E prevést na problém diskrétniho logaritmu nad télesem Fy.):

1. pro ¢ = p, nesmi platit p = #F — 1,

2. pro ¢ = p™, kde m > 1, nesmi byt hodnota |#E — 1| délitelnd prvoéislem p (pro g = 2™
maji supersingularni kiivky jinou rovnici, nez je zavedeno v tomto textu, proto se v takto
vygenerovanych elipticky kfivkach supersingularni eliptické kiivky nevyskytuji).

— Kfivka musi spliiovat MOV viz [9] podminku (zobecnéni supersingularity): ¢® # mod n pro
B € 1,...,20. (Jinak je mozno problém diskrétniho logaritmu nad eliptickou kiivkou E prevést
na problém diskrétniho logaritmu nad télesem [, 5. Volba testovaciho rozsahu pro hodnotu
B je urCena tak, aby feSeni problému diskrétniho logaritmu nad télesem Fys bylo vypocetné

— Kitivka nesmi byt anomélni: nesmi platit #E = ¢. (Jinak je mozno najit izomorfizmus eliptické
kiivky E do aditivni grupy télesa I, a tam vyTesit tlohu diskrétniho logaritmu nad eliptickou
k¥ivkou velice jednoduse.)

— Kofaktor musi mit hodnotu nejvyse ¢tyti. (Jinak je konstrukce neefektivni a bezpeénost eliptické
kiivky nizsi nez odpovidaji pfedpoklady pro volbu télesa.)

Pro télesa typu Fpm, kde m > 1 je pozadovdno volit hodnotu parametru m prvociselnou, v
opacném pfipadé je mozno provést ttok popsany v [19].

Pro télesa typu F),, se doporucuje [17] volit hodnotu koeficientu a = —3, coz zarucuje hodnotu
kofaktoru rovnu 1.

V nékterych piipadech muze byt zadouci prokazat, ze k¥ivka je vygenerovana opravdu nahodné.
V tom piipad€ se negeneruji pfimo parametry ale ndhodny retézec Seed, ze kterého se jednosmérnou
funkci odvodi ndhodné parametry eliptické kiivky. Potom se Seed stava soucasti vefejnych parametra
pro piipadnou verifikaci [23].

5.2 Volba efektivnich parametru

Tato problematika svym rozsahem prekracuje ramec tohoto ¢lanku, blizsi informace Ize nalézt napft.

v [21].

5.3 Krivky doporuc¢ené NIST
Doporudena koneéna télesa:

1. prvociselna télesa: F), pro p = 2192 - 264 1 p=12224 996 1 1 p— 9256 9224 4 1924 996 7
p:2384721287296+23271 p:2521 -1
) )
2. binarni télesa: Fyies, Fo233, Fy2ss, Foaoo, Fosri.

Kritéria vybéru téles:

1. délka tadu té€lesa je dvojnésobkem délky tajného klice bézného symetrického algoritmu. Dosud
nejucinnéjsi metodou na feseni tlohy ECDLP je totiz Pollardova rho metoda (viz [8]), jejiz
slozitost je fadové (mxn/2)/? kroki. Pokud je n = 2256 dostavame cca 2'28 krokii, co# je zhruba
na drovni lustitelnosti symetrické blokové Sifry se 128-bitovym klicem a z vypocetniho hlediska
nefesitelné. Proto ikame, Ze piisluina Sifra je vipocetné bezpecna. Ulohu lze sice paralelizovat,
takze pokud pouzijeme N procesort, dostdvame slozitost (m * n/ 2)1/ 2/N, ale pro velk4 n je to
stale vypocetné nefesitelna tloha.

2. Pro prvodéiselnd télesa jsou prvocisla p tzv. zobecnénd Mersenova ¢isla viz [7].

3. Pro binarni télesa Fom bylo m vybrano tak, Ze existuje Koblitzova kfivka [3] prvoéiselného fadu
nad Fgm .
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Tabulka 2. Doporucena velikost téles podle FIPS 186-2 [17].

Délka symetrického klice Priklad algoritmu Délka p pro F}, Velikost m pro Fom

80 Skipjack 192 163
112 3-DES 224 233
128 AES 128 256 283
192 AES 192 384 409
256 AES 256 521 571

Doporucené krivky:

1. Nahodné eliptické kiivky nad F,.
2. Koblitzovy ktivky nad Fom.
3. Nahodné eliptické kiivky nad Fom.

Priklad 3. Kiivka P-192, E : y? = 2 — 3% 2 + b (mod p)

— prvodiselny modul p = 2192 — 264 _ 1
= 6277101735386680763835789423207666416083908700390324961279,
— prvociselny rad kiivky #F = 6277101735386680763835789423176059013767194773182842284081,
— kofaktor = 1, protoze fad kiivky je prvocislo,
—a= -3,
— b =64210519¢59¢80¢e70 f a7e9ab72243049 f eb8deeccl46b9b1 (hex.),
— (generujici) bod P: zp = 188da80eb03090f67cbf20eb43a18300f4f fO0afd82f f1012 (hex.),
— yp = 07192095 f fc8da78631011ed6b24cdd573 f977a11e794811 (hex.),
— n = 627710173538668076383578942317605901376059013767194773182842284081.

Doporuceni pro vybér parametrti kryptografickych systémii obsahuje celd fada standarda (SEC
[11], FIPS 186-2, ANSI X9.62 [14], ISO 15946 [18], IEEE P1363 [13]), vzéjemné jsou viak mezi nimi
odchylky. Casto citovanou normou pro digitélni podpis je FIPS 186-2 [17], kterd zrovnopraviiuje
podpis na bazi RSA, DSA i ECDSA. ECDSA, vychazi z normy ANSI X9.62. Ta, stejné jako FIPS
186-2, pak tézi z prace skupiny P1363 organizace IEEE, ktera definuje fadu asymetrickych algoritmii,
véetné téch na bazi eliptickych kiivek. ECC se zabyva i ANSI norma X9.63. Dalsi skupinu tvofi rizné
normy ISO pouZzivajici ECC: napiiklad ISO 14888-3 definuje digitalni podpis, ISO/IEC 15946 [18]
definuje podpisy, Sifrovani a vyménu klice, ISO/TEC 9798-3 autentizaci a ISO/IEC 11770-3 kli¢ové
hospodarstvi. Déle jsou k dispozici rizné internetové standardy IETF, vyuzivajici eliptické kiivky
pro internetové pouziti [24], standardy WAP féra pro bezdritové komunikace, zejména mobilni
telefony (naptiklad Wireless Transport Layer Security, [25]).

6 Zavér

V soucasnosti se staly eliptické kryptosystémy alternativou ke klasickym asymetrickym kryptosys-
témim. Maji své vyhody zejména v rychlosti a mensi naro¢nosti na hardware i software. Nasazeni
eliptickych kryptosystému se zda byt pomalé. Pfi¢inou miize byt to, ze klasické asymetrické krypto-
systémy jsou pouzivany, studovany a znamy déle. AvSak vyhodou kryptosystému na bazi eliptickych
kiivek je jejich velka kryptografickd bezpecnost vzhledem k dané velikosti klice. Vyznacéné kratsi
délka kli¢t oproti klasickym kryptosystémtiim vede k mensim parametrim systému, a tedy i k vétsi
vypocetni efektivnosti algoritmii. Dalsi vyhodou je, ze fakticky vSechna jiz znaméa pouziti v sys-
témech na bazi diskrétniho logaritmu (napf. ElGamal) lze pfevést do systémi na bézi eliptickych
kiivek, coz se podafilo zejména pii pfevodu DSA na ECDSA.
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