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Rozsah problematiky bezpecCnosti

® Bezpecnost je proces, ne technické opatfeni
® Zahrnuje 1 firemni politiky k pouziti sité (v¢. sankci za
porusent)
® Vzdy je pro uzivatele omezujici
® je tfeba najit kompromis mezi pohodlim uzivatelt a bezpecnosti
® Zahrnuje sitovou infrastrukturu 1 OS koncovych stanic
® Vcetn¢ problematiky virt

® Infikované stanice mohou Gtocit na sitovou infrastrukturu
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Zakladni pojmy

® Utajeni (confidentality) — posluchac na kanale
datim nerozumi

® Autentizace (authentication) — jistota, ze
odesilatel je tim, za koho se vydava

® Integrita (integrity) — jistota, ze data nebyla na
cestc zmodifikovana

® Nepopiratelnost (non-repudiation) — zdroj dat
nemuze popfit jejich odeslani
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Kryptograficky systém

plain - L . cyper - - plain

Klié Klié

Moznosti implementace:

® Utajit algoritmus
® kdyz se prozradi, je implementace k nicemu
® Zavést klice parametrizujici algoritmus
® je-li dost moznych klict, maze byt algoritmus znamy
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Symetricky systém
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Vlastnosti symetrického systému

® Sdileny klic¢
® Implementace algoritmu efektivni (rychlost), lze
realizovat hardwarove

¢ Algoritmy DES, 3DES, AES, ...

® Problém s distribuci klicu
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Autentizace v symetrickém systému

® Zakodovani username klicem u odesilatele,
stejnym klicem dekodovani u pfijemce + test
smysluplnostt jména
® napft. pripojeni otisku (hash) ke yménu na vysilaci a
kontrolni vypocet s porovnanim hashe na prijimaci
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Z.ajisténi integrity zprav

® [zprava+tsdileny tajny klic]->hash
® Hashing algoritmus = jednosmérna funkce

® Posle se zprava+hash

d /

® Na pfijimaci se za zpravu pripoji sdileny tajny
klic, vypocte se hash, porovna s pfijatym
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Asymetricky systém
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Verejné a soukromée klice

KB_PUBLIC
KA_PRIVATE KB_PRIVATE

verejny soukromy
kli¢
B_PUBLIC KB_PRIVATE

KA PUBLIC

K

" [ Certifikaéni

/) l’

~ Ky puBLIc

KB_PUBLIC

[ autorita

® Klice se generuji jako dopliujici se par
® —vefejny (public) a soukromy (private) klic

® Jeden kli¢ pouzit pro sifrovani, druhy pro desifrovani
® (je jedno, ktery z nich k cemu)

® Mnohem narocnéjsi na vypocty, pomalejsi
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Pouziti asymetrického systému

® Digitalni podpisy
® Odpada problém s distribuci klict
® Asymetricky systém se bezné vyuziva pro
predavani (dynamicky generovanych) klict pro
symetricky systém.
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Certifikacni autorita

® Entita, které je divéfovano
® Vytvafi dvojice soukromy klic-vefejny klic
® vefejny kli¢ oznaci tdaji identifikujicimi vlastnika,
,podepise‘‘soukromym klicem certifikacni autority a zvefejni
® soukromy klic pfeda osobné¢ vlastnikovi po ovéfeni jeho
ile[Salalay
® Verejny klic certifikacni autority musi byt
daveryhodnym zptasobem zaveden do kazdého systému

® ,na disketc®, soucast distribuce OS nebo prohlizece WWW
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Autentizace v asymetrickém systému

~ Porovnani

Ky pusLic K
K

K B_PUBLIC
A_PRIVATE

K K B_PRIVATE
B_PUBLIC A_PRIVATE B_PRIVATE A_PUBLIC
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MozZnosti zabezpeceni prfenasenych
dat
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Zabezpeceni na jednotlivych vrstvach

OSI-RM
® 12
® hop-by-hop, neefektivni

® Layer 2 tunneling protocol (L2TP), point to point tunelling
protocol (PPTP)

®* L3
® nezavislé na médiu/sit’ové technologii i aplikaci
® IPSec
* 14
® Secure Sockets Layer (SSL)
® jen TCP
i Y
® fesi jednotlivé aplikace
® napt. S/MIME
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Filtrace provozu

® Bezestavova (paketové filtry)
® Vysledkem propusteni nebo zahozeni paketu
® Pouze na zaklade dat obsazenych v paketu
® Problém s inspekci 4. a vyssi vrstvy pft pouziti
fragmentace
® Stavova (transparentni nebo proxy server)
® Rekonstrukce datovych toka

® Potfeba udrzovat stav pro kazdy tok

® omezena skalovatelnost
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Paketove filtry
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Access Control Lists — ACL

® Aplikovany nejcastéjl na rozhranich smérovacu
® Ize filtrovat 1 podle zahlavi 2. vrstvy na pfepinacich

® Hiltruji provoz vstupujici do rozhrani nebo
vystupujici z rozhrani

® Filtrace podle informaci ze sit’ové a vyssich
VISteV

® ptip. 1 podle 2. vrstvy
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Definice ACL

® ACL tvofen sekvenci polozek zakazujici nebo
povolujici prachod pakett vyhovujici kritériim
definovanym danou polozkou
® ACL prochazen postupné odshora dolu, az se
narazi na prvni polozku, jejimz kritériim
zkoumany paket vyhovuje
® Podle typu polozky se paket propusti nebo zahodi
® Dalsi polozky se nezkoumaji
® Na konci ACL implicitni zakaz veskerého
provozu

® co neni explicitne dovoleno, je zakazano

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pocitacové sité (Bc.)

19



Navrh filtrace provozu pomoci ACL

Je tfeba stanovit

® na kterém rozhrani kterého smérovace bude ACL
aplikovan
® (Casto i vice ACL na vice rozhranich
® zda bude ACL filtrovat provoz vstupujici do rozhrani
nebo z rozhrani vystupujici

® Na rozhrani max. jeden ACL ve sméru dovnitf a jeden ve
smeru ven

® jaka kritéria (polozky) zptisobujici propusteni nebo
zahozeni prochazejicich paketd bude ACL obsahovat
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ACL - obvykla chyba

Pti navrhu ACL je tfeba mit neustale na zfeteli, ze
nestaci povolit datovy tok povoleného
aplikacniho protokolu pouze ve smeru z vnitfni
site ven, ale 1 ,,odpovedi® ve smeru dovnitf.

® Cisla zdrojového a cilového portu budou pro zpétny
smer prehozena
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Priklad:
Pouziti ACL na Cisco 10S
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Definice polozek ACL - Syntaxe

access-list <acl_number> {permit | deny}

<PROTOCOL>

<source-IP-addr> <source-addr-wildcard>
[<source-port>] <destination-IP-addr>
<destination-addr-wildcard> [<destination-
port>] [protocol-dependent-options]

® Wildcard maska fika, které bity se mayji
srovhavat a které ne

® 0=srovnavat, 1=nesrovnavat

® “Obracena subnet maska‘¢
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Ptiklad definice ACL (ACL &. 101)

access-list 101 permit udp 200.1.1.100 0.0.0.0
eq 53 158.196.135.0 0.0.0.255
® Povolit UDP z portu 53 stroje 200.1.1.100 do sité 158.196.135.0/24

access-list 101 permit icmp 0.0.0.0
255.255.255.255 158.196.135.0 0.0.0.255 echo-
reply
® Povolit ICMP zpravy Echo Reply odkudkoli do sité 158.196.135.0/24

access-list 101 deny ip 100.1.1.0 0.0.0.255
158.196.135.0 0.0.0.255

® Zakazat IP (a tim i vSechny protokoly v ném nesené) ze sité 100.1.1.0/24
do sité 158.196.135.0/24
access-list 101 permit tcp 0.0.0.0
255.255.255.255 eq 80 158.196.135.101 0.0.0.0
established

® Povolit TCP odkudkoli z portu 80 na stroj 158.196.135.101, ale jen jiz
zfizena spojeni (nedovoli priichod TCP segmentu se SYN=1, ACK=0)
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Syntaktické zkratky

® any
® = libovolna IP adresa

+ wildcard mask 255.255.255.255

® host X.X.X.X
® — JP adresa X. X.X. X + wildcard mask 0.0.0.0

Priklad:
permit tcp host 158.196.100.100 any eq 80
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Piifazeni ACL na rozhrani

interface s0
ip access-group 101 in

® Na urcité rozhrani se priradi ACL
identifikovany cislem
® 1n = filtruje provoz smérem do rozhrani
(vstupuyici do smérovace)
® out = filtruje provoz smeérem z rozhrani
(vystupujici ze smerovace)
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Casove zavislé ACL

® Jednotlivé polozky ACL (permit/deny) mohou

platit jen v zadané casovém rozsahu

® Napf. propousteni provozu z uceben na WWW
servery Internetu pouze v dobé mimo vyukové

hodiny :-)

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pogitadové sité (Bc.) 27



Reflexivni ACL

® Automaticky propousti vstupni provoz, ktery odpovida
povolenému provozu vystupnimu
® Povoleny vystupni provoz definovan manualné — vystupni ACL
® Vstupni ACL implicitne zakazuje vse
® Pii prichodu urcitého typu povoleného provozu ven
automaticky vznika , permit™ polozka ve vstupnim ACL
s pfehozenou zdrojovou a cilovou adresou a portem
® Otevieni ACL trva po dobu trvani odpovidajictho
vystupniho datového toku

® do detekce FIN (RST) v TCP spojeni nebo vyptseni timeoutu
neaktivity u UDP relace
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Pouziti ACL - postup
® Analyza aplikaci

® Jaké aplikace v siti podporujeme ?
® Jaky protokol a jaké porty kazda aplikace pouziva ?
® Jsou pouzity dynamické porty ?
® Na ktera rozhrani aplikujeme ACL ?
® V typickém pripade jeden ACL pro filtraci provozu

dovnitf a jiny pro filtract provozu ven

® Je vhodné predejit situact, kdy je paket nejprve smérovan
a pak zahozen vystupnim ACL

® Definice obsahu jednotlivych ACL

® Nezapominat na povoleni zpeétného smeru provozu !
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Ptiklad pouziti ACL
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Situace

El cizi uzivatelé

—— (potencialni s§kudci)

Internet —=
Administrator
(vzdaleny pristup)

DNS Server (u ISP)
200.1.1.100 |

firelmni LAN
158.196.135.0/24
WW srver
(HTTP.HTTPS)
.102

uzivatelé =
LAN Aok
SMTP

103
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Pozadavky na podporované sluzby

® Firma provozuje svij vlastni postovni server (SMTP) pfistupny
zvenci na adrese 158.196.135.103.

® Firma provozuje svij vlastni WWW server (HT TP, HT'TPS)
pristupny zvenci na adrese 158.196.135.102.

® Pristup lokalnich klientt ke sluzbe WWW (HTTP 1 HT'TPS) jde
vyhradné pfes proxy server s adresou 158.196.135.101.

® Ze stanic LAN lze do Internetu otevirat pouze spojeni SSH.

® DNS server provadéjici rekurzivni vyhledavani jmen pro vSechny
klienty na LAN je u poskytovatele Internetu (ISP) na adrese
200.1.1.100.

® Je povolen ping z LAN do Internetu, v opacném smeru vsak
z bezpecnostnich divodua nikoli.

® Vzdaleny administrator je schopen pfipojit se odkudkoli
z Internetu na pocitac s WWW serverem pomoci sluzby SSH.

Explicitne nejmenovany provoz je zakazan
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Analyza aplikaci

Sluzba Protokol Port
(aplikacni protokol)

HTTP

HTTPS __

SMTP_ | TCP | 02 000
ICMP Zpravy Echo request a Echo reply

Z4dna z pouzitych sluzeb nevyuziva dynamicky pfidélované porty.
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Urceni rozhrani pro aplikaci ACL

Omateni ACL

® Provoz pfichazejici z vnéjsi site a vstupujici do rozhrani
sO pred dalsim smérovanim profiltrujeme ACL 101

® Provoz prfichazejici z vnitfni sité a vstupujici
do rozhrani e0 pfed dalsim smérovanim profiltrujeme

ACL 102
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Navrh ACL 101 (s0, in)

Povoleni
/ zakaz

Protokol

Zdrojova IP
adresa

Zdrojovy
port

Cilova IP
adresa

zakazat

IP

158.196.135.0/24

*

povolit

158.196.135.103

povolit

158.196.135.102

povolit

158.196.135.102

povolit

158.196.135.102

povolit

200.1.1.100

158.196.135.0/24

povolit

*

158.196.135.0/24

povolit

158.196.135.101

povolit

158.196.135.101

povolit

158.196.135.0/24

zakazat

*

+ Poznamka:

Echo Reply je blizsi specifikace typu zpravy ICMP, nikoli ¢islo portu

(uvedeno ve sloupci portu jen pro tsporu mista)
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1 4 ®
Navrh ACL 102 (e0, in)
Poradi | Povoleni | Protokol | Zdrojova IP
polozky | /zakaz adresa port adresa port
| * ] 80

158.196.135.0/24

5 Povolit ICMP |158.196.135.0/24 * Echo
request+
*

6 | povolit | TCP |158.196.135.103] 25
7 | povolit | TCP |158.196.135.102| 80
8 | povolit | TCP |158.196.135.102| 443
9 135.102| 22 |

25
443
22
| zakaz | P ] 0 0* ]

+ Poznambka:
Echo Reply je blizsi specifikace typu zpravy ICMP, nikoli ¢islo portu
(uvedeno ve sloupci portu jen pro tsporu mista)
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Cisco 108S: konfigurace ACL 101

(+pfifazeni na rozhrani)

access-list 101 deny ip 158.196.135.0 0.0.0.255 any

access-list 101 permit tcp any host 158.196.135.103 eq 25

access-list 101 permit tcp any host 158.196.135.102 eq 80

access-list 101 permit tcp any host 158.196.135.102 eq 443

access-list 101 permit tcp any host 158.196.135.102 eq 22

access-list 101 permit udp host 200.1.1.100 eq 53 158.196.135.0 0.0.0.255
access-list 101 permit icmp any 158.196.135.0 0.0.0.255 echo-reply
access-list 101 permit tcp any eq 80 host 158.196.135.101 established
access-list 101 permit tcp any eq 443 host 158.196.135.101 established
access-list 101 permit tcp any eq 22 158.196.135.101 0.0.0.255 established

interface s0
ip access-group 101 in
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Cisco I10S: konfigurace ACL 102

(+pfifazeni na rozhrani)

access-list 102 permit tcp host 158.196.135.101 any eq 80

access-list 102 permit tcp host 158.196.135.101 any eq 443

access-list 102 permit tcp 158.196.135.0 0.0.0.255 any eq 22

access-list 102 permit udp 158.196.135.0 0.0.0.255 host 200.1.1.100 eq 53
access-list 102 permit icmp 158.196.135.0 0.0.0.255 any echo
access-list 102 permit tcp host 158.196.135.103 eq 25 any established
access-list 102 permit tcp host 158.196.135.102 eq 80 any established
access-list 102 permit tcp host 158.196.135.102 eq 443 any established
access-list 102 permit tcp host 158.196.135.102 eq 22 any established

interface e0
ip access-group 102 in

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pocitacové sité (Bc.)

38



Stavova inspekce provozu
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Firewally

Oddcluji daveryhodnou a nedaveryhodnou cast site

® Casto usporadani s demilitarizovanou zénou

®  Vnitfnf sit’, vaejsi sit’, demilitarizovana zona (DMZ)

¢ V DMZ ,bastillon hosts* (servery s fadn¢ zabezpecenym
ON)

o

/akaz pfimého provozu mezi vnejsi a vaitini siti

® Transparentni (chovani jako router/bridge)

® Proxy servery
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Funkce firewallu

Vnitrni sit’ INTERNET
organizace

Firewall

uzivatel

8
|

EERTE -

uzivatel

RN

S
S
2
o
>.
o

I
!

hacker
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Implementace stavovych firewallu

® Hardwarové
® napt. Cisco PIX| ...

® neni znama vnitini implementace OS — bezpecnost

® Softwarove
® Linux — iptables (umi i stavovou filtraci)

® NetBSD — velmi pruzny, snadno citelné konfiguracni
soubory
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Cisco 10S with Firewall Feature Set:
Context-Based Access Control

® Zkouma ridici kanal vybranych aplikacnich protokold,
podle aktivit na ném otevira dynamické porty pro data
(FTP, protokoly IP telefonie, ...)

® Otevira vstupni ACL pro navratovy provoz patfici k relact
nckterého z vybranych aplikacnich protokolu iniciované
z voitfof site
® Pro neznamé aplikacni protokoly pracuje na trovni
TCP/UDP podobneé jako reflexivni ACL
® Umi detekowvat 1 nekteré znamé atoky (SYN flood,
podezrela sekvencni cisla mimo aktualni okno, umi rusit

half-open spojeni)
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Bezpecnost a NAT
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Vyhody NAT pro zabezpeceni sité

® Skryti vaitini struktury site
® Dynamicky NAT
® smér dovnitf dovolen pouze docasné, po dobu
trvani komunikace smérem ven
® stanice stfidave viditelna zvnéjsku pod raznymi
adresami
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Virtualni privatni sité
(Virtual Private Networks - VPN)
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Princip VPN

® VPN poskytuji moznost budowvat privatni site
s pouzitim sdilené infrastruktury site se stejnou
urovni konfigurovatelnosti a bezpecnosti jako
pfi pouziti vlastni infrastruktury

® Pouziti tunelovani a sifrovacich metod

® vcetne autentizace
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Srovnani VPN s klasickou siti

, Office 2 )
Leased line Firewall Internet

T~a

Tunnel

Office 3 Office 3
(a) (b)
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Tunel

® virtualni dvoubodové spojeni pres sdilenou
infrastrukturu

® Casto autentizované a Sifrované

® nese pakety jednoho protokolu zabalené v jiném
protokolu

® Casto i ve stejném protokolu — IP over IP

® [ .7ze tunelovat 1 1.2 ramce

® Pfenos jinych protokola pres IP sit’
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Vyhody VPN

*VVy

® ni1zsi cena
® flexibilita (virualni) topologie

® odpada management WAN linek
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Obvyklé varianty aplikace VPN

® Router-router (firewall)

® nebo 1 tunely z routeru k vice routerim

® Vzdaleny uzivatel — VPN koncentrator

® uzivatel ma instalovan specialni SW - VPN klient

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pogitadové sité (Bc.) 51



Priklad: Pfistup vzdalenych uZivatela
do intranetu pfes VPN

Telefonni sit’

Sifrovani

o Potencialné

Pocitac se nebezpecny

softwarem : verejny Internet /Firewall ——>

VPN klient fil
(filtrace Desifrovani

Zabezpecena sit’
(TUONET)
Pocitac se
softwarem
VPN klient
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Implementace VPN na 3. vrstvé:
IPSec

IPSec = architektura pro technickou realizaci
(dynamicky navazovanych) tuneld

Poskytuje autentizaci, integritu dat a sifrovani

Obecny framework, nezavisly na konkrétnich
algoritmech

® konkrétn{ algoritmy dynamicky dohaduji oba konce tunela pfi

jeho zfizovan
® Security Association s ¢asoveé omezenou zivotnosti

Jen pro IP (unicast) provoz

® ale jiny provoz mozno pred predani IPSec zabalit do IP
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Bezpecnost vybranych technologii
siti LAN a WAN
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Bezpecnost ARP

® Moznost neregulérni odpovedi na ARP dotaz.

® Generovani ARP dotazu s falesnou vazbou

MAC-IP adresa zdroje.

® Resi se statickymi zaznamy v ARP cache
smerovace.
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BezpecCnost smeérovani
Ochrana proti generovani falesné smerovaci informace

Autentizace zdroju smcrovaci informace (sousedi)

Moznost aplikace ACL na adresy zdroji smerovaci
informace

Moznost filtrace propagovanych cest

Podpora pro autentizaci ve smerovacim protokolu
* RIPv2, OSPF, EIGRP, BGP
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Bezpecnost prepinanych siti

moznost pfipojeni pouze vyjmenovanych stanic (MAC adres) na
port
moznost omezeni poctu MAC adres na portu

® proti source-spoof DoS

® pfepliovani prepinaci tabulky, vede k LRU odstranovani a castému floodingu

moznost aplikace ACL na port
® zdrojova/cilova MAC adresa, nekdy 1 IP vrstva

moznost aplikace ACL na VLAN jako celek

moznost zakazu vzajemné komunikace mezi klientskymi porty,
pristup pouze na serverové nebo patefni porty

¢ anti-Doom ;-)
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Bezpecnost DNS

Moznost podvrzeni informaci z DNS

® falesné mapovani doménovych jmen na IP adresy

® falesné MX zaznamy

® Modifikace odpovedi na ceste

® Generovani jiné odpovedi, nez byla polozena otazka

® vetsina OS pfepise v cache

Navrh reseni;: DNSSec
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Ochrana Spanning Tree

® BPDU Guatd,
® filtruje BPDU z portti, kde ma byt jen klientské

stanice

® Root Guard

® Nedovoluje neautorizovanym zafizenim stat se
kofenem Spanning Tree
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ZabezpecCeni managementu sit’ovych
prvku

® pristupové heslo
® Telnet, SSH, WWW, SNMP - komunity RO a RW

® idle timeout pro neaktivni administratorské pfipojent

® specitikace povolené zdrojové adresy (ACL) pro
management

® oddcleny management VILAN

Nezapominat na zabezpeceni fyzického ptistupu k zafizeni
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Utoky na pocitaCove site
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Denial of Service (DoS) utoky

¢ Cilem utocnika vycerpani systémovych prostfedka
sitového prvku nebo serveru a jeho zhrouceni nebo
zmena pozadovaného chovani
® pamct’, CPU, sifka pasma
® Zpravidla generovan provoz z podvrzené zdrojove
adresy za ucelem obejiti filtrt

® Source IP spoofing

® Nebezpecné v distribuované variante (DDoS)

® Charakter (zdroj) utocného provozu se meni rychleji, nez
stacCi spravce reagovat

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pocitacové sité (Bc.)

62



Ptiklady DoS utoku

® SYN flood
® ping flood nebo pakety na neexistujici sit’

® na routerech moznost omezeni max. intenzity
generovani ICMP zprav (hlavne unreachables)

® ping na cilovou sit’ s podvrzenou zdrojovou
adresou také z cilové site

® neautorizovana zmena smerovani

® ICMP redirects, falesné smeérovaci informace

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pocitacové sité (Bc.)

63



Intrusion Detection System (IDS)

® rozpoznava podezrelé vzory komunikace

® na riznych vrstvach

® klasifikuje nebezpeci, informuje spravce nebo
inteligentne reaguje
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Autentizace, autorizace a uctovani
aktivit uzivatelu
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Uzivatelé

® Autentizace pfed vpustenim do site

® Autorizace k pouziti pozadované sluzby

® Tyka se 1 spraveu sit’ovych prvki

® Vhodna centralizovana sprava opravneni
uzivateli na AAA serveru
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