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Zadani

Navrhnéte konfiguraci podnikové sité piipojené do Internetu. ReSeni po ¢astech
implementujre, ovéite a odevzdejte v Distribuované virtudlni laboratofi pocitacovych siti
(Virtlab).
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Firemni sit’ je pfipojena ke smérovaci ISP poskytovatele Internetu hrani¢nim smérovacem
zakaznika R1. Spojovaci linka mezi smérovaci ISP a R1 je adresovana privatnimi adresami,
které nejsou propagovany do Internetu. Na smérovaci ISP je konfigurovana staticka cesta do
siti vefejného adresniho rozsahu firmy, ktery je smérovacem ISP také propagovan do
Internetu.

Na hrani¢nim smérovaci firmy (R1) je realizovana filtrace provozu mezi firmou a Internetem
pomoci ACL (Access Control Lists). PocitaCe na Internetu jsou pfedstavovany servery na
adresach 30.0.0.10, 40.0.0.11 a 50.0.0.12.

Aktivni prvky infrastruktury firemni sit¢ zahrnuji smérovace Cisco, prepinace Cisco Catalyst
fady 2900 a rozbocCovace. Infrastruktura firemni sit¢ odpovida jedné z topologii uvedenych v
ptiloze (pro skupinou studentii ptidéli spolu s dal§imi parametry cvicici). Smérovac ISP a
servery v Internetu jsou piedkonfigurovany a nejsou predmétem tfesSeni projektu.

Pozadavky pro navrh

Vypracujte konfiguraci sité vasi firmy pro vSechny sitové prvky (smérovace a piepinace),
stanice a sitové sluzby (Linux) s ohledem na dale uvedené pokyny.



1. Adresni plan a konfigurace VLAN

Vypracujte a ve Virtlabu odevzdejte nakres ekvivalentni topologie sité, jak se jevi protokoltiim
3.vrstvy OSI RM (4. s odhlédnutim od pouziti VLAN).

Pro adresovani firemni sit€ bude cvicicim ptidélen vefejny prefix sité a poZadované pocty
stanic na jednotlivych segmentech. Jeden ze segmentt sité slouzi pro obsluhu velkého poctu
externich uzivatelil a je na hranici firemni sit¢€ skryt za NAT s omezenym poctem vetejnych
adres (v ramci navrhu adresovéani k tomu ucelu vyhrad’te jednu podsit’ vefejného rozsahu). O
ktery segment pujde, rozsah privatnich adres a pocet sdilenych vetejnych adres budou
pfidéleny cvicicim. Spojovaci linka mezi smérovacem R1 a ISP je adresovana podle obrazku.

Veftejny adresni rozsah firemni sité adresujte podsitovanim s maskou podsité proménné délky
(VLSM). Ptidélte pouze nezbytny pocet adres, piipadnou zbylou ¢ast adresniho rozsahu
ponechte pro dalsi rozsifovani firmy. Pii navrhu podsitovani nezapomenite na rozsah
vefejnych adres vyhrazenych pro NAT.

Rozhranim smérovacu pridélujte vZdy nejnizsi pouzitelné adresy na podsiti. PC na
jednotlivych segmentech ptifad’te posledni pouzitelnou adresu z rozsahu ptislusného
segmentu. Navrzené adresovani zapiste pifehledné do ptivodniho planku sité i planku
ekvivalentni topologie a oboji odevzdejte jako soubor ve formatu PDF ve Virtlabu. V
samostatném textovém dokumentu ve formatu PDF shrnéte vSechny pouzité podsité, vzdy s
uvedenim adresy sité, masky podsité, adresy vychozi brany (resp. i alternativnich bran) pro
podsit’, rozsahu pouZzitelnych IP adres stanic a broadcast adresy pro podsit’.

Z divodu automatického testovani je nutné IP adresy jednotlivych rozhrani sitovych prvki
zadat jest¢ do odevzdavaciho formulafe ve Virtlabu (jednorazové, 1ze ulozit pro pozd¢;jsi
pouziti).

U vSech smérovacti i1 pfepinact nakonfigurujte jejich jména (ptfikaz hostname). Na vSech
prepinagich nakonfigurujte piifazeni portii do VLAN a trunk porty. Cisla VLAN pouzitych ve
firemni siti ptidé€li cvicici. Na vSech smérovacich nakonfigurujte IP adresy rozhrani. VSechna
rozhrani smérovact i prepinaci budou mit nakonfigurovan popis (ptikaz description)
informujici, kam je dané rozhrani ptipojeno.

Na sitovych rozhranich smérovacii a PC nastavte IP adresy a vSechna rozhrani aktivujte,
abyste dovolili vnitini komunikaci zafizeni zatim alesponl v ramci jednotlivych segmentt sité.

2. Smérovani a NAT

Uvniti firmy je podle pozadavki pro jednotlivé skupiny student provozovan smérovaci
protokol RIP nebo OSPF. U OSPF je pouzita jedina oblast (area 0).

VSechny smérovace propaguji veskeré k nim pfipojené segmenty siti. Hrani¢ni smérovac R1
dosahuje siti na Internetu pomoci statické implicitni (default) cesty. Ze smérovace R1
propagujte implicitni (default) cestu do pouzitého dynamického smérovaciho protokolu.

Na rozhrani hrani¢niho smérovace R1 vedoucim ke smérovaci ISP realizujte dynamicky NAT
pro vnitini segment firmy, ktery pouziva privatni adresy. Vnitini privatni adresy se pomoci
NAT dynamicky mapuji na rozsah vetejné smérovatelnych adres vyhrazeny pti navrhu
podsitovani. Rozsahu vetfejnych adres pro NAT pfid¢lte podle zadaného pozadavku na jeho
velikost odpovidajici ¢ast rozsahu vetejnych adres.



Na smérovaci realizujicim NAT nakonfigurujte vzdaleny pristup pomoci Telnetu (heslo
na konzoli 1 pro vstup do privilegovaného reZimu (enable password) nastavte na ,,cisco®)
Na vSech PC nastavte vychozi branu.

3. DHCP server (pro kombinovné studium volitelné)

Na cvicicim stanoveném smérovaci nakonfigurujte DHCP server, ktery bude dynamicky
pridélovat parametry sitového piipojeni stanicim na uréeném segmentu (v€. adresy lokalniho
DNS serveru). Pokud na segmentu s DHCP konfigurujtete DNS server, nakonfigurujte na
ném adresu staticky. Vyhnéte se pfidélovani IP adres, které jsou na segmentu jiz pevné
pfidéleny.

4. DNS server (pro kombinovné studium volitelné)

Na cvicicim stanoveném PC s OS Linux nakonfigurujte DNS server.

V testovacim/odevzdavacim formulari uved’te IP adresu zvoleného PC. DNS server bude
poskytovat mapovani jmen pro poddoménu domény isp.cz. odpovidajici jménu vasi firmy
(ptideli cvicici). Doménové jméno jmenného serveru samotného bude
ns.<JMENO_FIRMY>.isp.cz. V DNS datab4azi vaSeho serveru budou zdznamy pro pteklad
jmen vSech rozhrani vnitinich smérovaci firmy (R1-R3), mimo rozhrani do segmentu

s privatnimi adresami). Jména rozhrani smerovacti budou mit tvar

I-<IP-ADRESA-ROZHRANI ODDELENA POMLCKAMI>.<JMENO_FIRMY>.isp.cz.
(napt. 158-196-1-10.mojefirma.isp.cz)

DNS server napojte do globalniho stromu pod doménu .isp.cz., jejiz DNS server dns.isp.cz
JiZ béZi na adrese 50.0.0.12 a je predkonfigurovan.

Mimo piekladu doménovych jmen na IP adresy bude vas DNS server piekladat i [P adresy

z vefejného rozsahu vasi firmy na doménova jména. Do konfigurace reverzniho prekladu
vloZte PTR zaznamy pro vSechna jména, pro néZ jste vytvorili mapovani jména na IP
adresu. Spravce DNS ISP napojil va§ DNS server s ohledem na vam ptidéleny adresni rozsah
do podstromu domény in_addr.arpa (ptredkonfigurovano).

DNS server realizujte na Linuxu pomoci démona bind a konfigurujte jej jako rekurzivni.
JelikoZ nejsme piipojeni k Internetu, jako jeho root name server nastavte DNS server na
adrese 50.0.0.12.

5. Zabezpeceni sité - ACL

Na rozhrani hrani¢niho smérovace R1 vedoucim ke smérovaci ISP implementujte filtraci
provozu s pouzitim ACL (Access Control Lists). Pozadavky jsou uvedeny dale. Cvicici
stanovi, ktery ze segmenti ptidélené topologie bude v roli segmentu nize symbolicky
oznaceného T a ktery segmentu N.

1. Ze segmentu T se lze piipojit na Telnet server 40.0.0.11
Stanice na segmentu N nesm¢ji na WWW server 30.0.0.10, jinak smi celd firma
k WWW serverim na Internetu ptistupovat volné

3. DNS dotazy smérem ven a odpovédi zvnéjsku jsou propoustény volné, DNS dotazy
dovnitt a ptislusné odpovédi pouze na adresu vaseho firemniho DNS serveru.



4. Stanicim a smérovactim ve firmé je dovolen ping (ICMP echo request) kamkoli do
Internetu, stanice firmy vSak nemaji byt ohroZzovany pokusy o ping zvnéjsku (mimo
DNS serveru, na ktery ping zvnéj$ku prochazi). Na vnéjsi rozhrani smérovace R1 je
zadost o ping také povolena.

5. Realizujte anti-spoofing filtr, zahazujici veSkeré (podvrZené) pakety pfichazejici z
Internetu se zdrojovou adresou odpovidajici adresam uvnitf firmy (jak privatnimu, tak
vefejnému rozsahu). Nedovolte unik paketl s privatni zdrojovou adresou mimo vasi
firmu (odpovéd’ by byla v Internetu nesmérovatelnd).

Veskery vySe neuvedeny provoz je zakazan.
Nezapomeiite vZdy na povoleni obou sméri kazdého z dovolenych typi provozi.

Organizace, odevzdavani a hodnoceni projektu

Studenti budou rozdéleni do skupin po dvou, v kombinovaném studiu mize byt na vyzadani
skupina i jednoc¢lenna. Kazdé skupina fesi spole¢né zadani sité¢ v jedné firmé.

Projekt bude hodnocen za skupinu jako celek po ¢astech odevzdavanych (nejpozdéji)

v terminech uvedenych pro kazdou ¢ast v rozvrhu cviceni, resp. tutoriali. Maximalni bodova
hodnoceni jednotlivych ¢asti jsou uvedena tamtéz. V ptipadé prekroceni terminu odevzdani se
body nepiid€luji. Pro udéleni zapoctu je nutné dosdhnout minimalni mnozstvi bodt
specifikované na WWW strankach ptedmétu v sekci Podminky zdapoctu, zpiisob hodnoceni .

Casti projektu budou odevzdany v systému Virtlab kterymkoli ¢lenem fesitelské skupiny.
Pied odevzdanim je doporuceno nechat konfiguraci systémem Virtlab otestovat a opravit ¢asti
feSeni, které testim nevyhovély. Odevzdané feseni mohou vSichni ¢lenové skupiny do
terminu odevzdani pro danou ¢ast libovolné upravovat. Pti odevzdavani je nutné vyplnit
vSechny polozky odevzdavaciho formulafe pozadované pro danou Cast..

Orientace v odevzdaném feSeni mize byt po odevzdani prezkousena a podminit priznani
bodu jednotlivym studentiim feSitelské skupiny.

Poznamky Kk praci ve Distribuované virtualni laboratori
pocitacovych siti

Pouzijte portal http://virtlab.cs.vsb.cz, Uzivatelsky manudl je umistén v hlavnim menu
systému (sekce Napovéeda).

Konta budou automaticky vytvofena vSem zapsanym studentim POS na zacatku semestru.
Pro jednotlivé skupiny studentii budou v systému vytvoreny jim pfidélené parametrizace
zadani. Jako ptihlasovaci jméno pouzijte osobni ¢islo, heslo stejné jako u Skolni posty a
jinych systémt z VSB-TU (z LDAP).

UZivatelska kvota je standardné nastavena na 10 hodin, coZ urcuje maximani souhrnnou délku
rezervaci, které mize student realizovat v libovolném (plovoucim) 7-dennim ¢asovém okné. S
ohledem na mnozstvi studentl v predmétu a opakujici se preplnéni systému rezervacemi tésné
pied terminy odevzdani je nanejvyse doporucovano fesit a odevzdat projekty s dostateCnym
ptedstihem.

Volné sitoveé prvky se pro kazdou rezervaci vyhledavaji dynamicky a automaticky se
propojuji do pozadované topologie. Pii kazdé rezervaci tak mohou byt pouzity jiné prvky a
propojeni miiZze byt realizovdno jinymi rozhranimi. Pro automatické pfemapovani nazvi



rozhrani mezi rezervacemi lze pouzit pomocnou funkci Pfemapovani konfigurac¢nich soubort
v menu Podplrné nastroje nebo Archivu konfiguraci.

Rozbocovace ve Vasi topologii jsou nekonfigurovatelné a v rdmci feSeni se jimi neni tfeba
zabyvat.

Po prihldSeni do systému Virtlab si vidy piectéte aktudlni informace ve zpravé dne pro
uZivatele.

DiileZité upozornéni:
Pti testovani/odevzdavani ulohy nesmi byt zaheslovana konzola, heslo pro pfistup do

privilegovaného rezimu musi byt nastaveno na ,,cisco®. V opacném piipad¢ automatické
otestovani spravnosti konfigurace selze a vase feSeni bude vyhodnoceno jako chybné.



Priloha — topologie firemnich siti
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