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Proc IPv6

1995 - RFC 1883: Internet Protocol, Version 6

Pozadavky

e Adresni prostor — 128 bitli (3,4 * 10E38)

e Ruzn¢ druhy adres (uni-, multi-, any-cast)

e Jednotn¢ adresni schéma (no NAT)

e Hierarchicke smérovani a adresace (agregace)
e Podpora QoS

e Automaticka konfigurace

e Optimalizace vysokorychlostniho smérovani
e Podpora mobility

e Snadny piechod z IPv4

e Bezpecnost (autentizace, Sifrovani)



Datagram IPv6

e RFC 2460: Internet Protocol, Version 6
 Minimalizace a zjednodusSeni (zakladni) hlavicky — 40 B,
32 B adresy

Polozky

Verze (4 b)

Trida provozu (8 b)

Znacka toku (20 b)

De¢lka dat za hlavickou (16 b)

Dalsi hlavicka (8 b)

Dosah (8 b)

Adresy odesilatele a prijemce (2 x 128 b)



Porovnani hlavicek IPv4
a IPv6

|

Posun fragmentu

Kontrolni soucet




Pole Identifikace toku dat

e Jednoznacna identifikace dil¢iho toku
— [P adresa odesilatele
— [P adresa cile
— Znacka toku (urcuje si odesilatel libovolné, nesmi byt

0)

 Moznost rychlejSiho smérovani
e Moznost zajiSténi Sirky pasma

e Zivotnost polozky v paméti smérovace max. 6s



Pole Délka dat, dalsi hlavicka,
dosah

e D¢lka dat

— tyka se dat, bez hlavicky
— maximalni delka je 64 kB

 Identifikace dalsi hlavicky

— moznost fetézeni hlavicek
— take 1dentifikace prenasenych dat (napt. TCP)

e Dosah

— nahrada za TTL
— pruchod smérovacem (hop) snizi tuto hodnotu
— pii dosazeni 0, je paket zahozen a vyslana ICMP zprava, slouzi

k prevenci zacykleni



“Ztraceneé” polozky IPv4 hlavicky

e Dc¢lka hlavicky, Identifikace, Kontrolni soucet
— nejsou jiz treba

e RozSifujici Volby, Fragmentace
— nahrazeny mechanismem zretézenim rozsirujicih
hlavicek



VW B\

Zretezeni rozsirujicich hlavicek

e Kazda rozsifujici hlavicka je samostany blok
e Propojeni pomoci polozky “Dalsi hlavicka”

e Posledni rozsitujici hlavicka ukazuje na typ dat paketu
(zastupuje polozku “Protokol” z IPv4)

e Retéz obsahuje pouze hlavicky, které jsou nutné



Vybrane hodnoty polozky
“Dalsi hlavicka”

RozSirujici hlavié¢ky

0 volby pro vSechny

43 smeérovani

44 fragmentace

50 Sifrovani obsahu (ESP)
51 autentizace (AH)

59 posledni hlavicka

60 volby pro cil
62 mobilita

Typ nesenych dat
6 TCP

8 EGP

9 IGP

17 UDP

46 RSVP

47 GRE

58 ICMP




Doporucene poradi rozsirujicich
hlavicek

. zakladni hlavicka IPv6

. volby pro vSechny

. volby pro cil (pro prvni cilovou adresu)
. smerovani

. fragmentace

. autentizace

. Sifrovani obsahu

. volby pro cil (pro kone¢neho prijemce)

O 1 O\ DN B W N —



Rozsirujici hlavicka Volby

* Pro vSechny (typ 0), pro cil (typ 60)
 D¢lka 16 B

8b 8b 8b

Dalsi hlavicka Délka dat
Volby




Struktura Volby

e Samotna volba ma casti
- typ (1 B)
- délka (1 B)
— data
e 2 nejvyssi bity typu urcuji co s neznamou volbou
00 — preskocit a pokracovat dalSimi volbami
01 — zahodit datagram a nepokraCovat dalSim1 volbami
10 — zahodit datagram a odesilateli poslat ICMP zpravu
11 — zahodit datagram a ICMP poslat jen pokud cilova adresa nebyla
multicastova

e tfeti nejvyssi bit urCuje moznost zmeény volby po ceste
0 — volba se nesmi zménit
1 — volba se mize zmeénit



Definovanée typy Voleb

* Pro vsechny

0 — Padl
1 — PadN
5 — Upozorn€ni smérovace

194 — Jumbo obsah (zacina bity 11)

 Pro cil
0 — Padl
1 — PadN

201 — Domaci adresa



Rozsirujici hlavicka Smerovani
8 b 8 b 8 b 8 b
Dalsi hlavicka Délka dat Typ smérovani=  Zbyva segmentl

0

Rezerva = (

Adresa [1]

Adresa [2]

Adresa [n]




Roz

A B4

Sifujici

| YV 4 V 4

[Pv6 nedovoluje fagmentovat na cestée
- fragmentuje tedy vylucné odesilatel

Vyzaduje min. délku MTU 1280 B (IPv4 576 B)

hlavicka Fragmentace

Posun fragmentu je v osmicich bajti od zacatku fragmentované

¢asti dat

Ptiznak M urcuje, zda-li jsou dalsi fragmenty

8 b

Dalsi hlavicka

8 b

Rezerva = 0

13 b

Posun fragmentu

Identifikace




Jumbogramy

e Pouziti oznameno volbou
e D¢lka dat je urCena 32 bity

— Velikost je tedy 64 kB az 4 GB

e D¢lka dat v zdkladni hlavicce se vynuluje

8 b

8§ b

8 b

8§ b

Typ volby = 194

Delka volby = 4

Délka jumbo dat




Adresy IPv6 (128b)
* Typy

— Individualni (unicast)

— Skupinové (multicast)

— Vybérove (anycast) — “nejblizsi” Clen skupiny
e Rozsah platnosti

— Globalni

® http://www.iana.org/assignments/ipv6-unicast-address-assignments

— Linkové (f€80::/10) — zahrnuji EUI64
e pro servisni protokoly, smérovaci protokoly, autokonfiguraci
— Unique local address (£c00::/7)
e pro sit€ nepiipojene k Internetu (obdoba privatnich adres [Pv4)
e smérovatelne jen mezi skupinou spolupracujicich siti
e nahrazuji ptivodni “site-scope’ adresy



Zapis IPv6 adres

e Standardni zapis
FEDC:BA98:7654:1230:FECD:BACD:7546:3210

e Zkracene zapisy
— Méyme adresu
2001:0718:1001:0000:0000:691t:106:¢407

— Zkraceni pocCatecCnich nul
2001:718:1001:0:0:691t:1fe06:e407

— Vynechani nul
2001:718:1001::6911:fe06:€407



Prefixy siti

e PiisluSnost k dané sit1 je dana prefixem
— vSechna rozhrani na jedn¢ siti maji stejny prefix
— podobn¢ jako CIDR

e [Pv6 adresa/ delka prefixu



Specialni IPv6 adresy

::/128 — unspecified address
::1/128 - loopback
. 1111:0:0/96

— IPv4 mapped addresses

— Posledni 4 bajty jsou IPv4 adresou

e Priklad zapisu: 0:0:0:1fff:0:0:158.196.158.77
e Adresy pro mechanismy piechodu
- 2001::/32
e Teredo tunneling

- 2002::/16
e 6t04 tunneling



Skupinove adresy (FF00::/8)

e Vyznam bitu T

1 — trvalé prifazeni
0 — doCasn¢ prirazeni
* Vyznam rozsahu

1 — lokalni uzel
2 —-LAN

5 — misto

8 — organizace

E — globalni

8 b

4 b

4 b

112 b

11111111

000T

rozsah

skupinova adresa




Vyhrazene skupinove adresy

 FFxx::1 — vSechny stanice (pocitaCe 1 smerovace)
e FFxx::2 — vSechny smérovace
 FFxx::9 — vSechny smérovace provozujici RIP

e g dalsi...



Identifikator rozhrani
- modifikovane EUI-64

e pro Ethernet (a varianty)
mezi 3. a 4. bajt MAC adresy se vlozi 16 bita FFFE



Povinné adresy rozhrani

e Koncova stanice

— vSechny individualni adresy

— lokalni smycka (::1)

— skupinova adresa pro vSechny uzly (FFO1::1)

— skupinova adresa pro vyzyvany uzel pro vSechny piidélene
individualni (a pfip. vyberoveé) adresy

— vSechny skupinov¢ adresy

e Smerovac
— vybérova adresa pro smérovace v podsiti
— vSechny vybéroveé adresy, které byly piidéleny
— skupinova adresa pro vSechny smérovace (FF05::2)



ICMPVv6

* nejvyssi bit typu
0 — chyba
1 — informacni

8 b 8§ b
Typ Kod

16 b

Kontrolni soucet

Télo zpravy




ICMPv6 typy a kody |

13%9) kod popis

1 nedorucitelny datagram

1 0 ve smerovaci tabulce neex. smér pro adresu
1 1 spojeni s cilem je administrativné uzavieno
1 3 nedosazitelna adresa

2 0 priliS velky datagram

3 cas vyprsel

3 0 dosaZen max. pocet hoptli

3 | vyprsel ¢as na sestaveni datagramu z fragment@

2 chybny parametr

= 0 chybné pole v zahlavi

4 1 nepodporovany typ v poli hlavicka

4 2 nepodporovana volba



ICMPv6 typy a kody Il

3% kod popis

128 0 zadost o echo

129 0 echo

133 0 zadost o smerovani

134 0 oznameni o smerovani

135 0 zadost o linkovou adresu (nahrada ARP)
136 0 oznameni o linkov¢ adrese (ndhrada ARP)
|RY 0 zmen smerovani



DNS a IPv6

e RFC 3596 (vychazi z RFC 1886)
e adresy typu AAAA

— konstrukce se zaznamy typu A6 zruSeny
e reverzni dotazy do domény i1p6.arpa

e named.conf
zone "1.0.0.1.8.1.7.0.1.0.0.2.IP6.ARPA" { type master; file
"pri/vsb6.rev"; };

 priklad pro host.db
michelle IN AAAA 2001:718:1001:9¢:a00:691f:1e06:¢407
e priklad pro reverzni zaznam

7.0.4.€.6.0.e.£.£.£.9.6.0.0.2.0.€.9.0.0 IN PTR michelle.vsb.cz.



Podpora v OS

e *BSD
KAME Project — www.kame.net

e Linux
standardni jadro
USAGI Project — www.linux-1pvé6.org

e Microsoft Windows
starsi nez 2000 — podpora IPv6 neni a nebude
2000 — stahnout a instalovat zaplatu
XP,Vista — jiz obsazeno


http://www.kame.net/
http://www.linux-ipv6.org/

IDEI]

e Hledani linkovych adres (nahrada ARP)

e Podpora vicenasobnych adres

e Automaticka konfigurace

* Smeérovani
- RIPNG, OSPFv6, ISIS, EIGRP, BGP4+

e [Pv6 Multicasting

e Mobile IP

* Bezpecnost IPv6

e Pripojeni/propojeni IPv6 siti a 1zolovanych IPv6 stroju
— dual-stack hosts, [Pv4-kompatibilni adresy

— staticke tunely
— dynamické tunely — 6to4, Teredo, ISATA



Literatura

e Satrapa Pavel: IPv6
Neocortex, Praha 2002, ISBN 80-86330-10-9
+ aktualizovan¢ vydani (2008)

e Dostalek Libor, Kabelova Alena:

Velky pruvodce protokoly TCP/IP a systémem DNS
Computer Press, Praha 2000, ISBN 80-7226-323-4
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