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1.5 Bezpecnost pocitacovych siti

Zajisténi bezpecnosti pocitacovych siti, kterd byla jesté donedavna dosti opomijena, se v dnesni
dobé¢ stava prakticky samoziejmosti. To do zna¢né miry souvisi s tim, Ze pouziti informacnich
systémt i pocitaCem fizenych procesi je dnes bézné a na jejich funkcnosti jsou jizZ mnohé instituce
piimo zavislé. Soucasné je tfeba tyto systémy branit proti zneuziti neopravnénymi osobami, at’ uz
ve smyslu vyfazeni z funkce nebo odcizeni ¢i modifikace citlivych dat. Toto riziko samoziejme
narlsta v prostiedi, kdy prakticky veskeré organizace provozujici pocitacové sité jsou alespon
n¢jakym zptsobem piipojeny k Internetu.

Prestoze se to fada manazért v IT domniva, bezpecnost siti nelze zajistit jednordzove a ani
nakupem libovolného drahého a vykonného zatizeni. ZajiSténi bezpecnosti sité je totiz neustaly
proces, ktery zahrnuje nejen implementaci technickych opatieni, ale také stanoveni a vynucovani
Konkrétni politiky k pouzivani sité, véetn¢ sankci pro uZivatele za jeji za poruseni. Jelikoz se v§ak
pozadavky instituce na provozované aplikace a zpiisoby sdileni informace mezi uzivateli neustale
vyvijeji, musi byt i bezpecnostni politika organizace periodicky revidovana.

Je tieba si uvédomit, ze implementace bezpecnostni politiky je vzdy pro uzivatele omezujici.
Smyslem rozumného navrhu bezpec¢nostni politiky je najit vhodny kompromis mezi pohodlim
uzivatell a bezpecnosti sité tak, aby sit’ mohla neptetrzité a efektivné pomahat v praci svym
uzivatelim.

Druhym mnohdy opomijenym faktem je, Ze problematika bezpecnosti nezahrnuje pouze
sitovou infrastrukturu jako takovou (inspekce provozu a filtrace nezadoucich tokd, obrana pied
utoky na sitové prvky) ale i operacni systémy koncovych stanic. Sitové prvky mohou u¢inné
pomahat proti Sifeni viri mezi koncovymi stanicemi a také proti utokim typu Denial of Service,
kdy se utocnik pokousi zahlcenim serveru nebo vyuzitim znamych slabin v software ptivést
operacni systém nebo software serveru k havarii. Zamezeni Sifeni virt je ovSem diilezité i pro
spravce sitové infrastruktury, ponévadz infikované stanice mohou ttocit i na sitovou
infrastrukturu, v nejjednodussim ptipad¢ pokusem o jeji zahlceni.

Mimo zabezpeceni sitové infrastruktury a koncovych stanic zahrnuje problematika bezpec¢nosti
siti samoziejme 1 otazky zabezpeceni dat pfenaSenych mezi uzivateli, které se bude vénovat
nasledujici kapitola.

1.5.1 Zékladni pojmy

Data prenaSena siti mezi uzivateli nebo sitovymi sluzbami prochazeji mnohymi linkami a
sitovymi prvky, o jejichz provozovatelich komunikujici strany nic nevédi. Proto je Casto
potieba data pfi prenosu Sifrovat. Také budeme chtit zajistit, aby u dat nemohla byt podvrzena
identifikace jejich odesilatele. Ujednot'me si nejprve terminy pouZivané v oblasti krypografie,
tedy védy zabyvajici se utajenim dat pfi jejich pienosu.



Petr Grygarek, FEI VSB-TU Ostrava, Smérované a prepinané sité,

1.5.1.1 Utajeni, integrita a autentizace

Pojmem utajeni (angl. confidentality) rozumime pienos dat takovym zpiisobem, ze cizi
poslucha¢ naslouchajici na pfenosovém kanale vyznamu pfenasenych dat nerozumi.
Autentizace (angl. authentication) zdroje dat dava pfijemci jistotu, ze odesilatel dat je skutecné
tim, za koho se vydava. Zajisténa integrita dat (data integrity) dava piijemci jistotu, ze data
nebyla na cesté nikym zmodifikovéna.

Pro praktické aplikace je také Casto uziteCna nepopiratelnost (angl. non-repudiation), coz je
mechanismus zajist'ujici, Ze zdroj dat nemlize popfit, Ze jistd konkrétni data odeslal.

1.5.1.2 Symetricky a asymetricky kryptograficky systém

Kryptografickym systémem rozumime systém, ktery na strané odesilatele dat Sifruje zpravu (angl.
plain text), pfenasi ji zaSifrovanou (angl. cyphertext) a na strané ptijemce ptivodni zpravu desifruje
(obr. 1.29). Sifrovani lze principialné realizovat dvéma zptisoby. Prvnim z nich je vyvinout
konkrétni Sifrovaci algoritmus a ten pfede vSemi mimo piijemce utajit. V piipad¢ prozrazeni je vSak
(mozna 1 hardwarova) implementace takovéhoto systému k nicemu. Proto se zpravidla pouziva
druhy zpiisob a to pouzit (i vefejné znamy) algoritmus, jenz vSak bude parametrizovan pomoci
klict, které jediné musi ziistat utajeny. Podminkou je pouze to, aby bylo dost moznych klict, aby
uto¢nik nebyl schopen jednoduse vyzkouset vSechny z nich.

plain & - cyper < - plain
text Sifrovani —» text — DesSifrovani —» text
Kli¢ Kli¢

Obr. 1.29 — Sifrovani a desifrovani informaci béhem ptenosu

S ohledem na zptisob zachazeni s kliCi rozliSujeme kryptografické systémy symetrické a
asymetrické. U symetrického systému je pouzit sdileny kli¢, totozny na vysilaci a ptijimaci.
Existuje fada rychlych, efektivnich a i hardwarové dobfe implementovatelnych symetrickych
algoritmi (DES, 3DES, AES). Problémem je vSak distribuce klict, aby se kli¢ pouzivany vysilacem
dostal pouze a jediné k zamyslenému piijemci. Toto je tfeba typicky zajistit osobnim piredanim
nebo jinym dostatecné bezpecnym zplisobem nesouvisejicim se siti prenasejici Sifrované data.

Naopak v asymetrickém systému se klice generuji jako dopliiujici se par - vetejny (public) a
soukromy (private) kli¢. Jeden z téchto klici je vzdy pouzit pro Sifrovani, druhy pro deSifrovani. Je
lhostejné, ktery z nich bude pouzit k ¢emu. Vyhodou je, Ze generovani paru si mtize kazdy uzivatel
uskutecnit lokéalng, privatni kli€ si bezpecné ukryt a vefejny kli¢ zvetejnit. Na obr. 1.30 je vidét, jak
uzivatel Alice pfi pfenosu zpravy uZzivateli BOB zaSifrovala zpravu v§em dostupnym vefejnym
klicem uzivatele BOB (Kg pusLic) a jedin€ uzivatel BOB, vlastnici svilj soukromy kli¢ (Kg private),
je schopen timto soukromym kli¢em zpravu desifrovat.
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KA_PUBLIC KB_PUBLIC
'A_PRIVATE KB_PRIVATE

ALICE —» Sifrovani
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Y

Desifrovani — BOB

verejny soukromy
Tt — Klié
Ks_pustic Ke private

"/ Certifikaéni \ -
autorita
Ky pusLic

B_PUBLIC
Obr. 1.30 — Sifrovani vefejnym a soukromym kli¢em

V asymetrickém systému odpadé problém s utajenou distribuci kli¢i. Pouzivané algoritmy (napf.
Asymetricky systém se tak typicky vyuziva pro pfedavani (dynamicky generovanych a periodicky
ménénych) klic pro symetrické Sifrovani.

I v asymetrickém systému vSak nardzime na problém s bezpecnou distribuci veiejnych klici. Obsah
klice sice jiz nemusi byt utajen, ale musime zabranit jeho podvrzeni. Pokud by napft. na obr. 1.30
misto vefejného klice Kg pusLic podvrhnul zlovolny uZivatel C sviij vefejny kli€ K¢ pusLic , byl by
C schopen zpravu od A deSifrovat, avSak uzivatel B nikoli. UZivatel A by pfitom nic nepoznal.

Podvrzeni vetejné distribuovanych vetejnych klic¢t se obvykle zabranuje s pouzitim tzv. certifika¢ni
autority. Certifikacni autorita je instituce, kter¢ je vefejné daveétovano a ktera svym privatnim
klicem “podepisuje‘ certifikaty jednotlivych uzivatela. Certifikdtem rozumime blok dat tvotfeny
jednak vefejnym klicem a jednak identifikaci vlastnika vefejného klice. Pravost podpisu lze ovérit
pomoci vefejného klice certifikacni autority, kterd certifikat podepsala. Jednotlivym uzivatelim tak
sta¢i spolehlivym zptsobem ziskat jediny vetejny klic certifikacni autority, ktery mu jiz zajisti
ovéeieni pravosti vefejnych klict ostatnich uzivatelii. Vetejné klice nékterych obecné pouzivanych
certifikacnich autorit byvaji typicky vypaleny na originalnich instalacnich CD a instalovany spolu

s operac¢nim systémem.

1.5.1.2.1 Autentizace v symetrickém a asymetrickém systému

Sifrovani v symetrickém i asymetrickém systému je realizovano konkrétnim Sifrovacim
algoritmem. Podivejme se ale nyni, jak 1ze v obou téchto systémech prakticky zrealizovat
autentizaci a na ni se vazici zabezpeceni integrity dat.

V symetrickém systému zalozeném na sdileném tajemstvi (hesle) mezi vysilacem a pfijimacem
muizeme uzivatele autentizovat jednoduse tak, Ze jeho uzivatelské jméno zaSifrujeme kli¢em a na
piijimaci je opét desifrujeme a porovname se seznamem autorizovanych uzivateli. Pokud nemame
na pfijimaci spravny kli¢, deSifrovanim vznikne nesmyslny fetézec a ted v seznamu uZzivateli
nenajdeme. Jestlize chceme pouze ovérit identitu odesilatele, aniz bychom k tomu potiebovali
seznam uzivatelskych jmen na pfijimaci, mizeme postupovat tak, Ze na vysilaci nejprve ke jménu



Petr Grygarek, FEI VSB-TU Ostrava, Smérované a prepinané sité,

uzivatele ptipojime jeho otisk (hash) a celou zpravu poté zaSifrujeme. Piijimac, ktery zpravu jako
celek desifruje, pak miize smysluplnost deSifrované informace ovéfit tak, ze z desSifrovaného
uzivatelského jména stejnou hash funkci jako predtim vysila¢ vypocte otisk a srovna jeho shodu

s desifrovanym otiskem

Pro vypocet otisku pouzivame vhodnou jednosmérnou funkci (hash), ktera z velkého bloku dat
vypocte tzv ,,otisk* — blok n¢kolika bajtl, jenz blok dat charakterizuje. Hash funkce je volena tak,
aby nebylo mozné najit a podvrhnout jiny text zpravy, ktery bude mit stejny otisk jako zprava
puvodni.

Spole¢né s autentizaci odesilatele se zpravidla implementuje 1 zaji$téni integrity pfenaSenych dat.
Zajisténi integrity mezi uzivateli sdilejicimi tajny kli¢ se realizuje tak, ze odesilatel v paméti za
zpravu piipoji sdileny tajny kli¢ a z celého bloku [zprava+sdileny tajny kli¢] vypocte otisk. Poté
vysle puvodni zpravu a otisk celé dvojice. Pfijimac pak za doSlou zpravu v paméti ptipoji sdileny
kli¢ a stejnou hash funkci jako vysila¢ vypocte otisk. Ten poté srovna s otiskem, ktery spolu se
zpravou vyslal vysilac.

V asymetrickém systému se autentizuje ponékud odliSnym zptsobem, na kterém jsou mj. zalozeny i
elektronické podpisy. Princip je vidét z obr. 1.31. UZzivatel Alice chce poslat zpravu uzivateli Bob.
Z dat nejprve vypocte otisk a ten zaSifruje svym soukromym Ky private . Data zpravy zaSifruje
vetejnym klicem Boba, ktery jako jediny mlze zpravu deSifrovat svym soukromym kli¢em

Kz private . Mimo to Bob proveéii, zda zpravu vyslala Alice tak, si z deSifrované piijaté zpravy sam
spocité otisk a desifrovany otisk od Alice deSifruje vS§em dostupnym vetfejnym klicem Alice

Ka pusLic. Desifrovani prob&hne GspéSné€ pouze v piipadé, Ze byl otisk zaSifrovan soukromym
klicem Alice, ktery vlastni jedin€ ona. A pouze v ptipad¢ uspéSného desifrovani otisku se bude
desifrovany otisk zpravy shodovat s otiskem vypoctenym Bobem a Alice bude povazovana za
autentizovaného odesilatele pfijaté zpravy.

| Porovnani

Hash
ALICE—»{ Data—» Hash > Datal Hash | BOB
K
v -
KB_PUBLIC KA_PRIVATE KB_PRIVATE KA_PUBLlC _PRIVATE

Obr. 1.31 — Autentizace v asymetrickém systému

1.5.2 Bezestavova a stavova filtrace provozu

Zabezpeceni operacnich systému a na nich béziciho software pted utoky nebo neopravnénym
ptistupem v prostiedi pocitacové sit¢ se nejjednoduseji fesi vhodnou filtraci nezddouciho provozu.
Filtrace mize probihat bud’to na urovni inspekce jednotlivych paketii za pouziti tzv. paketovych
filtra, vysledkem jejichz vyhodnoceni je vzdy propusténi nebo zahozeni kontrolovaného paketu.
Hovotime zde o filtraci bezestavové, jelikoz jednotlivé pakety jsou kontrolovany nezavisle na sob¢,
aniz by se filtrujici zafizeni (typicky smérovac) snazil rekonstruovat datovy proud neseny pakety,
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které k sob¢ logicky patii. Bezestavova filtrace se tedy déje pouze na zakladé dat obsazenych
v paketu, nikoli podle ,,stavu* logického spojeni zprostiedkovavaného jednotlivymi pakety.

NS4

pakett rekonstruuje obsah jednotlivych datovych tokii. Timto zafizenim miize byt bud’'to proxy
server, nakonfigurovany v jednotlivych komunikujicich zatizenich jako prostfednik-firewall, nebo
muze byt filtrujici zafizeni pro komunikujici G€astniky zcela transparentni (typicky realizovano jako
inteligentni most). Stavova filtrace dovoluje filtrovat na zakladé chovani aplikacnich protokolti na
7. vrstvé OSI RM, avsak plati za to omezenou Skalovatelnosti, kdy pro kazdé jednotlivé spojeni je
tieba udrzovat v paméti jeho stav a procesor musi nahlizet nejen do hlavicek, ale i do aplikacnich
dat.

1.5.2.1 Bezestavova filtrace pomoci ACL

Implementacné nejjednodussi metodou filtrace je inspekce jednotlivych prochazejicich paketti bez
ohledu na ostatni pakety, s nimiz spolecné tvofti jeden datovy tok. Vyhodou je, ze neni tfeba
prochdzejici pakety roziazovat do datovych tokti a udrzovat informaci o kazdém z nich, nevyhodou
zase skutecnost, Zze mizeme kontrolovat pouze korektnost dat zcela obsazenych v jednom paketu,
nikoli tedy nebezpeéna data rozlozena do vice samostatnych paketi'.

Nejcastéjsi forma implementace bezestavové inspekce paketti jsou tzv. Access Control Lists (ACL).
ACL je v podstaté filtr umistény na nékteré rozhrani aktivniho prvku. Zpravidla se jedna o
smerovac nebo L3 prepinac, 1 kdyZ i1 nékteré prepinace dovoluji vlozit na port nebo VLAN ACL
filtrujici podle zdrojové nebo cilové MAC adresy, poptipadé€ typu protokolu 3. vrstvy. Déle se
budeme zabyvat jen ACL na smérovacich, které budou kontrolovat informace ze 3., poptipadé 4.
vrstvy OSI RM.

ACL je sekvence polozek zakazujicich nebo povolujicich prachod paket vyhovujici kritériim
definovanym danou polozkou. Pii priichodu paketu rozhranim, na némz je ACL aplikovan, se
postupné odshora prochézeji jednotlivé polozky ACL, az se narazi na prvni polozku, jejimz
kritériim zkoumany paket vyhovuje. Podle toho, zda je polozka definovana jako ptikaz k propusténi
vyhovujiciho paketu nebo k jeho zahozeni se pak paket propusti nebo zlikviduje. Dalsi polozky
ACL se pak uz déle nezkoumaji. Na konci ACL typicky byva implicitni poloZzka piikazujici
»zahodit v§e®, vlivem ¢ehoz ACL respektuji filosofii ,,co neni explicitné povoleno, je zakdzano*.

Pti navrhu filtrace provozu pomoci ACL je vZdy tieba stanovit

e na kterém rozhrani kterého smérovace bude ACL aplikovan

e zda bude filtrovat provoz vstupujici do tohoto rozhrani nebo z tohoto rozhrani vystupujici

e jaka kritéria zpisobujici propusténi nebo zahozeni prochézejicich paketii bude ACL
obsahovat

! Nebezpedi pro uspésné pouziti bezestavové inspekce plyne i z fragmentace.V hlaviéce fragmenti s vyjimkou prvniho totiz neni zahlavi 4. vrstvy,
takze podle né&j nelze filtrovat. Lze to fesit napf. timeoutem na propousténi fragmentti se shodnou hodnotou v poli Identification spousténym prvnim
fragmentem, ale to jiz nese potiebu ukladat stavovou informaci. Castd implementace kontroluje 4. vrstvu jen je-li v IP hlavi¢ce Fragment Offset=0
(tedy u prvniho fragmentu), ostatni fragmenty propousti. To pfinasi nebezpeci, pokud prvni fragment umyslné neptenasi celou hlavicku 4. vrstvy.
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Zabezpeceni sité neni zpravidla mozné zajistit pouze jednim ACL, ale kombinuje se funkénost
nekolika riznych ACL umisténych na vhodna rozhrani. Na kazdé rozhrani 1ze typicky umistit vzdy
jeden ACL filtrujici provoz vstupujici do rozhrani a jeden ACL filtrujici provoz vystupujici.

Pti aplikaci bezestavové filtrace zpravidla postupujeme tak, ze nejprve analyzujeme aplikace, které
v siti hodlame podporovat. Definice pozadavkia v konkrétnim prostredi miize vypadat napiiklad
takto (viz obr. 1.32):

EI cizi uzivatelé
L=}

(potencialni Skudci)

— Internet —2
Administrator
(vzdaleny pristup)

DNS Server (u ISP)

200.1.1.100

firelmni LAN
158.196.135.0/24

Obr. 1.32 — Ptiklad bezpecnostni politiky realizované pomoci ACL

* Firma provozuje sviij vlastni poStovni server (SMTP) piistupny zvenci na adrese
158.196.135.103.

* Firma provozuje svij vlastni WWW server (HTTP, HTTPS) pfistupny zven¢i na adrese
158.196.135.102.

» Priistup lokélnich klientt ke sluzbé WWW (HTTP i HTTPS) jde vyhradné pies proxy server
s adresou 158.196.135.101.

* Ze stanic na LAN lze do Internetu otevirat pouze spojeni SSH.

» DNS server provadgjici rekurzivni vyhledavani jmen pro vSechny klienty na LAN je u
poskytovatele Internetu (ISP) na adrese 200.1.1.100.

» Je povolen ping z LAN do Internetu, v opacném sméru vsak z bezpecnostnich diivodi
nikoli.

* Vzdaleny administrator je schopen ptipojit se odkudkoli z Internetu na pocitac s WWW
serverem pomoci sluzby SSH.
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U kazdé¢ aplikace ptesn¢ zjistime, jaky protokol transportni vrstvy a jaké porty tohoto protokolu
pouziva. Komplikaci pfinese ptipad, kdy zjistime, ze aplikace si porty voli dynamicky a zvolena
¢isla portt predava ucastnikiim komunikace v aplika¢nim protokolu.

Nasledn¢ rozhodneme, na kterém rozhrani smérovace chceme provoz filtrovat. V typickém piipadé
pouzivame jeden ACL pro filtraci provozu dovniti firemni sité a jiny pro filtraci provozu ven
Nasledn¢ definujeme obsah jednotlivych ACL s tim, ze nesmime zapominat na povoleni zpétného
sméru provozu. Obvykle je dobré vychazet ze zasady, Ze implicitn€ je vSe zakdzano a pouze provoz
protokoll explicitn€ vyjmenovanych v ACL je povolen. Zvlastni pozornosti musime dbat, pokud
ACL aplikujeme na smérovaci pii jeho vzdalené sprave, abychom neodfiltrovali protokol, pomoci
ne¢hoz smérovac vzdalené¢ konfigurujeme.

U situace vyobrazené na obrazku 1.32 by analyza pouzivanych protokoliit mohla vypadat napf.
takto:

Sluzba Protokol Port serveru
(aplikaéni protokol)
HTTP TCP 80
HTTPS TCP 443
SMTP TCP 25
DNS UDP 53
ping ICMP Zpravy Echo request a Echo reply

Z4dna z pouzitych sluzeb nevyuziva dynamicky piid&lované serverové porty. Naopak porty klientii
jsou vzdy pridélovany dynamicky opera¢nim systémem, takze jejich hodnotu ACL nekontroluje.

Déle bychom zavedli dva ACL, oznacili je a ptifadili k nim rozhrani a smér toku, ktery budou
filtrovat. V naSem ptipad¢ oznacime Cislem 101 ACL na rozhrani s0 filtrujici provoz vstupujici do
tohoto rozhrani, tedy do vnitini sité. Cislem 102 oznaéime ACL filtrujici provoz vstupujici do
rozhrani e0. Filtraci bychom tedy provad¢li jesté pred tim, neZ nechame smérovac¢ vyhledavat
cilové rozhrani pfi smérovani piichazejicich pakett.

Obsah ACL 101 a 102 miizeme vyjadfit bez ohledu na syntaxi pouzivanou konkrétni implementaci
ACL tabulkami podobnymi Tab. 1.1 a Tab. 1.2.
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Tab. 1.1 Filtrace provozu ptichazejiciho z Internetu - ACL 101 (s0, in)

Poradi | Povoleni | Protokol | Zdrojova IP Zdrojovy Cilova IP Cilovy poznamka
polozky | /zakaz adresa port adresa port
1 zakézat IP 158.196.135.0/24 * anti-spoofing filtr
(podvrzeni src IP)
2 povolit TCP * * 158.196.135.103 | 25 |SMTP do LAN
3 povolit TCP * * 158.196.135.102 | 80 |HTTP do LAN
4 povolit TCP * * 158.196.135.102 | 443 |HTTPS do LAN
5 povolit TCP * * 158.196.135.102 | 22 |SSH do LAN na
stroj WWW
serveru
6 povolit UDP 200.1.1.100 53 158.196.135.0/24 * DNS odpovédi
7 povolit | ICMP * 158.196.135.0/24 odpovédi ping
(zprava Echo
reply)
8 povolit TCP * 80 158.196.135.101 * odpovédi pro
HTTP proxy
9 povolit TCP * 443 158.196.135.101 * odpovédi pro
HTTPS proxy
10 povolit TCP * 22 158.196.135.0/24 * odpovédi SSH
klientim
11 zakazat 1P * * zakaz ostatniho
provozu
Tab. 1.2 — Filtrace provozu odchazejiciho z LAN - ACL 102 (e0, in)
Poradi | Povoleni | Protokol Zdrojova IP Zdrojovy Cilova IP Cilovy poznamka
polozky | /zakaz adresa port adresa port
1 povolit TCP 158.196.135.101 * * 80 |HTTP z WWW proxy do
Internetu
2 povolit TCP 158.196.135.101 * * 443 | HTTPS z WWW proxy do
Internetu
3 povolit TCP 158.196.135.0/24 * 22 | SSH do Internetu
4 povolit UDP 158.196.135.0/24 200.1.1.100 53 | DNS dotazy
5 Povolit | ICMP 158.196.135.0/24 * dotazy ping (Echo request)
6 povolit TCP 158.196.135.103 25 * odpovédi cizim SMTP
klientim
7 povolit TCP 158.196.135.102 80 * * odpovédi cizim klientim
HTTP
8 povolit TCP 158.196.135.102 443 * * odpovédi cizim klientim
HTTPS
9 povolit TCP 158.196.135.102 22 * * odpovédi administra¢niho
SSH
10 zékaz 1P * * zékaz ostatniho provozu

Implementaci vyse uvedeného piikladu ve formé¢ ACL pro operac¢ni systém Cisco 10S lze najit v

[6].

Pti navrhu ACL je tfeba mit neustéale na zieteli, Ze nestaci povolit datovy tok povolené¢ho
aplikac¢niho protokolu pouze ve sméru k serveru, ale 1,,0dpovédi* ve sméru opacném. Pfi tom si je




Petr Grygarek, FEI VSB-TU Ostrava, Smérované a prepinané sité,

tteba vzdy ujasnit, ze ¢isla zdrojového a cilového portu budou pro zpétny smér prehozena.
Nerespektovani tohoto faktu je nejcastéjsi chybou pii konfiguraci ACL.

Implementace ACL mohou byt nejriizngjsim zptisobem vylepsovany. Casté a uzitedné rozsiteni je
naptiklad uvedeni ¢asového intervalu, ve kterém ma konkrétni polozka ACL platit. Tim je napf.
mozné v pracovnich hodindch zakdzat ptistup na WWW servery nesouvisejici s pracovni ¢innosti a
v mimo n¢ piistup umoznit.

1.5.2.2 Stavova filtrace pomoci firewallu

Stavovou filtraci na zaklad¢ nedovolenych aktivit detekovanych v datovych tocich aplikacnich
protokoll realizuje zpravidla firewall (obr. 1.33). Ten mtize byt pro komunikujici strany
transparentni nebo ve funkci proxy serveru.

Vnitini sit’ INTERNET
organizace

Firewall

uzivatel

@

m hacker

K

uzivatel

hacker

WWW server

Obr.1.33 — Funkce firewallu

Firewall odd¢€luji ditvéryhodnou a nedtivéryhodnou c¢ast sit€, zkouma datové toky mezi nimi a podle
nakonfigurovanych pravidel je dovoluje nebo naopak zakazuje. Implementace firewallu mize byt
bud’to ,,hardwarova* (specializované zatizeni) nebo ,,softwarova* s pouzitim vhodného operacniho
systému (Linux, NetBSD, ...)

Firewally se Casto implementuji ne pouze se dvéma rozhranimi jako na obr. 1.33, ale s dal§im tfetim
rozhranim, ke kterému je pfipojena tzv ,,demilitarizovana zona*“ (DMZ). V DMZ se typicky
vyskytuji servery, které¢ maji byt pfistupny jak z vnitini sité, tak z Internetu. Tyto servery (tzv.
,bastillon hosts*) maji fadné zabezpeceny operacni systém, aby nemohlo dojit k jejich napadeni. Na
servery v DMZ sm¢ji pfistupovat jak uzivatelé z vnitini sité, tak uzivatelé z Internetu. Pfimy ptistup
uzivatelil z Internetu do vnitini sité€ je vSak zakdzan.

1.5.3 Virtudlni privatni sité

Virtualni privatni sit¢ (VPN) jsou mechanismem, umoZziujicim organizacim budovat ,,privatni* sité
s pouzitim sdilené infrastruktury, napt. vefejného Internetu. Pti tom je ale dosazeno stejné tirovné
Flexibility a bezpecnosti, jako pii pouziti vlastni infrastruktury. Princip VPN spociva v tunelovani
Sifrovanych dat pies sdilenou infrastrukturu za pouziti autentizace mezi jednotlivymi konci tuneld
(obr. 1.34). Tunelem zde rozumime virtudlni dvoubodové spojeni ptes sdilenou infrastrukturu, které
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nese pakety jednoho protokolu zabalené v jiném (nebo i tomtéz) protokolu. Obalujicim protokolem
je v Internetu vzdy IP, protokolem tunelovanym miize byt také IP, 1ze ale ptendset i jiné sitové
protokoly (napt. Novell IPX) nebo dokonce piimo radmce 2. vrstvy OSI RM.

Lokalita 1 _, Lokalita 2
Firewall Internet

Lokalita 3
Obr. 1.34: Implementace VPN s pouzitim firewalll a vefejné infrastruktury

Vyhodou pouziti VPN oproti udrzovani vlastni privatni infrastruktury je nizsi cena, flexibilita
(virtudlni) topologie dadna pouze konfiguraci firewallii/smérovacl na koncich VPN tunelt. O
realizované virtudlni topologii nemusi poskytovatel sdilené infrastruktury nic védét. Také odpada
potieba dozoru nad vlastnimi WAN linkami, ktery je pfenechan poskytovateli vefejné
infrastruktury.

1.5.3.1 Pouziti VPN

VPN byvaji nejcastéji aplikovany ve dvou zdkladnich modelech — virtudlni propojent siti a
ptipojovani vzdalenych uzivateli.
Model s tunelem mezi smérovaci (firewally) lokalit propojenych s pouzitim VPN pies vetejny

vvvvvv

Sifrovani/
; Hezabezpedéena desifrovani
Sifrovani/ Ty verejni

desifrovani infrastruktura

Bezpecny intranet (2)

Bezpediny
intranet {1

Obr. 1.35 - VPN propojujici dvé odlehlé lokality
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Obrazek 1.36 ukazuje pfipojeni vzdalenych uzivatelti do domovskeé sité prosttednictvim
smerovace/firewallu ukoncujiciho tunely od jednotlivych uzivateli, tzv. VPN koncentratoru. Konec
tunelu na strané uzivatele je vytvafen pomoci specialniho software, ktery ma uzivatel nainstalovan —
obvykle hovotime o tzv. VPN klientu.

Tunel vytvareny NAS

Sifrovani

\H Tunely

)

/ VPN koncentrator

modem

=

Uzivatel bez
specialniho
software

Nezabezpecena
vefejna
infrastruktura

Desifrovani

. Bezpecny intranet
Sifrovani
Uzivatel se Tunel vytvareny klientem

softwarem
VPN Client

Obr. 1.36 Pouziti VPN klienta pro bezpecny pfistup do intranetu

Pti pfipojeni uzivatele pies operatora telekomunikacni sité ptfipadd v uvahu i varianta, Ze tunel z
intranetu organizace nebude ukoncen az u uzivatele, ale na pfistupovém serveru (Network Access
Server, NAS) realizujicim pfemosténi spojeni od uzivateli sité¢ operatora do Internetu. Této varianty
se v8ak v naSich podminkach zatim pfili§ nevyuziva.

1.5.3.2 Technologie VPN na 3. a 4. vrstvé modelu OSI RM

Z praktického hlediska lze Sifrovani a autentizaci vyuzivajici principti uvedenych v kap. 1.5.1
realizovat na vSech vrstvach OSI modelu a to tfeba i na vice vrstvach souc¢asn¢. Mlizeme se napf.
setkat s Sifrovanim na 2. vrstvé, to vSak neni pro komunikaci v Internetu pfili§ efektivni, protoze
zprava musi byt vzdy pii kazdém preskoku mezi smérovaci znovu a znovu Sifrovana a desifrovana.
Naopak Sifrovani na 7. vrstvé bude sice efektivni v tom, ze kazda aplikace mtize zvolit optimalni
algoritmus s ohledem na charakter ptenasenych utajovanych dat, avSak nevyhodou bude, ze
jednotivé aplikace budou muset bezpecnostni mechanismy implementovat opakované jako soucast
svého vlastniho kodu. V praxi se také setkavame s Sifrovanim na principu vkladani bezpec¢nostni
vrstvy SSL (Secure Sockets Layer) nad protokol TCP, to vSak neni pouZitelné pro aplikace
vyuzivajici na transportni vrstvé datagramove orientovany protokol UDP. Proto se z praktického
hlediska jevi vyhodné fesit bezpecnost na vrstve sitové, ¢imz zajistime nezdvislost na konkrétni
sitové technologii a soucasné i na aplikaci. Standard, ktery fesi Sifrovani, autentizaci a zabezpeceni

11
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integrity dat u protokolu IP se nazyva IPSec a je dnes chapan jako vcelku Siroce implementované
roz$ifeni protokolu IPv4.

1.5.3.2.1 IPSec

IPSec (RFC2401) je architektura pro zajiSténi autentizace, integrity dat a Sifrovani, technicky
realizovanou pomoci dynamicky navazovanych zabezpecenych tunel na sitové vrstvé OSI RM.
Neni zavisla na konkrétnich algoritmech, jedna se spiSe o obecny framework, v ramci néhoz se
mezi konci tunelii konkrétni Sifrovaci a autentiza¢ni algoritmy dynamicky dohaduji.

Soubor parametrit dohodnutych pro Sifrovani a autentizaci mezi konci tunelu se nazyva
bezpecnostni asociace (Security Association, SA). SA obsahuje informaci o dohodnutych
Sifrovacich a autentizacnich algoritmech a ptislusné kli¢e. Pro kazdy smér provozu je dohodnuto
zvlastni SA a kazda SA mé omezenou Zivotnost, takze se bezpecnostni parametry periodicky méni,
coz ztézuje potencialnim utocnikiim odposlech.

Technicky se dynamick4 dohoda SA mezi konci tunelu realizuje pomoci protokolu IKE (Internet
Key Exchange), coz je konkrétni implementace protokolu pro bezpe¢nou dohodu klict vyhovujici
obecnému ramci pro protokoly tohoto uréeni nazyvanému ISAKMP (Internet Security Association
and Key Management Protocol). Parametry pro autentizaci a Sifrovani jednotlivych paketa se
prenaseji pfimo v téchto paketech v pomocnych hlavickéach, nazyvanych Authentication Header
(AH) a Encapsulating Security Payload (ESP). AH zabezpecuje autentizaci odesilatele a chrani
integritu IP hlavicky i pfenaSenych dat a také obsahuje ochranu ptfed utoky zachycenim provozu a
jeho zopakovanym pieposilanim (tzv. replay utoky). Nov¢jsi ESP hlavicka mize zajistit vSechny
tyto funkce a navic Sifrovani.

Je samoziejmé, ze IP hlavicka, kterou potiebuji smérovace sité pro pienos paketu k cili, nemize byt
Sifrovéna. Také pti pouziti autentizaci IP hlavicky si musime uvédomit, Ze nemuze byt pouzita
spolu s mechanismy, které hlavicku modifikuji, naptiklad s prekladem adres (NAT).

[PSec miize pracovat v jednom ze dvou rezimt — transportnim a tunelovém (obr. 1.37). Transportni
rezim zajistuje bezpecnost mezi koncovymi zatizenimi a vyzaduje podporu operacnich systémi
koncovych stanic. Hlavicky AH, resp. ESP jsou zde vkladany mezi hlavicky 3. a 4. vrstvy, takze
data od transportni vrstvy vyse jsou Sifrovana. Originalni IP hlavicka samoziejmé Sifrovana nenti,
ale je chranéna mechanismem autentizace a zabezpeceni integrity dat.

Castéji se miizeme setkat s rezimem tunelovym, kdy je ziizen tunel mezi smérovaci (tzv. IPSec
branami) ptipojujicimi LAN povazované na bezpe¢né na nebezpecnou sdilenou infrastrukturu.
IPSec brany tuneluji a detuneluji pakety z koncovych zatizeni, ktera nemusi o IPSec viibec védét.
Tuneluji se celé pakety z lokalnich siti véetné hlavicek, takze neni ani mozné odposlouchat, které
konkrétni stanice z tunelem propojenych siti spolu komunikuji.

12
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Transport Mode
Obr. 1.37 — Tunelovy a transportni rezim [PSec

Nevyhodou IPSec je, Ze jej 1ze pouzit pouze pro protokol IP a nepodporuje ani multicast provoz. To
vSak lze v nekterych ptipadech technicky obeji tak, ze provoz jinych protokold nebo provoz
multicastovy pfed pfedanim do IPSec jednoduse zabalime do protokolu IP.

Druhou nevyhodou je, Ze provoz IPSec nesmi omezovat operator sdilené infrastruktury. Vlozeni
hlavicek AH a ESP je v originalni IP hlavi¢ce indikovano ¢islem protokolu vyssi vrstvy 51, resp. 50
a puvodni cislo protokolu transportni vrstvy je uvedeno az v pfidavné hlavicce. Také provoz
protokolu IKE vyzaduje prachodnost datagramtt UDP na portu 500. Operator podporujici IPSec
proto musi implementovat pfipadné paketové filtry tak, aby provoz téchto protokold neomezil.

1.5.3.2.2 SSL VPN

Nejnovejsim typem VPN je technologie zalozend na kombinaci symetrické a asymetrické
kryptografie, nejcastéji nazyvana SSL VPN (Secure Socket Layer Virtual Private Network) [7].
Terminem SSL VPN je dnes oznaCovana fada Casto vzdjemné nekompatibilnich technologii,
nicménég vSechny jsou postaveny na stejné zakladni mysSlence. Je ji vyuZiti asymetrické kryptografie
a knihoven SSL (Secure Socket Layer) pro Sifrovanou komunikaci. Protoze SSL. VPN pracuji na
transportni vrstvé, je jejich pouziti pro sitovou infrastrukturu (a tedy i poskytovatele Internetu)
transparentni.

Prakticky se SSL VPN technologie realizuje nejcastéji jako SSL brana (obr. 1.38), coz Uplné
neodpovidd definici VPN. SSL brédna je zafizeni mezi vnitini siti obsahujici standardni sluzby a
vzdalenym klientem realizujicim Sifrovani svého pfipojeni pomoci protokolu SSL. K vyuziti SSL
VPN casto neni tfeba zadny specializovany software na strané klienta, protoze se vzdalenou SSL
branou je mozné komunikovat i standardnim HTTPS protokolem a tedy pies béZny WWW
prohlize¢. SSL brana emuluje obé protistrany jak klientovi tak i serveru. Provadi deSifrovani
pfichozim poZadavki a Sifrovani odpovédi serveru predtim, neZ je odesle zpét klientovi. SSL relace
existuje tedy mezi SSL branou a vzdalenym pocitacem.

ommmmd> . >

Sifrovano nesifrovano

L IR

Vzdaleny pocitac SSL gateway Vnitrni server
Obr. 1.38 — SSL VPN se SSL branou
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Konkrétni funkce SSL brany se mize pro jednotlivé scénare pouziti i dosti odliSovat. Pro aplikacni
protokoly, které je mozné adaptovat na protokol HTTP, je nékdy vyhodné pouzit SSL brany
provadgjici pteklad aplika¢niho protokolu (obr. 1.39). Klient této sluzby je standardni webovy
prohlize¢ s podporou HTTPS a také server muize ziistat zcela bez modifikaci. Pieklad aplika¢niho
protokolu je zcela zalezZitosti brany a z pohledu klienta i serveru je transparentni.

=
: FTP h

SSL gateway FTP Server
Pfedklad protokolu

Wzdaleny pocitac
Obr. 1.39 - Pieklad aplikac¢niho protokolu

Dalsi variantou implementace SSL brany je pouZiti pfedavani portt (port forwarding), viz obr. 1.40.
Vzdaleny klient zde ze SSL brany ziska komponentu (Java, ActiveX), ktera bude ve vzdaleném
stroji vystupovat jako VPN SSL Proxy. Klientské aplikace (prohlizec¢) bude komunikovat pfimo

s touto komponentou, jako by se jednalo o lokalni proxy server. Lokalni proxy server (komponenta)
provadi port forwarding. Méni tedy cilovou adresu IP paketu (ptipadné cilovy TCP port)

v zavislosti na ptiivodnim cilovém TCP portu v paketu zaslaném klientem. SSL relace je tedy
navazana pifimo mezi komponentou vzdaleného klienta a SSL branou. SSL brana zadnym
zpusobem nemanipuluje s obsahem zasilanych dat, pouze spravuje mapovani porti ptichozich SSL
relaci na cilové adresy a porty servert a jejich aplikaci. Problémem pfi této koncepci jsou sluzby,
které nepouzivaji jeden fixni port, ale rozsah dynamicky ptidélovanych portt (napft. sluzba FTP).

plugin Server
Vzdaleny potitad SSL gateway

Obr. 1.40 — Predavani portu
1.5.4 Utoky na poéitatové sitd
Utoky na poé¢itadové sité mohou mit velmi riiznorody charakter. Rozlisujeme pokusy o prinik, kdy
se uto¢nik dostava k zatfizenim, ke kterym mél byt provoz od né&;j filtrovan a ttoky, kdy se uto¢nik

pokousi tplné znicit, ptipadné ve sviij prospéch modifikovat chovani sité¢ nebo serveru
poskytujiciho jistou sluzbu.
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1.5.4.1 Utoky typu Denial of Service

V dnesni dob¢ se nejcastéji setkavame s utoky, jejichz cilem je zhrouceni infrastruktury obéti a
zamezeni funkénosti ji poskytované sluzby. Proto hovofime o utocich typu ,,Denial of Service*
(DoS). Cilem je zpravidla diskreditovat provozovatele sluzby pted svymi uzivateli (zdkazniky), coz
obéti muze prinést nemalé financni ztraty.

Cilem uto¢nika provadéjiciho DoS utok je vycCerpani systémovych prostiedki sitového prvku nebo
serveru a jeho zhrouceni nebo zména pozadovaného chovani ve prospéch utocnika (napt. zhrouceni
systému obrany proti tto¢nikovym dal§im aktivitdm). Systémovymi prostfedky, o jejichz vyCerpani
muze byt usilovano, jsou typicky pamét’, procesorovy cas nebo Sitka pasma jistého segmentu sité.

DoS utoky zpravidla ptichdzeji z podvrzenych zdrojovych adres, aby Gtoc¢nici obesli ptipadné
paketové filtry. Nejnebezpecnéjsi jsou DoS utoky v distribuované varianté (Distributed Denial of
Service Attacks, DDoS), kdy na tutoku spolupracuje velké mnozstvi ito¢nikli rozmisténych na
riznych mistech Internetu. Nebezpeci DDoS utoki spociva hlavné v tom, ze charakter ito¢ného
provozu se méni rychleji, nez staci spravce reagovat a Skodlivy provoz analyzovat a odfiltrovavat.

1.5.4.2 Detekce utokt a obrana proti priunikiim

Pro detekci utokt a prinikd dnes existuje celd fada systému, obecné nazyvana Intrusion Detection
Systems (IDS). Tyto systémy neustale sleduji provoz na siti a na zaklad€ podezielych vzori
chovani vyhodnocuji stavy, které mohou s jistou pravdépodobnosti indikovat néjaky typ ttoku.
Vyhledavani provozu indikujiciho utok je véci dosti komplikovanou a miize zahrnovat jak razné
heuristiky, tak i prvky um¢l¢ inteligence. Zplisob reakce na ozndmené riziko je v IDS jiz ponechan
na administratorovi. U systému typu IPS (Intrusion Prevention Systems) je automatizace dotazena
dale — pfi vyhodnoceni rizika je automaticky provedeno opatieni, aby byl dalsi provoz od Gto¢nika
odfiltrovan. Typicky se jedna o automatickou definici a aplikaci vhodného ACL.

Systémy pro detekcei a prevenci utoki jsou nezbytné zejména v souvislosti s distribuovanymi DoS
utoky, u kterych jiz neni v lidskych silach dostatecné rychle reagovat na ménici se charakter
strojové generovaného uto¢ného provozu a aplikovat piislusna protiopatieni.

1.5.5 Bezpecnostni mechanismy pfepinanych a smérovanych siti

Zabezpecit sit’ pied utoky je tkol velmi komplexni. Potencidlni rizika jsou samoziejmé zavisla na
pouzitych technologiich a protokolech a neni mozné zabyvat se jimi v tomto textu v plné $ifi. Proto
si dale ukédzeme jen nejzékladnéj$i moznosti zabezpeceni v lokélnich sitich zalozenych na
prepinacich a ve smérovanych sitich s protokolem IP.

vvvvvv

neopravnéna osoba nemohla zménit jejich konfiguraci. Je tieba pouZzivat vhodné piistupové heslo a
vyhnout se manazovacim protokolim, které heslo pienaseji v nesifrované podobé (Telnet, HTTP,
SNMP). Je vhodné pomoci ACL specifikovat zdrojové adresy, ze kterych miiZze byt management
uskute¢iiovan, také byva uzite¢né pro management vyhradit samostatnou VLAN. Casto opomijeno
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také zlstava zabranéni neopravnénému fyzického pristupu k zatizeni, bez néhoz jsou ostatni
zpusoby zajisténi bezpecnosti managementu zpravidla k ni¢emu.

1.5.5.1 MozZnosti zabezpeceni v piepinanych sitich LAN

V piepinanych lokalnich sitich patii mezi zakladni zabezpeceni omezeni zatizeni vpousténych do
sité¢ pouze na zafizeni autorizovand. Chceme zpravidla zajistit, Ze na jisty port pfepinace miize byt
piipojeno jen urcité konkrétni zafizeni nebo naopak ze jisté zatizeni se smi pfipojit jen na urcitou
mnozinu portd. Na mnohych ptepinacich lze u portu explicitné vyjmenovat zdrojové MAC adresy,
zafizeni, které se smi pres dany port ptipojovat. Casto také mame moznost omezit poéet MAC
adres na portu, coz zabranuje utokiim typu source-spoof DoS, u kterych utocnik generovanim
velkého mnozstvi rdmct s riznymi podvrzenymi zdrojovymi MAC adresami dosahne preplnéni
ptepinaci tabulky a nasledného rozesilani rdmcii na v§echny porty, kde mohou byt
odposlouchévany. U nékterych piepinacii také mtizeme vyuzit dynamického zarazovani zatizeni do
VLAN na zakladé zdrojové MAC adresy, popsané¢ho v kapitole 1.1.2.2.

Dalsim typickym zpisobem zabezpeceni je omezeni provozu mezi porty piepinace. Na port mize
byt u nekterych prepinacu aplikovan ACL, ktery filtruje podle zdrojové ¢i cilové MAC adresy,
nékdy i podle informaci ze sitové a transportni vrstvy. ACL lze také n¢kdy aplikovat na veskery
provoz prochazejici jistou VLAN jako celkem.

Uzitecna je také moznost zdkazu vzajemné komunikace mezi klientskymi porty, kdy je klientim
dovolen piistup pouze na porty se servery nebo vedouci do pateini sit€. Tim se zabrani nezadoucim
aplikacim typu peer-to-peer ¢asto nelegalné provozovanymi mezi uzivateli (hry, chat,
DirectConnect apod.).

Vpousténi do sité na zaklad¢ identifikace konkrétniho hardwarového zatizeni je nevyhodné v tom,
ze nezabrani vpusténi utocnika, ktery opravnéné zatizeni zcizil. Jedno zafizeni také muze byt
legélné sdileno n¢kolika uzivateli. Proto je ¢asto vyhodné vazat opravnéni k pfistupu ne na
konkrétni zatizeni, ale na uzivatele s timto zafizenim pracujiciho. Uzivatel se v takovém piipadé
pted pifipojenim do sité musi autentizovat riznymi formami hesel nebo certifikati, které jsou
pristupovému piepinaci piedany pomoci k tomu uréeného protokolu IEEE 802.1x. Ptistupovy
pfepinac autentizacni parametry uzivatele ovefi u autentizacniho serveru (typicky RADIUS-Remote
Access Dial-In User Server) a pouze v ptipadé pozitivniho vysledku autentizace provoz z portu,
kterym je uzivatel ptipojen, do sité vpusti.

Dosti uzitecné je také chranit v pfepinanych sitich protokol Spanning Tree. Pro uto¢nika totiz Casto
mize byt vyhodné ptitdhnout k sobé kotfen stromu, protoze pies ten bude prochézet velka cast
provozu. Na portech, kde maji byt pfipojeny pouze klientské stanice, je tedy vhodné filtrovat
vstupujici BPDU, aby tyto nemohly chovani algoritmu Spanning Tree nezadoucim zptisobem

ovlivnit.
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1.5.5.2 Zakladni zabezpeceni v intranetech a WAN s protokolem IP

V sitich s protokolem IPv4 ptinasi velké riziko moznost zneuziti protokolu ARP. Jelikoz MAC
adresy stroji, jimz ma byt zaslan paket s ur€itou IP adresou jsou hledany dynamicky, existuje zde
riziko faleSnych odpovédi na ARP dotaz, jimiz mlZe stanice na sebe stdhnout provoz ureny pro
stanici jinou. Zabranit tomu lze pouze tak, Ze protokol ARP zcela vypustime a na celém segmentu
vlozime do ARP cache zdznamy pro vSechny komunikujici stanice staticky. Jelikoz toto neni ptilis
praktické a v pfipadé jakékoli zmény v ptipojenych stanicich je tfeba ARP cache vSech stroju
rekonfigurovat, setkavame se se statickym vkladanim zaznamiti do ARP obvykle jen u smérovact —
vychozich bran segmenti LAN.

V sitich, ve kterych je pouzit dynamicky smérovaci protokol, je dobré se chranit také proti falesné
sméerovaci informaci generované uto¢nikem. V nékterych smérovacich protokolech (RIPv2, OSPF,
EIGRP, BGP) mohou byt zdroje smérovaci informace (sousedé) autentizovani pomoci hesla nebo
jeste 1épe pomoci otisku zpravy, na smérovaci Ize také aplikovat ACL definujici adresy, ze kterych
jsou smérovaci informace akceptovany. Cesty propagované sousedy lze pfed dal§im zpracovanim
také filtrovat.

Samostatnou kapitolou je bezpe¢nost systému DNS. Jelikoz v soucasné dobé jeste pftiliS nejsou
implementovana rozsifeni dovolujici autentizovat zdroje informace, existuje zde redlné riziko
podvrzeni informaci z DNS a tim i faleSného mapovani doménovych jmen na IP adresy, které mize
klienty zavést na podvrzené servery. Podobné 1ze podvrhnout napiiklad falesné MX zaznamy, ¢imz
muze byt odchozi posta pro urcité domény sméfovana na podvrzené posStovni servery. Je tedy
vhodné povolit zasilani odpovédi z DNS pouze z portu, kde je pfipojen skute¢ny DNS server.
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