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1.3 Smérovani v pocitaCovych sitich a v Internetu.

Abychom mohli paketovou siti smérovat pakety od zdroje k cili, potiebujeme spravnym zptisobem
naplnit smérovaci tabulky vSech smérovacii na trase. V malych sitich nebo v sitich, z nichz veskery
provoz ven odchazi po jediné implicitni (default) cesté, 1ze toto vyfesit manualnim vloZzenim
potiebnych informaci, tj. statickym smérovanim. V rozlehlejSich sitich s ménici se topologii (z
nichZ nejvétsi je bezesporu Internet) jsou vSak nutné dynamické smérovaci protokoly, které zajisti
spravné naplnéni smérovacich tabulek automaticky na zaklad¢ vymény informaci mezi smérovaci.

1.3.1 Hierarchické smérovani, autonomni systémy

Soucasny Internet je natolik rozsahly a proménlivy, Ze neni realné udrzovat ve smérovacich tplnou
informaci o jeho topologii. Tato informace by navic byla velmi nestabilni, protoze by se ménila s
vypadkem nebo zapojenim linky kdekoli na svété. Proto bylo rozhodnuto smérovani v Internetu
tesit hierarchickym zpiisobem. Pfedpokladem jeho pouziti je rozdéleni Internetu do tzv.
autonomnich systémi (AS). Autonomnim systémem rozumime souvislou skupinu siti a smérovacu,
které jsou pod spole¢nou spravou a fidi se spole¢nou smérovaci politikou. Pod spole¢nou smérovaci
politikou si piedstavme zejména dohodnuty vnitini smérovaci protokol (napt. OSPF nebo RIP), ale
také specidlni pozadavky administratorti na smérovani nekterych druhii provozu (traffic
engineering, load balancing). Pfikladem autonomniho systému tak mize byt autonomni systém
jednoho konkrétniho poskytovatele Internetu (ISP) nebo velké firmy.

Princip hierarchického smérovani spociva v tom, ze z pohledu smérovani mezi AS jsou autonomni
systémy chépany jako zékladni jednotky, jejichz struktura jiz neni mimo hranice autonomniho
systému znama. Z kazdého autonomniho systému se pouze do okoli sdéluje, které adresy siti
autonomni systém obsahuje. Autonomni systémy jsou Cislovany celosvétoveé jednoznaénymi
Sestnactibitovymi Cisly.

Cilem hierarchického smérovani je vzdy nejprve dorucit paket ur¢eny pro nékterou ze siti
autonomniho systému na hranice tohoto autonomniho systému. O dal$i smérovani ke konkrétni siti
uvniti AS se jiz postara vnitini smérovaci protokol, ktery topologii (nebo alepon cesty ke vsem
sitim) svého vlastniho AS zna. Smérovac, ktery je na hranici autonomniho systému a ucastni se jak
na smérovani mezi AS tak ve smérovacim protokolu svého AS, se nazyva hrani¢ni smérovac (angl.
border gateway).

Podle poctu linek, kterymi je autonomni systém piipojen k okolnimu svétu, miizeme autonomni
systémy rozdé¢lit na tzv. single-homed a multi-homed . Single-homed autonomni systém je ptipojen
jedinou linkou k jinému AS (typicky poskytovateli Internetu), zatimco multi-homed systém je
pfipojen vice linkami. Linky multi-homed autonomniho systému mohou vést k tomutéZ ISP nebo
(Caste&ji) k vice riznym ISP. Autonomni systém, ktery dovoluje prichod provozu, ktery v ném
nezacind ani nekoncni, se nazyva tranzitni autonomni systém. Tranzitni samoziejmé mohou byt
pouze multi-homed AS. Ne kazdy multi-homed AS je vSak pouzivan jako tranzitni - multi-homed
AS je napt. kazdy AS firmy, ktera chce mit zalozni spojeni k vice neZ jednomu ISP. Firma vSak
nemusi mit zajem na tranzitu ciziho provozu ptes svou sit. Naopak tranzitni systém samoziejme
musi byt multi-homed (single-homed AS je pfipojen pouze jedinou linkou, takZe pfes néj nemiize
zadny provoz prochazet).
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Pokud k tomu neni specidlni divod, neptid€luje se siti kazdého zdkaznika zvlastni AS. Naopak sité
zakaznikl byvaji Casto soucasti AS poskytovatele. K Zadosti o vlastni jednoznacné ¢islo AS
zékaznik typicky pfistupuje pouze v pripad¢, ze se v budoucnu hodla piipojit k vice riznym
poskytovatelim.

Vsimnéme si, Ze z pohledu poctu pieskokd, resp. cen spoji €i jiné obvyklé metriky neni smérovani
v Internetu optimalni. Optimalita smérovani vSak v praxi neni z mnoha divodi dosazitelna a kvuli
potiebé aplikace riznych smérovacich politik ani Zddana. Zakladni technickou komplikaci pro
dosazeni optimdlniho smérovani je neexistence spolecn¢ interpretované metriky - kazdy vnitini
smérovaci protokol pouziva svou, s ostatnimi nesrovnatelnou, metriku (napt. pocet preskokti u RIP,
cena cesty u OSPF, kompozitni metrika u Cisco IGRP). Suboptimalni hierarchické smérovani
kompenzuje tuto nevyhodu tim, Zze omezuje pocet zdznami ve smérovaci tabulce s vyuZzitim
agregace a polozky default pro vSechny sit¢ mimo autonomni systém.

1.3.1.1 Vnitini a vné€js$i smerovaci protokoly

Pfi smérovani v ramcei jednotlivych autonomnich systémil se pouzivaji tzv. vnitini smérovaci
protokoly - Interior Gateway Protocols, IGP. Naopak pro smérovani mezi autonomnimi systémy se
pouzivaji vnéjsi smérovaci protokoly - Exterior Gateway Protocols, EGP. Situace je vyobrazena na
obr. 1.17. Typickymi vnitinimi smérovacimi protokoly jsou dnes napf. OSPF nebo starsi RIP, jako
vngjs$i smérovaci protokol se pouziva témét vyhradné protokol BGP.

AS1

Obr. 1.17 — Interni a externi smérovaci protokoly
1.3.2 Vnitini smérovaci protokoly

V dnesni dobé se pouziva cela fada vnitfnich smérovacich protokold. V nasledujici kapitole si
popisSeme, jak se tyto protokoly rozdé€luji, jaké jsou jejich zakladni principy, jak 1ze optimalizovat
cesty nalezené témito protokoly a na zavér si predstavime typické reprezentanty jednotlivych tiid
vnitinich smérovacich protokola.
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1.3.2.1 Klasifikace vnitinich smérovacich protokola

Béhem vyvoje byla postupné navrzeno a aplikovano mnoho vnitinich smérovacich protokoli.
Funkcionalita novéjSich protokolit zpravidla piekonava protokoly starsi, avSak z diivodu
historickych nebo pro jednoduchost implementace ¢i konfigurace nebo vyhodnosti pro konkrétni
pouziti jsou stale prakticky vyuzivany i protokoly starsi. Pii volbé vhodného smérovaciho protokolu
musime zvazit zejména tato kritéria:

» Zakladni princip funkce a mira informovanosti o topologii sité. RozliSujeme dvé zakladni
ttidy smérovacich protokolt: protokoly zalozené na vektoru vzdalenosti (distance-vector) a
na stavech linek (link-state)

* Doba konvergence, tedy po jak dlouhé dob¢ od zmény topologie se upravi a ve vSech
smérovacich ustali nové smérovaci tabulky

* Pouzita metrika, tedy kritérium, podle néhoz smérovaci protokol vybira nejlepsi
z alternativnich cest. MiZe jit napf. o pocet pieskoku (tj. smérovacii) na cesté, soucet
manualné nakonfigurovanych cen linek tvoficich cestu nebo tieba i kombinaci Sitky pasma,
zatiZeni, zpozdéni a spolehlivosti linek

* Podpora pro vyvazovani zatéze pies alternativni cesty a to ptipadné i pies alternativni cesty
s riiznou cenou

» Zda smérovaci protokol §ifi s adresami siti 1 jejich masku podsité nebo spoléha na to, ze
maska podsité bude odvozena podle dnes jiz téméf nepouzivané tiidy IP adresy

Algoritmy tfidy distance vector jsou historicky starsi a jejich implementace je jednodussi. Pracuji na
principu Bellman-Fordova algoritmu, kdy si sousedni smérovace navzajem vyménuji své smérovaci
tabulky a doplnuji si informace, které se nauci od sousedii. Topologii celé sit¢ vSak neznaji, musi se
spokojit s adresami sousedil, pfes kterd maji posilat pakety do jednotlivych cilovych siti a
vzdalenostmi k témto sitim, které spolecné tvofti tzv. distancni vektory.

Na zacatku smérovaci tabulka kazdého smérovace obsahuje pouze adresy piimo ptipojenych siti,
které jsou staticky nakonfigurovany administratorem. Smérovaci tabulka je periodicky zasilana
vSem sousedl. Kazdy smérovac si z doslych smérovacich tabulek sousedt (obsahujicich
vzdalenosti sousedl od jednotlivych cilovych siti) vybérem nejlepsi cesty do kazdé sité postupné
dopliiuje a upravuje svou smérovaci tabulku. Jestlize je mu sousedem nabizena cesta do sité, kterou
dosud nemé, do smérovaci tabulky si ji pfida. Pokud soused nabizi cestu, kterou smérovac jiz ma,
ale ma ji s hor$i metrikou, do smérovaci tabulky se misto ni zaznamena lepsi cesta od souseda.
Ostatni nabizené cesty jsou ignorovany.

Odstranovani jiz neaktudlnich cest se d¢je tak, ze informace o kazdé cesté musi byt sousedem
pravidelné obCerstvovana - pokud cesta nebyla delsi dobu sousedem inzerovana, ze smérovaci
tabulky se odstrani.

Piiklad Sifeni cesty do sité symbolicky oznacené jako b a postupné dopliiovani smérovacich tabulek
smérovaci R1, R2 a R3 o cestu do sité b je vidét na obr. 1.18a az 1.18c¢. Paralelné s tim se
samoziejme $ifi informace o ostatnich sitich, ta vSak neni z divodu piehlednosti do ptikladu
zahrnuta.
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Obr. 1.18 ¢ — R3 a R2 poslali své smérovaci tabulky sousediim, ti je zkombinovali se svymi
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Metrikou protokolu tfidy distance vector je typicky pocet pieskoktli na cesté do cilové sité. Ten
vSak nezohlediiuje skutecné parametry linek (zejména ptenosovou rychlost), které se mohou i velmi
zéasadné lisit. Konvergence pfi zmeénach topologie je velmi pomala, o zméné v topologii smérovac
informuje az v pfisti periodé pro vysilani smérovaci tabulky sousediim. VSechny uzly sité jsou
navic zahlcovany rozesilanim kompletnich smérovacich tabulek formou broadcastu. Smérovaci
protokoly tfidy distance vector jsou také az piili§ "optimistické" - smérovac se rychle u¢i dobré
cesty, ale pomalu ,,zapomina“ cesty nefunk¢ni, protoze musi ¢ekat na vyprsSeni ¢asového limitu, po
ktery cesta neni sousedem inzerovana.

Protokoly tfidy distance vector trpi také mnohymi riziky, pii nichz mize dojit k zasmyckovani nebo
Sifeni nespravné informace. Prestoze dnes existuji osvédcené mechanismy, jak tato rizika vyrazné
omezit a také zrychlit Sifeni informace o zméné topologie, je z diivodu aplikace raznych
pomocnych casovacl pro zabranéni tvorby smycek v mnohych ptipadech doba konvegence i u
malych siti v fadu mnoha minut.

Nov¢jsi protokoly tiidy link state maji sice slozitéj$i implementaci, ale vyrazné rychlejsi
konvergenci v fadu desitek sekund a netrpi tolik problémy chovani ve ,,specialnich situacich®.
Smérovani zde probiha na zaklad¢ znalosti "stavu" jednotlivych linek sit¢ (funk¢nost, cena) s tim,
ze smerovace znaji topologii celé sité, kterou si udrzuji v topologické databazi. Topologicka
databéze je tvofena zaznamy o linkach vedoucich k sousediim ode v§ech smérovact a udrzuje se
tak, ze kazdy smérovac neustéle sleduje stav a funk¢nost k nému ptipojenych linek a pii zméné
okamzit¢ a spolehlivym mechanismem §ifi informaci o aktudlnim stavu svého okoli vS§em ostatnim
smerovactim. VSechny smérovace tak stale udrzuji identickou topologickou databazi. Na zakladé
topologické databaze si kazdy smérovac pocitd strom nejkratSich cest ke v§em ostatnim
smerovactim a k nim pfipojenym sitim pomoci Dijkstrova algoritmu. Z vypocteného stromu pak
snadno zkonstruuje spravnou smérovaci tabulku, kterou na rozdil od protokolt tiidy distance vector
vSechny smérovace pocitaji na zakladé stejnych a uplnych dat

Vyhodou algoritmi tfidy link state je, ze v siti se §ifi pouze informace o zménach a neni zapotiebi
zadné periodické rozesilani smérovacich tabulek jako u protokoli tfidy distance vector. Informace o
zmén¢ se roz§ifi prakticky okamzité do celé sité, takze konvergence je velmi rychla.

1.3.2.2 Standardizované vnitini smérovaci protokoly pouzivané v Internetu

Z vnitinich smérovacich protokolt, které jsou definovany otevienymi standardy a poskytuji
interoperabilitu mezi nejrizngj$imi platformami smérovach je dnes asi nejcastéji pouzivan
smérovaci protokol OSPF, u mensSich siti také jiz velmi stary protokol RIP. Kazdy z nich je
typickym reprezentantem jedné ze tfid smerovacich protokold, proto se nyni podivame podrobnéji
na jejich vlastnosti.

1.3.2.2,1 RIP

Protokol RIP (Routing information protocol), definovany v RFC1058 je velmi stary, ale pro
jednoduchost implementace a prakticky nulové naroky na znalosti spravce stale casto pouzivany v
malych sitich. Jeho metrikou je pocet smérovaci na cesté k cilové siti. Jelikoz eliminuje problém
vzniku smycek mechanismem tzv. ,,pocitdni do nekonecna® [4] omezenim metriky na hodnotu 15,
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nemuze byt pouzit v rozsahlejsich sitich, kde by pocet smérovacii na kterékoli cesté mohl byt vetsi
nez 15. V soucasné dobé¢ jsou do implementaci RIP bézn¢ zahrnovany rizné pomocné mechanismy
jako Triggered Updates, Split Horizon, Holddown nebo Route Poissoning [4], které vyrazné
zrychluji konvergenci okamzitym $ifenim zmén bez ¢ekani na Cas periody rozesilani smérovaci
tabulky, omezuji riziko vzniku smycek nebo okamzité¢ informuji o cestach, které se staly
nedostupnymi. V nekterych ptipadech zajistuji okamzité odstranéni neaktudlnich cest bez ¢ekani na
vyprseni ¢asového limitu, po ktery nebyla cesta sousedem inzerovana.

Smérovaci tabulka se v RIP rozesila kazdych 30 sekund. Pokud smérovac neslysel o cesté po dobu
180 sekund, zah4ji proces jejiho odstranéni.

Nékteré implementace RIP podporuji rozkladani zatéze mezi cestami se stejnou metrikou, coz je
dosazeno jednoduse tim, ze si smerovac uklada do smérovaci tabulky ne pouze jednu, ale vSechny

[ RA4

Plvodni protokol RIP nesifil masky podsité, takze jej nebylo mozné pouZit v sitich s adresaci s
maskou podsité proménné délky (VLSM). Proto byla v RFC2453 pozdé¢ji definovéana verze 2 tohoto
protokolu, kterd mimo Sifeni masek podsité propagovanych siti dale podporuje autentizaci sousedii
a umoznuje distribuovat smérovaci tabulky multicastem misto broadcastu, ¢imz se omezi ruseni
¢innosti stanic provozem smérovaciho protokolu RIPv2 mezi smérovaci.

1.3.2.2.2 OSPF

Protokol OSPF (Open Shortest Path First) byl vytvotfen organizaci IETF pfiblizné€ v letech 1988 az
1991 a je dnes jednim z nejpouzivanéjSich smérovacich protokolt. Jeho nejnovéjsi verze je
definovana v RFC2328. Jméno protokolu je odvozeno jednak z toho, Ze jde o otevieny standard a
jednak z faktu, ze smérovac nejprve vypocte strom nejkratSich cest a az pak z néj vytvoii smérovaci
tabulku.

OSPF je typickym piedstavitelem smérovaciho protokolu typu link state. Vytvaii tedy v paméti
smérovace kompletni mapu celé sité, oznacovanou jako topologickéa databaze. Nad touto databazi
potom pomoci Dijkstrova algoritmu provadi vypocty potfebné k nalezeni nejvyhodnéjsi cesty do
jednotlivych siti. Protokol OSPF pouziva metriku ozna¢ovanou jako cena (angl. cost). To je ¢islo v
rozsahu 1 a7 65535, pfitazené ke kazdému rozhrani smérovace. Cim mensi &islo, tim ma linka lepsi
metriku a bude tedy vice preferovana. Standardné je ke kazdému rozhrani pfifazena cena
automaticky a je nepiimo umeérna Sifce pasma linky na daném rozhrani.

OSPF sifi informace o sitich véetné masek podsiti, takze miize byt pouzit i v sitich pouzivajicich
VLSM adresovani. Pro provoz pouziva multicastovych adres. Tim je zaji$téno, Ze ramce nesouci
OSPF pakety budou pfijimat pouze smérovace podporujici tento protokol a nebudou zbytecné
piijimany pracovnimi stanicemi. OSPF miiZe zvladat vyvaZovani zat€ze mezi cestami se stejnou
cenou a autentizaci vymeény smerovaci informace mezi sousednimi smérovaci.

Ve velmi zjednodusené podobé miizeme funkcei protokolu OSPF popsat nasledovné :

1. Smérovac vysila pfes sva rozhrani tzv. Hello pakety. Pokud se dva navzajem propojené
routery provozujici protokol OSPF pomoci téchto paketii dohodnou na urcitych spolecnych
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parametrech, stavaji se sousedy. Na segmentech, ke kterym je ptipojeno soucasné vice
smérovacl, je zvolen tzv. povéfeny smerovac (designated router), ktery bude koncentrovat
vymeénu informacé mezi smérovaci na segmentu, aby si je nemusely vyménovat kazdy

s kazdym a tim zbyte¢né zatéZovat sit’.

2. Sousedni smérovace si vzajemn¢ vymeénuji pakety oznacované jako LSA (Link State
Advertisement) informace. Ty popisuji stav dvoubodovych rozhrani jednotlivych smérovact
vcetné identifikace k nim pfipojenych sousedi nebo obsahuji seznam smérovact
pfipojenych k siti, na kterou mtize byt pfipojeno soucasné¢ vice smérovact (typicky jde o
segment Ethernetu)

3. VSechny smérovace si ukladaji ptijaté LSA do své lokalni topologické databdze a zaroven je
pieposilaji na ostatni prilehlé smérovace. Tim se informace postupné rozsiti mezi vSechny
smérovace v siti. Vysledkem bude shodna topologicka databaze na vSech smérovacich.

4. Po naplnéni databéaze kazdy smérovac provede vypocet pomoci SPF (Dijkstrova) algoritmu.

Jeho vysledkem bude nalezeni nejkratsi cesty ze smérovace do kazdé zndmé sité.

Na zakladé vypoctenych dat je mozné naplnit smérovaci tabulku smérovace.

6. Pokud dojde ke zméné¢ topologie sit¢, smerovac na kterém ke zméné€ doslo odesle prilehlym
smerovactm informaci v podobé LSA paketu. Ta se postupné rozsiti po celé siti a kazdy
smérovac upravi svou topologickou databazi a provede novy vypocet SPF algoritmu.

e

Vypocet SPF algoritmu ptedstavuje pro smérova¢ pomérné velkou zatéZ a je zadouct, aby
neprobihal pfili§ ¢asto. K tomu by mohlo dojit naptiklad v ptipadé€, Ze néktera z linek je nestabilni a
opakovanég nabiha a vypadéava. Proto byva definovan minimalni ¢asovy interval mezi dvémi
vypocty.

Velkou vyhodou protokolu OSPF proti star§im smérovacim protokolim je jeho schopnost pracovat
v relativné velkych sitich. Toho se dosahlo zavedenim dvou urovni hierarchie. Sit’ je rozd€lené na
takzvané oblasti (area). Oblast je logické skupina smérovacii a linek mezi nimi. LSA se $ifi pouze
uvnitf dané oblasti a také vypocet SPF algoritmu se spousti pro kazdou oblast samostatn¢.
Smérovace v oblasti znaji detailné pouze topologii sit¢ ve své oblasti a z ostatnich oblasti dostavaji
jen souhrnné informace. Zmeéna topologie sité v jedné oblasti tedy nevyvola pfepocet SPF algoritmu
v ostatnich oblastech.

Oblasti jsou navzajem propojeny pomoci tzv. hrani¢nich smérovact (Area Border Router, ABR).
K jinym autonomnim systémiim pak muze byt autonomni systém s protokolem OSPF ptipojen
pomoci hrani¢niho smérovace autonomniho systému (AS Border Router, ASBR), ktery miize do
OSPF redistribuovat externi cesty. Ptiklad sité rozdélené na vice oblasti, ktera je navic ptes ASBR
ptipojena k dalSimu AS, je vidét na obr. 1.19.



Petr Grygarek, FEI VSB-TU Ostrava, Smérované a prepinané sité,

foreign AS

Obr. 1.19: Sit’ slozend z vice oblasti

KaZzda oblast je oznacena 32 bitovym c¢islem, které miize byt uvedeno ve dvou formatech. Bud’ jako
bézné Cislo (napft. area 10) nebo ve formatu IP adresy (area 0.0.0.10). Zvlastni ulohu mezi oblastmi
hraje area 0, n€kdy oznaCovana jako patefni oblast (backbone). Ta navzdjem propojuje vSechny
ostatni oblasti. Veskery provoz, ktery tece z jedné oblasti do druhé, musi prochazet pies oblast 0 a
kazda oblast musi byt pfes ABR napojena na oblast 0.

Adresovani v siti s oblastmi je vhodné navrhnout tak, aby adresy jednotlivych siti propagovanych
sumarn¢ ven z oblasti bylo mozné sumarizovat a propagovat jako jedinou sumarni cestu (tzv.
supernet). Naptiklad ¢tyfi za sebou nésledujici site¢ 192.168.4.0/24, 192.168.5.0/24, 192.168.6.0/24
a 192.168.7.0/24 muzeme propagovat jako cestu do supernetu 192.168.4.0/22.

Oblasti v OSPF mohou byt konfigurovany jako oblasti riznych typt podle toho, jaké informace
chceme mit ve smerovacich tabulkdch smérovact v oblasti. Mizeme tak snizit pozadavky na pamét
i procesor smérovacii v dané oblasti. Nejcastéji se setkdme s oblastmi typu ,,stub nebo s jejch
modifikaci, oblastmi typu ,,totally stubby*.

Do oblasti typu ,,stub* nebudou ABR smérovacem propagovany externi cesty, ale jen cesty
nalezené OSPF protokolem v daném autonomnim systému. Smérovani do externich siti bude feSeno
pomoci implicitni (default cesty), ktera je do oblasti automaticky propagovana z ABR. Jako stub je
nejvyhodnégjsi konfigurovat takovou oblast, ze které vede jen jedina cesta ven. Je to vSak mozné i

v pripad¢, Ze cest z oblasti je vice, pak ale nemusi pakety smérované do externich siti prochazet
nejkrat$i moznou cestou.

Koncepce oblasti typu ,,totally stubby* rozviji myslenku stub oblasti jest¢ dale. Pokud z oblasti
existuje jen jedind cesta ven, pro¢ do ni propagovat cesty z ostatnich oblasti stejného AS ? Do
oblasti typu ,,totally stuby* tedy bude z ABR propagovana pouze a jedin¢ default cesta. Ve
smérovaci tabulce smeérovaci uvnitt oblasti typu totally stubby tak nalezneme jen cesty uvniti
oblasti a default cestu, ktera bude pouzita pro dosahovani cilli v ostatnich oblastech autonomnich
systémt 1 siti mimo autonomni systém.
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Poslednim typem oblasti je oblast typu NSSA (Not-So-Stubby Area), ktera ma vSechny vlastnosti
oblasti typu stub, avsak ptipousti, aby v ni lezel hrani¢ni smérova¢ autonomniho systému (ASBR) a
redistribuoval prostfednictvimm této stub oblasti do pateini oblasti externi cesty.

1.3.2.2.2.1 Optimalizace smérovani u vnitinich smérovacich protokoll

Vnitini smérovaci protokoly voli pouzivané cesty do cilovych siti automaticky jako nejkratsi cesty
vypoctené na zakladé metriky daného smérovaciho protokolu. V nékterych ptipadech je vSak
vyhodné vypocet nejkratSich cest smérovaciho protokolu vhodnym zptsobem ovlivnit. Podle
konkrétniho pouzitého smérovaciho protokolu lze toto realizovat nejriiznéjSimi zptisoby. U
smérovacich protokolil tfidy link state jde zpravidla o nastavenim cen linek na rozhranich
smérovacl a vhodné definice oblasti a sumarizace informace propagované mezi oblastmi. Naopak u
smérovacich protokoli tfidy distance vector Ize snadno vyfiltrovat informaci o n¢kterych cestach
propagovanych do urcitych ¢asti sit€ nebo definovat, Ze pro urcité propagované nebo piijimané
cesty bude uméle zvySen pocet pieskokil, ¢imz bude cesté dana nizsi preference.

Pro konkrétni smérova¢ mizeme také definovat lokalni pravidla pro smérovani paketl, kterd budou
mit pfednost pied dynamickymi smérovacimi protokoly. Ty mohou mimo adresy cilové sité
zahrnovat 1 jiné kritéria, jako zdrojovou adresu nebo tfidu sluzby ptichazejicich paketi.

V sitich, které z riznych diivoda pouzivaji souc¢asné vice smérovacich protokolll, miizeme volit
vzajemnou prioritu protokolil pro pfipad, ze by smérovac ziskal rizné cesty do téze sité od rtiznych
smérovacich protokolil. Prioritu miizeme dat i “zalozni“ staticky nakonfigurované cesté, ktera bude
normalné neaktivni a pouzije se pouze v ptipadé, Ze se ztrati primarni cesta propagovana
dynamickym smérovacim protokolem.

Smérovaci informaci mezi ¢astmi sité pouZivajicimi rizné smérovaci protokoly také miZzeme mezi
protokoly redistribuovat, pficemz musime dat pozor na moznost zacykleni a fesSit problém zpravidla
nekompatibilnich metrik jednotlivych protokola.

1.3.3 Vn¢jsi smérovaci protokoly

V nasledujici kapitole se podivame na protokoly pro smérovani mezi autonomnimi systémy. Po
kratkém shrnuti vlastnosti vnéjSich smérovacich protokolli se zaméfime na protokol BGP, ktery se
v soucasném Internetu pro smeérovani mezi AS pouZziva vyhradné.

1.3.3.1 Charakteristika vnéjSich smérovacich protokolt

Vnéjsi smerovaci protokoly propaguji z kazdého autonomniho systému vSechny sité, které maji byt
z vng¢jSiho svéta dostupné nebo do kterych nechdva autonomni systém pies sebe prochéazet tranzitni
provoz (obr. 1.20). Protoze siti propagovanych z autonomniho systému muiize byt velké mnozstvi, je
vyhodné, kdyz sité¢ v ramci autonomniho systému maji spole¢ny prefix adresy a mohou byt
propagovany spolecné jako jedina supersit’.
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AS1 AS2
20.0.1.0/24 30.0.10.0/24
20.0.2.0/24 30.0.20.0/24

20.0.1.0§24 10010024
20.0.2.0/24
EBGP EBGP 30.0.20.0/24
20.0.1.0/24
30.0.10.0/24\ / /

20.0.2.0/24
30.0.20.0/24 < > 100.80.0.0/16
100.80.0.0/16 IBGP 100.81.0.0/16
100.81.0.0/16 R

AS3 (Tranzitni AS)
100.80.0.0/16
100.81.0.0/16

Obr. 1.20 — Propagovani vlastnich nebo dosazitelnych prefixi siti z AS

Smérovaci informace se mezi autonomnimi systémy vymeénuje prostiednictvim hrani¢nich routera,
angl. border gateway. Z tohoto nazvu je odvozeno i jméno v soucasnosti prakticky jediného
pouzivaného vnéjsiho smérovaciho protokolu: Border Gateway Protocol - BGP. Pomoci BGP si
hrani¢ni smérovace vyménuji informace o sitich v jednotlivym autonomnich systémech a o tom,
pies které autonomni systémy se 1ze k jednotlivym sitim dostat. V dne$ni dob¢ se pouziva témet
vyhradné protokol BGP ve verzi 4 RFC2283 nebo 4+, nazyvany nékdy Multiprotocol BGP.

1.3.3.2 Smérovaci protokol BGP

Protokol BGP nepracuje s grafem propojeni jednotlivych smérovact a siti (jako to déla napt.
OSPF), ale s grafem propojeni autonomnich systémi. V tomto grafu jsou pak vyhleddvany cesty
mezi sitémi v riznych autonomnich systémech. Cestou (AS PATH) k néjaké siti se v terminologii
BGP rozumi posloupnost ¢isel autonomnich systémd, pies které se lze k cilové siti dostat.

Na rozdil od vnitinich smérovacich protokold neméa BGP jednozna¢nou metriku, podle niz by za
vSech okolnosti automaticky volil nejkratsi cesty do jednotlivych cilovych siti. Pfi smérovani mezi
AS totiZ smérujeme provoz pies cizi AS, jejichZ provozovatelé maji nejrizné;jsi zajmy a provozni i
obchodni podminky. Respektovanim vsech téchto faktorti pak uréime tzv. smérovaci politiku (angl.
routing policy). Smérovaci politika naptiklad urcuje

e do kterych AS nechame tranzitovat provoz ptes nas AS

o ze kterych zdrojovych AS nechdme tranzitovat provoz pies na§ AS

e kterou vystupni linkou z naSeho AS nechdme odchazet provoz k danym sitim

e kterou vstupni linkou do naseho AS nechame vstupovat provoz ke kterym sitim

Protoze je tfeba do konfigurace protokolu BGP vSechny faktory smérovaci politiky zahrnout, je
jeho konfigurace mnohem vice manualni, nez jsme zvykli z protokola tfidy IGP. U protokola IGP
jsou obvykle sousedni smérovace vyhledavany automaticky a ptedpoklada se, ze komunikovat
spolu mohou vSechny nalezené smérovace a Ze cesty do jednotlivych cilovych siti nejsou omezeny
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z4ddnymi dodateCnymi podminkami a hleda se vzdy cesta s minimalni hodnotou metriky. Naopak u
BGP jsou sousedni smérovace konfigurovany manualné, stejné jako transformace provadéné nad
cestami predavanymi mezi jednotlivymi sousedy.

Vnitini smérovaci protokoly se tradi¢né rozdéluji na distance-vector a link-state. Z pohledu urovné
znalosti topologie sité, zptusobu pfedavani i obsahu smérovaci informace se protokol BGP fadi na
jejich pomezi. Nékdy byva oznacovan jako protokol specidlni tfidy, nazyvané path-vector.
Terminem path vector rozumime posloupnost ¢isel autonomnich systémi, pies které vede cesta k
né¢jakeé siti. Spolu s kazdou cestou je Sifen i jeji path vector, ktery se postupné prodluzuje tim, jak
kazdy AS, ptes ktery cesta projde, na zacatek path vectoru pfipoji své ¢islo. ProtoZe cesta nesmi
obsahovat smyc¢ku, mize se Cislo autonomniho systému v path vector objevit nejvyse jednou.
Smycky pti predavani smérovaci informace se automaticky eliminuji tak, Ze AS zahazuje nabizené

rowrs

cesty, které jiz v path vectoru obsahuji jeho vlastni ¢islo autonomniho systému (obr. 1.21).

AS PATH
500

LA
S
#

Obr. 1.21 — zamezeni smyckam pfti predavani smérovaci informace pomoci Path vector

Path vector také slouzi k vybéru nejkratsi cesty do jednotlivych siti. Za nejkratsi bude povazovana
ta cesta, kterd prochdzi nejmensim poctem autonomnich systémil. Pfi vybéru z alternativnich cest
do siti tedy budou preferovany ty cesty, jejichz path vector je kratsi.

Smérovaci informace (routing updates) se v BGP vyménuje vzdy mezi sousednimi smérovaci. BGP
smérovace jsou vzdy na hranicich autonomniho systému'. Kazdému BGP smérovadi jsou pii
konfiguraci manudlné pfifazeni sousedé, se kterymi si bude smérovaci informaci vyménovat. Aby
vymeéna smerovaci informace byla spolehliva, probiha s pouzitim protokolu TCP (port 179). Po
navazani spojeni mezi sousedy se mezi témito sousedy vymeéni kompletni smérovaci informace,
ktera je obéma znama. Dale se pak jiz pfedavaji pouze zmény (smérovac propaguje novou pies néj
dostupnou sit’ nebo odvolava dostupnost diive inzerované sit¢).

Predavané smérovaci informace maji tvar dvojic <prefix adresy site, délka prefixu>. Sité s IP
adresou zacinajici inzerovanym prefixem jsou dostupné pies AS, jehoz hrani¢ni smérovac prefix
inzeruje. Ke kazdé cesté mlize byt dale pfifazeno libovolné mnozstvi tzv. atributii, pomoci nichz se
realizuji smérovaci politiky, jak bude vysvétleno dale

! vyjimku tvofi tzv. interni BGP v tranzitnich AS
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BGP smérovace si periodicky (obvykle 1x za minutu) testuji dostupnost kazdého svého
nakonfigurovaného souseda pomoci tzv. keepalive zprav. Pokud soused piestane byt dostupny,
musi smérovac odstranit vSechny cesty vedouci pies tohoto souseda a informovat ostatni sousedy o
nedostupnosti cest

Informace o cestach ziskanych od sousedii se smérovac uklada do databaze, nazyvané nékdy BGP
tabulkou. Do kazd¢ sité smérovac zvoli nékterou z cest uloZzenych v databazi a vlozi si tuto cestu
jako zdznam smérovaci tabulky. Cesty, které smérova¢ sdm pouziva (tj. vybral si je do smérovaci
tabulky) pak propaguje pomoci BGP svym sousediim. Vybér cesty z BGP tabulky do smérovaci
tabulky se d¢je jednak na zdkladé€ délky path vector a jednak na zaklad¢€ hodnot atributi, jak si
vysvétlime dale.

1.3.3.2.1 Optimalizace smérovani v protokolu BGP

Vyhledavani cest na zakladé algoritmu path-vector umozni nalézt nejkratsi cesty do vSech
autonomnich systémi. Abychom vsak byli schopni explicitn¢ ovliviiovat smérovaci politiky, je
potfebny mechanismus, kterym bychom vyjadiili preferenci, resp. zdkaz nékterych cest podle
nejruznéjsich kritérii. K tomuto ucelu v protokolu BGP slouzi atributy, které mtizeme kazdé
propagované cesté k cilové siti pfifadit. Je definovano n€kolik atributii, z nichZ n¢které jsou povinné
a n¢které nepovinné. Dale je definovan zplsob zachdzeni s ptipadnymi nezndmymi atributy tak, aby
postupné mohly byt dodefinovavany dalsi.

Ke kazdé cesté propagované v BGP musi byt pfifazeny jisté povinné atributy (pfinejmensim atribut
AS PATH nesouci path vector pfislusné cesty) a dale volitelné i dalsi atributy, k jejimz hodnotadm
muze byt pii propagovani cesty mezi AS a pii vybéru nejlepsi cesty do smérovaci tabulky
prihlizeno.

Realizace smérovaci politiky mezi AS se d&je pomoci manipulaci s atributy cest piijimanych od
jednotlivych sousedt, resp. propagovanych k jednotlivym sousedt a také filtraci téchto cest.
Atributy jsou nastavovany a zpracovavany pii piijeti smérovaci informace od souseda v tzv. Input
Processing Engine a také pted odeslanim informace sousedovi v tzv. Output Processing Engine
BGP smérovace (obr. 1.22). Mezi tim jsou uchovavany v tzv. BGP tabulce, odkud jsou na zakladé
pevné stanoveného algoritmu zohlediujiciho hodnoty atributli vybirany do smérovaci tabulky.

U kazdého souseda miZeme samostatné stanovit, jaké transformace atributll se maji dit pfi pfichodu
informace od tohoto souseda a také pti formulovani informace pro tohoto souseda. Hodnoty atributi
a prefixy cest mohou byt testovany na rizné podminky a pti shod¢ vhodnym zptisobem ménény
hodnoty jinych atributti. Na zéklad¢ hodnot atributli nebo prefixti cest mohou byt také nékteré cesty
filtrovany. Toto testovani a nastavovani se d&je nezavisle pfi pfijeti cesty a pted jeji propagaci.
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Cesty pfijaté Filtrace, Vybér Filtrace, Cesty
od sousedil  manipulace nejlepsi manipulace propagované
s atributy cesty s atributy sousedim

A\ Input | Proces Output /L

E— policy vybéru

policy e
7/ engine [ cest engine \
BGP tabulka T

Smeérovaci tabulka

Obr. 1.22 — Zpracovani atributti pfichozich a odchozich cest v BGP

Mezi nejpouzivanéjsi atributy patii atribut AS PATH, NEXT HOP, LOCAL PREFERENCE,
MED a COMMUNITY. Atribut AS PATH obsahuje fetézec Cisel autonomnich systémd, pres které
vede cesta k cilové siti. Pokud se vybira z cest liSicich se pouze v AS PATH, voli se vzdy cesta s
"kratsim" AS PATH, tedy s hodnotou AS PATH obsahujici mensi pocet ¢isel AS. Textovy
fetézec v AS PATH lze testovat na vyskyt definovaného podietézce pomoci regularnich vyraza.
Takto Ize napt. vyloucit nebo naopak preferovat cesty prochazejici ptes nékteré konkrétni AS. Také
lze fetézec AS PATH modifikovat, napt. uméle jej prodluzovat vicenasobnym vkladanim cisla AS,
kterym propagovana cesta prochazi.

Druhym z atributii, ktery musi byt povinn€ uveden u kazdé cesty, je atribut NEXT HOP. Je v ném
obsazena adresa rozhrani hrani¢niho smérovace sousedniho AS, ktery informaci o cest¢ do AS
zaslal (tedy adresa smérovace z ciziho AS). Tim se BGP zna¢né odliSuje od protokoli tiidy IGP,
kde se predpoklada, ze adresa nejblizs§iho souseda na cesté k cilové siti (next hop) je vzdy adresa
nekterého bezprostiedné sousediciho smérovace. Cestu k rozhrani hrani¢niho smérovace
propagovaného v atributu NEXT HOP musi smérovac zjistit z vnitiniho smérovaciho protokolu
svého autonomniho systému, ktery tak musi mit informaci i o adrese sité¢ spojovaci linky mezi AS.

S pouzitim nepovinného atributu LOCAL PREFERENCE se mohou smérovace (multihomed)
autonomniho systému dohodnout na spole¢né volb¢ cesty k néjaké cizi siti, kterd je dostupna pies
vice alternativnich linek. Naopak atributem MED (Multi-Exit Discriminator) Ize ovlivnit volbu
cesty pouzivanou sousednim AS pro dosazeni jednotlivych siti uvniti naseho AS, resp. za nasim AS
pokud dovolime ptes na§ AS tranzitovat provoz.

Atributem COMMUNITY muzeme cesté prifadit ,,znacku* a déle v siti pak cesty oznacené jistou
znackou zpracovavat specialnim zptisobem, napiiklad je filtrovat nebo naopak preferovat.

Pokud mé smérovac v BGP tabulce k dispozici vice alternativnich cest k n¢jaké siti, musi vybrat

jednu z nich do smérovaci tabulky. Pfi jistém zjednoduSeni vypada potadi kritérii ovlivitujicich
vybér nejlepsi cesty nasledovné:

13



Petr Grygarek, FEI VSB-TU Ostrava, Smérované a prepinané sité,

—

Hodnota atributu LOCAL PREFERENCE

Preference cesty generované smeérovacem samotnym (a pochazejici z jeho AS) — napt. cesty
ziskané redistribuci z IGP

Kratsi AS PATH (mensi pocet ¢isel AS v hodnot¢ AS PATH)

Hodnota atributu MED

Propagovany next hop dostupny pies kratsi cestu vnittkem AS

Niz8i hodnota identifikatoru smérovace, od kterého byla cesta ziskana, tzv. Router ID.
Router ID se pouziva pro definitivni rozhodnuti v pfipadé, Ze podle zadného "rozumnéjsiho
kritéria nebylo mozné rozhodnout.

N

SNk Ww

Je uzite¢né si uvédomit, Ze pocet AS v atributu AS PATH je az ¢tvrtym kritériem v poradi.

Na zavér nasi diskuse o BGP si v§imnéte, ze manipulaci s atributy mizeme nezavisle ovliviiovat,
kterymi linkami bude prochéazet provoz ven z AS a provoz dovniti do AS. MiiZeme také dosdhnout
jistého vyvazovani zatéze, napt. pouzitim jedné linky pro provoz k n€kterym sitim a druhé linky k
sitim ostatnim. Pfi tom v§ak musime mit na zfeteli, Ze z mnoha divodi je velmi dobré udrzet
symetrii smerovani, tj. provoz do siti odchéazejici urcitou linkou by se mél touto linkou také vracet.
Pozadavky na vyvazovani zatéze a symetrii smérovani byvaji ¢asto protichtidné, proto je obvykle
tteba hledat vhodny kompromis. Na rozdil od vnitinich smérovacich protokolt se tak v BGP
vyvazovani zatéze do jednoho cile vice linkami pfili§ ¢asto nepouziva.
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