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Abstrakt:

V souc¢asné dobé se témér v celém Internetu pouziva protokol 1Pv4. AvSak pomalu se zacina
rozSitovat také nova verze protokolu IP, a to IPv6. Diplomova prace obsahuje analyzu
implementace IPv6 protokolu v siti pouZivajici pouze IPv4. Je zde popisovano nasazeni
protokolu IPv6 na pocitagich s operacnim systémem Linux, které plni funkce smérovaci. Byly
vyhledany programy s podporou protokolu IPv6 dostupné pro systém Linux. V préci je uveden
piehled téchto programii. Jsou také popsany praktické zkuSenosti ziskané pii jejich konfiguraci.
Byl rovnéz vytvoren seznam programi, které je doporuc¢eno pouzit pri nasazeni protokolu IPv6.
Céast préce je vénovana moznosti pouZiti prechodového mechanismu mezi IPv4 a |Pv6.
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Abstract:

An |Pv4 protocol is currently used almost in the whole Internet. However, a new version of the
IP protocol is starting to be used, the IPv6 protocol. Diploma thesis contains the analysis
of implementation the IPv6 protocol in the network using only 1Pv4 protocol. The setting of the
IPv6 protocol is described on the computers with Linux operating system that work as routers.
The programs with support of the IPv6 protocol available for Linux systems were searched.
There is alist of these programs in the diploma thesis. The practical experiences gained from
their configuration are described. A list of the programs which are recommended to be used
when setting the IPv6 protocol was also created. A part of the work presents a possibility
of using the transition mechanism between |Pv4 and IPv6.
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1. Uvod

Cilem mé diplomové prace bylo navrhnout implementaci protokolu 1Pv6 v bezdrétové siti
Netopyr provozované firmou Teltech. Tato bezdrdtova sit ma nyni implementovan pouze
protokol 1Pv4 ajako smérovace pouziva pocitace s nainstalovanym operaénim systémem Linux.
Z tohoto diivodu jsem se ve své diplomové praci zaméril na testovani programi v systému
Linux, které by bylo moZno pouZzit pii implementaci protokolu |Pv6.

V prabéhu tvorby diplomové préace v3ak doSlo k situaci, Ze firma Teltech nebyla schopna
poskytnout potiebné informace, jako napi. zakladni topologii své sité. Po poradé s vedoucim
diplomové prace jsem se rozhodl, Ze budu svou praci psét obecné. To znamena, Ze jsem
prozkoumal moZnosti nasazeni protokolu IPv6 v libovolné siti.

Z vySe uvedeného davodu jsem nemél moznost vyzkousSet protokol IPv6 v siti Netopyr. Proto
jsem programy podporujici IPv6 testoval na své doméci siti. Provedl jsem také piipadovou
studii ve Skolni laboratofi, kde jsem sestavil sit’ z péti smérovaci a pro konfiguraci jsem pouZil
programy, které bych doporucil pouzit pri implementaci IPv6 v redlné siti.

Diplomova préace je rozdélena do deviti kapitol. Kapitoly 2, 3 a 4 jsou vénovany teoretickému
popisu protokolu IPv6. V kapitole 2 jsou popsany zékladni vlastnosti protokolu IPv6. Za ni
nasleduje kapitola 3, ve které je popis pokrocilych vlastnosti IPv6 a také principy fungovani
piechodovych mechanismi mezi IPv4 a IPv6. Kapitola 4 se zabyva specifiky implementace
protokolu |Pv6 v bezdrétové siti.

Zbyvagjici kapitoly jsou zaméreny na testovani programi, které podporuji protokol [Pv6.
V kapitole 5 je uveden zaékladni popis programi, které jsem pri psani diplomové préce
otestoval. Popisu zkuSenosti s konfiguraci protokolu IPv6 je vénovéana kapitola 6. V kapitole 7
jsou pak popsany moznosti pripojeni k primarnimu poskytovateli pomoci 1Pv6. Kapitola 8 se
zabyva vySe zminénou pripadovou studii. V prilohach se pak nachézi konfiguracni soubory,
ukazky IPv6 komunikace zachycené programem Ethereal a také popisy zakladnich
konfiguracnich prikaza pro konfigurovani protokolu | Pv6.

V zadani diplomoveé prace je také uvedeno, Ze mam prozkoumat moznosti ndvaznosti protokolu
IPv6 na autentizacni systém bezdrétové sité Netopyr. ProtoZe v dobé psani mé diplomové prace
nebyl k dispozici ani navrh, jakym zpisobem bude tento autentizacni systém fungovat, tak jsme
se s vedoucim diplomové prace dohodli, Ze feSeni tohoto problému zde popisovat nebudu.
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2. Zakladni rysy protokolu IPv6

V téo kapitole jsou popsany zaékladni charakteristiky protokolu IPv6 a v nékterych piipadech
také rozdily oproti 1Pv4, jako napi. zmeny v zpise adresy nebo zmeény ve struktuie paketu.

2.1 Vyvoj protokolu IPv6

Na zacétku devadesatych let zacalo byt zigimé, Ze IP adresy dostupné v ramci protokolu IPv4
budou brzy vycerpany. Vznikly proto snahy zadefinovat novy protokol, ktery by obsahoval
VétSi adresni prostor. Z tohoto divodu byl navrZzen protokol IPv6, pavodné oznacovany jako
IPng (IP Next Generation). ProtoZze byl dostatek ¢asu pro vyvoj protokolu IPv6, bylo
rozhodnuto, Ze do n&j budou zahrnuty i jiné vlastnosti.

Hlavni pozadavky pti navrhu protokolu IPv6 byly nésledujici:

rozsahly adresni prostor

- tfi druhy adres: individudlni, skupinové a vybérové

- mechanismy pro autentizaci a Sifrovani z divodu zvySeni bezpednosti

- automaticka konfigurace

- podpora mobility

- plynuly ptechod z IPv4 na IPv6
V dusledku téchto poZadavka vznikla prvni specifikace protokolu IPv6 v roce 1995, kterou
vytvorili Steven Deering a Robert Hinden. Jednalo se o RFC 1883: Internet Protocol, Version 6
(IPv6) Specifikation [2].
Z&ladni specifikace nového protokolu byla vytvoiena a bylo mozné zagit novy protokol
implementovat. Misto toho ae byly zavedeny mechanismy pro Setieni IPv4 adres,
jako napt. bezttidni adresovani nebo NAT. Tim byla docasné eliminovéna hlavni vyhoda
implementace IPv6. Zacaly se masivné Sitit nastroje pro NAT, ¢imZ byly odhaleny nedostatky
pouziti NATu. Nemozné je napiiklad navazat spojeni mezi dvéma pocitaci, kdyz kazdy je v jiné
siti, kterd je za NATem. Zacalo se tedy konecné s implementaci IPv6, at’ uz v systémech
pro koncové uZivatee (napt. Windows XP), tak ve smérovacich (napi. Cisco).



2.2 Adresy v IPv6

V téo kapitole je uveden zakladni popis IPv6 adres, napi. v jakém formatu se IPv6 adresy
zapisuji, jgich rozdéleni, jakym zpasobem jsou pridélovany atd.

2.2.1Tvar a zapis|Pv6 adres

Aby se piedeslo tomu, Ze by mohl nékdy byt nedostatek adres, maji IPv6 adresy délku 128 bitt.
Adresy se zapisuji vzdy po ¢tyrech ¢islicich Sestnactkové soustavy oddélenych dvojteckou, tedy
napr-.:
3ffe:0123:0000:0000:fedc:baff:feb4:3210
Prebytedné nuly miZeme vynechat a zapis adresy zkratit na:
3ffe:123:0:0:fedc:baff:feb4:3210
Kdyz se v nékde v adrese vyskytuje vice nulovych skupin za sebou, mizeme je nahradit
Zkracenym zépisem ::, tedy uvedenou adresu maZzeme zkrétit na:
3ffe:123::fedc:baff:fe54:3210

Zkréceny zépis pomoci :: miZzeme v adrese pouzit samozigfmé pouze jednou. Kdybychom ho
pouZzili vickrét, nebylo by mozné zjistit pavodni IPv6 adresu. Napt. bychom chtéli zkratit zapis
adresy:

3ffe44:0:0:11:22:0:33
na

3ffed4::11:22::33

Pak bychom nevédéli, zda piavodni adresa byla:

3ffe44:0:11:22:0:0:33
nebo

3ffe44:0:0:11:22:0:33
Stein¢ jako v pripadé IPv4 adres je IPv6 adresa rozdélena na adresu sité a adresu uzlu. Adresu
sité pak zapisujeme nésledujicim zptasobem:

3ffe:34:56:78:0:0:0:0/64
nebo zkracené jako:
3ffe:34:56:78::/64

kde /64 oznacuje délku prefixu, tzn. Ze adresu sité tvori prvnich 64 biti zapsané adresy.
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Celou adresu pak miZzeme zapsat napriklad takto:
3ffe:34:56:78:9abc:beff:fedc:def0/64
ze které mazeme jednoduSe zjistit adresu sité a adresu uzlu.

2.2.2 Rozdéleni | Pv6 adres

IPv6 adresy mizeme rozdeélit na tii skupiny:

- individudni (unicast)

- skupinové (multicast)

- vybérové (anycast)
Individudlni adresy jsou obycejné adresy znamé z IPv4. Kazd oznacuje jedno sitoveé rozhrani,
kterému maji byt data dorucena.
Skupinové adresy jsou rovnéz zndmé z IPv4. KdyZ je ngjaky paket zaslan na skupinovou
adresu, obdrZi ho vSechna rozhrani, ktera jsou ¢lenem dané skupiny.
Vybérové adresy jsou novinkou. Myslenka pro vytvoreni téchto adres byla takova, Ze bude
existovat vice pocitact se stegjnou vybérovou adresou. Pokud bude potieba odeslat paket
na vybérovou adresu, pak bude dorucen na rozhrani sdanou vybérovou adresou, které je
ngiblize odesilateli. Vybérovym adresdm nebyl prifazen zadny specidlni adresni prostor, jsou
pridélovany z adresniho prostoru individuélnich adres.
Adresni prostor IPv6 zatim neni rozdélen cely, byly piitazeny pouze nekteré prefixy, zbytek
adres zustava jako rezerva pro budouci pouZiti. Prefixy, které jiz byly pridéleny, jsou uvedeny
v tabulce 2.1.

Prefix binarné Urceni

0000 0000 neprifazeno, krome 1)

0000 001 rezervovano pro NSAP
001 globdni individudni adresy
1111111010 individudlni lok&ni linkové
1111111011 individulani [ok&lni mistni
11111111 skupinové

ostatni nepiirazeno

Tabulka 2.1: Pridélené IPv6 prefixy



2.2.3 Pridélovani adres narozhrani

Steiné jako v pripadé 1Pv4 se v IPv6 pridéluji adresy jednotlivym rozhranim. OvSem na rozdil
od IPv4, kde kaZzdé rozhrani mélo obvykle jednu adresu, je v IPv6 bézné, aby kazdé rozhrani
meélo adres vice. Dokonce je nadefinovano nékolik adres (skupinovych), které musi mit rozhrani
pridélené, jako napriklad:

- lokdni linkova adresa s prefixem fe80::/10

- adresa pro v3echny uzly v rdmci linky: ff02::1

- adresa pro vyzyvany uzel s prefixem ff02::1:ff00:0/104 (pouZiva se pri objevovani

sousedt)

2.2.4 Struktura globélnich individualnich adres a identifikatory rozhrani

Prozatim jsou pridélovany pouze adresy sprefixem 2000::/3. Struktura téchto adres je
na obréazku 2.1.

3 bity 45 biti 16 hitt 64 bitt
001 globalni smérovaci prefix ID podsité ID rozhrani

Obrézek 2.1: Struktura globalnich individudlnich adres

Déle je v definici uvedeno, Ze ID rozhrani bude vytvareno pomoci modifikovaného EUI-64.
Vytvéreni identifikatora rozhrani pomoci EUI-64 je popsano v [3] a take v priloze
dokumentu [4]. Pro sériové linky je nutno ID rozhrani nastavit administrativné. Z tohoto divodu
je zde uveden zpiasob vytvéreni ID rozhrani na zékladé MAC adresy. Napt. MAC adresa
rozhrani je 00:0c:6€e:55:¢6:00. Z ni vytvorime ID rozhrani tak, Ze mezi tieti a ctvrty bajt vioZzime
hodnotu fffe a predposledni bit v ngjvysSim bajtu MAC adresy zménime na jednicku. Vysledny
identifikétor rozhrani je tedy 020c:6eff:fe55:c600.

Predposledni  bit v ngvysSim bajtu MAC adresy je vlastné priznakem globality.
V modifikovaném EUI-64 to znamena, Ze pokud je vtomto bitu jednicka, pak je tento
identifikator rozhrani globdni, pokud je v ném nula, pak je identifikator lokdlni. V naSem
prikladu je uvedeny identifikétor globani a tedy bylo tieba hodnotu tohoto bitu nastavit
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na jednicku. Identifikétor rozhrani se pouziva ngenom pri vytvareni globdnich individualnich
adres, aletaké naprt. pro uréeni vlastni lokani linkové adresy.

2.2.5 Dosahy adres

Kazd4 adresa mé ur¢en rozsah platnosti, tzn. oblast, kde je tato adresa jednozna¢néd. Zatimco
pro skupinové adresy je definovano pét stupritt dosahu, pro individudlni a vybérové jsou stupné

jenom tii.

Dosahy pro skupinové adresy jsou:

- rozhrani — je vlastné pouZzitelné pouze pro zpétnovazebni smycku (ff01::/16)
- linka — dosah je omezen na jednu fyzickou sit’ (ff02::/16)

- misto — dosah pro jednu organizaci v jedné geografické lokalite (ff05::/16)

- organizace — nékolik lokalit v ramci jedné organizace (ff08::/16)

- globdni — celosvétovy dosah (ffOe::/16)

Dosahy pro individudlni a vybérové adresy jsou:
- lokalni pro linku (fe80::/10)

- lokdlni pro misto (fecO::/10)

- globdni (2000::/3)

2.3 Format paketu | Pv6

Tato kapitola se zabyva formétem IPv6 paketu. Neprve je uvedeno, jakym zpisobem se
zmeénily hlaviéky v IPv6 oproti IPv4. V dal§i ¢ésti je pak popsana zajimava novinka v IPv6
paketu, a to rozsifujici hlavicky.



2.3.1 Porovnani hlaviéek |Pv6 a | Pv4

IPv6 paket se stejn¢ jako IPv4 paket sklddé z hlavicek a nesenych dat. Hlavnim rozdilem je, Ze
v IPv6 paketech ngjsou obsaZzeny volby, ty byly nahrazeny rozSitujicimi hlavickami. To
umoznilo dosdhnout minimalizace z&kladni hlavi¢ky paketu, protoze vSechny méné dalezité
polozky byly ptesunuty do jiz zminénych rozsifujicich hlavicek.

Pro ndzorné porovnani obou hlavicek se musime podivat na jegich strukturu. Format |Pv4
hlavi¢ky je na obrazku 2.2 aformat IPv6 hlavi¢ky je na obrazku 2.3.

8 bitii 8 bitii 8 bitii | 8 bitii
Veze |Ddkahlav. Typ duzby Cdkovaddka
| dentifikace Valby | Posun fragmentu
TTL | Protokol Kontrolni soucet
Adresa odesilatele
Adresa pijemce
Volby

Obrazek 2.2: Format | Pv4 hlavicky

8 bitii | 8 bitii | 8 bitii | 8 bitii
Verze Ttida provozu Znacka toku
Déka dat | Da§havicka | Maximumskoki
Adresa odesilatde
Adresa pijemce

Obrazek 2.3: Format |Pv6 hlavicky

Nyni popisi jednotlivé polozky 1Pv6 hlavicky:
- verze-—tato poloZkaje stgnav IPv4 i IPv6, oznatuje verzi protokolu; v IPv6 jeto ¢islo
6, v IPv4 jetocido 4
- tfida provozu — v&ze se s kvalitou sluzeb, je podobna polozce Typ sluzby v IPv4



- znatka toku — novéa polozka, kterd v IPv4 nebyla, jgimz Ucelem je urychlit smérovani.
Predpoklada se, Ze trojice <adresa odesilatele, adresa prijemce, znacka toku> ma
jednozna¢né identifikovat data, ktera by méla byt smérovana stejnou cestou

- dékadat — obsahuje informaci o po¢tu bajta, které nasleduji za standardni hlavi¢kou

- dalSi hlavicka — obsahuje informaci o typu dat, které nasleduji za standardni hlavic¢kou.
Nahrazuje |Pv4 polozky Volby a Pratokol

- maximalni pocet skoki je nahradou polozky TTL z |Pv4.

Ve srovnani obou hlavicek je v paketu IPv6 napadnéd absence polozek pro fragmentaci a
kontrolni soucet. Podpora pro fragmentaci byla piesunuta do rozSifujicich voleb a kontrolni
soucet byl vyrazen bez ndhrady, protoZe se predpoklada, Ze tuto sluzbu zgjist'uje niZsi vrstva
sitové architektury.

2.3.2 Roz&tujici hlaviéky

Zajimavou novinkou IPv6 je zietézeni hlavicek. Pokud potiebujeme zahrnout do hlavicek
néjaké nepovinné informace, udélame to pomoci rozSifujicich hlavicek. Kazda rozsitujici
hlavicka zacina poloZzkou Dalsi hlavicka, kde je uréeno, jakého typu je nasledujici hlavicka,
piipadné data jakého protokolu nasleduji za ni.

Priklad, jak mize vypadat paket se zietézenymi hlavickami, je na obrézku 2.4. Nékteré typy
rozSitujicich hlavi¢ek jsou uvedeny v tabulce 2.2 atypy nesenych dat jsou v tabulce 2.3.

hlavicka: IPv6 hlavic¢ka: volby pro vSechny hlavicka: smérovani

dalsi: 0 dalsi: 43 dalii: 6 TCP datagram

Obrézek 2.4: Priklad zietézeni hlavicek

0 |volby pro vSechny
43 |smerovani

44 |fragmentace

50 |Sifrovani obsahu
51 [autentizace

60 |volby procil

Tabulka 2.2: Typy rozsitujicich hlavi¢ek



6 |TCP
9 |IGP
17 [UDP
58 |ICMPv6

Tabulka 2.3: Typy nesenych dat

Nevyhodou zietézeni hlavi¢ek by mohlo byt, Ze by kazdy smérova¢ musel prochéazet vSechny
hlavi¢ky, coz by nutné znamenalo sniZzeni vykonu. Proto bylo uréeno poradi, v jakém musi byt
hlavi¢ky v paketu usporadany:
1. standardni IPv6 hlavicka
volby pro vSechny (vyuZziti napt. pro rezervacni protokol RSVP)
volby pro cil — pro cilové adresy uréené v hlavi¢ce smérovani
smérovani — adresy, pres které paket musi prochazet
fragmentace
autentizace

Sifrovani obsahu
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volby pro cil — pro koncového piijemce paketu

Timto zpasobem je zaruc¢eno, Ze volby dulezité pro prichozi smérovace jsou na zacatku paketu.
Pokud prichozi smérovac nengjde hlavicku s kdédem O (volby pro vSechny), pak vi, Ze uz
v paketu nejsou pro néj Zadné zajimavé informace a maZe ho poslat dale.

Kompletni popis rozsifujicich hlaviéek veetné jgjich formétu je v [1] atakév [2].

241CMPV6

Steiné jako byl v IPv4 definovan pomocny protokol ICMP, tak bylo potieba zadefinovat
podobny protokol pro IPv6. Z tohoto divodu vznikl protokol ICMPv6. Pri navrhu byl rozsiren
jesté o dalsi moznosti, které se v pivodnim ICMP nevyskytovaly, jako napiiklad objevovéani
sousedti nebo podpora mobility.

Informaci o tom, Ze v paketu je obsaZzena ICMPV6 zpréva, uréuje hodnota 58 v polozce DalSi
hlavicka. Formét ICMPV6 zpravy je na obrézku 2.5.



8 hitii | 8 hitii | 8 hitii 8 hitii
Typ | Kaod | Kontrolni soudet
Télo zpravy

Obrézek 2.5: Formét ICMPv6 zpravy

Prvni poloZkou ve zpréveé je Typ, ktery uréuje zakladni druh zpravy. NejvysSi bit v Typu pak
uréuje, zda se jedna o zprévu chybovou (hodnoty 0-127) nebo informagni (128-255). Polozka
K 6d obsahujeinformaci o podtypu zpravy.

Télo zpravy bud’ zastava nevyuzito nebo obsahuje dopliujici informace, napi. pro zpréavu Typ
¢. 4 (problém s parametry) je v Téle zpravy &tyrbajtova poloZzka, kterd nese informaci o poctu
bajti od zac¢atku paketu, kde je parametr, kterému piijemce nerozumi. Nékteré typy ICMPv6
zprév jsou uvedeny v tabulce 2.4.

Kompletni popis protokolu ICMPV6 Ize ngjit v RFC 2463 - Internet Control M essage Protocol
(ICMPv6) for the Internet Protocol Version 6 (IPv6) Specification [5].

Typ | Kod [Popis
1 0 |NedosaZitelny cil - neznam cestu k cili
1 3 |Nedosazitelny cil - nedosazitelna adresa
1 4 |Nedosazitelny cil - nedosaZitelny port
2 0 |PxiliS velky paket
3 0 |Vyprada zZivotnost paketu - maximum skoki je nulové
3 1 |VyprSdaZivotnost paketu - vyprsd ¢asovaé pro doruceni fragmenti
4 0 |Problém s parametry - chybné poloZka v hlavi¢ce
4 1 |Problém s parametry - nezndmy typ v poloZce DalSi hlavicka
128 | 0 |Echo - poZadavek
129 | 0 |Echo - odpoved
133 0 [Vyzvasmérovadi
134 O [OhléSeni smérovace
135 0 |Vyzvasousedovi
136 | O |Ohl&Seni souseda

Tabulka 2.4: Typy ICMPV6 zprav
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2.5 Objevovani sousedi

Objevovani sousedi je vlastné nastupcem protokolu ARP. Na rozdil od ARPu ma vsak
definovano vice moznosti. Muze slouzit ngienom ke zjistovani fyzickych adres, nybrz také
ke hledani smérovaci, ovérovani dosazZitelnosti sousedi, zjistovani prefixu mistni sité apod.
Ke své funkci pouzivd ICMPv6 zpravy uvedené v piedchozi kapitole.
Popis vSech moznosti Objevovani sousedi je v RFC 2461 - Neighbor Discovery for IP Version
6 (IPv6) [6]. Ja se v té&o kapitole se zamérim pouze na jednu souc¢ast a to na hledani fyzickych
adres. Tato funkce je velmi podobna ARPu. Rozdil je v tom, Ze se dotazy posilaji natzv. adresu
pro vyzyvany uzd. Tato adresa se vytvori tak, Ze se vezme skupinova adresa s prefixem

ff02::1:ff00:0/104
a poslednich 24 bita se pouZije z IPv6 adresy, jgiz fyzickou adresu chceme zjistit. Tak tedy
pro IPv6 adresu

3ffe:1234:56ff:fe78:9abc

bude adresa pro vyzyvany uzel

ff02::1:ff78:9abc.
Pokud pocita¢ chce zjistit fyzickou adresu jiného pocitace, vytvori z cilové IPv6 adresy adresu
pro vyzyvany uzel a na tuto adresu poSle ICMPv6 zprédvu Vyzva sousedovi. Pokud cilovy
pocitaé zpravu obdrzi, odpovi na ni ICMPV6 zpravou OhléSeni souseda, ve které je uvedena
jeho fyzicka adresa.
Podminkou spravného fungovani tohoto postupu je, aby kazdy pocita¢ vstoupil do vSech skupin
uréenych adresami pro vyzyvané uzly pro vSechny sitové adresy na vSech rozhranich.
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3. Pokrocilg si mechanismy | Pv6

Pro pochopeni testovanych programi, které jsou popsany v pété a Sesté kapitole, jsou potieba
teoretické znalosti, které jsou uvedeny vtéto kapitole Jednd se o smérovani, DNS,
automatickou konfiguraci ataké o piechodové mechanismy mezi IPv4 a IPv6.

3.1 Smérovani a smérovaci protokoly

Princip smérovani na IPv6 je steiny jako na IPv4. Malé rozdily jsou jen ve smérovaci tabulce,
kde je treba ukladat misto 32bitovych IPv4 adres 128bitove IPv6 adresy a misto masky podsité
je tieba ulozit délku prefixu. Zmeéna nastala také v zpisu implicitni cesty, kterd se nyni
oznacuje jako 0::/0 misto driveéjsiho 0.0.0.0.

Pro smérovéani na IPv6 byly vytvoreny noveé definice smérovacich protokolt jako napi. RIPng,
OSPFv3 a BGP4+.

3.1.1RIPng

Pri definovéni protokolu RIPng [7] se vychézelo z definic protokoli RIPv1 [8] a RIPv2 [9]
takovym zpusobem, aby v novém protokolu bylo minimum zmeén. TakZe nakonec jedina
podstatnd zména je ve formatu paketu, ktery je predavan pii vyméné smérovacich tabulek.
Misto 32-bitové adresy IPv4 se posila 128-bitova adresa IPv6 a misto 32-bitové maky sité se
posila 8-bitova hodnota, ve které je uloZena délka prefixul.
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3.1.2 OSPFv3

OSPFVv3 [10] vychézi z definice OSPFv2 [11] a pridava k nému pouze par zmeén tak, aby byl
tento protokol pouzitelny pro IPv6. Mezi nejdulezitéjsi rozdily patfi tyto:

- vynechéni autentifikace

- zména oznaceni identifikatoru smérovace

- Uprava protokolu pro pouziti 128bitovych adres.

V protokolu OSPFv3 byla vynechana autentifikace, protoze tuto sluzbu zgjist'uje IPsec, ktery je
definovéan piimo v protokolu IPv6.

Jako oznaceni smérovace (routerlD) byla v OSPFv2 pouzivana IP adresa. To uZ v noveé verzi
neplati, protoze by tento identifikdtor musel mit 128 bitti. Misto toho bylo ur¢eno, Ze se
pro oznac¢eni smérovace bude pouZivat 32bitovy identifikator, ktery se bude zapisovat stgjné
jako IPv4 adresa.

Déle bylo jeste potieba upravit protokol OSPFv3, aby spravné rozliSoval, které pocitate mohou
spolu komunikovat na spojové vrstvé. Tento problém vznikl z toho diavodu, Ze v IPv4 byla
na kazdé lince jedna podsit’. Naproti tomu v IPv6 mize mit jedna linka prefixa vice a tedy je
mozné, aby na spojové vrstvé komunikovaly dva pocitace a kazdy z nich ma adresu sjinym
prefixem.

DalSi popis protokolu OSPFv3 jev RFC 2740: OSPF for IPv6 [10].

3.1.3 BGP4+

Protokol BGP4+ vychazi opét ze starSi verze protokolu BGP4 [13]. Nebyl dokonce definovan
zvlés® novy protokol, ae byl vydan pouze dokument RFC 2283: Multiprotocol Extensions
for BGP-4 [12], ktery definuje smérovani pomoci BGP4 libovolného smérovatel ného protokolu
sitové vrstvy (napt. IPv6, IPX). V tomto dokumentu je také kladen diraz na zpétnou
kompatibilitu mezi smérovaéem podporujicim pouze IPv4 a smérovacem s podporou
viceprotokolového rozsiteni. V definici byly tedy ptidany dva nové volitelné netranzitivni
atributy, které smérova¢ bez podpory rozsiieni ignoruje. Ale smérovace s podporou rozsiteni s
pomoci téchto atributi posilaji informace o sitich, které pouzivaji jiny protokol nez IPv4.
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3.2DNS

Pri specifikaci novych zaznami pro DNS doslo k nékolika problémiam. Nejprve bylo navrzeno
RFC 1886: DNS Extensions to support |IP version 6 [14], ve kterém byl pro IPv6 urcen typ
zéznamu AAAA. Pozdgji bylo vytvoreno RFC 2874: DNS Extensions to Support 1Pv6 Address
Aggregation and Renumbering [15], kde bylo predchozi RFC oznaceno jako zastaralé a byly
navrzeny nové typy zaznamia A6. Nasledovaly debaty, které RFC je tedy spravné. Vysledkem
byl dalSi dokument RFC 3596: DNS Extensions to Support IP Version 6 [16], ve kterém je
uréeno, Ze pro dopredné dotazy se budou pouZivat zéznamy typu AAAA a pro zpétné dotazy
byla definovana doména ip6.arpa.

Pri dopiednych dotazech se tedy pouzivaji zaznamy typu AAAA. Tyto zadznamy jsou velmi
podobné zaznamiam typu A, které se pouzivaji v IPv4. Jedingm rozdilem je vlastné délka a zapis

IP adresy.

Priklady AAAA zaznamu:

pcl  AAAA 2002:1::2cc:ddff:fel1:2345
pc2  AAAA 2002:1::213:abff:f€99:7894

Pro zpétné dotazy byla zavedena doména ip6.arpa. Adresa IPv6 se v téchto zaznamech opét
zapisuje v obraceném poradi, jednotlivé hexadecimalni ¢islice IPv6 adresy se oddéluji teckami a
nuly se samozigime nevynechévaji. Tedy dotaz na IPv6 adresu vySe uvedeného pocitace pc2, by
mél tvar:

4.9.8.7.9.9.E.F.F.F.B.A.3.1.2.0.0.0.0.0.0.0.0.0.1.0.0.0.2.0.0.2.ip6.arpa

Diky tomu, Ze ¢islice jsou zapsany v obraceném poiadi, je mozné jednoduSe spravovat reverzni
domeény. Predpokladejme, Ze budeme mit doménu mojedomena.cz a sit’ 2002:1::/64 a v téo
doméné budou pocitate pcl.mojedomena.cz a pc2.mojedomena.cz. Pak miZeme pouZit
v konfigura¢nim souboru pro doménu mojedomena.cz néasledujici Fadek:

$ORIGIN 0.0.0.0.0.0.0.0.1.0.0.0.2.0.0.2.ip6.arpa

a pak pro jednotlivé pocitace pouze radky:

54321.1EF.F.F.D.D.C.C20 PTR  pcl.mojedomena.cz
49.8799EFFFB.A3.120 PTR pc2.mojedomena.cz
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3.3 Automaticka konfigurace

PFi ndvrhu protokolu IPv6 byly vytvoreny dvé moZnosti automatické konfigurace, ato stavové a
bezstavova. Stavova konfigurace vychazi z protokolu DHCP a je pojmenovana zcela logicky
jako DHCPVv6. Jgi kompletni definice Ize najit v RFC 3315: Dynamic Host Configuration
Protocol for IPv6 (DHCPv6) [18]. Naproti tomu bezstavova konfigurace je zcela novy
mechanismus a je definovéna v RFC 1971: IPv6 Stateless Address Autoconfiguration [17].

3.3.1 Bezstavova konfigurace

Bezstavové konfigurace je velmi jednoduchd, neni u ni potieba manuélné konfigurovat klienty a
nejsou potieba Zadné dalSi servery. Princip préce této konfigurace je takovy, Ze si klienti sami
vygeneruji adresu tak, Ze si vytvori identifikator rozhrani a od smérovace zjisti prefix sité.
Spojenim prefixu aidentifikétoru rozhrani vznikne jejich |Pv6 adresa.
Nyni bezstavovou konfiguraci popis§i trochu podrobnégji. Klient si po startu vytvori identifikator
rozhrani a ¢eké na ICMPv6 zprévu OhléSeni smérovace, kterou smérovace posilaji v nahodnych
¢asovych intervalech na skupinovou adresu pro vSechny uzly na dané lince. Pokud je tento
interval delSi, nez by byl klient ochoten ¢ekat, mizZe poslat ICMPv6 zpravu Vyzvu smérovaci
na skupinovou adresu pro vsechny smérovace na lince. Na Vyzvu smérovaci je smérovac
povinen odpovédét zpravou OhléSeni smérovace.
Z Ohl&Seni smerovace se klient dozvi podstatné parametry sité, ke které je piipojen. Jsou v ném
uvedeny napiiklad tyto informace:

- zdasev té&to siti pouzivéa takeé stavova konfiguraci pro nastaveni adresy

- zdaklient maZe pouZzit stavovou konfiguraci pro dalSi parametry sité (kromé adresy)

- jakéjéMTU zdgsi sité

- prefixy sité.
U kazdého prefixu, ktery se nachazi v Ohl&Seni smérovace, jsou uvedeny jesté dalsi informace:

- dékaprefixu

- zdalze prefix pouzit pro uréeni vlastni adresy, tedy pro bezstavovou konfiguraci

- doba platnosti a doba preferovani prefixu.
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V dobé preferovani je adresa oznagena jako preferovana a pocitat ji miaze pouZivat
bez omezeni. Po vyprSeni doby preferovani je adresa oznatena jako odmitana a pocita¢ ji mize
pouzit pouze pro komunikaci, ktera byla zahdjena pred skonéenim doby preferovani.
Po vypr3eni doby platnosti je adresa oznacend jako neplatna a pocitac ji nesmi dale pouzivat.

3.3.2 Stavova konfigurace — DHCPv6

Pro stavovou konfiguraci je v prostiedi IPv6 pouzivano DHCPv6. Popis DHCPV6 je velmi
obsdhly, RFC 3315: Dynamic Host Configuration Protocol for IPv6 (DHCPv6) [18],
které jg popisuje, ma asi 100 stran. Ja se zde zaméiim jenom na zakladni popis fungovani
DHCPv6.
V prosttedi DHCPv6 se pouZivaji tii typy zafizeni: Klient, server a zprostiedkovatel
(relay-agent). ProtoZze klient komunikuje se serverem pomoci lokalni linkové adresy, tak by
musd byt na kaZzdé lince server. Tento problém ieSi zprostiedkovatel, ktery predava informace
mezi klientem a serverem a ktery je na kazdé lince, na které bude pouzito DHCPv6. Navic se
jesté pouziva pojem agent, ktery oznatuje bud’ server nebo zprostiedkovatele, tzn. ngjaké
zarizeni, které je na lokdni lince a je schopno poskytnou DHCPv6 odpovéd (svoji nebo
zprostiedkovanou).
Soucasti navrhu DHCPV6 jsou skupinové adresy, na které bude klient posilat své dotazy.
Pro tyto Ucely byly uréeny nésledujici adresy:

- ff02::1:2 — adresa s dosahem v ramci linky a ozna¢uje vSechny DHCPv6 agenty nalince

- ff05::1:3 — adresa s dosahem v ramci mista a oznacuje vSechny DHCPVv6 servery v misté
Pri komunikaci pak klient posila dotazy na adresu ff02::1:2. Dotaz piijme agent, pokud je to
server, tak piimo odpovi. Pokud je to zprostredkovatel, tak predd dotaz DHCPv6 serverim,
které mé& nakonfigurovany (maze mit nakonfigurovanou i IPv6 adresu pro vSechny servery
v daném misté, tzn. ff05::1:3).

I dentifikace serveri a klienta

DuleZitou soucasti DHCPV6 je také identifikace serverti a klientt. ReSi se pomoci DHCPv6
Unique Identifier (DUID). Je to jednozna¢ny identifikator pocitace, ktery pouzivd DHCPV6.
Servery  vyuZivaji tento identifikdtor k jednoznacné identifikaci klienta pii  hledani
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konfiguracnich parametri a klienti vyuZivaji DUID k identifikaci serveru. Z toho vyplyvé, Ze je
nutné, aby byl DUID neménny a pokud je to mozné, aby se nezmenil ani pii vymeéné sitove
karty.

Tvarci standardu DHCPv6 nevytvorili univerzalni identifikator, ale rozdélili DUID do nékolika
typi. Kazdy typ je pouziteny v jiné specifické situaci. Zatim byly definovany tti typy vytvéreni
tohoto identifikatoru aje ur¢eno, Ze v budoucnu bude mozno definovat dalsi typy.

Prvni typ predpokléada, Ze zarizeni mé trvanlivou zapisovatelnou pamét’. Identifikétor je tvoren
uréenim typu sitového hardware (definovano organizaci IANA), linkovou adresou a ¢asem
vytvoreni. Po vygenerovéni je tento identifikétor uloZzen do trvanlivé paméti. Zatizeni musi
uchovavat tento identifikator, i kdyZ sitova karta, ktera byla pouzita k jeho generovani, bude
z pocitace odstranéna. Proto zarizeni bez trvanlivé paméti nemohou tento typ identifikétoru
pouzit.

Druhy typ je tvoren pomoci identifikdtoru vyrobce (uréuje IANA) a identifikatoru zarizeni
(uréuje vyrobce).

Treti typ se sklada z typu sitového hardware (definuje IANA) a linkové adresy, coz je podobné
systému pouzivanému v DHCPv4. Pri vymeéné sitové karty se tento identifikator pochopitelné
zmeni.

Dalsi identifikacni konstrukci je IA (Identity Association). Klient musi mit minimané jedno |A
pro kazdé rozhrani, pro které chce ziskat konfigura¢ni informace. |A sesklddaz konfigura¢nich
informaci, které jsou prifazeny jednomu rozhrani, a IAID. IAID musi byt unik&ni v rdmci
klienta. IAID musi zistat stegné v ¢ase, tzn. musi byt uloZzeno v trvanlivé paméti nebo musi byt
pro jeho generovani pouzit vzdy stejny algoritmus.

Klient jetedy jednoznacné identifikovan pomoci DUID, rozhrani v ramci klienta je jednoznacné
identifikovano pomoci |AID.

Typy DHCPV6 zpréav
Pfi DHCPv6 komunikaci se pouZivaji tyto typy zprav:
- Vyzva (solicit) — klient posil tento typ zpravy, kdyZ chce Zjistit seznam dostupnych
DHCPV6 servery
- Ohl&Seni (advertise) — posila server, Ze je schopen pridélit klientovi poZadované
informace

- Z&dost (request) — posila klient, kdyZ poZaduje od serveru konfiguracni parametry
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Potvrzeni (confirm) — posila klient, kdyZz chce zjistit, zda adresy, které mu byly
pridéleny, jsou jeste platné

Obnoveni (renew) — posila klient, kdyZz chce prodlouzit platnost konfiguracnich
parametri

Prevézani (rebind) — posila klient, kdyZ nedostal odpovéd” na zpravu Obnoveni.
Dotazuje se libovolného DHCPv6 serveru, zda mu neni ochoten prodlouZit platnost
konfiguracnich parametra

Odpoved (reply) — posila server jako odpovéd na zprévy Vyzva, Zéadost, Obnoveni,
Prevéazani, Zadost o informace, Potvrzeni, Uvolnéni nebo Odmitnuti

Uvolnéni (release) — posila klient, kdyZz chce informovat server, Ze nebude nadae
pouZivat ur¢itou adresu

Odmitnuti (decline) — posila klient, kdyZ chce informovat server, Ze urcitou adresu uz
pouziva neékdo jiny

Rekonfigurace (reconfigure) — posila server, kdyZz potrebuje informovat klienty, Ze
nastala zmeéna adres, naprt. pii preislovani sité

Zédost o informace (information-request) — klient 7ada, aby mu server poslal
konfiguracni parametry kromé 1Pv6 adresy

Zprostiedkovani dotazu (relay-forward) — posila zprostiedkovatel, kdyZ potiebuje
predat zprévu serveru od klienta

Zprostiedkovani  odpoveédi  (relay-reply) — posila server zprostredkovateli, aby
obsaZenou zpravu predal klientu.

Priubéh DHCPv6 komunikace
Nyni uz mame vSechny potiebné informace, abych mohl popsat, jak probihd DHCPv6

komunikace. Klient zacne tim, Ze si vytvori IA pro sva rozhrani véetné IAID. Pak vytvori

Vyzvu a posle ji na adresu vSech DHCPv6 agentii. Tuto Vyzvu obdrZi server (bud’ piimo nebo

zprostiedkovang) a odpovi pomoci zpravy OhlaSeni. V té&o zprave jsou uvedeny konfiguracni

parametry, které by klientovi pritadil v pripade, Ze by klient o to zazadal. Je tam rovnéz uvedena

preference sjakou je ochoten server pridélit danému klientovi konfiguraéni parametry. Tato

odpovéd je predana klientovi (opét bud’ piimo nebo zprostiedkovang).

Klient si z doSlych odpoveédi vybere tu snejveétsi preferenci. Pokud obdrZi vice OhléSeni se

stejnou preferenci, mize se rozhodnout podle poskytnutych informaci (napt. podle nabidnutych
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adres). Po vybéru vytvoii zpravu Zadost, do které zapise DUID serveru, od kterého poZaduje
konfiguracni parametry. ProtozZe jesté nemé informace o siti, poSle tuto zpravu opét na adresu
v3ech DHCP agentii. Servery, jimz Zédost nepatii, ji ignoruji. Vybrany server Zadost piijme a
posle zpétky zpravu Odpoveéd’, ve které uvede konfiguracni parametry. Mohlo by se také stat, ze
by Zadosti nevyhovél, ale protoZe klient vybiral nejpreferovangjsi server, tak je tato moznost
velice nepravdépodobnd. Po prijeti Odpovedi si klient ovéri, zda danou adresu jiZz nékdo
nepouziva. Pokud zjisti, Ze uz je pouzivana jinym pocitatem, mize adresu odmitnout pomoci
zprévy typu Odmitnuti.

Adresy jsou pridélovany na urgity ¢as. Pokud dojde k jeho vyprSeni, klient Z&da o prodlouzeni
platnosti adresy pomoci zpravy Obnoveni, kterou posild na adresu serveru, ktery mu adresu
pridélil. Pokud neobdrZi od daného serveru odpovéd’, pak poSle zprédvu Prevézani na vSechny
dostupné servery s dotazem, zda neni néktery z nich ochoten mu danou adresu prodlouZit.

Pri ndvratu klienta do sité (napr. po fyzickém odpojeni od sité) klient musi zjistit, zda je jeho
adresa jesté platn& Pro tento piipad pouZzije zpravu Potvrzeni.

Na vSechny predchozi zpravy (tzn. Odmitnuti, Obnoveni, Prevézani a Potvrzeni) reaguje server
zpravou Odpoveéd’, ve ktera uvédi, zda poZadavku klienta vyhovél nebo ne a pokud nevyhoveél,
tak z jakého duvodu.

Kdyz klient kon¢i svou préci v siti (napt. pred vypnutim), mél by informovat server, Ze
prifazenou adresu uz nepotiebuje pomoci zpravy Uvolnéni.

Komunikaci vzdy zahajuje Klient, vyjimku tvori situace, kdyZ dojde ke zmeéng sitovych
parametra (napi. precislovani sité). V tomto piipadé zahajuje komunikaci server a posila
naadresy vSech klientt zprdvu Rekonfigurace. Klienti reaguji odeslani zpravy Obnoveni a
server pak podle novéinformace v Odpovédi.

3.4 Piechodové mechanismy

Velmi dilezitou roli pii nasazovani nového protokolu IPv6 hraji prechodové mechanismy, které
se déli na tunelovaci a prekladové. Tunelovaci mechanismy umoZziuji, aby pogitace v raznych
IPv6 sitich mohly komunikovat skrz IPv4 sit’. Naproti tomu piekladové mechanismy umoziuji,
aby pocitate pouzivajici protokol IPv6 mohly komunikovat s pocitaci pouzivajicimi 1Pv4.
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Dulezitym prvkem piechodovych mechanismi jsou sitova zafizeni, ktera maji dvoji
protokolovy zasobnik. To znamend, Ze tyto zatrizeni umi komunikovat pomoci IPv4 i IPv6 a
mohou tedy provédét pireklady protokoli a tunelovani.

3.4.1Tundy

Predstavme si situaci, kdy existuji dvé 1Pv6 sité propojené pomoci sité |Pv4 a potiebujeme, aby
spolu komunikovaly dva pogitage, z nichz kazdy je v jiné IPv6 siti (obrézek 3.1). ReSenim této

situace je pouZiti tunelu.

| Pv4/IPv6 smérovad

| Pv4/IPv6 smérovad

|Pv6 |Pv6 |Pv4 IPv4 data |Pv6 |Pv6
hlavicka | data hlavicka IPV6 IPV6 hlavicka | data

hlavicka data

y
y

Obréazek 3.1: Tund
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Princip tunelovani je velice jednoduchy: vytvoiime tunel, jehoZz konce jsou na hrani¢nich
smérovacich obou siti. KdyZ je na hrani¢ni smérova dorucen |Pv6 paket, jehoz cilova adresa je
na drunhém konci tunelu, pak smérovac cey IPv6 paket zabali do datové ¢ésti nového IPv4
paketu a poSle na IPv4 adresu druhého konce tunelu. Kdyz hrani¢ni smérovac ve druhé siti
obdrzi takovyto paket, vybali z ng pavodni IPv6 paket a ten pode na cilovou IPv6 adresu.
Nazornd ukézka, vjaké situaci se pouziva tunel a jaky formé maji tunelovand data je
na obréazku 3.1.

Tunely miZeme vytvaret manudlné, poloautomaticky (pomoci tunel serveri) nebo automaticky
(pomoci 1Pv4 kompatibilnich adres nebo I1Pv4 piekladanych adres). PodrobnéjSi popis téchto
technik 1ze najit v [1].

3.4.2 Pirekladové mechanismy

V prubéhu nasazovani protokolu IPv6 muzZe dojit a vétSinou taky dojde k situaci, Ze pocitag,
ktery pouziva IPv6, bude potiebovat komunikovat s pocitacem pouZivajicim IPv4. K feSeni této
situace je potieba pouzit néjaky pirekladovy mechanismus. JA se zde zamétim na dva z nich, ke
kterym existuje v souc¢asné dobé implementace, a to NAT-PT (NAPT-PT) a TRT. Dadle jsou
definovany i jiné piechodové mechanismy, jako napi. Socks64 nebo IPv64, ale tyto
mechanismy zde popisovat nebudu, protozZe jejich implementace je uz bud’ hodné zastarala a
momentaliné se nevyviji nebo implementace jesté nebyla vibec vytvorena. Jgich popis je
uvedenv [1].

NAT-PT

Prvnim popisovanym piekladovym mechanismem je NAT-PT, ktery vznikl rozSitenim soucasné
pouzivaného NATu. U NATu dochézi pouze k piekladu IPv4 adresy na jinou |Pv4 adresu,
zatimco NAT-PT je o néco slozitéjsi, protoze v ném dochézi zéroven k pirekladu protokolu. Jeto
Vv soucasné dobé jediny pouzitelny mechanismus, ktery umoziuje, aby komunikaci zahgjil jak
pocitac v IPv4 siti, tak i pogita¢ v IPv6 siti. To je umoznéno diky definici aplikacni brany
(Aplication Level Gateway) pro DNS (DNS-ALG).

Proces prekladu protokolt probiha na NAT-PT prekladaci. Proto je nezbytné aby v3echny
pakety, které vyZzaduji preklad protokolu, byly smerovany pres NAT-PT piekladag. Z tohoto
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diavodu je vyhodné aby piekladacem byl hrani¢ni smérova¢ sité. K mapovani adres bude
pieklada¢ potiebovat skupinu IPv4 adres a IPv6 prefix, aby mohl rozpoznat, u kterych paketa
musi provést preklad a které mé smérovat bez Gprav.

Princip préce prekladace ukézu na dvou prikladech pro oba zpiasoby navazovani komunikace.
V obou ptipadech bude mit IPv6 pogita¢ jméno ipv6.abc.cz a adresu 2002:1::1 a IPv4 pocitad
jméno ipv4.abc.cz a adresu 200.200.200.10. Preklada¢ bude mit pro mapovani k dispozici prefix
2002:2::/96 a adresy 200.200.200.128/28.

Jak vypada komunikace pii navazovani spojeni z |Pv6 do |Pv4 je ukdzano na obrézku 3.2.

2a) DNS dotaz AAAA

»

2b) DNS dotaz A

»
»

1) DNS dotaz AAAA 3) DNS odpoved’ A
4) DNS odpovéd AAAA DNS
ipv6.abc.cz ipv4.abc.cz
2002:1::1 6) Zépis do tabulky 200.200.200.10
5) IPv6 paket 7) IPv4 paket

A
A

Obréazek 3.2: NAT-PT - komunikaci navazuje IPv6 klient

Popis priab&hu komunikace je nasledujici:

1) ipv6.abc.cz posila DNS dotaz na zaznam typu AAAA pocitace ipv4.abce.cz

2) Tento dotaz prochazi pres NAT-PT smérovas, ktery nevi, zda ipv4.abc.cz ma IPv4 nebo
IPv6 adresu. Proto uplatni DNS-ALG a:
a) ponechd pavodni dotaz beze zmeény a posle dal
b) wvytvori druhy dotaz na zaznam typu A
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3)

4)

5)

6)

7)

Oba dotazy jsou doruceny na DNS server a protozZe ipv4.abc.cz nema IPv6 adresu, bude
zpét odesldna pouze DNS odpovéd se zéznamem typu A (ipvd.abc.cz ma adresu
200.200.200.10)

DNS odpovéd’ bude prochézet pies NAT-PT a protoze se ipv6.abc.cz ptal na zéznam typu
AAAA a odpoved je typu A, uplatni se znovu DNS-ALG a zmeéni DNS odpoved
na zaznam typu AAAA s obsahem ipv4.abc.cz mé adresu 2002:2::200.200.200.10
ipv6.abc.cz obdrzel IPv6 adresu pocitace ipv4.abc.cz a proto miaze zahdjit komunikaci.
Odesle tedy IPv6 paket se zdrojovou adresou 2002:1::1 a cilovou adresou
2002:2::200.200.200.10

Tento paket prochazi pres NAT-PT, ktery podle prefixu 2002:2::/64 cilové adresy pozng, ze
ma tento paket pieloZit. Vybere tedy volnou IPv4 adresu, napr. 200.200.200.129 a vytvori
IPv4 paket se zdrojovou adresou 200.200.200.129 a cilovou adresou 200.200.200.10, kterou
Zjisti z cilové adresy IPv6 paketu. ProtoZe je to paket zahajujici komunikaci, tak si zaroven
do své prekladové tabulky uloZi dvojici adres 200.200.200.129 a 2002:1::1 a bude tedy
védét, Ze jestlize prijde néjaky paket scilovou adresou 200.200.200.129, m& ho poslat
na adresu 2002:1::1.

Prel oZeny paket se zdrojovou adresou 200.200.200.129 a cilovou adresou 200.200.200.10 je
poté odeslan pocitaci ipv4.abc.cz

Jak vypada komunikace pri navazovani spojeni z IPv4 do IPv6 je ukdzano na obrazku 3.3. Popis

priabéhu komunikace je nédsledujici:

1
2)

3)

4)

ipv4.abc.cz posila DNS dotaz na zaznam typu A pocitace ipv6.abc.cz

Tento dotaz prochézi pites NAT-PT smérovac ktery nevi, zda ipv6.abc.cz ma IPv4 nebo
IPv6 adresu. Proto uplatni DNS-ALG a:

a) ponechd pavodni dotaz beze zmeény a posle dal

b) wvytvori druhy dotaz na zaznam typu AAAA

Oba dotazy jsou doruceny na DNS server a protozZe ipv6.abc.cz nema |Pv4 adresu, bude
zpét odesldna pouze DNS odpoveéd’ se zaznamem typu AAAA (ipv6.abc.cz ma adresu
2002:1::1)

DNS odpovéd’ bude prochazet pies NAT-PT a protoZe se ipv4.abc.cz ptal na zaznam typu A
a odpoveéd jetypu AAAA, uplatni se znovu DNS-ALG a zméni DNS odpoveéd’ na zdznam
typu A.
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5) Vybere volnou adresu ze skupiny |Pv4 adres, napi. 200.200.200.130. Do piekladaci tabulky
s uloZi dvojici adres 200.200.200.130 a 2002:1::1 a bude védét, Ze pokud obdrzi paket
z cilovou adresou 200.200.200.130, pak ho ma odeslat na adresu 2002:1::1.

6) Zmeénend DNS odpoveéd’ s obsahem ipv6.abc.cz ma adresu 200.200.200.130 je dorucena
pocitadi ipv4.abe.cz.

7) ipv4.abc.cz obdrzel 1Pv4 adresu vzddleného pocitace a proto maze zahdgjit komunikaci.
Odesle tedy IPv4 paket se zdrojovou adresou 200.200.200.10 a cilovou adresou
200.200.200.130

8) Prelozeny paket se zdrojovou adresou 2002:2::200.200.200.10 a cilovou adresou 2002:1::1
je poté odeslan pocitaci ipv6.abc.cz

2a) DNSdotaz A

»

2b) DNS dotaz AAAA
1) DNS dotaz A -

v

3) DNS odpovéd AAAA

5) DNS odpoved A

DNS
ipv4.abc.cz ipv6.abc.cz
200.200.200.10 n 2002:1::1
4) Z4pis do tabulky
6) |Pv4 paket 7) IPv6 paket

»
»

v

Obrazek 3.3: NAT-PT - komunikaci navazuje |Pv4 klient

Z téchto dvou prikladu je vidét, jaky je hlavni rozdil mezi obéma sméry navazovani
komunikace. Zatimco pii navazovani komunikace z IPv6 do IPv4 se adresy do piekladové
tabulky ukladaji pii prichodu paketu zahajujiciho spojeni, tak pii navazovani komunikace
z |Pv4 do IPv6 se adresy do tabulky ukléadaji pri Upravé DNS odpovédi.
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Z tohoto davodu je také rozdil v cacheovani DNS odpoveédi. Pfi navazovani spojeni z IPv6
doIPv4 je doporucovano ukladat DNS odpovédi do paméti cache, aby nedochazelo
ke zbytecnému zatéZovani prekladace pii Upravadch DNS zéznamu. V opatném sméru je ale
tieba nastavit Zivotnost zménéné DNS odpovédi na nulu atak cacheovani zakézat, protoze jinak
bychom mohli obdrZzet DNS odpovéd” z vyrovndvaci paméti a prislusny zéznam v prekladove
tabulce by uz mohl byt zrugen.

PouZivani NAT-PT ma ovSem urcitou nevyhodu. Protoze IPv6 adres je dostatek, tak
pii mapovani IPv4 na IPv6 Zadny problém nenastane. HorSi je ale situace pii mapovani |Pv6
na |Pv4, protoZze nam brzo mohou chybét volné IPv4 adresy. ReSenim téo situace je NAPT-PT,
ktery nemapuje jenom sit'ové adresy, ale také porty. Tedy umoziuje, aby na jednu IPv4 adresu
bylo namapovéno kolem 65 tisic |Pv6 adres.

Velky problém pasobi NAT-PT aplika¢nim protokolum, které ve své datové c¢asti prenasgji
piimo sitovou adresu a ¢islo portu. Prikladem takového protokolu je FTP. Pro kazdy takovy
protokol by NAT-PT musel obsahovat zvlastni podporu, jinak by tento protokol nemohl
fungovat. Pro FTP je uréena FTP-ALG, kter4 umoZnuje pouzivat protokol FTP i pti NAT-PT,
ovSem jiné protokoly, které obsahuji v datové ¢ésti adresu a ¢islo portu, fungovat nebudou. Pro
protokol FTP je navic doporucovano nahradit pavodni piikazy PASV a PORT, které obsahuji
adresu a port pocitace, novéjSimi piikazy EPSV a EPRT.

Kompletni popis NAT-PT se nachézi v RFC 2766: Network Address Translation - Protocol
Tranglation (NAT-PT) [19].

TRT

Druhym pouzivanym piechodovym mechanismem je TRT (Transport Relay Trandator). Ten je
ale mozno pouZzit pouze pii navazovani spojeni z IPv6 do |Pv4.

Princip préace TRT je odvozen z dnes pouZivanych firewalli a pouziva jednoduchou metodu.
Misto jednoho TCP spojeni jsou vytvorena spojeni dvé, jedno na IPv6 a druhé na IPv4. TRT
pak piedava data mezi témito spojenimi. Podrobnéji popisi praci TRT opét na prikladu.

V siti je uréen prefix, ktery je smérovan na TRT zarizeni. V tomto piikladu bude prefix
2002:2::/64. Komunikaci zahajuje PC6 (viz obrézek 3.4), ktery chce komunikovat s PC4, ktery
ma IPv4 adresu 200.200.200.10. Podle tedy paket na cilovou adresu 2002:2::200.200.200.10.
Komunikace je smérovana na zatizeni s podporou TRT. Na rozhrani TRT6 (viz obrazek 3.4) je
toto spojeni zachyceno a TRT pii komunikaci s PC6 predstird, Ze je PC4. TRT z IPv6 adresy
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2002:2::200.200.200.10 zjisti, Zze PC4 ma adresu 200.200.200.10 a vytvoii druhé spojeni,
tentokrat na IPv4, mezi TRT4 a PC4. Pri komunikaci sPC4 pak TRT piedstira, Ze je PC6.
Takze misto jednoho TCP spojeni jsou vytvoiena spojeni dvé, jedno mezi PC6 a TRT6 a druhé

mezi TRT4 a PC4. Pak uz TRT piedava data mezi obéma spojenimi. Nazornd ukézka, jak
vypada komunikace pomoci TRT je na obrazku 3.4.

|Pv6 spojeni | Pv4 spojeni
PC6 TRT PC4
2001:1::2 ; \ 200.200.200.10
_TRT6:2002:1:1 v TRT4: 200.200.200.1

Obrazek 3.4: Komunikace pomoci TRT

Komunikace pomoci protokolu UDP funguje podobné, do pirekladové tabulky se ukladaji
kombinace IP adres a portti a tyto zaznamy jsou z piekladové tabulky vyrazovany na zékladé
casovace.

Jak vidime zptikladu, je treba pro zahgeni komunikace pouZit specidni tvar adresy.
Specifikace TRT neuvadi piesné, odkud se maji tyto adresy zjist'ovat, pouze nabizi zakladni
névrhy, jako napt. statické mapovéni (/etc/hosts v Unixu) nebo specidlni implementace DNS

SErveru.

Uplny popis mechanismu TRT jev RFC 3142: An |Pv6-to-1Pv4 Transport Relay Translator
[20].
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4. Specifika implementace protokolu

| Pv6 v bezdr atoveé siti

Pri implementaci protokolu IPv6 v bezdrétové siti je vyuZito vyhod, které poskytuje vrstveny
model. ProtoZe standardy pro bezdrétové sité jsou definovany na prvnich dvou vrstvach (fyzické
a spojové) OSI modelu a protokol 1Pv6 je definovan na tieti (sitové) vrstvé, nemélo by byt
nasazeni tohoto protokolu zadnym problémem.

To, Ze by v tomto pripadé nemély nastat Zadné problémy, dokazuje i dokument Transmission of
IPv6 Packets over WiFi Networks [21], ktery je sice zatim k dispozici pouze v podobé draftu,
ale ve vétsing bodi se odkazuje na RFC 2464: Transmission of |Pv6 Packets over Ethernet
Networks [22].

Abych ovéril, jestli je opravdu komunikace |Pv6 na bezdrétové siti bezproblémovd, tak jsem se
rozhodl, Ze to otestuji. Sestavil jsem jednoduchou bezdratovou sit' podle schématu, které je
naobrézku 4.1. Poté jsem vyzkouSel komunikaci mezi pogitaci PC1 a PC2 na IPv6. Sitovy
provoz jsem analyzoval programem Ethereal a vysledkem bylo, Ze komunikace fungovala
bezproblémove.
WiFi
o ((WR) | woen e

3ffe::2/64 3ffe::1/64

Obrazek 4.1: 1Pv6 komunikace pomoci WiFi
Sohledem na vySe uvedené skutetnosti a také proto, Ze jsem nemél Kk dispozici vétsi

bezdrétovou sit’, jsem dalSi mechanismy IPv6 testoval na sitich typu Ethernet a predpokléadal
jsem, Ze na bezdrétovych sitich bude komunikace probihat stejnym zpusobem.
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5. Dostupny software podpor ujici | Pv6

Navrh implementace protokolu IPv6 na aktivnich prvcich sit¢ ma byt zaméren na operacni
systém Linux. Z tohoto divodu popiSi softwarové pozZadavky, které jsou potiebné pro pouZiti
protokolu IPv6 vtomto operaénim systému. OvSem piedpoklddd se, Ze na klientskych
pocitacich maze byt nainstalovan operacni systém Windows. Z tohoto divodu také popisi, jaky
je stav implementace protokolu |Pv6 v téchto operacnich systémech.

Nejprve je tedy uveden stav implementaci protokolu |Pv6 v operatnich systémech. Déle
jsou pak uvedeny programy podporujici protokol IPv6 v operaénim systému Linux.

5.1 Implementace | Pv6 v operaénich systémech

V téo podkapitole je popsano, v jakém stavu jsou implementace protokolu IPv6 v operacnich
systémech Linux a Windows.

5.1.1 Linuxovéjadro a projekt USAGI

Z&kladni implementace protokolu IPv6 byla jiz v jadrech verze 2.2.x. Ale tato implementace
byla prakticky nepouzitelnd, coz dokladaji testy, které jsou k dispozici na strankach projektu
USAGI (http://www.linux-ipv6.org). Proto byl zalozen projekt USAGI, jehoz cilem bylo
vytvorit implementaci 1Pv6, kterou by bylo moZno bezproblémové pouzit.

Pro pouZiti protokolu IPv6 je tedy poZadovano jadro verze 2.4.x nebo 2.6.x. Ve standardnich
jédrech verze 2.4.x je zaclenéna pouze zakladni podpora protokolu IPv6. Pro pouZivani
pokrocilgSich vlastnosti IPv6 (napi. IPsec) nebo pii nasazeni protokolu IPv6 v produkénim
prostiedi je doporucovano aplikovani patche, ktery najdeme na serveru projektu USAGI.

-28-



PFi svych testech jsem pouzival linuxova jadra verze 2.4.20 az 2.4.25 s aplikovanym patchem
projektu USAGI pro prislusnou verzi jadra. Pri kompilaci jadra s podporou IPv6 ani pii aplikaci
USAGI patchejsem nemél Zzadny problém.

Pri dalSich popisech préce sIPv6 se predpoklada, Ze je pouZito jadro se zakompilovanou
podporou protokolu |Pv6 a pokud byla podpora IPv6 zkompilovana jako modul, predpokladam,
Zejetento modul zaveden.

5.1.2 Implementace | Pv6 v systémech Windows

V systémech Windows 95, 98, ME a NT neni protokol IPv6 implementovan. Pro systém
Windows 2000 je podpora pro protokol |Pv6 k dispozici ve forme patche, ato pro verzi systému
se SP1. Na Internetu lze nalézt ndvod, jak tento patch jednoduSe upravit, aby se dal aplikovat
na systémy Windows 2000 se SP2 az SP4. Ja jsem zkou3el nainstalovat podporu pro IPv6
na dvou raznych pocitacich se systémem Windows 2000, na jednom z nich byl SP3, na druhém
SP4. Bohuzel ani jednou mi protokol IPv6 nefungoval. Pokus o spusténi protokolu IPv6 vzdy
skon¢il hlaSenim, Ze neni mozné inicializovat 1Pv6 protokolovy zasobnik.
Nejlépe je na tom z pohledu IPv6 systém Windows XP, protoZze ma podporu pro IPv6 piimo
v systému. |Pv6 staci spustit prikazem

ipv6 install
a po chvilce je mozno IPv6 pouzivat. ZkuSenosti s pouzivanim IPv6 v systému Windows XP
budou popsany v nésledujicich kapitolach.
Chtél bych ovSem upozornit na jednu neprijemnou vlastnost systému Windows XP. Pokud
mame spusténou podporu IPv6 a nemame IPv6 konektivitu, pak se nebudeme moci pripojit
k pocitacam, které maji IPv4 i IPv6 adresu. Komunikace ve Windows XP totiZ probiha tak, ze
se ngidrive vysle DNS dotaz na zaznam typu AAAA a pokud pocita¢ obdrzi odpovéd s 1Pv6
adresou, tak se okamZité pokusi na danou adresu pripojit. Kdyz vSak nema | Pv6 konektivitu, tak
tento pokus o spojeni nebude Uspésny a pocitad se uz nepokousi vyslat DNS dotaz na zaznam
typu A, ale vypiSe chybové hlaseni.
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5.2 Programy podpor ujici I Pv6 v systému Linux

Nekteré programy umoziuji - konfigurovat vice vlastnosti protokolu IPv6, jako napi. Zebra
obsahuje podporu pro manuani piitazeni adresy na rozhrani, ohlaSeni smérovate a také
pro smérovani. Z tohoto divodu jsou obecné vlastnosti tohoto programu popsany v téo
kapitole. Naproti tomu jiné programy, jako napi. program pTRTd implementuje pouze jednu
¢ést IPv6 a proto je v této kapitole pouze zminén a popis zkuSenosti pii pouzivani tohoto
programu je v Sesté kapitole.

5.2.1 RADVD

Zkratka RADVD vznikla ze slov Router ADVertisiment Daemon. Je to tedy program, ktery se
pouziva pro posilani Ohl&Seni smérovace, kdyZz chceme napriklad poslat vSem pocitatam
na dané lince informaci, Ze se na ni pouziva urcity prefix.

V prubéhu vyvoje programu RADVD doslo ktomu, Ze piavodni autor prestal program déle
vyvijet. Po ném tuto praci pievzal jiny programator, ktery ovSem pracoval na Upravéch tohoto
programu pouze jeden rok. Proto je mozné program RADVD najit na dvou odlisnych serverech.
Pavodni program je na adrese ftp:/ftp.cityline.net/pub/systems/linux/network/ipv6/radvd,
ovSem pouze do verze 0.6.2, ktera je ze zacatku roku 2001. NovéjSi verze jsou pak na serveru
http://v6web.litech.org/radvd, na kterém je ngjnovéjsi verze 0.7.2 ze za¢étku roku 2002.
ZkuSenosti s pouzivanim programu RADVD jsou popsany v kapitole 6.2.1.

5.2.2 Zebra, Quagga a ZebOS

v My

Zebra (http://www.zebra.org) je voln¢ Sititelny software, ktery umoZinuje pouZit pocitad
soperacnim systémem Linux jako plnohodnotny smérovag. Je vyvijena uz od roku 1996, ale
v souc¢asné dobé se uz nové aktualizace objevuji pouze ziidka. Je to zigmé zptisobené
skutegnosti, Zze vyvoj Zebry je podporovan firmou IP Infusion (http://www.ipinfusion.com).
AvSak tato firma vyviji svij vliastni smérovaci software, ktery pojmenovala ZebOS. ZebOS je
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ale na rozdil od Zebry komer¢ni produkt, tedy podle mého nézoru nema firma IP Infusion

zgem, aby se Zebra déle vyvijela a bylatak vlastné konkurenci k jejich komerénimu produktu.

V prubéhu vyvoje Zebry doSlo k rozdvojeni. V srpnu 2003 byl na zakladé Zebry vytvoren

projekt Quagga (http://www.quagga.net), jehoz cilem je ddle vylepSovat tento smérovaci

software. Nicméng ani v tomto projektu se posledni dobou neobjevuji nové verze programu

prilis ¢asto.

Chtél jsem rovnéz vyzkouSet vySe zminovany ZebOS. Firma IP Infusion sice na svych

stréankéch nabizi moZnost po zaregistrovani si vyzkouset tento produkt po dobu 30 dni, aviak

po e-mailovém dotazu mi sdélili, Ze vyvoj v bindrni podobé (binary evaluation) byl ukoncen a

tedy vyzkouset ZebOS nemohu. Jedinou moznosti je zakoupit si licenci na zdrojove kody, jejiz

cenaje minimalné 50 000 USD.

Struktura Zebry a Quaggy je stejnd, takZe ji popiSi spolecné. Kdyz budu déle mluvit o Zebie,

myslim tim zaroven Zebru i Quaggu. Zakladem je démon zebra, ktery spolupracuje sjadrem

systému a shromaZzd’uje informace od ostatnich smérovacich démont (napt. ripngd, ospf6d). Ti

ovladaji jednotlivé smérovaci protokoly a predavaji informace démonu zebra. Pro kazdy

podporovany smérovaci protokol jetedy k dispozici jeden démon.

Ovlédat Zebru je mozné riznymi zpasoby:

1) miZzeme upravovat primo konfigura¢ni soubory jednotlivych démond,

2) pracovat s jednotlivymi démony pomoci piikazového fadku. Toto oviadani je velmi podobné
jako u smérovacu firmy Cisco s OS 10S

3) nastavovat konfiguraci pomoci vtysh, coZ je vlastné centrdni konfiguraéni program celé
Zebry. Pracuje se v ném také pomoci piikazového fadku podobného Cisco smérovacam, ale
miZeme v ném meénit konfiguraci vSech démont v rdmci Zebry.

Prace se Zebrou byla vétSinou bezproblémova. Jediné pripominky bych mél k ovladani pomoci

jednotného rozhrani vtysh. Ve starSich verzich bylo mozné pomoci rozhrani vtysh konfigurovat

vSechny démony Zebry, aviak bylo potieba napsat prikaz pro uloZeni konfigurace riznych

démont vzdy v jiném konfiguratnim modu. To bylo ve verzi 0.94 vylepSeno a je mozné

konfiguraci vSech démoni uloZit najednou. Nepiijemné ale stéle je, Ze pii spusténi vtysh se

konfigurace nenacte automaticky, aleje tieba to specifikovat parametrem.

DalSi nepiijemnou vlastnosti vtysh je, Ze pokud pouZivame piikazy, kterymi konfigurujeme

démona, ktery neni spustén nebo byl spustén pozdéji nez vtysh, tak se po zadani piikazu

neobjevi Zadné chybovéa hlaska, ale uvedeny piikaz se nezapiSe do konfigurace. Objevil jsem
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jesté jednu chybu programu vtysh a to, Ze po ukonéeni programu vtysh a navratu do terminalu
se v termindlu nezobrazuji znaky zapsané z klavesnice.

5.2.3 Ostatni programy

Zbyvajici programy podporuji pouze jednu soucést protokolu IPv6. Z tohoto davodu je v té&o
kapitole pouze seznam testovanych programi a zkuSenosti s pouzivanim téchto programi jsou
popsany v kapitole 6.

Pro konfiguraci DHCPv6 jsem otestoval tyto tfi projekty:

- DHCPv6 implementation on Linux (http://sourceforge.net/projects/dhcpv6e-linux/)

- DHCPV6 (http://sourceforge. net/projects/dhcpve/)

- Dibbler (http://klub.com.pl/dhcpvé/)

Pro pouziti DNS jsem otestoval program BIND, jehoZz domovska stranka je
http://www.isc.org/sw/bind/.

Pro nasazeni prechodového mechanismu TRT jsem otestoval spolupraci programi pTRTd
(http://lwww.litech.org/ptrtd/) a ToTd (http://www.vermicelli.pastacs.uit.no/) a také
v operacnim systému FreeBSD spolupréci programi FAITH aToTd.
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6. ZkuSenosti skonfiguraci | Pv6

Pro zprovoznéni |Pv6 komunikace na siti je nutné provést nasledujici kroky:

1) pritadit narozhrani smérovaca IPv6 adresy

2) zprovoznit automatickou konfigurace |Pv6 adres pro klienty

3) nakonfigurovat smérovani

4) nakonfigurovat DNS server

5) nakonfigurovat piechodovy mechanismus mezi |Pv4 alPv6 (tento krok je volitelny)

ProtoZe vétSinu téchto kroki 1ze nakonfigurovat pomoci Zebry, tak se na tuto moznost vzdy
zametim. Nicméné pokud bude i jind moznost, jak danou vlastnost nakonfigurovat, tak se o ni

pringimensim zminim.

6.1 Rué¢ni prifFazeni adresy | Pv6 na rozhrani

V té&o kapitole je pritazeni adresy IPv6 na rozhrani mysleno jako ru¢ni konfigurace 1Pv6
adresy. Moznosti, jak nakonfigurovat klientsky pocita¢ pomoci automatické konfigurace, jsou
popsany v kapitole 6.2.

6.1.1 Konfigurace adresv Linuxu

Pokud chceme ru¢né nastavit adresu na klientském pocitaci, miZeme tak ucinit pomoci piikazu
ifconfig. V pripadé nastaveni adresy na pocitaci, ktery pracuje jako smérovat, mizeme opét
pouzit piikaz ifconfig. Mame zde ale také moznost nakonfigurovat |Pv6 adresu v Zebie.

PFi testovani obou moznosti nastaveni IPv6 adresy nevznikly Zadné problémy. Mezi pocitadi,
na kterych byly nastaveny IPv6 adresy, okamZité fungovala IPv6 komunikace, jgiz funkénost
jsem overoval pomoci piikazu ping6.

Presnd syntaxe prikazu pro pridani a odebréani IPv6 adresy v Linuxu je uvedena v Priloze 1.
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6.1.2 Konfigurace adres ve Windows XP

V pripadé systému Windows XP, ktery bude vystupovat jako klientsky, je mozno nastavit 1Pv6
adresu pomoci prikazového radku. Toto je mozné provést pomoci piikazu ipv6 s parametrem
adu.

RovnéZ v tomto pripadé bylo pritazovani adres na rozhrani bezproblémové a po prifazeni jsem
testoval funkeénost spojeni pomoci piikazu ping6. Vysledkem bylo, Ze ihned po pritazeni |Pv6
adres bylo spojeni funkéni.

Zde bych chtél upozornit, Ze neexistuje zvI&stni parametr prikazu ipvé pro odebrani |Pv6 adresy
zrozhrani, je tak tieba ucinit opét piikazem ipv6 s parametrem adu a je tieba zadat volitelny
parametr life s hodnotou 0. Tento parametr oznacuje, Ze dand adresa bude mit nulovou Zivotnost
atimto zptisobem dojde k jejimu odebréani z rozhrani.

6.2 Nastaveni automatické konfigurace klientia

Automatickou konfiguraci klienti je mozné v IPv6 provéadét dvéma zpuasoby, pomoci Ohlé&Seni

smérovace nebo DHCPV6.

6.2.1 Bezstavova konfigurace — OhlaSeni smérovace

Pro bezstavovou konfiguraci miZzeme pouZzit bud” Zebru nebo RADVD. Ja jsem vyzkousel oba
programy a neobjevil jsem zadné problémy.

Oba programy umoziuji nakonfigurovat zékladni parametry OhléSeni smérovace, jako napr.
prefix, dobu platnosti adresy, dobu preferovani adresy, zda bude v siti pouZita i stavova
konfigurace atd. Skutetnost, Ze se tyto nastavované parametry opravdu objevily v OhléSeni
smérovace, jsem ovéril pomoci programu Ethereal (viz Priloha 2).

Vyhodou Zebry je to, Ze ji mizeme ovlddat pomoci prikazového fadku. To ndm umoziuje
nechat s vypsat vSechny dostupné piikazy a jegich parametry a nemusime je hledat



v manudlovych strankéch. Prikazovy fadek také umoziuje, aby se nakonfigurované parametry
okamZité projevily v Ohl&Seni smerovace, aniz bychom museli Zebru restartovat.

Naproti tomu, pri pouZiti programu RADVD, je tieba podle manudlovych stranek ruéné napsat
konfigura¢ni soubor a teprve potom spustit RADVD. Pokud potiebujeme provést zmeénu
konfigurace, pak musime zmenit konfigura¢ni soubor, ukon¢it RADVD a znovu ho spustit.
Vyhodou programu RADVD ale mizZe byt moZnost nakonfigurovat podporu mobility, kterou
tento program obsahuje. Ale v sou¢asné dobé, kdy jesté nejsou témeéi Zadné IPv6 sité, je podie
mého nazoru mobilita nepouzitelnd. A protoZze se RADVD momentdlné nevyviji a u mobility
maZe jesté dojit k négjakym zménam, je opravdu otazkou, jestli bude mozné v budoucnu tuto
funkci v RADVD pouZit.

Ukézky konfigurag¢nich soubora pro Zebru a RADVD spolu s popisem zakladnich prikazu 1ze
najit v Priloze 2.

Po zkuSenostech, které jsem ziskal pii praci s obéma programy bych doporucil pouzit Zebru ato
hlavné z nasledujicich divodi:

- posledni verze 0.7.2 programu RADVD je 2 roky stara

- ZebrulzepouZit i pro konfiguraci jinych vlastnosti

- konfiguraci Zebry je mozno menit, aniz bychom ji museli restartovat

- podpora pro konfiguraci z piikazového radku Zebry.

6.2.2 Stavova konfigurace — DHCPv6

Na rozdil od bezstavové konfigurace, kterd predstavuje jednoduchy mechanismus automatické
konfigurace, je stavova konfigurace, tzn. DHCPv6, 0 poznani dlozitgjsi. Uz samotny fakt,

Ze RFC definujici DHCPv6 [18] bylo dokonceno teprve v Iété roku 2003 napovida, Ze
implementace nebudou jesté pIné funkéni. Na druhou stranu ovSem nékteré implementace byly
vyvijeny jesté pied vydanim RFC a byly vytvareny podle neliplnych ndvrh.

Na Internetu Ize v soucasné dobé ngjit tii projekty, které se pokousgji o implementaci DHCPV6,
ale pouze jeden z nich je moZné pouZzit.

-35-



DHCPv6 implementation on Linux

Tento projekt 1ze nalézt na adrese http://sourceforge.net/projects/dncpv6-linux/. Autori zigfmé
pokladaji tento projekt za ukonceny, protoze posledni aktualizace byla v srpnu roku 2003, kdy
byla vydana verze 1.0. U tohoto projektu je velmi citelnd absence jakékoliv napovédy, at’ uz
veformé webovych stranek nebo manualovych strdnek. Mezi zdrojovymi soubory Ize najit
pouze soubor s ukézkovou konfiguraci a pak soubor, ve kterém je uvedena syntaxe, jakym
zpasobem se konfiguraéni soubor piSe, ovsem bez vysvétleni jednotlivych prikazu.

Tento projekt se mi nepovedlo témeéi vibec otestovat, protoze po spusténi DHCPv6 klient
skongil hléSenim: ,Enter solicitation function* a pak uZz neprovedl nic. Pomoci sitového
analyzétoru jsem Zjistil, Ze klient nevyslal do sité ani prvni zprévu typu Vyzva (solicit).

DHCPv6

Projekt DHCPV6 je na adrese http://sourceforge.net/projects/dhcpv6/. Tento projekt byl zalozen
pocatkem roku 2003 a je jedté vyvijen. Momentélng je k dispozici ve verzi 0.10. Tento projekt
uz obsahuje alespon zékladni ndpovédu ve formé manudlovych stranek, kde Ize ngjit také
z&kladni popis konfigurace.

Ackoliv si klient a server vymeénovaly DHCPV6 zpravy, opét se mi nepovedio docilit, aby byla
klientovi pritazena IPv6 adresa. At uz jsem v konfiguraénim souboru klienta nastavil, Ze méa
Z&dat o jakoukoli adresu nebo o pevné danou adresu, nikdy ve zprévé zachycené pomoci
sitového analyzatoru Zadost o IPv6 adresu nebyla.

Zde bych cht¢l také poznamenat, Ze jsem pavodné pouzival pro analyzovani sitového provozu
Ethereal verze 0.9.x, pozdgji jsem vSak zjistil, Ze nezna vSechny DHCPv6 volby a tak jsem
nainstaloval Ethereal verze 0.10.3. Pri pouziti nove¢jSi verze viak nebylo mozné zachytévat
sitovy provoz u tohoto projektu. Vzdy, kdyz DHCPv6 server vyslal odpoveéd’ klientu, prestal
Ethereal verze 0.10.3 reagovat. JdikoZz Ethereal u jinych testti takovéto problémy nemél,
usuzuji, Ze tento DHCPv6 server zigimé posila néjaké nesrozumitelné kombinace voleb, které
Ethereal neni schopen zpracovat.

Dibbler

Tretim projektem je Dibbler, ktery byl zaloZen v ¢ervenci roku 2003. Lze ho najit na adrese
http://klub.com.pl/dhcpv6/, momentaliné ve verzi 0.1.1. Ackaliv je tato implementace vyvijena
ze v3ech tii ngkratsi dobu, m& znich vsoucasné dobé nelepsi funkénost a ma tedy
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nepochybné nejlepsi predpoklady, aby ji bylo mozné pouzivat v praxi. Dalsi vyhodou tohoto
projektu je, Ze je pldnovano pouZiti i na jinych platformach. Nyni je Dibbler k dispozici
proLinux a Windows XP, coZz umoziuje napriklad pouzit Linux jako DHCPv6 server a
Windows XP jako DHCPv6 klienta. DalSi obrovskou vyhodou je dobie propracovand ndpovéda
ve formatu pdf. Ackoliv k ni autor napsal, Ze je velmi strohd, tak oproti zbyvajicim dvéma
projektim je opravdu vynikajici.

ProtozZe je k dispozici pouze rana verze, vyskytuji se v ni obc¢as urcité problémy. Prikladem
miZe byt to, Ze jsem stahnul verzi pro Linux v bindrnim tvaru a DHCPV6 server korxil ¢asto
hl&dSenim: ,, Neopravnény pristup do paméti“. P¥i kompilovani doSlo taky k problémam, protoZze
podie autora je potieba mit nainstalovan gcc3.3, g++3.3, flex a bison++. Mné se ovsem program
pomoci gce3.3 zkompilovat nepovedio, ale podarilo se mi to pomoci gcc2.96. Po Uspésném
zkompilovani uz jsem pii testovani neobjevil Zadné problémy.

Pomoci tohoto projektu jsem tedy konetné mohl otestovat fungujici DHCPv6. Funkenost byla
na velmi dobré drovni. Pomoci napovédy se mi povedio nakonfigurovat napi. i statické
pritazovani adresy danému pocitaci nebo situaci, kdy klient pozdda o dvé adresy (jednu
statickou a jednu dynamickou) a server mu je podle moznosti pridéli.

RovnéZz jsem vyzkouSel implementaci pro Windows XP a také kombinace: Linux-server
s Windows XP-klientem a Windows XP-server s Linux-klientem. Ani pii téchto kombinacich
nevznikly Zadné problémy. Jedingym nedostatkem, ktery jsem zjistil, je, Ze bézici DHCPv6
server na Windows XP zatéZuje procesor na 100%, takze zigimé je v programu pouZita
nekonecna smycka. Ale vérim, Ze tento maly nedostatek autor do piisti verze odstrani.

Jeding, co jesté citelné v téo implementaci chybi, je zprostiedkovatd (relay-agent). Ale jak
jsem zjistil pomoci emailové komunikace sautorem, tak implementace zprostiredkovatele je
prvni polozkou v seznamu dlouhodobych Ukold.

6.3 Konfigur ace smérovani

Steiné jako pii smérovani na IPv4, je mozné smérovat na IPv6 staticky nebo dynamicky.
Pro statické smérovani je mozné pouzit bud’ linuxovy prikaz route nebo Zebru. Pro dynamické
smérovani je pak vzdy nezbytné pouZzit Zebru, protoze jind implementace smérovani na Linuxu

neexistuje.
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Ja se zde zamétim na popis zkuSenosti pii pouzivani dynamického smérovani. V Zebie jsou
pro IPv6 implementovany smérovaci protokoly RIPng, OSPFv3 a BGP4+. J& jsem vyzkouSel
prvni dva z nich, tzn. RIPng a OSPFv3.

Celkové bych zhodnotil vysledky smérovani pomoci Zebry jako velmi dobré. Jeding pti pouZiti
RIPng se vyskytly urcité problémy. Na nekterych pocitatich RIPng propagoval do sité vzdy
pouze jeden prefix snejniZsi adresou, i kdyZ bylo k pocitagi pripojeno vice siti s vice prefixy.
Tyto problémy se ale vyskytovaly pouze pii pouZiti starSi verze Zebry 0.93a. Pri pouziti
nejnovéjSi verze 0.94 jsem tyto problémy jiz nemél.

Déle jsem také otestoval, jak budou tyto protokoly reagovat na rozpojeni linky. Mél jsem
pocitace propojené siti Ehternet pomoci kiizeného kabelu. KdyZz doSlo k rozpojeni kabelu,
sledoval jsem reakci smérovacich protokoli. Cesty k sitim, které byly za rozpojenou linkou,
byly samozigmé po ¢ase odstranény ze smérovacich tabul ek.

Nepiijemné u Zebry byly dost matouci informace o podpore oblasti v OSPFv3. Na webovych
strénkéch je napsano, Ze podpora oblasti v OSPFv3 jesté neni implementovana. Ale pri zadavani
rozhrani v Zebie, na kterych se ma pouzivat OSPFv3 je moZznost zadat oblast, do které toto
rozhrani patii. Nicméng, kdyz jsem vyzkouSel nakonfigurovat nékolik oblasti, tak propagace
cest mezi oblastmi byla velmi podivnd. Nékteré cesty byly do jinych oblasti propagovéany,
zatimco jiné nikoliv. TakZe zatim nedoporucuji oblasti v Zebie pouZivat.

Ukazky konfiguracnich soubort pro pouZiti smérovacich protokolt v Zebie jsou uvedeny

u konfigurace pripadové studie v Priloze 5.

6.4 Konfigurace DNS serveru

Situace v implementaci DNS serveru je velice dobra. Je tomu tak proto, Ze nej¢astéji pouzivana
implementace DNS serveru na Linuxu — BIND obsahuje plnhou podporu pro IPv6. Uz verze 8.x
obsahovala nekteré ¢asti 1Pv6, jako napt. zaznamy typu AAAA. NeumoZiovala ale prijimat
DNS pozZadavky pomoci protokolu IPv6. Teprve verze 9.x ma Uplnou podporu IPv6, tzn.
umoziuje komunikovat s klienty pomoci | Pv6.

Ja jsem vyzkouSd verzi 9.2.1 a musim fici, Ze dojem zté&o implementace je vyborny.
Bezproblémoveé fungovaly jak dopredné, tak i reverzni dotazy. Béhem testu jsem neobjevil
Z&dny nedostatek, ktery by mohl branit, aby byl BIND nasazen v produkénim prostiedi.
Jednoduché konfigura¢ni soubory pro program BIND jsou v Priloze 3.
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6.5 Konfigurace pirechodového mechanismu

V této podkapitol e je popsan stav implementace prechodovych mechanismi. ProtozZe pro systém
Linux neexistuji plné funkeni implementace, tak jsou zde uvedeny také alternativy, které je
MOZno pouZit pii nasazeni prechodovych mechanisma v siti.

6.5.1 NAT-PT

Nasazeni piechodovéno mechanismu NAT-PT je dosti velkym problémem. Momentalné
neexistuje Zadna solidni implementace ani pro systém Linux, ani pro systém *BSD. Na téchto
systémech sice pavodné NAT-PT vyvijen byl, ale vyvo] byl ukoncen v pocatednich fazich
implementace, takZe neni mozné jev praxi pouZzit.

Jedinou mozZnosti pouziti NAT-PT je v sou¢asné dobé ndkup dostatesné vykonného smerovace
firmy CISCO. Ta jako jedind uvédi na svych strankéach, Ze mé& implementovan NAT-PT a nyni
testuje také implementaci NAPT-PT.

Chteél jsem tedy implementaci NAT-PT vyzkouSet ve Skolni laboratori. BohuZel jsme zjistili, ze
NAT-PT je ale k dispozici jen pro novéjsi fady smérovact a je k jgfimu pouZiti potieba vetsi
mnoZstvi paméti flash a RAM, neZ je k dispozici v laboratofi. Z tohoto divodu se mi vyzkouSet
uvedeny pirechodovy mechanismu nepodaiilo.

Pokud je tedy nezbytné, aby spolu komunikovali klienti 1Pv4 a IPv6 takovym zptasobem, aby
mohl komunikaci navézat kterykoli z nich, pak mym jedinym doporu¢enim je nakup nového
smérovace firmy CISCO. Zpasob, jakym Ize nakonfigurovat NAT-PT na jgich smérovagich,
Ize ngjit na webovych strénkach http://www.cisco.com.

Protoze NAT-PT neni zdaleka jednoduchy mechanismus, o ¢emz svédci i neexistujici
implementace na Linuxu a *BSD, premySlel jsem, jakym zpisobem je nejlépe navrhnout
umisténi DNS servert v lokalni siti. Po prozkoumani jinych moznosti, jako napt. pouZiti dvou
DNS serverti (jeden pro IPv4 a jeden pro IPv6), jsem doSel k zavéru, Ze negjlepSi moznost
umisténi DNS servert je zobrazena na obrazku 6.1.

Na obrazku 6.1 jsou pro ndzornost IPv4 sit’, IPv6 sit a DNS server nakresleny oddéleng,
upozoriuji ovSem, Ze IPv4 klienti mohou byt sIPv6 Klienty libovolné promichani v jedné
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fyzické siti. Jedinym poZadavkem je, aby urcité komunikace prochazely pres NAT-PT smérovac
ato tyto:

- mezi IPv4 klientem a |Pv6 klientem

- mezi DNS-proxy serverem a DNS serverem

- mezi IPv4 klientem a DNS serverem

DNS server

Proxy
DNS server

Obrazek 6.1: Doporucené umisténi DNS servert pii komunikaci pomoci NAT-PT

Tento navrh je také v souladu s doporucenim v [19], kde je uvedeno, Ze pielozené IPv6 dotazy
je vhodné ukladat do pameéti cache a pielozené IPv4 zéznamy se ukladat do paméti cache
nemaji.
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6.5.2TRT

Na rozdil od NAT-PT je situace u implementace TRT o poznani lepSi, ae neni v Z&dném
piipadé idedlni. ProtoZze neni v normé obsahujici TRT uvedeno, jakym zpasobem se maji
upravovat DNS zprévy, tak samotna implementace TRT Upravu DNS taky neobsahuje. Je
k tomu potieba pouzit jiny program.

Implementace mechanismu TRT pro Linux se jmenuje pTRTd a lze ji ngjit na adrese
http://www.litech.org/ptrtd/. BohuZel posledni aktualizace tohoto programu je z roku 2002 a zda
se, Ze se v soucasné dobé nevyviji.

Pro Upravu DNS z&znami lze pouzit program ToTd, ktery se nachazi na adrese
http://www.vermicelli.pasta.cs.uit.no/. Tento program se stéle vyviji a momentélné je ve verzi
1.4.

Ja jsem uvedeny mechanismus vyzkouSel na siti, jgiZz schéma je na obrézku 6.2.

TRT prefix: 3ffeffff::/64

IPv6 IPv4
komunikace komunikace
TRT+Proxy IPv4 sit”:
PC h g DNS server Internet
___?zf_fgaii_L:_:_Z_/@{I____“_. L/ 3ffer1::1/64

Obrézek 6.2: Schéma sité pro testovani TRT

S kompilaci obou programi jsem nemél vibec Zadné problémy. P jejich spusténi je nutné
zadat 1Pv6 prefix, ktery bude pouzivan ve vnitini siti k prekladam IPv4 adres. Program pTRTd
pii spusténi vytvari virtualni sitové rozhrani tap0, na které jsou smérovany pakety, které maji

byt zpracovany timto programem a pravé zde jsem objevil jedinou, ale zato zavaznou chybu.
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Kdyz jsem totiz program pTRTd ukongil a chtél jsem ho znovu spustit, tak prestal reagovat a
pouze obc¢as vypsal chybové hldSeni, Ze ¢eka na uvolnéni rozhrani tap0. Nebylo pak mozné
ukongit program pTRTd ani pomoci programu kill a bylo nutné restartovat operacni systém. Je
ovSem zajimavé, Ze se tato chyba projevila pouze na pocitaci s operaénim systémem Red Hat 8.
Na druhém pogcitaci, na kterém byl nainstalovan systém Red Hat 9, sice program pTRTd vypsal
pri op&tovném spusténi chybové hiésky, ale bylo ho mozné déale pouZivat.

Jinak tato implementace fungovala bez problému. VyzkouSd jsem jeji funkénost s protokoly
HTTP a FTP. Protokol HTTP fungoval bezchybng, u protokolu FTP se pii navazovani spojeni
snekterymi servery objevilo chybové hldSeni, Ze server nezna piikaz EPSV. Ale protoze jiné
FTP servery fungovaly sprévng, tak je zigimé tato chyba zptsobena starsi implementaci FTP
serveru, ktery nepodporuje novéjsi FTP prikazy, které se zavadi u prechodovych mechanismi.
Pokud je tedy v siti vyZzadovan néjaky piechodovy mechanismus a postacuje, aby spojeni
navazovali IPv6 Kklienti, pak miZeme tuto implementaci pouZzit. Je opravdu Skoda, Ze se pTRTd
uz nevyviji, protoZze méa velmi dobrou funkénost.

Druhou moZnosti nasazeni mechanismu TRT je pouZiti operacniho systému *BSD. V tomto
systému je TRT implementovan pomoci programu FAITH. TRT je oznatovan jako hlavni
piechodovy mechanismus na platformé *BSD. Jdikoz FAITH implementuje také pouze TRT, je
pro Upravu DNS zprév potieba pouzit externi program, jako napt. vySe zminovany ToTd, ktery
byl ptivodné vyvijen pro pouZiti v systému *BSD.

Ja jsem program FAITH vyzkouSel v operatnim systému FreeBSD a nemél jsem sjeho
pouzivanim Z&dné problémy, a to ani u protokolu FTP. JdikoZz FAITH nepouZiva pii 1Pv4
komunikaci novy piikaz EPSV, ale starSi PASV, nevyskytl se ani problém, ktery jsem mél
pri pouziti pTRTd na Linuxu, kdy nekteré FTP servery vracely chybové hlaSeni, Ze nezngji
piikaz EPSV.

Konfiguragni soubor pro program ToTd spolu snézornou ukézkou komunikace probihgjici
pomoci mechanismu TRT je uveden v Priloze 4.
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7. Moznosti pripojeni k primarnimu
poskytovateli

Primérnim poskytovatelem (ISP) je poskytoval pripojeni k Internetu, ktery je pripojen piimo
k nix.cz. MoZnosti pripojeni k primérnimu poskytovateli miZeme rozdélit podle toho, zda ma
néS priméarni poskytoval implementovan protokol 1Pv6 ve své siti. Pokud ma IPv6
implementovan, pak miazeme vyuZit nativniho pripojeni, v opaéném piipadé se nevyhneme

pouZziti tunelu.

7.1 Nativni pripojeni k primar nimu poskytovateli

Tato situace je idedlni. Nastava v pripadé, Ze i primérni poskytovatel (ISP) méa zprovoznénou
IPv6 sit’. Tato situace je zndzornéna na obrazku 7.1. V tomto piipadé staci pozadat primarniho
poskytovatele, aby ndm piidelil IPv6 prefix, ktery budeme pouzivat v nasi siti. Pak je pouze
potieba, aby primarni poskytovatel sméroval pakety stimto prefixem do nasi sité a my miazeme
mit nastavenou implicitni cestu k poskytovateli.

nix.cz

Sit' ISP
S podporou I Pv6

Nase sit’
S podporou I Pv6

Obrazek 7.1: Nativni pripojeni k ISP
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7.2 Pripojeni k primarnimu poskytovateli pomoci tunelu

V této kapitole je pod pojmem naS poskytoval myslen poskytovatel, ke kterému jsme pripojeni
pomoci protokolu IPv4. Cizi poskytoval je pak libovolny poskytovatel kromé naSeho.
Tato moznost piipojeni se pouziva v pripadé, Ze nasS primérni poskytovatel nepouziva ve své siti
protokol 1Pv6. Mohou nastat opét dvé situace:
- naS ISP mé& pridélen IPv6 prefix a ma na svém hrani¢nim smérovaci smérem k NIXu
podporu IPv6
- naS|SP nemd vibec Zadnou podporu IPv6 aani nema | Pv6 prefix

7.2.1 Piipojeni tunelem k naSemu | SP

Tato situace nastava v pripadé, kdy ndS primérni poskytoval ve své siti nema implementovany
protokol 1Pv6, ale ma alespon pridéleny IPv6 prefix a na svém hraniénim smérovaci smérem
k NIXu mé podporu protokolu IPv6. Tato situace je znazornéna na obrazku 7.2.

V tomto pripadé musime opét ISP pozédat o pridéleni IPv6 prefixu. Déle se musime dohodnout
sISP, aby ndm povalil vytvorit tunel IPv6 mezi naSim hrani¢nim smérovacem a hrani¢nim
smérovacem ISP, ktery je smérem k NIXu. Potom je potieba poskytovatel e pozadat, aby pakety
uréené pro naSi sit’ sméroval do tohoto tunelu. Samozigme také pakety z nasi sité, které maji

cilovou adresu mimo nasi sit’, musime pomoci tunelu smérovat k | SP.

7.2.2 P¥ipojeni tunelem k cizimu ISP

Nejhorsi moznosti je, kdyZ nasS ISP nema pridéleny IPv6 prefix a tedy nemé ani podporu |Pv6
na svém hrani¢nim smérovaci smérem k NIXu. V tomto ptipadé mame téi moznosti, z nichz ani
jedna neni vyhovujici:

- pozadat ciziho ISP s podporou IPv6, aby nam umoznil k nému vytvorit tunel

- pripojit se pies testovaci sit’ 6bone

- pockat, az naS | SP zprovozni podporu | Pv6



IPv6 tunel

Hrani¢ni smérovag | SP
S podporou | Pv6

Sit’ ISP:
pouze |Pv4

Hrani¢ni smérova¢ nasi site
S podporou | Pv6

S podporou | Pv6

Obrézek 7.2: Pripojeni k naSemu | SP pomoci tunelu

Situace, kdy se tunelem piipojujeme k cizimu ISP je na obrézku 7.3. Nevyhody té&o metody
jsou celkem zigimé. Je totiz velmi mal& Sance, aby se nam podatilo presvédéit nékteréno z ISP,
aby ndm toto ¥eSeni umoznil. Mnohem vice pravdépodobné je, Ze ndm navrhne, abychom s
jako naseho ISP zvolili pravé jeho. DalSi nevyhodou je, Ze bychom méli pritazeny I1Pv6 prefix
z adres ciziho ISP a pokud by nékdy v budoucnu zacal podporovat IPv6 i naS ISP, pak bychom
musdli prifadit nové adresy v celé nasi siti.

Druhou moznosti je pripojeni pomoci tunelu k siti 6bone. Tato situace je opét zndzornéna
na obrézku 7.3. 6bone je testovaci sit’, ktera je vétSinou tvorena tunely. Jgjim cilem je testovat
IPv6 protokol a ziskavat tak dulezité poznatky, které pak budou vyuzity pri realném provozu.
Pripojeni k té&to siti ma podobné nevyhody jako piipojeni pies ciziho ISP. Sit' 6bone ma totiz
pridélen prefix 3ffe:/16 a my mizeme obdrzet adresy pouze ztohoto rozsahu. Takze
pri pozdéjSim nasazeni nativniho pripojeni budeme muset opét znovu prifazovat nové adresy
vnasi siti. Informace, jakym zpasobem se lze pripojit do té&o sité, lze nalézt
na http://www.6bone.net nebo http://www.xs26.net.
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nix.cz

IPv6 tunel

Sit’ ISP
pouze |Pv4

Hrani¢ni smérovat nasi site
S podporou I Pv6 '

Nase sit’
s podporou | Pv6 Smerovat ciziho | SP nebo sité

6bone s podporou | Pv6

Obrézek 7.3: Pripojeni k cizimu ISP pomoci tunelu

V ptipadé, Ze nepotiebujeme IPv6 okamZité, mizeme pockat, dokud naS ISP nebude mit
implementovan protokol I1Pv6 ve své siti. V této situaci se miZzeme snaZit presvédcit naseho
ISP, aby zprovoznil podporu IPv6 alespon na svém smérovaci smérem k nix.cz co ngjdiive. Az
bude mit n&S ISP podporu IPv6, tak miZzeme vyuZit vySe uvedenych moznosti nativniho
pripojeni IPv6 nebo tunelovéni k IPv6 smérovaci naseho | SP.

7.2.3Konfigurace tunela v Linuxu

Vytvoreni tunelu v linuxu je mozné pomoci piikazu /shin/ip sprislusnymi parametry. Tento
piikaz vytvari virtualni rozhrani sitX, kde X je celé ¢islo vétsi nez 0. Rozhrani sitO je obvykle
jiZ v systému vytvoireno a jeho pouZziti je rezervovano, takze neni v soucasné dobé doporucéeno
rozhrani sitO pouzivat k ndmi vytvorenym tunelam.
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Po vytvoreni rozhrani sitX maZeme stimto rozhranim pracovat pomoci programu ifconfig nebo
miZeme piitadit adresu na toto rozhrani pomoci Zebry.

Ja jsem vyzkousel funkénost manudlnich tunelt a také jsem se zkusil pripgjit k siti 6bone
pomoci serveru http://www.xs26.net, kdy vzdaleny konec tunelu byl vytvoren poloautomaticky
pomoci tunel serveru. Ani vjednom piipadé jsem neobjevil Zadné problémy a pakety byly
v poradku dorucovany.

Presnd syntaxe prikazu pro vytvoreni tunelu v Linuxu je uvedena v Priloze 1.
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8. Pripadova studie

Na zavér sveé diplomoveé préce jsem sestavil pogitacovou sit” skladgjici se z péti pocitaca. Dale

jsem provedl jegji nakonfigurovani pomoci programu, které bych pouzil, pokud by bylo mym

ukolem zprovoznit v siti protokol 1Pv6. Schéma sité, kterou jsem nakonfiguroval, je na obrazku

8.1. Toto schéma jsem zvalil proto, Ze jsem chtél, aby sestavend sit’ nebyla triviani a aby

v zapojené siti byla smycka. Musd jsem brat ohled také na pocet dostupnych pocitatu a

sitovych karet ve Skolni laboratori.

Pro konfiguraci jsem pouZzil nasledujici néstroje:

- Zebraverze0.94

- BINDveze9.2.1

- pTRTdverze0.7.2

- ToTdvezel4

Proved! jsem konfiguraci nasledujicich ¢asti protokolu | Pv6:

- prifazeni adres narozhrani pomoci Zebry

- konfigurace smérovaciho protokolu OSPFv3 pomoci Zebry, po restartu vdech pogitaci jsem
nasledn¢ proved! také konfiguraci RIPng taktéz pomoci Zebry

- konfigurace Ohl&Seni smérovace na smérovaci RC pomoci Zebry (prefix odesilany do sité
byl 3ffe:2:1::/64)

- konfigurace DNS na sm¢rovaci RB pomoci BINDu

- konfigurace TRT na smérovaci Rtrt (TRT prefix byl 3ffe:ffff::/64)

Konfiguracni soubory a vypisy smerovacich tabulek ze smérovace C jsou umistény v Priloze 5.

Vysledek testu byl pozitivni. VSechny smérovace znaly dostupné sité, pocitace byly dostupné

pomoci doménovych jmen, PCA podle obdrZzeného prefixu provedlo autokonfiguraci své

adresy. Fungoval o také pripojeni k internetu, ktery byl zpristupnén pomoci mechanismu TRT.

Problémy jsem mél pouze na zacétku testu, kdy jsem chtél definitivné ovérit, zda OSPFv3

v Zebie opravdu nepodporuje oblasti. Vysledkem bylo, Ze smérovace neznaly cestu k nékterym

sitim, takZe jsem ovéfil, Ze oblasti v Zebie plné funkéni opravdu nejsou. Poté jsem na vech

rozhranich nastavil oblast 0.0.0.0 a v3e uz fungoval o spravné.
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Prefix pro ohldSeni smérovace: 3ffe:3:2::/64

___________________________________________

PCA

ethl: 3ffe3:1::2/64 !

____________________

.........................

Obr. 8.1: Schéma sité pro pripadovou studii
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0. Zavér

PFi psani své diplomové prace jsem ziskal mnoho poznatki jak o specifikaci protokolu IPv6, tak
0 jeho implementaci na raznych platforméch. VyzkouSel jsem vSechny volné Sititelé programy
pro Linux implementujici IPv6, které se mi podatilo nagjit na Internetu.
Pri analyze specifik pouZiti protokolu IPv6 v bezdrétové siti jsem doSel k zavéru, Ze se pouZiti
protokolu IPv6 v bezdratové siti téméi nelisi od pouZziti v jinych sitich. Proto jsou mé zavéry
aplikovatelné na libovolnou sit’ pouZivajici smérovace s operaénim systémem Linux, ve které se
pouziva protokol |Pv4 a ve které je potieba zprovoznit protokol IPv6.
Maj dojem zimplementace IPv6 byl velmi dobry. Myslim si, Ze nasazeni protokolu IPv6
v sitich je s urcitymi omezenimi uzZ v souc¢asné dobé mozné. Jsou ale samozigime jesté nekteré
Césti IPV6, jeichz pouziti bych zatim nedoporucoval. Jednd se zeména o DHCPV6 a taky o
prechodové mechanismy, jejichZz implementace na Linuxu bud’ neexistuji nebo nejsou piné
funkéni. Nastésti u prechodovych mechanismi je mozné pouzit v siti smérovaé na jiné
platformé s implementovanym piisluSnym prechodovym mechanismem.
Ja osobné bych doporucil, aby se protokol 1Pv6 zagal v pogitacovych sitich nasazovat. Jinak
bychom se mohli dostat do nefesitelné situace. Programatori by totiz mohli Fici, Ze nebudou
vyvijet implementace IPv6, protoZe je stejné skoro nikdo nepouziva. A zéroven sitovi spravci
by se obhajovali slovy, Ze nejsou zadné pIn¢ funkeni implementace IPv6 a tedy nemé smysl
provozovat protokol IPv6 v jgich siti. Myslim, Ze pravé z daivodu malého zamu o protokol
IPv6 prestaly byt vyvijeny nekteré nadéjné vyhliZejici implementace, jako napt. RADVD a
pTRTd. Ale vérim, Ze kdyZz se zatne IPv6 protokol pouZivat vice, tak se k nedokoncenym
implementacim programétori vréti a zatnou je opét vyvijet.
Kdybych byl sitovym spréavcem, pak bych ve své siti pro implementaci |Pv6 pouZil nasledujici
konfiguraci:

- smérovaci protokol RIPng nebo OSPFv3 nakonfigurovany Zebrou

- DNS server implementovany BINDem

- bezstavovou konfiguraci implementovanou pomoci Zebry

- prechodovy mechanismus TRT pfi pouZiti programi pTRTd a ToTd (piipadné nasazeni

systému *BSD a démona FAITH ve spolupréaci s programem ToTd)

Do budoucna bych také planoval pouziti DHCPv6 a NAPT-PT.
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1. Konfigurace IPv6 v Linuxu

V téo priloze jsou popsany zékladni konfiguracni piikazy pro nastaveni protokolu IPv6
v Linuxu. U piikazt, ve kterych je tieba zadat néjakou proménnou (napt. IPv6 adresu) jsou
uvedeny také konkrétni priklady.

Piidani | Pv6 adresy narozhrani

/shin/ifconfig inet6 add | Pv6ADRESA/DELKAPREFIXU
napriklad:

/sbin/ifconfig ethO inet6 add 3ffe: ffff:0:f101::1/64

Odebrani | Pv6 adresy z rozhrani

[shin/ifconfig inet6 del IPv6ADRESA/DELKAPREFIXU
napriklad:

/shin/ifconfig ethO inet6 del 3ffe:ffff:0:f101::1/64

Zobrazeni aktualnich cest
/sbin/route -A inet6

Piridani statické cesty pres branu

/sbin/route -A inet6 add PREFIX/DELKAPREFIXU gw ADRESABRANY
napriklad:

/shbin/route -A inet6 add 2000::/3 gw 3ffe:ffff:0:f101::1

Odebrani statické cesty pies branu

/sbin/route -A inet6 del PREFIX/DELKAPREFIXU gw ADRESABRANY
napriklad:

/shin/route -A inet6 del 2000::/3 gw 3ffe:ffff:0:f101::1



Piridani statické cesty presrozhrani

/shin/route -A inet6 add PREFIX/DELKAPREFIXU dev ROZHRANI
napriklad:

/shbin/route -A inet6 add 2000::/3 dev ethO

Odebr ani statické cesty piresrozhrani

[/shin/route -A inet6 del PREFIX/DELKAPREFIXU dev ROZHRANI
napriklad:

/shin/route -A inet6 del 2000::/3 dev ethO

Zobrazeni tuneli
/shin/ip -6 tunnel show

Piidani tunelu

Je tieba vytvorit virtudni rozhrani sitX, kde X je ceé ¢islo vétsSi nez 0, rozhrani sitO je
v systému Linux jiZ vytvoreno a ma specidni vyznam, takZze ho neni mozno pouzit. Tunel je
tieba nakonfigurovat na obou koncich tunelu. VZdy je nutné zadat 1Pv4 adresu lokalniho konce
tunelu a |Pv4 adresu vzdéleného konce tunelu.

/shin/ip tunnel add sitX mode sit ttl TTL remote VZDALENAIPv4 [ocal LOKALNIPv4

/sbin/ip link set dev sitX up

napriklad:

/shin/ip tunnel add sit1 mode sit ttl 64 remote 192.168.0.2 local 192.168.0.1

/sbin/ip link set dev sitl up

Odebr &ni tunelu
[shin/ip -6 route del dev sitX
/sbin/ip link set sitX down
/sbin/ip tunnel del sitX
napriklad:

[shin/ip -6 route del dev sitl
/sbin/ip link set sitl down
/sbin/ip tunnel del sitl
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2. Konfigurace Ohlaseni smérovace

V téo priloze je ukazka dvou konfiguracnich soubort pro OhlaSeni smérovace. Prvni z nich je
pro konfiguraci OhlaSeni smérovate pomoci Zebry, druhy pak pro konfiguraci pomoci
programu RADVD. U kazdého konfigura¢niho souboru je prislusné Ohl&Seni smérovace, které
jsem zachytil programem Ethereal.

2.1 Konfigurace OhlaSeni smérovaée pomaoci Zebry

Prislusny konfiguracni soubor se zachycenym Ohl&Senim smérovace Ize ngjit na obrazku P2.1.
Uvedena konfigurace ukazuje volby, pomoci kterych muizZeme nakonfigurovat OhlaSeni
smérovace v Zebie. Pokud chceme v Zebie pouzivat OhlaSeni smérovace, pak musime
pro kazdé rozhrani zadat prikaz:
ipv6 nd send-ra,
ktery urcuje, Ze se na daném rozhrani ma pouzivat OhléSeni smérovace. Tento prikaz se ale
v konfigura¢nim souboru neobjevi, Zebra ho totiz nahrazuje prikazem:
no ipv6 nd suppress-ra,
ktery mé stejny vyznam. Déle je potieba pro kazdy prefix, ktery se mé pro toto rozhrani pouZit
v OhléSeni smérovace, zapsat prikaz:
ipv6 nd prefix-advertisement PREFIX
DalSi parametry tohoto piikazu jsou nepovinné a pokud je nezaddme, tak je Zebra doplni
vychozimi hodnotami.
V konfiguraénim souboru na obrazku P2.1 jsou uvedeny i dalSi volitelné prikazy. Vyznam
téchto prikaza |ze ngjit v ndpoveédé k programu Zebra. Na obrézku P2.1 je také ukazano, Ze se
nakonfigurované volby opravdu objevily v OhlaSeni smérovace.
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zebra. conf:
password zebra
enabl e password zebra
interface ethO
i pv6 address 3ffe:1::1/64
no i pvé nd suppress-ra
ipv6 nd ra-lifetime 6007
i pv6 nd reachable-tine 1000
i pv6 nd managed-config-fl ag
i pv6 nd other-config-flagqg
i pv6 nd prefix-advertisene 3ffe:1::/64 2000 1500 onlink
autoconfig (6]

Eile Edit Eiew Eu:u Eapture &nalyze Etatistics ﬂelp

a)| =B x @8 [} a0 F|E RUQUEA| ¥D

Mao. - | Tirne | Source I Drestination | Protocol

tTes0: 20cgettiTedbir
|

|

EInternet Protocol wversion &

B Internet Control Message Protocol vé
Type: 134 (Router advertisement)
Code: 0
Checksum: 0x38d3 {(correct)
cur hop Timit: &4

B Flags: Oxco
S Manage£:]

Liss =
[10]-1. . = other
.0, ..., = NOT Home agent
.. 0 0.0, = Router preference: Medium

rRouter Tifetime: &00
Reachable time: 1000
Retrans time: O
B ICMPvE options
Type: 3 (Prefix information)
Length: 32 bytes (40
F'r‘ef‘ix Tength: &4

BHFlags: 0xcO
H On'h'n
[].l.. e AUTO
A T MOt router address
SR ¢ B Mot site prefix
[38]wvalid Tiferima: 0x0O0007HO
Preferred 1ifetime: OxDDDOOSd
Prefix: 3ffe:l::

Obrézek P2.1: Ohl&Seni smérovate pomaci Zebry
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2.2 Konfigurace Ohl&Seni smérovace pomoci RADVD:

Konfiguracni soubor programu RADVD s nékolika pokrogilejSimi volbami je na obrazku P2.2.
Pro pouziti OhlaSeni smérovace na daném rozhrani je tieba v konfiguracnim piikazu zadat
pro toto rozhrani piikaz:
AdvSendAdvert on;

Pak je tieba zadat jesté seznam prefixt, které se budou pouZivat v OhlaSeni smérovace pro toto
rozhrani. Prefix se zadava prikazem:

prefix PREFIX/DELKAPREFIXU;
Ke kazdému prefixu je mozno zadat jesté dalSi parametry, jako napr. dobu platnosti prefixu
nebo dobu preferovani prefixu. DalSi volby lze najit v manualovych strankéch programu
RADVD.
Na obrazku P2.2 je ukézan zachyceny paket s OhlaSenim smérovace a opét je na tomto obrazku

znézornéno, Ze setyto volby objevily ve skutecném Ohlé&Seni smérovace.
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radvd. conf:
interface ethO {
AdvSendAdvert on;
MaxRt r Advl nt er val 60;
1 2
prefix 3ff2: :/{
AdvOnLi nk on;
AdvAut ononous ©On; (4
AdvVal i dLi feti me 1;
AdvPreferredLi feti ne 120;@
s
}s

Eile Edit Eiew Eu:u Eapture Enalyze Etatistiu:s ﬂelp

B S x| E X e »| 0 F & QA Wb

Mo, . I Time | Source | Drestination | Protocol
Teg0:120c ettt :ifesl ar TCMPWE

H Internet Protocol version &
HiInternet Control Message Protocol vé
Type: 134 (rRouter advertisement)
Code: 0
Checksum: Ox4lbd (correct)
cur hop Timit: &4
B Flags: 0xo0
O...
iy

Mot managed
Mot other
el mwen MOT Home Agent
PR 1 o o Router preference: medium
Router Tifetime: 180
Reachable time: O
Fetrans time: O
B IcmMPve options
Type: 3 (Prefix information]
Length: 32 bytes (40
prefix length: 6

BFlags: 0xc0

.1 Orﬂ"ln
4l1.. ... = auto

Sl S Mot router address

i O MOL site prefix

valid 1ifetime: 0x0000007S
preferred 1ifetime: OXDOOOOOTq:]
Prefix: 3ffe:z::

Obrazek P2.2: OhlaSeni smérovace pomoci RADVD
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3. Konfigurace DNS

Konfiguraci DNS jsem provedl pomoci programu BIND. Tato konfigurace je velice
jednoduchd. Sklada se ze tii soubori:

- named.conf

- pokus.org.conf

- 3ffe000100000000.ip6.arpa.conf
Hlavnim konfiguratnim souborem je named.conf, ktery se odkazuje na zbyvgjici dva soubory,
které obsahuji zaznamy pro DNS. V souboru pokus.org.conf je definice pro doménu pokus.org a
v souboru 3ffed00100000000.ip6.arpa.conf jsou pak uvedeny zédznamy pro piislusnou reverzni
domeénu.
Pomoci prikazu:

ping6 pcl.pokus.org

ping6 pc2.pokus.org
jsem otestoval funkénost konfigurace programu BIND. Ukazka této komunikace zachycené

programem Ethereal je na obrazku P3.1.

nanmed. conf :
options {
directory "/etc/bind"
listen-on-v6 port 53 {any;};
};
zone "pokus.org" {
type master;
file "pokus.org.conf";
};
zone "0.0.0.0.0.0.0.0.1.0.0.0.e.f.f.3.1ip6.arpa" {
type master;
file "3ffe000100000000.i p6. ar pa. conf";

}s
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pokus. or g. conf :

$TTL 86400
@ I'N SOA
I'N NS

ns. pokus. org.
pcl. pokus. org.
pc2. pokus. org.

pokus.org. root.pokus.org. (
9 ; serial

28800 ; refresh

7200 ; retry

604800 ; expire

86400 ; ttl

)

ns. pokus. org.

I'N AAAA 3ffe:rl::1
I'N AAAA 3ffe:rl::1
I'N AAAA 3ffe:l::2

3f f e000100000000. i p6. ar pa. conf :

$TTL 86400

@ I'N SOA

N &8
F’F’%
.
coczz
©oo
©oo
F’F’F’ﬁ
©oo

pokus. org. root.pokus.org. (

7 ; serial

28800 ; refresh

7200 ; retry

604800 ; expire

86400 ; ttl

)

pcl. pokus. org.
0.0.0.0.1.0.0.0.e.f.f.3.ip6.arpa.
0.0.0.0.0.0.0.0 I'N PTR pcl. pokus. org.
0.0.0.0.0.0.0.0 I'N PTR pc2. pokus. org.
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Bao-snyod-zo>d dld asuodsaa

edue odL £ 4 12000 T 00 0T0T00T00T00T000000T0T0000 0072 did
Bao-snyod-zod Wid =suodssd

edde odL £ 4 12000 T 00000 000000000000N00000TZ did
Bao-snyod-zod Wid =suodssd

edde odL £ 4 127000000700 000T00000000000000T0TZ Wid
Bao-snyod-zo>d dWld ssuodsad

edue odL e 4 127000000700 000T00000000T0T00000T0TZ dWid
ZiiTi2d4E vy 2suodsad

Buao - snyod - zod wewy

Bao-snyod-T2d dyld ssuodsad

BOJE GOl E£°4°4°3°0°0°0 T 0°0°0°0"0°0°0"0°0°0°0°0°0°0°0"0°0°0°0"0°0°0°0°T dld
Bao-snyod - -T2d d4ld =suodsad

RolJEodL 7474370070 T 0°0°0°0"0°0°0°0°0°0°0°0°0°0°0°0°0°0°0"0°0°0°0°T uld
Buaosnyod-T2d dld asuodsad

BOdE GOl £°4°4°8°0°0°0 T°0°0°0°0'0°0°0°00°0°0°0°0°0°0"0°0°0°0"0°0°0°0°T dld
Buao-snyod-T2d dld asuodsad

POJE GOl £°4°4"8°0°0°0 T 0°0°0°0"0°0°0°0°0°0°0°0°0°0°0"0°0°0°0°0°0°0°0°T uld
T:iTia4ls wrwy @suodsad

WWEE ol Lk

Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanb
Adanh
Adanh
Adanh
Adanh
Adanh

Adanb

pJEpUELS
pJEpUEILS
pJEpUEILS
pJEpUEIS
pJEpUEILS
pJEpUEILS
pJEpUEILS
pJEpUElLS
pJEpUEILS
pJEpUEILS
pJEpUELS
pJEpUEILS
pJEpUELS
pJEpUEIS
pJEpUELS
pJEpUELS
pJEpUELS
pJEpUELS
pJEpUELS

SMAa
SMAa
SMAa
SMAa
SMAa
SMAa
SMAa
SMAa
SMAa
SMAa
Shad
Sha
Sha
Sha
SMa
Sha
Sha
Sha
Shad

L T I s S o o U R SR Y S T R

v R I T R T I - TR T N L L R R I T L L I C N ET I L Y ]

o] _UUED; LBELIEE(] _ a3nag
et B0 [F|E|e |62 B x |B=S
day  sogsnelg  sedeuy  airgden o Aty Ipg &I

Komunikace s DNS sarverem

Obrazek P3.1
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4. TRT

Konfiguratni soubor pro mechanismus TRT je pouze jeden, a to pro program ToTd. V tomto
souboru sta¢i uvést dva prikazy. Prvnim z nich je:

forwarder IPADRESA
kde IPADRESA miZe byt bud’ adresa IPv4 nebo adresa IPv6 DNS serveru, na ktery méa ToTd
predavat DNS dotazy. Téchto DNS serveri miazZze byt samoziggmé uvedeno vic. Druhym
prikazem je:

prefix IPv6PREFI X
ktery urcuje |Pv6 prefix, ktery sev siti pouziva pro potieby TRT mechanismu (v naSem prikladé
jeto prefix 3ffeffff::).
Program pTRTd nema konfiguratni soubor, parametry se programu piedavaji zapsanim
do piikazového fadku. Program pTRTd se tedy spousti prikazem:
ptrtd —p IPv6PREFIX - DELKAPREFIXU

atedy v naSem pripadé jeto piikaz:

ptrtd —p 3ffe:ffff:: -1 64

t ot d. conf:

f orwar der 160. 218. 10. 200
f orwar der 160. 218. 43. 200
prefix 3ffe:ffff::

Nazorna ukazka, jakym zptisobem probiha zahgjeni komunikace pomoci mechanismu TRT, je
na obrézku P4.1. Pri pohledu natento obrazek mizZe byt ndpadné to, Ze nékteré pakety sev ném
vyskytuji dvakrét za sebou. Toto neni chyba komunikace pomoci |Pv6, ale chyba v Etheredlu,
ktery pii volbé zachytavani paketti na vSech rozhranich pocitace zobrazuje nekteré pakety
dvakrat.
Na obrézku P4.1 je tedy vidét, jakym zpasobem TRT pracuje. Ja zde popisi ty pakety, kteréjsou
pro fungovani mechanismu TRT podstatné

- paket 58: klient posila na proxy-DNS server dotaz, ve kterém se pté, jaké je adresa | Pv6

serveru www.atlas.cz

- paket 59: proxy-DNS piedava pivodni dotaz DNS serveru
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paket 60: DNS server vraci odpovéd’, ve které uvadi, Ze www.atlas.cz nema adresu | Pv6
paket 61: proxy-DNS vytvari novy dotaz a pta se DNS serveru na adresu |Pv4 serveru
www.atlas.cz

paket 62: DNS server posilainformaci, Ze www.atlas.cz mé adresu |Pv4 212.47.13.117
paket 63: proxy-DNS zmeéni adresu IPv4 na IPv6 pomoci prefixu (v naSem pripadé
3ffeffff:) a poSle klientovi informaci, Ze www.atlas.cz mé& adresu |Pv6
Sffeffff::d42f:d75)

paket 68: klient zahajuje TCP spojeni pomoci IPv6 tak, Ze poSle paket na adresu
Sffeffff::d42f:d75

paket 70: TRT zachyti tento paket, z cilové adresy 1Pv6 zjisti cilovou adresu IPv4 a
zahajuje druhé TCP spojeni, v tomto pripadé na | Pv4

paket 90: na TRT je doruc¢ena odpoveéd’ od www.atlas.cz

paket 92: odpovéd” od www.atlas.cz je piedana klientu komunikujicimu pomoci |Pv6
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5. Konfigurace pripadove studie

V této kapitole jsou uvedeny konfiguracni soubory pouZzité u pripadové studie, kterd je popsana
v kapitole 8. Ngdiive jsou uvedeny konfiguracni soubory pro Zebru, dale pak konfiguracni
soubory pro DNS a TRT a nakonec jsou v té&o priloze uvedeny vypisy smérovacich tabulek
ze smérovace RC. Konfiguragni soubory pro DNS a TRT uZ znovu popisovat nebudu, protoze
tomu jsou vénovany prilohy 3 a 4.
Pro kazdy smérovac jsou pro konfiguraci Zebry uvedeny tyto tii soubory:

- zebra.conf — pro ptitazeni |Pv6 adres na rozhrani

- ripngd.conf — pro konfiguraci smérovaciho protokolu RIPng

- ospféd.conf — pro konfiguraci smérovaciho protokolu OSPFv3
Pritazeni adresy na rozhrani pomoci Zebry je jednoduché. Pro kazdé rozhrani, na které chceme
prifadit IPv6 adresu, zadame prikaz:

ipv6 address | Pv6ADRESA/DELKAPREFIXU
Pro konfiguraci protokolu RIPng je tieba v konfiguracnim médu zadat piikaz:
router ripng
a pak pro kazdé rozhrani, na kterém se bude RIPng pouZivat, potieba zadat piikaz:
network ROZHRANI
anakonec je nutné zadat prikaz:
redistribute connected
aby byly pomoci protokolu RIPng rozSifovany informace o ptimo ptipojenych sitich.
Pro konfiguraci OSPFv3 musime v konfiguracnim médu zadat prikaz:
router ospf6
Nasledng je tieba zadat ID smérovace, které se obvykle odvozuje z jeho |Pv6 adresy, ve tvaru:
router-id IDSMIEROVACE
Pro kazdé rozhrani, na kterém se bude OSPFv3 pouZzivat, je tieba zadat prikaz:
interface ROZHRANI area OBLAST
Jelikoz podpora oblasti pro OSPFv3 neni v Zebie piné funkeni, doporucuji jako OBLAST zadat
0.0.0.0. No a nakonec je opét tieba zadat piikaz:
redistribute connected
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5.1 Konfiguraéni soubory smérovace RA

zebra. conf:

host name RA

password zebra

enabl e password zebra

i nterface et hO
i pv6 address 3ffe:1:2::1/64
i pv6 nd suppress-ra

interface ethl
i pv6 address 3ffe:1:1::1/64
i pv6 nd suppress-ra

ri pngd. conf:
password zebra
enabl e password zebra
router ripng
net work et hO
network ethl
redi stribute connected

ospf 6d. conf:

password zebra

enabl e password zebra
router ospf6

router-id 158.196.135.16
redi stribute connected
interface ethO area 0.0.

0.0
interface ethl area 0.0.0.0
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5.2 Konfiguraéni soubory smérovace RB

zebra. conf:
host nanme RB
password zebra
enabl e password zebra
i nterface et hO
i pv6 address 3ffe:2:1::2/64
i pv6 nd suppress-ra
interface ethl
i pv6 address 3ffe:1:1::2/64
i pv6 nd suppress-ra
interface eth2
i pv6 address 3ffe:1:3::2/64
i pv6 nd suppress-ra

ri pngd. conf:
password zebra
enabl e password zebra
router ripng
net work et hO
network ethl
network eth2
redi stribute connected

ospf 6d. conf:

password zebra
enabl e password zebra

router ospf6

router-id 158.196.135.17
redi stribute connected
interface ethO area 0.0.0.0
interface ethl area 0.0.0.0
interface eth2 area 0.0.0.0

- 68 -



5.3 Konfiguraéni soubory smérovace RC

zebra. conf:
host nanme RC
password zebra
enabl e password zebra
interface ethO
i pv6 address 3ffe:3:2::1/64
no i pvé nd suppress-ra
i pv6 nd prefix-advertisenment 3ffe:3:2::/64 2592000 604800
onlink autoconfig
interface ethl
i pv6 address 3ffe:3:1::2/64
i pv6 nd suppress-ra

ri pngd. conf:
password zebra
enabl e password zebra
router ripng
net work et hO
network ethl
redi stribute connected

ospf 6d. conf:

password zebra

enabl e password zebra
router ospf6

router-id 158.196.135.18
redi stribute connected
interface ethO area 0.0.

0.0
interface ethl area 0.0.0.0
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5.4 Konfiguraéni soubory smérovace RD

zebra. conf:
host nanme RD
password zebra
enabl e password zebra
i nterface et hO
i pv6 address 3ffe:1:2::2/64
i pv6 nd suppress-ra
interface ethl
i pv6 address 3ffe:3:1::1/64
i pv6 nd suppress-ra
interface eth2
i pv6 address 3ffe:1:3::1/64
i pv6 nd suppress-ra

ri pngd. conf:
password zebra
enabl e password zebra
router ripng
net work et hO
network ethl
network eth2
redi stribute connected

ospf 6d. conf:

password zebra
enabl e password zebra

router ospf6

router-id 158.196.135.19
redi stribute connected
interface ethO area 0.0.0.0
interface eth2 area 0.0.0.0
interface ethl area 0.0.0.0
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5.5 Konfiguraéni soubory smérovace Rtrt

zebra.conf:

host name Rirt

password zebra

enabl e password zebra

i nterface et hO
i pv6 address 3ffe:2:1::1/64
i pv6 nd suppress-ra

ri pngd. conf:
password zebra
enabl e password zebra
router ripng
net work et hO
redi stribute connected
redi stribute kernel

ospf 6d. conf:

password zebra

enabl e password zebra

router ospf6

router-id 158.196. 135. 50
redi stribute connected

redi stribute kernel
interface ethO area 0.0.0.0
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5.6 Konfigura¢ni soubory TRT

totd. conf:

forwarder 158.196.149.9
forwarder 158.196. 158. 11
prefix 3ffe:ffff::

5.7 Konfiguraéni soubory DNS serveru

named. conf :
options {
directory "/var/ naned"

listen-on-v6 port 53 {any;};
};
zone "pokus. org. conf" {
type master;
file "pokus.org";
};
zone "e.f.f.3.ip6.arpa" {
type master;
file "3ffe.arpa.conf";

};
pokus. or g. conf :
$TTL 86400
@ I'N SOA pokus.org. root.pokus.org. (
9 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
86400 ; ttl

)
I'N NS rc. pokus. org.

rca. pokus.org. IN AAAA 3ffe:l1:2::1
rcb. pokus.org. IN AAAA 3ffe:1:3::2
rcc. pokus.org. IN AAAA 3ffe:3:1::2
rcd. pokus.org. IN AAAA 3ffe:1:3::1
pca. pokus.org. IN AAAA 3ffe:3:2::2C 6eff:febb:¢c600
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3f fe. arpa. conf:

$TTL 86400

@ I'N

= &

N

SN0
©cz =

oPoFoo

ORI
0

o
o
o33

. 0.

o

PTR

.0.0.0.0.

PTR

.0.6.c.5.

PTR

SOA pokus.org. root.pokus.org. (
7 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
86400 ; ttl

)

NS rcc. pokus.

p6. a
0. 0.
us. org.

f.f.3.i rpa.
0.0.0.0. 0.
rca. pok

0.

.0.0.0.0.0. O 0. 0.

rcb. pokus. org.

.0.0.0.0.0.0.0.0.

rcc. pokus. org.

0.0.0.0.0.0.0.0.

rcd. pokus. org.

5,e.f.f.f.e.6.c.

pca. pokus. org.

org.

0.0.0.0.0.0.0.2.0.0.0.1.0.0.0
0.0.0.0.0.0.0.3.0.0.0.1.0.0.0
0.0.0.0.0.0.0.1.0.0.0.3.0.0.0
0.0.0.0.0.0.0.3.0.0.0.1.0.0.0

2.0.0.0.0.0.0.3.0.0.0.1.0.0.0
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5.8 Vypis smérovacich tabulek ze smérovace RC:

Pr ot okol RI Png:

RC# show i pv6 route

Codes: K - kernel route, C - connected, S - static, R- R Png, O -
OSPFv3, B - BGP, * - FIB route.

C* ::1/128 is directly connected, |lo

R>* 3ffe:1.1../64 [120/0] via fe80::200:cOff:fea6:c868, ethl, 00:03:
R>* 3ffe:1:2::/64 [120/0] via fe80..200:c0ff:fea6:c868, et hl, 00:03:
R>* 3ffe:1:3::/64 [120/0] via fe80::200: cOff:feab:c868, ethl, 00:03:
R>* 3ffe:2:1::/64 [120/0] via fe80::200: cOff:feab:c868, ethl, 00:03:
K* 3ffe:3:1::/64 is directly connected, ethl

C* 3ffe:3:1::/64 is directly connected, ethl

K* 3ffe:3:2::/64 is directly connected, ethO

C* 3ffe: 3 2':/64 is directly connected, ethO

R>* 3ffe:ffff::/64 [120/0] via fe80::200:cOff:feab: c868, ethl

00: 03: 40

C* fe80::/64 is directly connected, ethl
K* fe80::/64 is directly connected, ethl
C* fe80::/64 is directly connected, ethO
K>* ff00::/8 is directly connected, ethl

Pr ot okol OSPFv3:

RC# show i pv6 route

Codes: K - kernel route, C - connected, S - static, R- R Png, O -
OSPFv3, B - BGP, * - FIB route.

C* ::1/128 is directly connected, |lo

o+ 3ffe:1.1../64 [110/0] via fe80::200:cOff:feab: c868, ethl, 00:19:
O* 3ffe:1:2::/64 [110/0] via fe80..200:c0ff:fea6:c868, et hl, 00: 20:
O* 3ffe:1:3::/64 [110/0] via fe80::200:cOff:fea6:c868, ethl, 00:20:
O* 3ffe:2:1::/64 [110/0] via fe80::200:cOff:fea6:c868, ethl, 00:20:
0 3ffe:3:1::/64 [110/0] is directly connected, ethl, 00:20:14

K* 3ffe:3:1::/64 is directly connected, ethl

C* 3ffe:3:1::/64 is directly connected, ethl

O 3ffe:3:2::/64 [110/0] is directly connected, ethO, 00:20:14

K* 3ffe:3:2::/64 is directly connected, ethO

C* 3ffe: 3 2':/64 is directly connected, ethO

O* 3ffe:ffff::/64 [110/0] via fe80::200:cOff:feab: c868, ethl

00: 20: 09

C* fe80::/64 is directly connected, ethl
K* fe80::/64 is directly connected, ethl
C* fe80::/64 is directly connected, ethO
K>* ff00::/8 is directly connected, ethl
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