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1 Cil projektu

Cilem projektu bylo prakticky ukazat fungovani DHCP snoopingu spusténém na switchi. Tedy
zabranit tomu, aby nedoslo k naruseni pridélovani IP adres stanicim diky tomu, ze byl do sité
pfipojen druhy DHCP server, oznaceny jako falesny.

2 Jak DHCP snooping funguje

V sitich, ve kterych jsou stanicim IP adresy pfidélovany dynamicky prostfednictvim DHCP
serveru, existuje nebezpeci, ze se zde pripoji utocnik takovym zptisobem, ze bude predstavovat
DHCP server a bude pfidélovat stanicim jiné IP adresy. Taktéz mize v DHCP odpovédi klientovi
poslat svou IP adresu jako adresu vychozi brany. Potom bude veskery provoz od klienta sméfrovany
ven ze sité prochazet pres atocnikuv pocitac. Jde tedy o ,,Man-in-the-Middle“ utok, protoze titoc-
nik pak muze pakety preposilat na spravnou cilovou adresu, ale pfitom muize prozkoumat kazdy
paket, ktery takto zachytil.

Neékteré switche Cisco Catalyst nabizeji moznost vyuziti DHCP snoopingu, abychom takovymto
atoktim zabranili. Je-li DHCP snooping anktivovan, jsou porty switche rozdéleny na diavéryhodné a
nedivéryhodné. Pravé DHCP servery jsou pfipojeny na porty oznacené jako duvéryhodné, zatimco
vSechny stanice jsou pfipojeny na nedivéryhodné porty.

Switch pak zachytava vsechny DHCP pozadavky, které prichazeji na nedivéryhodné porty,
predtim, neZ je rozesild po celém VLANu'!. Viechny DHCP odpovédi, které piichazeji na nedtve-
ryhodné porty, jsou zahozeny, protoZze zjevné musi pochazet z falesného DHCP serveru.

DHCP snooping také udrzuje informace o vazbach, kdy klient obdrzel ,pravou“ DHCP odpo-
véd. Jde o tabulku vazeb, kterd obsahuje MAC adresu, IP adresu, ¢as vyprSeni platnosti zdznamu,
¢as pfidani zédznamu, ¢islo VLANu a jméno rozhrani, které je oznaceno jako neduvéryhodné. Ta-
bulka nenese zadné informace ohledné stanic pfipojenych na divéryhodnd rozhrani.

3 Konfigurace DHCP snoopingu na switchi

Konfiguraci DHCP snoopingu na switchi fikame switchi, Zze mé rozliSovat mezi davéryhodnymi
a neduavéryhodnymi rozhranimi. Chceme-li DHCP snooping provozovat na VLANu, musime jej
nejprve zapnout globalné. Muzeme tak ucinit nezavisle na jinych DHCP sluzbéach.

Tabulka 1 vyjadiuje implicitni nastaveni pro DHCP snooping.

Volba | Implicitni hodnota/stav
DHCP snooping Disabled
DHCP snooping information option | Enabled
DHCP snooping limit rate Infinite (Z24dna omezeni)
DHCP snooping trust Untrusted
DHCP snooping vlan Disabled

Tabulka 1: Implicitni hodnoty pro DHCP snooping

Vysvétleni nékterych voleb:

e DHCP snooping information option — Pokud je DHCP pozadavek zachycen na nedivéryhod-
ném portu, switch do néj prida svou MAC adresu a identifikaci portu. Pozadavek je pak
pfeposlan na pravy DHCP server. Podle RFC 30462 je ¢islo této volby 82.

e DHCP snooping limit rate — Limit urcujici, kolik DHCP paketd za sekundu muze danym
rozhranim projit. To se tykd DHCP dotazii i odpovédi.

1DHCP pozadavky vysilaji stanice jako multicast.
2Request for Comments



e DHCP snooping trust — Oznéeni daného portu jako davéryhodného.

e DHCP snooping vlan — Ur¢eni VLANu, na kterém bude DHCP snooping spustén.

3.1 Aktivace DHCP snoopingu

Switch(config)# ip dhcp snooping
Tento prikaz globalné zapne DHCP snooping. Pro vypnuti stac¢i predradit klicové slovo ,no“.
Switch(config)# ip dhcp snooping vlan (&islo)

Zapne DHCP snooping na VLANu s prislusnym ¢islem. Lze zadat také dvé Cisla, kterd pak
znamenaji dolni a horni mez rozmezi vSech VLAN1.

Switch(config)# ip dhcp snooping information option

Zapne DHCP volbu ¢. 82 (viz vySe).
Switch(config-if)# ip dhcp snooping trust

Nastavi pfislusné rozhrani jako divéryhodné (pfipojené k pravému DHCP serveru).
Switch(config-if)# ip dhcp snooping limit rate (&islo)

Nastavi kolik DHCP pakett miZe rozhrani pfijmout za sekundu (pps). Obvykle se neudéava
hodnota vétsi nez 100 pps. Obycejné se limit udava na nedtvéryhodnych rozhranich. Chceme-li jej
pouzit na rozhrani divéryhodné, musime vzit na védomi, Ze pres tato rozhrani prochazi veskery
DHCP provoz ve switchi, a proto bychom méli pouzit vétsi hodnotu limitu.

Switch# show ip dhcp snooping

Zobrazi aktualni konfiguraci DHCP snoopingu na daném switchi.

Piiklad konfigurace a ovéfeni nastaveni na VLANech s ¢isly 10 az 100:

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)# ip dhcp snooping

Switch(config)# ip dhcp snooping vlan 10 100

Switch(config)# ip dhcp snooping information option

Switch(config)# interface FastEthernet2/1

Switch(config-if)# ip dhcp snooping trust

Switch(config-if)# ip dhcp snooping limit rate 100

Switch(config-if)# exit

Switch(config)# exit

Switch# show ip dhcp snooping

DHCP Snooping is configured on the following VLANs:
10 30-40 100 200-220

Insertion of option 82 information is enabled.

Interface Trusted Rate limit (pps)
FastEthernet2/1 yes 100
FastEthernet2/2 yes none
FastEthernet3/1 no 20

Switch#



4 Zobrazeni informaci o DHCP snoopingu

Je mozné si zobrazit tabulku vazeb DHCP snoopingu a také konfiguraci kteréhokoliv portu
na daném switchi.

4.1 Zobrazeni vazebni tabulky

Tabulka pro DHCP snooping obsahuje vazebni informace, které se tykaji nedtvéryhodnych
portu.

Priklad zobrazeni vazebnich informaci DHCP snoopingu na switchi:

Switch# show ip dhcp snooping binding

MacAddress IP Address Lease (seconds) Type VLAN Interface
0000.0100.0201 10.0.0.1 1600 dynamic 100 FastEthernet2/1
Pole \ Popis

Mac Address hardwarovd MAC adresa klienta

IP Address klientova IP adresa pridélena DHCP serverem

Lease (seconds) | doba platnosti IP adresy

Type typ vazby; dynamicky /staticky

VLAN ¢islo VLANu na klientském rozhrani

Interface rozhrani pfipojené k DHCP klientovi

Tabulka 2: Popis hodnot poli z vypisu pfikazu show ip dhcp snooping binding

4.2 Zobrazeni konfigurace
Nasledujici piiklad ukazuje, jak zobrazit informace o konfiguraci DHCP snoopingu na switchi.

Switch# show ip dhcp snooping

DHCP Snooping is configured on the following VLANs:
10 30-40 100 200-220

Insertion of option 82 information is enabled.

Interface Trusted Rate limit (pps)
FastEthernet2/1 yes 100
FastEthernet2/2 yes none
FastEthernet3/1 no 20

Switch#

7 vypisu muzeme vyc¢ist nasledujici informace:
e DHCP snooping byl aktivovan na VLANech ¢. 10, 30 az 40, 100, 200 az 220.

e Insertion of option 82 information is enabled. — Zachycené DHCP pozadavky na
neduvéryhodnych portech budou preposlany na pravy DHCP server s tim, ze do nich switch
pfida svou MAC adresu a identifikaci portu.

e Rozhrani FastEthernet2/1 a FastEthernet2/2 jsou nastavena jako duvéryhodna, tj. jsou
pfipojena k DHCP serveru. Navic na rozhrani FastEthernet2/1 je nastaven limit, Ze za
sekundu miZe projit maximalné 100 DHCP pakett. Rozhrani FastEthernet3/1 neni sice
nastaveno jako duvéryhodné, ale je mu ptidélen limit, Ze za sekundu zdu mutze projit maxi-
malné 20 DHCP paketi.



5 Praktické zapojeni

V praktickém zapojeni slo o to, ukazat, jak ¢inny bude DHCP snooping spustény na switchi.
Zapojeni bylo provedeno tak, aby v jednu chvili byly aktivni dva DHCP servery, oba nabizejici
pfipojenym stanicim své adresy. Kazdy z DHCP serverti mél nastaven jiny adresni rozsah, aby na
stanicich bylo mozné rozeznat, ze kterého DHCP serveru, méa stanice pfifazenou adresu. Schéma
zapojeni je znazornéno na obrazku 1.

Pouzity hardware:
e Switch Cisco Catalyst 2950
e 2 X pracovni stanice s Linux Debian 2.4

e 2 x DHCP server spustény na Linux Debian 2.4

p—
pm—
p—
—
DHCP server DHCP server
(pravy) (faledny)

FastEthernet0/

FastEthernet0/1,
Switch

Obrazek 1: Schéma praktického zapojeni

5.1 Konfigura¢ni soubory

Pravy i falesny DHCP server byly nakonfigurovany témér stejné. Lisily se ve jméné a predevsim
v rozsahu IP adres, které pridélovaly klientiim, aby bylo viibec mozné testovat chovani celé sité.
Pravy server (na portu FastEthernet0/4) pfidé&loval adresy z rozsahu 192.168.1.10 — 192.168.1.20 a
falesny (na portu FastEthernet0/3) z rozsahu 192.168.1.110 — 192.168.1.120.

Konfigurace pravého DHCP serveru (soubor dhcpd.conf):

option domain-name "pravy_dhcp";

option routers 192.168.1.1;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;

default-lease-time 3600;



max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.20;
}

Konfigurace falesného DHCP serveru (soubor dhcpd.conf):

option domain-name "falesny_dhcp";
option routers 192.168.1.5;
option subnet-mask 255.255.255.0;

default-lease-time 3600;
max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.120;
}

Konfigurace samotného DHCP snoopingu na switchi spocivala v jeho globalnim zapnuti a
nastaveni divéryhodného portu, na kterém byl pfipojen pravy DHCP server.

Vytah z konfigura¢niho souboru switche (zobrazeny jen ruéné nastavené polozky):

ip dhcp snooping
ip dhcp snooping vlan 1

interface FastEthernet0/4
ip dhcp snooping trust

Fungovani ptidélovani IP adres DHCP serverem si mizeme demonstrovat pfimo na vypisu
switche v debug rezimu (zapnuty piikazem debug ip dhcp snooping):

00:20:29: DHCP_SNOOPING: received new DHCP packet from input interface (FastEthe
rnet0/1)

00:20:29: DHCP_SNOOPING: process new DHCP packet, message type: DHCPDISCOVER

00:20:29: DHCP_SNOOPING_SW: Encoding opt82 in vlan-mod-port format

00:20:29: DHCP_SNOOPING_SW: bridge packet get invalid mat entry: FFFF.FFFF.FFFF,
packet is flooded to ingress VLAN: (1)

00:20:29: DHCP_SNOOPING_SW: bridge packet send packet to port: FastEthernetO/4.

00:20:29: DHCP_SNOOPING: received new DHCP packet from input interface (FastEthe
rnet0/4)

00:20:29: DHCP_SNOOPING: process new DHCP packet, message type: DHCPOFFER

00:20:29: DHCP_SNOOPING: direct forward dhcp reply to output port: FastEthernetO
/1.

00:20:29: DHCP_SNOOPING: received new DHCP packet from input interface (FastEthe
rnet0/1)

00:20:29: DHCP_SNOOPING: process new DHCP packet, message type: DHCPREQUEST

00:20:29: DHCP_SNOOPING_SW: Encoding opt82 in vlan-mod-port format

00:20:29: DHCP_SNOOPING_SW: bridge packet get invalid mat entry: FFFF.FFFF.FFFF,
packet is flooded to ingress VLAN: (1)

00:20:29: DHCP_SNOOPING_SW: bridge packet send packet to port: FastEthernetO/4.

00:20:29: DHCP_SNOOPING: received new DHCP packet from input interface (FastEth
ernet0/4)

00:20:29: DHCP_SNOOPING: process new DHCP packet, message type: DHCPACK

00:20:29: DHCP_SNOOPING: direct forward dhcp reply to output port: FastEthernet
0/1.




DHCP rozsituje BOOTP? protokol, se kterym je zpétné kompatibilni. Klient vysila do sité mul-
ticast UDP pozadavek DHCPDISCOVER. Server zachyti pozadavky a zasle zpravu DHCPOFFER
(opét multicast). Klient si vybere ze vSech odpovédi tu nejvhodnéjsi a posle DHCPREQUEST.
Server, ktery klient oslovuje, vée bud potvrdi (DHCPACK), nebo ne (DHCPNAK). Klient si to
miize jesté rozmyslet (DHCPDECLINE). Po vyprSeni lhiity (nebo pokud klient skonéi pred lhitou
a posle DHCPRELEASE) se adresa mtize poskytnout jinému zéjemci.

5.2 Zhodnoceni praktického zapojeni

P1i spusténi obou DHCP serverti, aniz by byl na switchi aktivovan DHCP snooping, dochézelo
na stanicich k periodickému stiidani IP adres. Piikazem pump ziské stanice IP adresu z DHCP
serveru. Po opakovaném pouziti tohoto prikazu se adresa stile ménila. Tedy jedna stanice stale
stiidala IP adresy 192.168.1.10 a 192.168.1.100 a druh& 192.168.1.11 a 192.168.1.101.

Po zapnuti DHCP snoopingu jiz obé stanice ziskaly spravnou IP adresu, tedy z pravého DHCP
serveru, ktery se nachézel na divéryhodném portu switche (v tomto p¥ipadé FastEthernet0/4).

Ve vypisu z debug-rezimu switche se neobjevila zddnd DHCP zpréva z rozhrani FastEthernet0/3,
coz naznacuje, Ze switch vSechny DHCP poZadavky sméfoval na rozhrani (FastEthernet0/4), kde
se nachézel pravy DHCP server a DHCP odpovédi pfichazely taktéz z tohoto rozhrani.

3Bootstrap Protocol
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