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Uvod

V pocitaovych sitich s provozem aplikaci narocnych na datové toky a dobu odezvy, jako jsou
IP telefonie, video konference apod. je potieba zajistit dostate¢nou pruchodnost a zaroveii
spolehlivost. Za timto t¢elem disponuji operacni systémy Windows (v nami testovanych verzich
XP a 2003) nastroji pro rozliSovani a uptednostiovani datového toku v IP siti. Tyto verze (na rozdil od
Windows 2000) jiz nepodporuji rezervaci sitového pasma pomoci protokolu RSVP.

Nastroje pro konfiguraci QoS zajistuji potifebné parametry sité, jakymi jsou Sifka péasma,
zpozdéni, rozptyl zpozdéni a ztratovost paketd. Tyto parametry jsou zajisStovany jednak znacenim
ramcu a paketd na 2. a 3. vrstvé a také tvarovanim provozu. Pro provoz QoS je nutné, aby pouzité
standardy podporovala vSechna sitova zatizeni po cesté (koncové stanice, piepinace, smérovace).

Cilem prace je popsat mozné postupy konfigurace a jejich vysledky.

Typy sluzeb

Datové toky jsou rozdélovany do standardizovanych kategorii, podle ,.,typu sluzby*. Zde je
jejich struéna charakterizace:

e Best effort — Standardni model pienosu dat v IP siti, bez zaru¢ené spolehlivosti,
zpozdeéni €1 jinych parametri

e Controlled load — Data jsou pfenaSena podobné¢ jako v kategorii Best effort pfi
nezatizené siti. Pokud je sit’ pfetizena, pak se parametry ptenosu blizi stavu pii
nezatiZzené siti. To znamena Ze prevazna cast paketl je Uspésné dorucena na cilovou
stanici a zdroven prevazna ¢ast paket dorazi do cile s minimalni dobou odezvy. Tedy
jedna se o pfednostni pienos bez garance doby odezvy. (Pfesna specifikace viz. RFC
2211)

e (Guaranteed service — Jednd se o prednostni pfenos s garantovanou dobou odezvy.
Dopad této kategorie na sit’ je znatelny, proto se bézné vyuziva pouze pro pienosy,
kladouci velké pozadavky na parametry sité. (viz. RFC 2212)

e Network control — Nejvyssi kategorie, navrZzena pro provoz fizeni siti.

e Qualitative service — Je navrZzen pro aplikace, které vyzaduji pfednostni pfenosy, ale
nemohou vy¢islit prenosové pozadavky. Typicky jsou to aplikace s pieruSovanym ci
shlukovym provozem a aktudlni stav sit¢ urcuje jak jsou data prenesena.

QoS protokoly
Windows XP a 2003 podporuji jak 802.1p (na 2. vrstve), tak DSCP (na 3. vrstve).

802.1p
Toto znaceni vyuzivaji pfepinaCe (a piipadné ostatni sitové prvky na 2. vrstve) za Gcelem
rozdéleni ptichozich ramct do oddé€lenych tiid. V pfipad¢ zahlceni sité, které miize zpusobit
ztratu ramcei, tato zafizeni prednostné zpracuji (pfenesou) rdmcee s vyssi prioritni tfidou.

Na sitich typu Ethernet je oznaceni priority pfenaseno spolu s VLAN ID (802.1q), kde
jsou pro tento ucel vyhrazeny 3 bity. Jejich kombinaci miize byt nadefinovano 8 prioritnich
ttid (0-7). Standardni pfifazeni je uvedeno v tabulce 1.



Typ sluzby Oznaceni priority
Neoznacené pakety
Best effort
Controlled load
Guaranteed service
Network control

Qualitative service
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Tabulka 1

Toto nastaveni miize byt zménéno systémovou politikou (viz dale), kterd ovliviiuje tento klic
v registrech: HKLM\Software\Policies\Microsoft\Windows\Psched\UserPriorityMapping

DSCP

DSCP je protokol definujici priorizaci na 3. vrstvé. Tyto udaje jsou po cesté vyuzivany
smérovaéi (pokud DSCP podporuji) k uréeni priority pieposilani. Udaj se nachazi v IP
hlavi¢ce a mé 8 bitl.

Pivodné byly prvni 3 bity pouzivany pro prioritu, ktera vyjadfovala dulezitost paketu,
nyni se pouziva 6 bitl pro urceni tfidy. Hodnoty tfid jsou nastaveny tak, aby byly zpétné
kompatibilni (co do obsahu prvnich 3 bitll) se star§imi smérovaci. Standardni pfifazeni je opét
uvedeno v tabulce 2.

Typ sluzby Oznaceni priority
Best effort 0 (0x00)
Controlled load 24 (0x18)
Guaranteed service 40 (0x28)
Network control 48 (0x30)
Qualitative service 0 (0x00)

Tabulka 2

Pakety, které neodpovidaji zadné polozce (,,Filterspec*) ve filtru se oznacuji prioritou 0.

Toto nastaveni miize byt zménéno systémovou politikou (viz déle), ktera ovliviiuje klice
v registrech v zavislosti na tom, zda pakety odpovidaji specifikaci toku resp. nikoli:
HKLM\Software\Policies\Microsoft\Windows\Psched\DiffservByteMappingConforming
HKLM\Software\Policies\Microsoft\Windows\Psched\DiffservByteMappingNonConforming

Architektura QoS ve Windows XP a 2003

Kontrolu sitového provozu zajist'uji 3 systémové komponenty: Traffic Control API (TC API),
Generic Packet Classifier (GPC) a QoS Packet Scheduler (Cesky ,,Planova¢ paketi
technologie QoS*).

e Traffic control API (traffic.dll) rozdéluje pakety na jednotlivé toky a pfifazuje jim
ptislusné parametry. Vyvojaii aplikaci nebo spravci siti pouzivaji TC API ke
specifikaci pfednostniho provozu. S timto jsou spojeny nasledujici pojmy:

0 Flowspec — seznam definujici QoS parametry (napft. typ sluzby, zpozdéni atd.),
které se ptifazuji datovym tokiim.

0 Flow — tok (tvofeny sekvenci paket) podléhajici konkrétnimu seznamu
parametrd ,,Flowspec*. VSechny pakety v toku jsou zpracovany stejné

0 Filterspec — polozka filtru, sestavajici se ze zdrojovych a cilovych adres a
portl, tfidiciho sitovy provoz do tokd.




e Generic Packet Classifier (msgpc.sys) — Kdyz aplikace (at’ uz sama nebo v zavislosti
na filtrech v konfiguraci opera¢niho systému) vyzaduje QoS, GPC zdrojové stanice
zjisti typ sluzby (definovany ve ,,Flowspec*), do které dany paket patii a pfeda tento
paket do toku (,,Flow*) podle typu sluzby. Dale frontu zpracuje ,,Qos Packet
Scheduler* podle parametrt definovanych ve ,,Flowspec®.

e QoS Packet Scheduler (psched.sys) je komponenta jadra, ktera znaci pakety a planuje
prenos paketi ve frontach. Také uplatiuje QoS parametry k docileni tvarovani
provozu. Provadi odesilani paket do sité na zaklad¢ jejich priority, ale s omezenou
rychlosti podle nastavenych parametrti. Vyrazné tedy ovliviiuje filozofii IP siti ,,poslat
vSe co nejdiive tim, Ze fronty s riiznou prioritou paketii spolu na zaklad€ parametrii
,Soutézi“ o rozvrh odeslani. Aby byl zajistén prednostni tok skrz sitové prvky,
provadi se zminéné znaceni rdmci a paketa.

Rozhrani QoS

Windows XP a 2003 poskytuji dv€ tirovné aplikacnich rozhrani (API) pro pfifazovani QoS
parametri. Prvni je Generic QoS API (GQoS), které je urceno pro vyvojare aplikaci, tedy
nastavovani parametrii na irovni programu. Druhé je Traffic Control API (TC API), uréené
pro spravce siti, kterym umoznuje skrze obsluzny software nastavit chovani sitového provozu
pomoci filtrd vzdy pro konkrétni stanici. Vrstveni systémovych komponent a jejich rozhrani
je naznaceno na obrazku 1.
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Obrazek 1

GQoS AP

MSDN definuje pro praci s GQoS API nékolik funkei a struktur, zde uvadime pouze jejich
zb&zny piehled. Kompletni dokumentace je k dispozici na:
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/qos/qos/qos_reference.asp

Funkce:

INT WPUGetQOSTemplate( const LPGUID IpProviderld, LPWSABUF IpQOSName, LPQOS
1pQOS) ;

BOOL WSAAPI WSAGetQOSByName( SOCKET s, LPWSABUF IpQOSName, LPQOS IpQOS);
BOOL WSClnstallQOSTemplate( const LPGUID IpProviderld, LPWSABUF IpQOSName,
LPQOS 1pQOS);

BOOL WSCRemoveQOSTemplate( const LPGUID lIpProviderld, LPWSABUF IpQOSName);
BOOL WSAAPI WSPGetQOSByName( SOCKET s, LPWSABUF IpQOSName, LPQOS IpQOS,
LPINT IpErrno);

Struktury:


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/qos/qos/qos_reference.asp

typedef struct _flowspec {
ULONG TokenRate;
ULONG TokenBucketSize;
ULONG PeakBandwidth;
ULONG Latency;
ULONG DelayVariation;
SERVICETYPE ServiceType;
ULONG MaxSduSize;
ULONG MinimumPolicedSize;
} FLOWSPEC,
*PFLOWSPEC,
*LPFLOWSPEC;

typedef struct QualityOfService {
FLOWSPEC SendingFlowspec;
FLOWSPEC ReceivingFlowspec;
WSABUF ProviderSpecific;

¥ QOsS,
*|_PQOS;

Postup konfigurace systému pro QoS
(Nazvy a obrazky jsou pouzity z Ceské verze Windows XP SP2)

Pro spravnou funkci QoS je potfeba mit na zvoleném sitovém adaptéru nainstalovan
»Planova¢ paketli technologie QoS*“ a mit jej povolen. (ve Windows XP je standardné,
zatimco ve Windows 2003 je nutno jej nainstalovat). Postup instalace:
e Pokud mame zobrazeny vlastnosti konkrétniho sitového piipojeni, klepneme na
tlacitko ,,Nainstalovat
e Poklepeme na kategorii ,,Sluzba“ a vybereme ,,Planova¢ paketi technologie QoS*.
e Zkontrolujeme zda-li je povolen:
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Pokud budeme vyzadovat také znaceni ramcii (802.1p) a sitové zatizeni toto podporuje, pak
ve vlastnostech tohoto zatizeni zkontrolujeme nastaveni (nazvy polozek jsou zavislé na HW a
jeho ovladaci):



Obeché | Upfesnit | Ovladag | Podrobrosti | Prostiedky | Bizeni spotfeby

Fro tento zitovi adaptér jsou dostupné nasledujici vlastnost. Na
lexvé strané klepnéte na vlastnost, kterow choete zménit, a na prave
strané zvolte poZadovanou hodnotu.

Wlastnost: Hodnota:
Odstranéni kontrolniho soucty pfi odesilani Povalit ﬂ
Odstranéni kontrolnibo souétu pfi prijmu
Podpora standardu 802,10
Rizeni toku
Sitova adresa
Typ media
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Timto jsou pozadavky z hlediska nastaveni systému kompletni.

Vynuceni QoS parametrt pomoci TC API

V této kapitole se budeme zabyvat programem Traffic Control Monitor (tcmon.exe), ktery
slouzi k nastaveni parametri QoS pro aplikace nepodporujici GQoS API. Nastaveni se
provadi vzdy pro konkrétni stanici na zékladé zdrojovych a cilovych adres a portt, kterym se
pomoci filtr pfidéluji kategorie typt sluzeb.

Nastroj Traffic Control Monitor neni soucasti Windows, ale je volné k dispozici ve
,»Windows Ressource Kit Tools pro Windows Server 2003%. Zde je aktudlni odkaz ke staZeni:
http://www.microsoft.com/downloads/details.aspx?FamilylD=9d467a69-57ff-4ae7-96ee-
b18c4790cffd&displaylang=en. (Tento néstroj je mozné provozovat na verzich 2000, XP i
2003.)

Po stazeni souboru rktools.exe je téeba jej spustit (¢imZ se nainstaluji nastroje resource
kitu).

Aplikaci tcmon.exe nalezneme v instalacni sloZzce, ale vzhledem k tomu, Ze pro svij
provoz potiebuje zaregistrovat knihovny, nelze spustit, dokud tuto registraci neprovedeme —
nejlépe pomoci souboru tcmon.bat.

Nyni mizeme spustit aplikaci a provést potiebnou konfiguraci (toto vyzaduje
administratorska prava).

¢ Traffic Control

Computer  Refresh
Y201 10.0.0.119 - 3Com EtherLink »L 10700 PCI For Complete PC Management MIC [3C905C-Tx) - Packet Scheduler Minipart
Flows | Parameters §tatistics]
[escription | Service type Token rate Filters Butes sent
[ Diffzery Made [ wfindaw Adjust Froperties... ‘ Add.. ‘ Delete. .. ‘
0 flows
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V hlavnim okné aplikace (obrazek 4) musime zvolit sitovy adaptér, kterého se konfigurace
bude tykat (polozka ,,Interface*). Dale jsou v programu dulezité 3 karty, pricemz konfigurace
se tyka zde zobrazena karta ,,Flows®, ve které definujeme toky. Jejich definice se ndm zobrazi
po klepnuti na tlacitko ,,Add...“ v okné se Ctyfmi zalozkami (obrazek 5). Prvni zdlozka
,Parameters® definuje ,,Flowspec* sestdvajici se zejména z Sitky pasma, zpozdéni, variace


http://www.microsoft.com/downloads/details.aspx?FamilyID=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en

zpozdéni a dalSich dle obrazku 5. U kazdého z téchto parametru také zaskrtavacim polickem
volime, zda-li vilbec bude v daném ,.Flowspec* zahrnut. Timto nastavenim ovSem neni nijak
ovlivnéna nejdilezitéjsi véc, kterou je typ sluzby (,,Service type™ v pravé Casti okna). Zde
zvolime jednu ze standardizovanych variant, jejichZz vliv na komunikaci je zminén v uvodni
casti projektu.

Na obrazku 6 je zobrazena karta upfesnujicich nastaveni, které ndm umoziiuje naptiklad
upravit hodnotu, kterou se oznacuji rdmce a/nebo pakety, ¢i zménit algoritmus tvarovani
provozu.

| Flow: Details El ¢/ Flow Details gl
Flow: |Testovaci provoz Flow: [Testovaci provoz
= ]Adganced P. ‘ ] Filters ] §tatistics] Parameters Adwanced Parameters ]Eilters ] §tatistics]
H [~ Dwenide DSCP [DCLASS) [ Dvenide default shaper mode
Iv Token rate: 32000 bytes/zecond SaRiER e
o
[ Token bucket size: bytes i
. " Best effort -
v Peak bandwidth: (54000 =
Dicsseee % Controlled Load 3
v Latency: 200 miliseconds " Guaranteed [~ Ovenide Layer2 [TCLASS)
[~ Delay va o — " Metwork Control r Shape traf.llc to a lower rate than the
ey ya | ® Buelisie token rate:
[7 MaxSDU Size: bytes ,7
[~ Min policed size: bytes ,_
Cancel E Cancel

Obrazek 5 Obrazek 6

V tomto okamziku konfigurace zbyva nadefinovat polozky filtru (,,Filterspec®), pomoci
kterych se v provozu tfidi provoz. Polozku filtru definujeme dialogem z obrazku 7, kde
muizeme omezit protokol na TCP nebo UDP, ¢i ponechat libovolny (,,Any protocol®), dale
nadefinovat zdrojovou adresu (kterd musi byt pro spravny provoz shodna s alespon jednou IP
adresou konfigurovaného rozhrani na stanici), cilovou adresu, zdrojovy port a cilovy port.
Masky definuji jak u adres, tak u portd rozsah. Takovychto polozek filtri muzeme
nadefinovat libovolné mnozstvi, jejich seznam je pak zobrazen na kartée ,,Filters*.

il IP Filter Details

Protocol: |Any Protocol
Source Address: |10.0.0.113 WMagk: | 255 255,255 255

Destination Address: [10.0.0.0 Mask: [255 255.255.0 Barameters | Adyanced Parameters  Eiters | gtaisics |
Source Port: [1234 Mask: |1 —
Praotocol Source | Destination
Diestination Port: {1235 Mask: |1 AllP Pratocols 10.0.0.119:1234 10001235
Cancel ‘
Obrazek 7 Obrazek 8

Nastaveni se projevi ihned po potvrzeni, neni potieba provadét restart zddnych sluzeb.
Ukladani probiha do registri. Pro monitorovani jsme pouzili zndmy program regmon.exe
z http://sysinternals.com. Pfi uloZeni probéhne ptiblizné 8000 piistupti ke kli¢hm registru,
z velké vétSiny zavislych na SID identifikatorech, coz prakticky zabranuje konfiguraci
provadét (prendset) jinym zplsobem nézZ pres tyto API, nebo piimo pouZivat generické QoS
aplikace, které si QoS fidi samy.



http://sysinternals.com/

Vysledky testovani a zaveér

Testovani nastaveni jsme provadéli jak na systémech Windows XP, tak Windows Server 2003
zapojenych na lokalni siti FastEthernet pomoci ptfepinace, viz obrazek 9.

Laver 2 Switch )

Obrazek 9

Redlna funkénost nastavenych parametrt byla ovétena jednak teoreticky programem Ethereal,
¢imz jsme ovétili, zda skuteéné dochézi k podepisovani paketli (nahled je na obrazku 10) a
pak také prakticky v nékolik konfiguracich.

= Internet Protocol, Src: 10.0.0.1 ¢10.0.0.10, Dst: 10.0.0.3 (10.0.0.3)
version: 4
Header length: 20 bytes
= pifferentiated services Field: 0xa0 (DSCP 0x28: Class selector 5; ECM: OQx00)
1010 00.. pifferentiated services Codepoint: Class selector 5 (0x28)
e - ECN-Capable Transport (ECT): O
ECN-CE: O
Total Length: &0
Identification: 0x2a8% (108890

MorTame s Ot
Obrazek 10
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Pti praktickém testovani jsme pfistoupili ke zpomaleni rychlosti sit€¢ na 10Mbit half duplex a
dale jsme vyuzili program fping, ¢imz bylo snadno dosaZeno potiebné zatizeni nebo tGplné
zahlceni sit€¢ provozem nad ICMP protokolem. Pro tento provoz jsme v Zadném testu
nevytvareli pravidla filtr a tedy spadal do kategorie ,,Best effort*.

Prvni provedeny test spocival v navazani komunikace sitové hry, pro kterou byly vytvotfeny
filtry na obou stanicich (server a klient) a provoz byl zafazen do kategorie ,,Controlled load*.
Pfi dostate¢né hodnoté Sitky pasma provoz probihal bez ztrdt nebo vyrazného zpozdéni.
Ovlivitovani hodnot zpozdéni a variace zpozdéni nemélo podle ocekavani zadny vliv.
Problém nastal v situaci kdy ptid¢lend Sifka pdsma pro tento tok byla mensi nez pozadovana.
Poté dochazelo k fadové sekundovym vypadkiim spojeni nebo se spojeni viibec nedafilo
navazat. Hranice mezi bezproblémovym provozem a nepouzitelnym stavem je velice uzka,
hlavné proto, Ze sitové hry vyuzivaji prakticky konstantni $irku pasma.

V dal$im testu jsme zavedli ke stavajicim dvéma tokiim (fping a sitova hra) tfeti. Jednalo se o
kopirovani velkych souborii pomoci vestavénych sluzeb MS Windows, coz jsme zamérné
zvolili jako sluzbu, kterd je schopna pojmout celou Sifku pdsma a pfitom se snadno zjistuje
aktualni rychlost. Ugelem testu bylo nastavit kategorii ,,Guaranteed service* a zkoumat zda a
jak ptfesny vliv mé hodnota Sitky pasma a jak se budou chovat dalsi pfenosy v nizsi kategorii
zejména z hlediska zpozdéni. Vysledky rychlosti byly v tomto piipadé opét odpovidajici
zvolenym parametrim, aktudlni rychlost pfenosu dat byla vzdy podle nastavené Sitky pasma.
Pii vyuziti vétsi Casti fyzické Sitky pasma timto tokem bylo negativné ovlivnéno zpozdéni
sitové hry, coz je vzhledem ke kategoriim typu sluzeb a jejich chovani spravné.

Témito testy (s drobnymi obménami v nastaveni) jsme ukoncili praktickou ¢ast se zavérem,
ze nastaveni zakladnich hodnot skute¢né ovliviiuje chovani sitového provozu. Otazka kvality
nebot’ jeji nasazeni vyzaduje citlivé nastaveni casto velkého mnozstvi parametrti pro rozlicné
sitové prenosy a jejich iteracni ladéni.
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