VSB TU Ostrava Technologie pocitacovych siti

Layer 2 Tunneling Protocol (L2TP)

Teorie a praktické pouziti ve Windows a Linuxu

Richard Bijecek, BIJ006 19.1.2007
Lubomir Moric, MOR135



Uvod

L2TP (Layer 2 Tunneling Protocol) je protokol tunelového propojeni siti, vyvinuty v roce
1998 spolupraci ¢lentt PPTP fora, firmy Cisco a organizace IETF. Jeho funkci je tunelovani
protokolu PPP po sitich rizného typu (napi. FrameRelay, ATM, Internet...). Je definovan ve
standardu RFC2661.

Protokol L2TP nabizi dva zakladni zplsoby pfistupu. Prvni z nich spociva v pfipojeni
typicky vytacenych klientl prostiednictvim LAC (L2TP Access Concentrator) do domovské
sité, viz obrazek 1. Vzdaleny klient (Remote) zde navaze standardni PPP spojeni pies
telefonni sit’ na LAC, které toto PPP spojeni déle tuneluje (zde pfes internet) na LNS (L2TP
Network Server). LNS je jiz soucésti tzv. Home LAN, coz na obrazku reprezentuje sit’ firmy
(Corporate network)

obr. 1

Druhy zptisob (viz obrazek 2) slouzi pro ptimé piipojeni klienta do Home LAN. V tomto
piipadé musi samoziejmée klient L2TP protokol podporovat sam, a klient musi mit piimy
ptistup k siti, pfes kterou je navazan tunel (zde internet).
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Protokol

L2TP pracuje se dvéma typy zprav, fidicimi a datovymi. Ridici zpravy se pfenaeji na
spolehlivém kandle (je garantovano jejich doruceni), zatimco datové zpravy, slouzici
k pfenosu uzivatelskych PPP rdmct, jsou pfendSeny bez zaruky. V piipadé ztraty se tedy
L2TP nestaré o jejich op€tovny pienos.

Ridici i datové L2TP zpravy sdili stejnou hlaviku, viz obrazek 3.
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Na jejim zacatku se nachézeji nasledujici vlajky:
T — (Type) — indikuje typ zpravy (0 pro datové a 1 pro fidici)
L, S, O — (Length, Sequence, Offset) — indikuji ptitomnost volitelnych poli v hlavicce



P — (Priority) — Urcuje, zda-li ma byt datovy ramec zpracovan piednostné. Vyuziva se
naptiklad pro LCP echo request aby se zajistilo udrzeni navazaného spojeni.

Pole verze v L2TP hlavicce ma hodnotu 2, verze 1 je rezervovdna pro rozpoznani
protokolu L2F, jakozto ptedchiidce L2TP. Vice informaci o L2F je napiiklad na
hitp.//www.cisco.com/warp/public/732/L2F/ nebo v RFC 2341.

Hodnota Tunnel ID reprezentuje identifikator fidiciho spojeni, tedy tunelu, avSak pouze
jednostranné. Ob¢ strany tunelu maji vlastni Tunnel ID a hodnota v ramci neslouzi
k identifikaci odesilatele, nybrz piijemce. Ob¢ hodnoty se piid€li pii vytvareni tunelu. Session
ID slouzi k identifikaci relace v ramci vytvoreného tunelu. Principy jsou obdobné jako u
pfedchozi Tunnel ID. V rdmci jednoho tunelu miize byt vice relaci (=sessions), proto je
identifikace dvoudroviiova.

Navazovani spojeni

Navazovani tunelového spojeni se skladd ze dvou krokil; navazéani fidicitho spojeni a
navazani relace. Ridici spojeni musi byt vytvofeno jako prvni a navazuje se mezi LAC resp.
klientem a LNS a zajistuje mimo jiné identifikaci verze nebo parametry pienosové linky;. Za
ucelem navazani fidiciho kanalu si zucastnéné strany vymeéni nasledujici zpravy (zasilany pies
hostujici sit):

Strana 1 vysle: SCCRQ =2 (Start-Control-Connection-Request)
Strana 2 odpovi: € SCCRP (Start-Control-Connection-Reply)
Strana 1 odpovi: SCCCN -> (Start-Control-Connection-Connected)

Pozn.: Ob¢ strany mohou byt jak LAC resp. Klient, tak LNS.

Pti zakladani tunelu je voliteln¢ mozno kteroukoli stranou vyzadat autentizaci, zaloZenou
na mechanismu CHAP. Tento pozadavek je pak soucasti zpravy SCCRQ nebo SCCRP a
odpovéd’ (Challenge response) musi druhd strana zaslat v bezprostfedné nasledné zpraveé —
SCCRP resp. SCCCN. Neni-li druha strana schopna na pozadavek prvni provést tuto
autentizaci, spojeni se neuskutecni.

V existujicim tunelu se za Ucelem pfenosu dat musi vytvofit minimaln¢ jedna relace
(relace = PPP spojeni). Pii vytvareni relace je popsano jako ,,volani“ a rozliSuje se piichozi
resp. odchozi. Pfichozi volani je typicky ptipad, kdy relaci chce zalozit LAC (klient) smérem
k LNS resp. odchozi je opacné (od LNS k LAC). Nasleduji ptikazy, zasilané v fidicim kanale
L2TP, pro obé situace:

Ptichozi volani: Odchozi volani:

<pozadavek na volani na LAC> LNS vysle: € OCRQ

LAC vysle: ICRQ 2> LAC odpovi: OCRP >

LNS odpovi: € ICRP <LAC provede vyzadané volani>
LAC odpovi: ICCN > LAC odpovi: OCCN >

Konfigurace ve Windows

Popis konfigurace a chovani je platny pro Windows Server 2003 jako LNS a Windows XP
jako klienta v anglické resp. ceské verzi.

Implementace protokolu L2TP ve Windows je soucasti protokolového stacku TCP/IP.
Z hlediska konfigurace serveru existuje jediné vyuziti - vytvoteni porti pro VPN v rezimu
L2TP/IPSec. Portem se zde rozumi ,,slot* pro jedno tunelové spojeni.

Serverova cast (LNS) se konfiguruje v konzoli ,,Routing and Remote Access” v sekci
,Ports“. Pres vlastnosti mdme moznost konfigurovat maximalni pocty portl ptichozich


http://www.cisco.com/warp/public/732/L2F/

pfipojeni nejen pro protokol L2TP. Limitni pocet L2TP portt je 1000, coz je zaroven celkovy
pocet pripojenych klientl pies vSechny WAN porty. Dale je nutno na serveru v konzoli
»Routing and remote access™ povolit pfistup, at’ uz po strdnce seznamu uzivatell, c¢i
pristupovych protokolli, nebot’ ve vychozim nastaveni neni pfistup povolen. Nastaveni se
provadi vytvafenim nebo editaci politik v sekci ,,Remote Access Policies”. Konfigurace
politiky pouzité pii testovani je na obrazku €. 4. Jednotlivé polozky v potadi urCuji, Ze politika
se tyka ptipojeni VPN klientt, kteti musi byt zaroven ovéreni jako uzivatelé testovaci domény

(skupina Domain Users) a typ tunelu je bud’ L2TP nebo PPTP.

Settings |

Specify the conditions that connection requests must match.

Demain Users AND
Tunnel Type matches "Laper Two Tunneling Protocal (L2TP) OR Point-to-l

|

Add... | Edit... Bemove

If connection requests match the condtions specified in this policy, the
azsociated profile wil be applied to the connection,

Edit Profile.

Unless individual aceess pemissions are specified in the user prafile, this
policy controls access to the network,

I 2 connection request matches the specified condtiares:
©~ Deny remote access permission

' Grant remote sccess permission

ok I Cancel Apply
obr. 4

V tuto chvili je na serveru nakonfigurovano vse potfebné co se tyka ptipojeni, nicmén¢ je
dilezité nastavit autentizaci. Ta je skrz svazanost s protokolem IPSec ve vychozim stavu
nastavena pouze na ovéieni pomoci certifikati pocitact (jak stanic, tak serveru). Chceme-li
vyuzivat ovéfeni pomoci certifikatli, musime mit k dispozici certifikaty. V rdmci Windows
Serveru je lze vygenerovat pies vestavénou certifikacni autoritu. Pokud je navic budouci VPN
klient ¢lenem domény, ve které mame nainstalovan certifikani server, je moZno nechat
certifikaty automaticky nainstalovat. Na strané klienta se certifikat vybira pies vlastnosti VPN
pfipojeni na zéloZce ,,Zabezpeceni® v sekci ,,Upfesnit nastaveni®.

Druhé metoda je oveéfovani pomoci predsdilenych kli¢t. Konfigurace na stran¢ klienta je
snadnd, nebot’ na zminéné zaloZzce VPN pfipojeni je mozno zadat piedsdileny kli¢. Na serveru
ovSem musime provést zasah do registru systému, aby byly predsdilené klice umoznény. Je
potieba ptidat do klice
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Rasman\Parameters
hodnotu ProhibitIlpSec typu REG_DWORD a do datové casti zapsat 1. Po této zméné je
mozno pies konzolu ,,IP Security Policie® vytvofit politiku, ktera umoznuje zadani
predsdilen¢ho kli¢e. Politika byla v nasem testovacim zapojeni editovdna pies konzoli
,Domain Controller security policy*, nebot testovani probihalo na doménovém tadici. Zde je
potieba v sekci ,JP Security policy on Active Direktory (...)* aktivovat volbu ,,Server
(Request Security)*“ pomoci kontextového menu a volby ,,Assign®“. V samotném nastaveni
této Sablony pak editujeme pravidlo pro IP provoz a na zaloZce ,,Authentication Methods*
zadame predsdileny klic.

Konfigurace klientského systému Windows XP je snadnd. V okné ,,Sitova pfipojeni*
zvolime ,,Vytvofit nové pfipojeni“ a v privodci postupujeme podle nasledujicich krokt:
,»Pripojeni k firemni siti“ = ,,Pfipojeni k virtudlni privatni siti“ > zadame nazev pfipojeni =
a nakonec zadame IP adresu nebo doménovy nazev serveru (LNS). Timto se ndm vytvoii
nové piipojeni k VPN serveru, vhodné jak pro PPTP tak pro L2TP. Protokol volime ve
vlastnostech na zalozce ,,Sit€“ a pokud nastavujeme piedsdileny kli¢, je potieba vyvolat
dialog pro zadani pfes tlacitko ,,Nastaveni protokolu IPSec* na zaloZce ,,Zabezpe€eni®.



Zavér, Windows: Nastaveni serveru i klienta bylo ovéieno piesné podle predchoziho popisu
a spojeni probéhlo bezproblémove. Architektura testovaciho zapojeni byla odzkousena mezi
dvéma pocitaci spojenymi smérovacem. Klientsky pocitac s adresou z rozsahu 10.0.0.0/24 se
piipojoval na server s adresou v rozsahu 192.168.1.0/24. Na serveru bézela také sluzba
dynamického ptfidélovani adres (z jeho rozsahu 192.168.1.0/24) od niz klient po GspéSném
pripojeni ziskal adresu. Nacrtek sit¢ je shodny se zapojenim pro platformu Linuxu, viz
obrazek 5. Stimto typem VPN pfistupu mame pozitivni zkuSenosti také pres internet
(Vzdalena sprava firemni sit¢).

Konfigurace v Linuxu

Implementaci protokolu L2TP v Linuxu se zabyvad projekt nachazejici se na
http://www.12tpd.org. Posledni verze programu nese oznaceni 0.69 a je z roku 2002. Od té
doby projekt stagnuje a nepokracuje se ve vyvoji novych verzi nebo modulti pro zaclenéni do
jadra operacniho systému (I2tpd tak v soucasné implementaci pracuje pouze v user-space
prostoru).

Moznou alternativou L2TP v linuxu je také implementace spole¢nosti Katalix Systems s
nazvem OpenL2TP. Pracuje s kernely verzi 2.4 a 2.6. OpenL2TP je ur¢en pro klient/server
VPN propojeni za pomoci L2TP a linuxového démona pppd.

Nasledujici popis se bude zabyvat démonem [2tpd verze 0.69-13mdk
(http://www.12tpd.org). RPM balicek lze ziskat napt. na http://www.rpmseek.com. L2TP klient
(LAC) 1 server (LNS) pouzivaji shodného démona 12tpd, ten se nachdzi v adresari
/usr/sbin. Dokumentace a manudlové stranky jsou v /usr/share/doc a
/usr/share/man. V adresafi /etc se nachazeji konfiguracni soubory. Jejich umisténi 1
nazvy jsou taktéz shodné jak pro klienta, tak server (zda se spusti 12tpd v rezimu LAC nebo
LNS urci az obsah konfiguracnich souborti).

Hlavni konfigura¢ni soubor /etc/12tpd/12tpd.conf obsahuje tyto polozky (pokud
polozka neni uvedena, je pouzita jeji vychozi hodnota):

Sekce 'global' obsahuje zakladni nastaveni sluzby:
[global]
auth file = /etc/l2tp-secrets
Specifikace umisténi soubort s hesly.
(Vychozi hodnota pro toto pole je /etc/12tp-secrets)
Port = 1701
Pouzit jiny UDP port.
(Vychozi hodnota pro toto pole je 1701.)
access control = no
V piipadé 'yes' bude navdzano spojeni pouze s protistranami explicitné
uvedenymi v dalSich sekcich.
(Vychozi hodnota 'no'.)
listen-addr = 10.153.18.35
IP adresa rozhrani, na kterém bude démon naslouchat.
(Vychozi hodnota: INADDR_ANY (0.0.0.0) - naslouchani na vSech rozhranich.)
debug avp = yes
debug network = yes
debug packet = yes
debug state = yes



debug tunnel = yes
Povoli vytvéaieni ladicich zdznamt o béhu L2TP AVP (Attribute-Value Pair'), siti,
prenesenych paketech (tyto zdznamy se vypisuji pouze do aktualniho terminalu,
tudiz sluZzba musi byt spusténa s parametrem -D (viz. nize)), stavu FSM (Finite
State Machine?) a vytvofenych tunelech.
(Vychozi hodnoty jsou 'no'.)

Pod hlavickou LNS se naléza konfigurace pro L2TP Network Server:
[I1ns default]
ip range = 192.168.1.100-192.168.1.200
Rozsah adres, které se budou pfid€lovat pfipojenym klientim. V piipad¢ pouziti
parametru ve tvaru 'no ip range' se toto pridélovani zakaze.
(Vychozi hodnota: 'no ip range')
local ip = 192.168.1.99
IP adresa LNS serveru. Nemusi se shodovat s IP adresou sitového rozhrani.
V takovém ptipad¢ se vytvoii rozhrani virtudlni s touto IP adresou.
lac = 192.168.50.1-192.168.50.100
IP adresy LAC stanic, které maji povoleni pfipojit se k LNS serveru.
require chap = yes
Bude pozadovano ovéteni hesla metodou CHAP.
(Vychozi hodnota: 'yes'.)
refuse pap = yes
Bude odmitnuto ovéfeni hesla metodou PAP.
(Vychozi hodnota: 'yes'.)
require authentication = yes
PoZzadujeme ovéfovani.
(Vychozi hodnota: 'yes'.)
unix authentification = no
V ptipad¢ povoleni této polozky se pro oveétovani vzdalenych ppp klienti pouziji
zaznamy z /etc/passwd.
(Vychozi hodnota: 'no'.)
name = Linuxserver
Jméno (pro vazbu v chap-secrets).
(Vychozi hodnota: hostname.)
pPpPp debug = yes
Povoli vypis ladicich informaci pro pppd.
(Vychozi hodnota: 'no'.)
pppoptfile = /etc/ppp/options.1l2tpd
Soubor s konfiguraénimi parametry pro pppd.
(Vychozi hodnota: '/etc/ppp/options.12tpd'.)

V jednom konfigura¢nim souboru se miize nalézat konfigurace pro vice LNS. Ta se pak
uvadi pod hlavickou [lns server name]. Vidy se pouZije konfigurace se jménem

odpovidajici hostname stanice. Pokud neni nalezena, pouzije se konfigurace default.

V sekei LAC se naléza konfigurace klienta (L2TP Access Concentrator):

' AVP piedstavuje elementadrni datovy par Atribut, Hodnota. Jeho pouziti umoZiiuje vytvofeni strukturdlné
oteviené¢ho protokolu s moznosti budouciho rozsifeni o nové atributy.

2 FSM neboli Kone¢ny Automat. L2TP démon se béhem svého b&hu nachézi v riiznych stavech (napf. ¢ekani na
klienta, vyhledavani serveru, vyjednadvani parametrti o spojeni ...).
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[lac default]
Ins = 192.168.1.99
IP adresa ptistupového LNS serveru.
(Vychozi hodnota: 'DEFAULT GW'.)
redial = yes
Znovunavazat spojeni se serverem, v piipad¢ vypadku spojeni?
(Vychozi hodnota: 'no'.)
redial timeout = 10
Pocet sekund mezi pokusy o navazani spojeni se serverem (volba redial musi byt
povolena).
(Vychozi hodnota: '10"'.)
max redial = 3
Pocet pokustli 0 navazani spojeni se serverem.
(Vychozi hodnota: '3'.)

Stejné€ jako u LNS i1 LAC konfiguraci miize byt uvedeno vice.

Soubor /etc/12tpd/12tp-secrets obsahuje seznam hesel pro ovéfovani mezi
klientem a serverem. Kazdy tadek se sklada ze tfi zdznami. Prvni zdznam obsahuje hostname
stanice. Lze taktéz pouzit '*' jako zastupny fetézec. Druhd polozka obsahuje jméno serveru.
Tteti polozkou je heslo, které se pouZije pro autentifikaci v pifipad¢, Ze jméno stanice a
serveru odpovidaji prvnimu a druhému zadznamu.

Priklad:

#LAC name LNS name password

john lenon beatles

* bob sting

alice * ed

* * some_password

Zaznamy se prochazeji shora doli. Klient pouzije pro autentizaci fadek(zdznam) se
jménem uvedenym v konfiguraci protokolu vytvarejiciho tunelové spojeni mezi LAC a LNS

(viz. ppp nize).

Démon 12tpd 1ze pak spoustét s témito parametry:
-D
Zabrani aplikaci v démonizaci, ta tak zlstane bézet na popiedi a do aktualniho
termindlu bude vypisovat informace o svém b¢hu.
-c <konfiguraéni soubor>
Pouzije alternativni konfigura¢ni soubor misto /etc/12tpd/12tpd.conf.
-s <soubor s hesly>
Pouzije alternativni soubor s hesly misto /etc/12tpd/12tp-secrets.
-p <pid soubor>
Jiné umisténi pro soubor s PID. Standardn¢ /var/run/12tpd.pid.

Démon L2TP podle své konfigurace vyjednd spojeni mezi stanicemi a nésledné spusti
protokol ppp (v Linuxu se vétSinou jedna o sluzbu pppd). Pro spojeni a nastaveni protokoltl
L2TP a ppp slouzi konfiguraéni soubor /etc/ppp/options.l2tpd. Nejpodstatnéjsi
polozkou v tomto souboru je 'name', kde se uvede jméno stanice, které bude pouzito pro



autentizaci na LNS. Musime mit tedy vytvofen zdznam s timto jménem v 12tp-secrets.
VSechny polozky odpovidaji standardnimu nastaveni ppp v prostiedi linux.
Priklad souboru options.12tpd:
auth
Pokud server pozaduje autentizaci, uvede se klicové slovo ‘auth’.
name my hostname
Jméno klienta uvedené v 12tp-secrets. Radek s timto zdznamem se poté
pouzije pro autentizaci.
crtscts
Povoli HW kontrolu dat béhem pienosu (vyhodné uvést v piipadé vSech linek
rychlejsich nez 9,6kb/s)
mtu 1400
Maximum transmission unit: ur€uje maximalni velikost pfendseného paketu
v bajtech. V piipadé piekroCeni této hodnoty dojde k fragmentaci (rozdéleni dat do vice
pakett).
mru 1400
Maximum reception unit: pokusit se vyjednat s protistranou, aby velikost
pfichozich paketl nebyla vétsi nez uvedend hodnota. VEtsi pakety se budou fragmentovat.
defaultroute
Parametr tikd, zda se ma zménit vychozi cesta na zatizeni ppp0.
debug
Zapne zapisovani ladicich informaci do souboru.
noipdefault
Po vytvoteni spojeni zadame o piidé€leni IP adresy.
lock
Zamkne zatizeni ppp0 vyhradné pro obsluhu démonem pppd.
proxyarp
Umozni viditelnost klienta v siti, do které se pfipojuje. Server na opacné strané
piida konkrétni ARP zdznam a Proxy server pouzije jako vyhradni router pro veskery provoz
smétujici k ppp klientovi.
usepeerdns
Po pfipojeni vznikne soubor /etc/ppp/resolv.conf s adresami DNS
serverl providera.

Sluzba 12tpd se spousti na portu 1701. Chceme-li vytvoftit Sifrovany kanal, napf. za
pomoci protokolu IPSec, po kterém nésledné¢ probéhne autentizace na urovni L2TP, mizeme
tak ucinit pomoci nastroje 'setkey' pro nastaveni sitové politiky(viz. manualové stranky k
tomuto nastroji)*:

#!/bin/sh

/sbin/setkey -FP

/sbin/setkey -F

/sbin/setkey -c << EOF

spdadd 0.0.0.0/0 ip.serveru [1701] any -P out ipsec \
esp/transport//require ;

spdadd ip.serveru [1701] 0.0.0.0/0 any -P in ipsec \
esp/transport//require ;

EOF

* Dany protokol tfeti strany pouzity pro vytvoieni zabezpeGeného spojeni musi byt na systému samoziejmé
ptitomen.



Praktickd implementace probé¢hla na nasledujicim zapojeni:

10 10.0.0.0/24 A1 192.168.0.024 .10
LAC router LNS
obr. 5

/etc/12tpd/12tpd.conf na LAC:
[lac default]
lns = 192.168.1.10

LAC klient se bude ptipojovat k LNS serveru s IP adresou 192.168.1.10.

/etc/12tpd/12tpd.conf na LNS:

[lns default]

ip range = 192.168.0.10-192.168.0.20
lac = 10.0.0.10-10.0.0.20

require chap = yes

refuse pap = yes

require authentication = yes

unix authentification = no

name = my LNS

LNS server se jménem my_LNS bude pfid€lovat LAC klientim IP adresy uvedeného rozsahu
(ip range). Piipojeni bude povoleno pouze klientim sIP adresami zrozsahu
10.0.0.10-10.0.0.20, ktefi se autentizuji metodou CHAP.

/etc/12tpd/12tp-secrets na LAC i LNS jsou totozné:
* my LNS heslo

Pro LNS tato konfigurace umozni pfipojeni v§em klientim pfipojujicim se na server jménem
my_LNS a znajicim tajné heslo.

Pro LAC klienty to znamenad, Ze pfi autentizaci pouziji svlij hostname, uvedené jméno LNS
serveru a tajné heslo.

Po pfipojeni klienta k serveru, klient obdrzi IP adresu patfici do sit€¢ 192.168.0.0/24 z poolu
ip range. Tak je vytvofen tunel do oné sit¢.

Zavér, Linux: Samotné nastaveni a zprovoznéni L2TP v Linuxu nepiisobilo zadné vétsi
problémy. Vzhledem k stagnujicimu vyvoji protokolu pro systémy Linux a faktu, ze b&zi
zatim pouze v user-space prostoru, na veétSiné systému se voli radé€ji alternativa pptp (taktéz
spole¢né s IPSec) pro Linux.
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