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Uvod

V Gvodu ¢lanku je strdné popsan SNMP protokol. Nasleduje popis nastmgrafickym
uzivatelskym rozhranim pro management.sRopis je v hojené rfé doplen obrazky
jednotlivych program. Prace se zafifuje pouze na nastroje, které jsou aléspmmezené
funkénosti volré dostupné, tedy bez nutnosti jejich kéuruh licence je vzdy zmén.

U kazdého nastroje je také uveden odkaz, kde gmpidovany SW stahnout a kde je mozné
najit dalsi informace o produktazeni nastrdj v textu je nahodné a nevyjae kvalitu i
jiny atribut z&izeni. V praci uvatha funknost vSech nastmdjbyla, az na par vyjimek
(uvedenych v textu), odzkouSena. tflgze jsou uvedeny konfigurace piykze kterych byla
vytvorena testovaci topologie.

SNMP

SNMP (Simple Network Management Protocol) je protoéplikatni vrstvy pro vyngnu
informaci mezi zéizenimi v siti. SNMP umaiuje sfovym administratarm monitorovat
sitové prvky, vykon si areSit nalezené problémy.

SNMP komunikace probiha mezi managerem (softwaskedovacim zdzeni) a agentem
(software ve sledovaném ifzzeni). Manager se doptava agenta na pozadovaodmade,
nebo agent tyto informace automaticky posiléekpoteni nastavené hodnoty, periodické
odesilani) na adresu vybraného managera. Inforrzgeenoho agenta iwie ¢ist vice
managek. SNMP protokol podporujétyii piikazy:

* get— pouziva se k ziskani hodnoty vybraného objekigenta,

» getNext— slouzi kziskani hodnoty objektu, kterg Bmachazi za ipdchozim

dotazovanym,
» trap — je asynchronni zprava, kterou posila agemagerovi,
* set— nastavi hodnotu vybraného objektu.

SNMP nyni existuje veréch verzich SNMPv1l, SNMPv2 (experimentalni) a SNBIPv
SNMPv3 se od i@dchozich dvou liSi hla¥nv zabezp&eni. Zatimco fedchozi d¥ verze
pouZivaji k zabez@eni tzn. community string, SNMPv3 jiZ nabizi moznasitentizace.

Z davodu chylgjiciho zabezpgeni verze SNMPvV1 a v2¢kteri vyrobci nedovoluji operace
typu set, aby f@desli neoprawmym znénam nastaveni. V SNMP agentech je moZno typicky
mozno nastavit vice community string iznym gistupem.Casto se pouZivaji tyto dva:
public (jen proteni) a private (i pro zapis).

Kazda hodnota v SNMP je jednozna identifikovana pomoci OID (Object Identifier). OID
je posloupnostisel oddlenych té€kou, tvai tak stromovou strukturu. Struktura OID je
uloZzena v MIB (Management Information Base) databB¥B databaze obsahuje jména
a popisy jednotlivych OID.

Spust éni SNMP v Cisco za Fizenich
V Cisco zdizenich Ize SNMP verze 1 spustit v konfigtmian reZzimu timto fikazem:
(config)#snmp-server community private rw

Pfes community string private budou dostupné vSedbjgkty jak proéteni, tak pro zapis.
Na zd&izenich, kde &i SNMP agent, musi byt alespoa jednom rozhrani, které jé&igojeno
do monitorované oblasti, nastavena IP adresa. SNigént je dostupny pod adresou
libovolného rozhrani sénovaie nebo pepinde.

Vice informaci o SNMP je mozné nalézt #Ha@ad na webovych strankach
http://www.cisco.com/univercd/cc/td/doc/cisintwk/itdoc/snmp.htm odkud byly také
cerpany vySe uvedené informace.




CSNMP-Tools

Platforma: MS Windows

Zdroj: http://billythekids.demirdesign.com/
Typ licence: Freeware

Funkcnost:  Monitoring a management
Instalace: Instalace na PC

Jednoduchy nastroj pro MS Windows, ktery uingé testovani dostupnosti’siych zaizeni
pomoci pingu v nastaveném intervalu (10 sekund,riuta, 5 minut). Ze sovych prvki je
mozné vytvdit celou topologii monitorované sjtkterou je mozné uloZit afipopétovném
startu naist. Krom® uvedenych monitorovacich funkci také nabizi motrsiahovani,
nahravani a zalohovani konfigurace Cisciizami (startup i running),ipojeni se k zdzeni
pomoci telnetu. Program nabizi volbu odeslani vesitho SNMPietzce do z&zeni, pro
otestovani spravného nastaveni SNMPiizeai a programu. Pomoci protokolu SNMP umi
také zobrazit informace o vybraném Ciscéizeni. SNMP je podporovan jen ve verzi 1 a je
nutné mit v zéizeni definovan Uplnyipstup ¢teni i zapis). Program ma implementovanu také
podporu protokolu CDP, coZz mu uminge ziskavat informace o sousedech vybraného
zarizeni (tato funknost nebyla vyzkouSena).

Takto vypada zakladni edttai obrazovka nastroje a menu po stisku pravékakiamysi na
vybraném z#zeni.
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Informace o z#zeni ziskané pomoci protokolu SNMP néastrojem CSNMBIs. K €mto
informacim se dostaneme pomaoci praveho kliku mgsidizeni a vybranim polozky ,Cisco
Device Info“.

& D\n'l::e Inn . g@|@

Host IP Addr ]192.158.0.1 SysLocation |
SysName ]RF SysContact ] | Get General Info i
SysDescr ' _ SOFTWARE [ic5]
PR L G COP N |
Compiled Thu 25-an-07 10:27 by prod_rel_team
General Info l COP Infa
Index Ciescripriton Type IMtu ]Speed MAC Addr Adm. Stat Oper Stat 1
. 1 5] 1500 100000000 001 abdeadbzE g, Lp.
2 FastEthernet! =1 1500 100000000 oo aBdeaSéQ? U | Daeeeri.
) ERID T 1500 16000 Doeevn. Daveen.
4 BRIO:1 22 1500 64000 Diavwn. Diovwen.
5 BRID:2 22 500 B4000 Divivn. Do
B FastEthernet2 E 1500 100000000 001 abces5E628 Up. Diovvn.
i FastEthernets E 1500 100000000 001 s6cles5E29 L. ..Down.
g FastEthernetd E 1500 100000000 001 abdesSE2a Up. Doven.
g FastEthernets 5] 1500 100000000 001 abidess62h Up. . Diovwen.
10 FastEthernett 5} 1500 100000000 oo aBdeaSSQc Up. | Doweri.
11 FastEthernet? 5] 1500 100000000 001 afideastzd g, Davgen,
12 FastEthernsts <] 1a00 100000000 001 abdeastze Up. Dovaen,
13 FastEthernets 51 11500 100000000 001 abdeast2f g Daoveeer.
14 [} 1 1500 i g, Up.
15 lant B 1500 100000000 001 abclesSE26 L. Do,
16 BRIO-Physical 75 1500 144000 Dowvn. Dovaen.
17 BRIO-Sigraling E3 1500 16000 Diowwn, [ Do
18 BRI0:1-Bearer Channel =1 1500 B4000 Do, . Daovaen.
14 BRI 2-Bearer Channel il 1500 54000 Do, Daovaen,




GNetWatch

Platforma: MS Windows, Linux

Zdroj: http://gnetwatch.sourceforge.net/

Typ licence: Open source

Funkenost:  Monitoring a management

Instalace: Spushi GNetWatchBundle.jar (musi byt nainstalovano 3Rize 5 a vyssi)

GNetWatch je nastroj pro monitorovanisitrealnémtase pomoci SNMP (ve vSech aktualn
dostupnych verzich 1, 2c, 3) a ICMP. Jedna se opearce aplikaci napsanou
Vv programovacim jazyce Java. Monitorovan&izami jsou zobrazena ve stromoveé strietu
Kromé jednotlivych z#éizeni (target) je také mozné do stronfid@vat celé rozsahy #aeni a
sitt. Zatizeni je ve stromh definovano pomoci IP adresy. VSechny tyto prvkymezné
vkladat do skupin. Kazdému cili (nebo rozsahi)gé mozné firadit akce. Akce jsou ping,
zaplaveni cile (flood target), http 2at(program generuje zdt posilanim http pozadafrkna
http server, ktery na vybraném cilg#d), prizkum ges SNMP a Nmap (netestovano).
Aplikace také nabizi automatickygakum si€. Pro tuto funknost musi byt nainstalovan
program Ethereal a v PATH musi byt nastavena&muncesta. Velkym nedostatkem aplikace
GNetWatch je, Ze nejde aktualni strom ulozit a Zzudé po spushi musi znovu vSe
nastavovat.

Na nasledujicim obrazku je moznédtithformace ziskané z Cisco routeru pomoci SNMP.
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Na tomto obrazku je zachycen graf toku dat rozimnaRastEthernetl sfrovaie s adresou
192.168.0.1, ktery je vid i na gredchozim obrazku.
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InterMapper

Platforma: Multiplatformi

Zdroj: http://dartware.com

Typ licence: Komami (14-ti denni zkuSebni veze zdarma, verze praiigeni zdarma)
Funkenost:  Monitoring

Instalace: Instalace na PC

Graficky velice gkné zpracovany nastroj, ktery umage monitorovani toku dat, ztrat
pakefi, vykonu sfovych zdizeni, vypadl si&€, zobrazuje topologii siti ve vice Urovnich.
Funkenost zéizeni a informace z nich ziskava pomoci protokdliM®. Pokud z&zeni tento
protokol nepodporuje, zji§je dostupnost alespopomoci ping. Perioda dotaz je
nastavitelna.

Ovladani programu je intuitivni. Program pracujedveu rezimech, editaim a sledovacim.
V editatnim rezimu je moznéiavat sfova zd&izeni a nastavovat parametry igtiné pro
komunikaci s nimi (IP adresa, ). Nakreslené mapy sife mozné ukladat a tgat. Program
umoziuje automaticky vyhledat gaeni v siti. Vyhledavani se provadi pomoci pinglzea
nastavit v jakém rozsahu se ma vyhledavat (kaldskoki od pa@ateini adresy). Diky tohoto
vyhledavani neni nutné vsSe zadavaniu(pokud je odpo&d’ ping u zdizeni v siti povolena).
Ve sledovacim rezimu pak vidime nakresleny graé sipolu s informacemi o stavu
jednotlivych prvkKi. Pres pravé tléitko se dostaneme k podragim informacim o
jednotlivych zaizenich. Je mozno nastavit parametiznych varovani a alanm

Na nasledujicim obrazku je grafésiktery je stazen ze stranek vyrobce. Na obrazkucé
jen podmnozina dostupnych grafickych synibdétteré lze zéizenim gifazovat.
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Na dalSim obrazku je schémasskteré InterMapper detekoval sam. Pfelpednost je skryta
vétSina port prepin&ge. Dostupnost notebooku detekuje InterMapper pomaaoigu.
Dostupnost sgrova’e a frepinae a funknost jejich jednotlivych rozhrani se zjife pomoci
SNMP. Jelikoz je port s oztenim 10003 v poruSe, je to signalizovano vystraznym
trojuhelnikem u zdzeni. Pokud by bylo #¥&eni nedostupné, bylo by na ndistojahelniku
cervené koleéko s kizkem uproged. V pravém hornim rohu se sumarni zobrazuje nméce

o stavu vSech #&eni a ikonka programu zobrazuje nejhorsi stézeai v siti.
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Posledni obrazek zachycuje podrobrighted rozhrani switche s dostupnymi informacemi
vyctenymi pomoci SNMP.

A |nterfaces for Switch
ifAlias Description Type T Speed | R¥ Speed
propiirtiaal
Ml other 4,295 G = = 10501 L
FastEthernet)4 ethermet... 100 M 1 10 004 X
FastEthernet)3 ethernet.., 100+ 5 10003 »
FastEthernet)z ethermet. ., 10M 2 10002 L]
FastEthernetof1 ethermet.., 100 M 1 10001 &
GigabitEthernetd/2 ethermet... 10M 1 0102 d
GigabitEthernetdf1 ethermet.., 10M 1 10101 .
FastEthernet0)24 ethermet.., 10M 1 10024 b
FastEthernet0)23 ethermet. .. 10M 1 10023 x>
FastEtherneto)zz ethermet. ., 10M 1 1n0zz2 ud
FastEthernetnf21 ethermet... 10M 1 10021 X
FastEthernet0)20 ethernet. ., 10M 1 100z0 ut
FastEthernet0)f19 ethernet.., 10M - 1 10019 x
FastEthernet0)15 ethernet.., 10M - 1 10015 bt
FastEthernet0f17 ethermet. ., 10M 1 10017 x
FastEthernet0)16 ethermet.., 10M 1 10016 bt
FastEthernet0f15 ethermet... 10M 1 0015 '.‘A.
FastEthernet0)14 ethermet. .. 10M 1 10014 x>
FastEthernetof13 ethermet. ., 10M 1 10013 ud
FastEthernetn)12 ethermet... 10M 1 0012 X
FastEthernetof11 ethernet. ., 10M 1 10011 ut
FastEthernet0)f10 ethernet.., 10M 1 10010 x
FastEthernet0)s ethernet.., 10M 1 10009 bt
FastEthernet0)s ethermet. ., 10M 1 10005 x
FastEthernet)? ethermet.., 10M 1 10007 bt
FastEthernet0)a ethermet... 1n0M 1 10006 o
FastEthernet)s ethermet.., 10M 1 10005 .
|




Paessler SNMP Tester 2.2

Platforma: MS Windows

Zdroj: http://lwww.paessler.com/download/freewareiptester
Typ licence: Freeware

Funkénost:  SNMP Tester

Instalace: fimé spousni

Paesler SNMP Tester je, jak uz nazev napovid&rt&NMP protokolu. Umatije testovani
SNMP vSech verzi (1, 2c, 3). Tento nastroj nedémirpro monitoring sit spis je ufen na
testovani a diagnostiku SNMP a diygke vySe uvedené nastroje. Ma jednoduché uzikatels
rozhrani, které je zachyceno na obrazku nize. Krm¥kolika preddefinovanych SNMP OID
je mozné odeslat i vlastni (Cystom OID). Tento paogek je mozné vyuZzit pro &eni
nastaveni SNMP agenta Y@vych zdizenich.

Paessler SNMP Tester 2.2 ﬂ

File Help

18.12.2007 11:51:30 {1498 ms) : Interface found -~

1. Set SNMP Settings

=

Ll

Local IP; I.ﬂ\ny
Device IP} {192.168.0.1
Fort! 161
SMMP Version: JSNMP W1
Cormmunity 1public

=

2. Select Request Type
(™ 32 hit Traffic Counter (172430 11

™ Read Device Uptime

{7 Sean Avallable Interfaces

2l
' a t 1 11 fz]
O s : {1.3.6.1.2.1.31.1.1.1.

[ melow! Tweak

3. Run Test

Save Log ko File

Clear Log

18,12,2007 11:51:30 {1500 ms) :
18,12,2007 11:51:30 {1503 ms) :
18,12,2007 11:51:30 {1509 ms) :
18,12,2007 11:51:30 {1524 ms) :
18,12.2007 11:51:30 {1540 ms)
18.12.2007 11:51:30 (1555 ms) :
18.12.2007 11:51:30 (1557 ms)
18,12,2007 11:51:30 (1571 ms) :
18,12,2007 11:51:30 {1573 ms) !

Found inkerfaces:

Interface: 19

Description: BRID:2-Eearer Channel
Device: 81 Digital Signal Level 0
Skatus: 2 Mok Conmected

Units: 64000 64 kb/s

Intname:

Find Mext: 1.3.6.1.2.1.2.2.1.2,19

Check, Last:

oy

gdel2l2zlz 13812122131

1,FastEthernetn, ,Ethernet, Connected, 100000 kbf's, 1 (FastEthernetd)
2,FastEthernet1,,Ethernet, Mot Connected, 100000 kb/s, 2 (FastEthernet1)

3,BRIN,, Link Access Protocol D, Mot Connected, 16 kb/s, 3 (BRIO)

4,BRIO: 1, PropPointToFointSerial, Mot Connected, 64 kbj's,4 (BRIO: 1)
5,BRIN:Z,,PropPaointToFointSerial, Mot Connected, 64 kbs,5 (BRIOZ)

&,FastEthernet, ,Ethernet, Mot Connected, 100000 kb/s, & (FastEthernet2)
7,FastEthernet3, ,Ethernet, Mot Connected, 100000 kb/s, 7 (FastEthernet3)
&,FastEthernet4, Ethernet, Mot Connected, 100000 kb/s, & (FastEthernetd)
9,FastEthernets,  Ethernet, Mot Connected, 100000 kb/s, 2 (FastEthernets)
10,FastEthernets,  Ethernet, Mot Connected, 100000 kby's, 10 (FastEthernata)
11,FastEthernet?,, Ethernet, Not Connected, 100000 kby's, 11 (FastEthernat?)
12,FastEthernetd,,Ethernet, Mot Connected, 100000 kbys, 12 {FastEthernetd)
13,FastEthernetd, ,Ethernet, Mot Connected, 100000 kby's, 13 (FaskEtherneta)

14, MullD, , (Unknown type), Connected, 4294967 kbfs, 14 (Mulld)

15,%lanl,,Ethernet, Mot Connected, 100000 kbfs, 15 {Wanl)

16,BRI0-Physical,, 150N 5T interface, Mot Connected, 144 kbjs, 16 (BRIO-Physical)
17,BRI0-Signaling, , 150N and .25, Mot Connected, 16 kbfs, 17 (ERIO-Signaling)

18,BRI0: 1-Bearer Channel,,Digital Signal Level 0,Mat Connected, 64 kbfs, 18 (BRID: 1-Bearer
19,BRI0: 2-Bearer Channel,,Digital Signal Level 0,Mot Connected, 64 kbfs, 19 (BRIN:Z2-Bearet

»
>



Zaver

Pro graficky monitoring sdtlze v Internetu naléztekolik programi, které jsou uvedeny vyse.
Vycet Zejme neni kompletni, ale & by obsahovat ty nejzajim&gi volré dostupné
programy. S vol&é dostupnymi nastroji pro management $é& situace o dost horSi. Zadny

s nalezenych prograim nepodporoval dostate¢ jednoduchy a pohodiny management
sitovych prviki. MoZzna je tato situace #épobena také nedost&abeym zabezp&enim

/////

Na monitoring sit je dle mého nazoru zajimavy program InterMappégrykma vsak tu
nevyhodu, Ze je zdarma jen pro Sizani v siti, coz by ale né&glad pro ¥tSinu domacich
pouziti nelo sta&it. Pro management Cisco ikzeni je zajimavy nastroj CSNMP, ktery
umoziuje vigitani, nahravani a zalohovani konfigurace.



Seznam zkratek

CDP Cisco Discovery Protocol

JRE Java Runtime Environment
MIB Management Information Base
OID Object Identifier

SNMP Simple Network Management Protocol



Priloha

Konfigurace po ¢€itaée NB_KORDAS

Protokol sité Internet (TCP/IP) - vlastnosti

Obecné

Podporuje-l =it automatickou konfiguraci [P, je mozneé zizkat nastaveni
pratakolu [P autamaticky, % opaéném pfipadé wam spravné nastaveni
poradi zpravee gité.

() Zizkat adresu IP ze serveru DHCP automaticky

(%P ougit nasledujici adresu [P

fiesalP; [ 192 .168. 0 . 10 |
Maska podsité [ 265 255 255. 0 |
Vijchozi bréna: 192188, 0 . 1

(%) Pougit ndsledujici adresy serveri DMS;

|Ipfednosthovany server DMS:

Hahradni server DNS:

[ Q. ][ Starmo ]

Konfigurace sm érova e RF

Konfigurace je vytena pomoci vySe uvedeného néastroje CSNMP-Toolgn&ynéiradky
konfigurace jsou tné.
|

version 12.4

service timestanps debug datetime nmsec
service timestanps |og datetinme nsec
no servi ce password-encryption

I

host nane RF

!

boot - st art - mar ker
boot - end- mar ker
!

!

no aaa new nodel
!

!

ip cef

!

!

|

mul tilink bundl e-nane aut henti cated
!



nterface FastEthernetO

i p address 192.168.0.1 255. 255.255.0
dupl ex auto

speed auto

nterface FastEthernetl

i p address 10.0.0.1 255. 255.255.0
dupl ex auto

speed auto

nterface BRI O

no i p address
encapsul ati on hdl c
shut down

:nterface Fast Et her net 2
:nterface Fast Et her net 3
:nterface Fast Et hernet 4
:nterface Fast Et hernet 5
i nterface FastEthernet6
:nterface Fast Et her net 7
:nterface Fast Et her net 8
:nterface Fast Et hernet 9

interface VI anl

no i p address

no ip http server
no ip http secure-server

snmp-server conmunity private RW

control -pl ane
|
|

ine con O
ine aux O
ine vty 0 4

énd



Konfigurace p fepinaée SW4

Konfigurace je vytena pomoci vySe uvedeného nastroje CSNMP-Toolgnamnéradky
konfigurace jsou @né.
|

version 12.2

no service pad

service tinmestanps debug uptine
service tinmestanps |og uptine

no servi ce password-encryption
I

host nane SW

!

!

no aaa new nodel
i p subnet-zero

!

!

!

|

no file verify auto
spanni ng-tree node pvst
spanni ng-tree extend systemid

i/l an internal allocation policy ascending
nterface FastEthernet0/1
nterface FastEthernet0/2
nterface Fast Ethernet0/3
nterface FastEthernet0/4
nterface FastEthernet0/5
nterface FastEthernet0/6
nterface FastEthernet0/7
nterface Fast Ethernet0/8
nterface FastEthernet0/9
nt erface Fast Et hernet 0/ 10
nterface FastEthernet0/11
nterface FastEthernet0/12
nt erface Fast Et hernet 0/ 13
nterface FastEthernet0/ 14
nt erf ace Fast Et hernet 0/ 15
nterface FastEthernet0/ 16
nterface FastEthernet0/17

!
i
!
i
[
i
!
i
!
i
!
i
!
i
[
i
!
i
!
i
!
i
!
i
[
i
!
i
!
i
!
i
!
i
[
i nterface Fast Et hernet0/ 18
!



nterface FastEthernet0/19
nt erf ace Fast Et hernet 0/ 20
nterface FastEthernet0/21
nt erf ace Fast Et her net 0/ 22
nt erf ace Fast Et her net 0/ 23
nterface FastEt hernet0/24
nterface G gabitEthernet0/1

nterface G gabitEthernet0/2

nterface Vlanl

i p address 10.0.0.2 255.255.255.0
no i p route-cache

!

ip http server

snnmp-server conmunity private RW
!

control -pl ane

!

!

l[ine con O

line vty 5 15

!

end



