Pravdépodobnostni algoritmy

Priblizili jsme si elementarni zdklady zachycené v sekci 10.4., ilustrované
na problému prvociselnosti. Uvédomili jsme si, Ze algoritmus

Mas-li testovat prvociselnost zadaného (napr.
nékolikasetmistného) k, projdi vsechna a,1 < a < k, a zjistuj,
zda Divides(a, k) (tedy zda (k mod a) =0) ...

je exponencialni (ve velikosti zapisu k). (A to i pfi pfimocarych
vylep3enich, pfi nich? zkoumame jen lichd a < vk apod.)
Také jsme si vSimli, Ze pravdépodobnostni algoritmus

Vygeneruj ndhodné a (feknéme liché a,1 < a < \/k); jestlize
Divides(a, k), return NE, jinak return ANO.

nam moc nepomuze. (Napf. pro velké ¢islo m = pgq, kde p, g jsou
prvocisla, je ndhodna trefa jednoho z déliteld p, g téméF nemozna.)
Pak jsme naznadili, ze (mald) Fermatova véta je zakladem podstatné
lepSiho algoritmu.
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Sifrovaci systém s verejnym klicem; RSA

(Mj. motivace zkoumani problému prvociselnosti.)
Algoritmus vytvoreni soukromého a verejného klice:

1. Vygeneruj dvé ndhodna rizna (velkd, napf. 200-mistnd) prvocisla p, g.
2. Spocitej soudiny n = pg a ®(n) = (p—1)(g — 1).

3. Ur¢i (malé) e tz. ged(e, ®(n)) = 1 (gcd oznaluje nejvétsi spolecny
délitel).

4. Vypocti d tz. de =1 (mod ®(n)).
5. Zvefejni dvojici (e, n); Sifrovaci funkce je enc(m) = m® mod n.

6. Drz v tajnosti (d, n); desifrovaci funkce je dec(m) = m9 mod n.
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Randomizovany komunikaéni protokol (“fingerprinting”)

Diskutovali jsme nasledujici protokol majici za tkol provérit, zda obsah
jisté databaze velikosti nap. 10 bitli ulozené na poditaci C1 (napt. v
USA) je stejny jako u jeji kopie udrzované na pocitaéi C2 (napf. v Evropé).
@ Obsah databaze na C; je x = biby ... by, kde b; jsou bity (prvky
mnoziny {0,1}); mame zajisténo, ze vzdy plati by = 1.
@ C; zvoli ndhodné prvodislo p z mnoziny {2,3,...,n?}.

@ (; pak spoéte s = Number(x) mod p (kde Number(x) je Cislo s
bindrnim zapisem x, tedy biby ... by).

o (; posle dvojici (p, s) pocitadi C,.

o (, spocte g = Number(y) mod p pro sviij obsah databaze y. Jestlize

s = q, pak G, sdéli “OK, nase kopie jsou stejné”, a jinak C, sdéli
“Pozor! Nase kopie jsou riizné!”.
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