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Tyden 14

Prednaska

Pravdépodobnostni algoritmy

Priblizili jsme si elementarni zaklady zachycené v sekei 10.4.
Specialné jsme se vénovali problému prvociselnosti.
Uvédomili jsme si, ze algoritmus

Mas-li testovat prvociselnost zadaného (napf. nékolikasetmistného) k, projdi
v8echna a,1 < a < k a zjistuj, zda Divides(a, k) (tedy zda (kK mod a) =0) ...

je exponencialni (ve velikosti zapisu k). (A to i pfi pfimocéarych vylepSenich, pfi nichz
zkoumame jen lichd a < vk apod.)
Také jsme si vSimli, ze pravdépodobnostni algoritmus

Vygeneruj nahodné a (feknéme liché a,1 < a < Vk); jestlize Divides(a, k),
return NE; jinak return ANO.

nam moc nepomize. Vyda-li (néjaky) jeho béh NE, tak sice vime jisté, Ze k neni prvodislo,
ale vyda-li ANO pro dané k tieba pfi miliénkrat opakovaném provedeni, nemizeme si
viibec byt jisti, Ze k je prvocislem. (Napf. pro velké ¢islo m = pq, kde p, ¢ jsou prvocisla,
je ndhodné trefa jednoho z déliteli p, ¢ téméF nemozna.)

Pak jsme naznadili, Ze (mald) Fermatova véta, je zdkladem podstatné lepsiho algoritmu (k
¢emuz se jesté vratime na cviceni).
Sifrovaci systém s vefejnym klicem; RSA

Probrali jsme RSA algoritmus zachyceny nasledujicim schématem a diskutovali jsme jed-
notlivé kroky, korektnost algoritmu, atd.

1. Zvol dvé ndhodna rizné (velkd, napf. 200-mistna) prvocisla p, q.

2. Spocitej souciny n = pg a ®(n) = (p—1)(¢ — 1).

3. Urdi (malé) e tz. ged(e, @(n)) = 1 (ged oznacuje nejvétsi spolecny délitel).
4. Vypocti d tz. de =1 (mod ®(n)).

5. Zvefejni dvojici (e, n); Sifrovaci funkce je enc(m) = m® mod n.

6. Drz v tajnosti (d,n); desifrovaci funkce je dec(m) = m? mod n.
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Randomizovany komunika¢ni protokol (“fingerprinting”)

Diskutovali jsme néasledujici protokol majici za tkol provéfit, zda obsah jisté databaze
velikosti napf. 106 bitii ulozené na pocitaci C1 (napf. v USA) je stejny jako u jeji kopie
udrzované na pocitaci C2 (napf. v Evropé).

e Obsah databaze na C je x = biby...b,, kde b; jsou bity (prvky mnoziny {0, 1});
mame zajisténo, ze vzdy plati by = 1.

e (' zvoli ndhodné prvoéislo p z mnoziny {2,3,...,n?}.

e (' pak spocte s = Number(x) mod p (kde Number(z) je ¢islo s bindrnim zapisem
Z, tedy b1b2 . bn)

e (U posle dvojici (p, s) pocitaci Cs.
e () spocte ¢ = Number(y) mod p pro sviij obsah databaze y. Jestlize s = ¢, pak Cy
sdeli “OK, nase kopie jsou stejné”, a jinak Cy sdéli “Pozor! Nase kopie jsou rtzné!”.
Partie textu k prostudovani

Cast 10.4. (pravdépodobnostni algoritmy).

Cviceni
Priklad 14.1
Je prostor k diskusi zapoctové pisemky z minulého tydne. Pristi tyden probéhne provéreni

referatl, takze ted je i posledni moznost na cviceni zkonzultovat pfipadné nejasnosti z
uciva semestru, které bude provérovat zkouska.

Priklad 14.2

Nésledujici tvrzeni je znamo jako ,,Mala Fermatova véta“.
Tvrzeni. Jestlize p je prvocislo, tak pro kazdé a,0 < a < p, plati

a?'=1 (mod p)

(Kdy?z p neni prvodislo, tak to neplati, jak byste se méli byt schopni sami snadno presvédcit.)
Presvédcte se, Ze tvrzeni plati pro p = 11. Pritom si uvédomte, jak je uzitecné tzv. opako-
vané umocnovani. Mizete postupovat vyplnénim néasledujici tabulky; pfitom vyuzijte, ze
219 =28 22, tedy #'° mod 11 = (2® mod 11) - (#> mod 11) mod 11.
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22 mod 11 | z* mod 11 | 28 mod 11 || z!° mod 11
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Pak vypliite podobnou tabulku pro neprvocislo 15.

22 mod 15 | z* mod 15 | 28 mod 15 || z!* mod 15
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Uvedena pozorovani nabizeji zvazit jisty (polynomidlni) pravdépodobnostni algoritmus k
testovani prvociselnosti (velkych ¢isel). Jak vypada tento algoritmus?

(Pozndmka. Ten algoritmus ,témér“ funguje, ,,084li“ jej ale tzv. Carmichaelova ¢isla; na-
prosto korektni pravdépodobnostni algoritmus vyuziva o néco hlubsi poznatky z teorie
Cisel.)

(Dalsi ptiklady jsou nepovinné.)
Priklad 14.3

7

Jednim krokem v RSA algoritmu je “Spocitej souciny n = pg a ®(n) = (p — 1)(¢ — 1)
Pro (extrémné mald) p = 3, ¢ = 5 bychom méli n = 15 a ®(n) = 8. Zjistéte pocet Cisel z
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mnoziny {1,2,...,15}, ktera jsou nesoudélna s 15 (nejvétsi spoleény délitel takového éisla
a Cisla 15 je 1). Ovéite také, Ze tato ¢isla vytvafeji grupu vzhledem k ndsobeni modulo 15.
Umite ted vysvétlit, co je uvedené ®(pq) = (p — 1)(¢ — 1) pro obecné prvodéisla p, q ?

Priklad 14.4

Ptipomente si randomizovany protokol z prednasky.

- Kvalifikované odhadnéte pocet bitid v binarnich prezentacich p a s a porovnejte prak-
ticky ukol komunikace (zaslani pfes ocedn) ¢isel p,s s tkolem zasléni celého obsahu
x:blbgbn

- Vysvétlete, pro¢ je operace zvoleni ndhodného prvocisla p (a vypocteni s) na souc¢asnych
pocitacich zvladnutelné.

PomtiZze vam pfipomenuti toho, co je zndmo o “hustoté prvocisel”: kdyz m(n) oznacuje
pocet prvocisel v intervalu [1...n], tak

- Charakterizujte situaci, kdy se protokol myli.
- Odhadnéte seshora pocet prvocisel ve faktorizaci ¢isla | Number(x) — Number(y)|.

- Vyvodte omezeni pro pravdépodobnost, Ze se protokol myli, v pfipadé obecného n a pro
konkrétni n = 1016,



