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.NET Security – ochrana Assembly před útokem
Úvod
S přístupem .NET vznikla nová koncepce distribuce souborů a aplikací v systému Windows.  Vývoj šel od INI souborů přes registry k „xcopy“ instalaci, kdy se soubory jen zkopírují na své místo. Po celou dobu byly problémy se sdílenými knihovnami, které byly uloženy v DLL souborech. Častokrát se stávalo, že jedna aplikace nahradila knihovnu nekompatibilní verzí, a tak zapříčinila nefunkčnost původní aplikace. Jelikož ale v dnešní době, nejen díky internetu, se aplikace víc a víc šíří a prosazuje se komponentové programování, může se stát, že útočník má možnost využít této situace a podvrhnout knihovnu s vlastním kódem, který dále bude škodit. přičemž tato situace může nastat hlavně v peer‑to‑peer sítích, kdy většinou nevíme zda osoba od které stahujeme je důvěryhodná. V rámci .NET lze tento problém vyřešit pomocí standardních prostředků. Jak, to bude obsahem tohoto článku. 
Assembly
S tímto pojmem se v budoucnu budeme setkávat stále víc. Co tento pojem znamená? V podstatě bychom jej mohli přirovnat k .jar souboru, které známe z JAVy, s tím rozdílem, že se nejedná jako v JAVě o zazipovanou kolekci souborů, ale o binární formát vycházející z architektury Windows, tzv. PE (Portable Executable) soubor. Tento formát mají veškeré .exe a .dll soubory. Jednoduše bychom mohli říct, že se jedná o novou verzi těchto souborů a definice by mohla znít asi takto: Assembly je logická kolekce jednoho či více .EXE, .DLL  nebo .module souborů a zdrojů (resources), které jsou doplněny manifestem obsahující metadata. Tyto metadata pak můžeme přirovnat k typovým informacím známých z COM objektů.
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Assembly se tak v mnohém podobají již zmíněným .dll souborům, ale jsou na ně kladeny mnohem větší nároky související s znuvupoužitelností kódu, jeho verzemi a bezpečností.  

[image: image2.png]Rssembly
metadata

Type metadata
MSIL code

Resources





Na obrázcích je vidět jakou mají strukturu jednotlivé typy assemblies. Na prvním obrázku je jednoduchá assembly a na druhém složitější, která obsahuje více modulů, zdrojů atd. Posledním druhem assembly jsou satelitní assembly, které jsou v podstatě variantou vícesouborové a obsahují pouze zdroje (ikony, obrázky apod.) pro aplikaci. Jejich použití je hlavně u více jazykových aplikací, kdy jedna assembly obsahuje neutrální jazykové zdroje a v satelitních assemblies jsou zdroje pro jednotlivé jazykové verze.
Jak již bylo zmíněno tak obrázky Obrázek 1 a Obrázek 2 ukazují logický pohled na assembly. Na dalším obrázku ale vidíme pohled na fyzickou strukturu assembly tak jak ji představuje již zmíněný PE formát binárních souborů. Na začátku souboru je obálka pro systém MS-DOS, která obsahuje IMAGE_DOS_HEADER a zprávu o tom, že soubor nemůže být spuštěn pod tímto systémem. Součástí této hlavičky je rovněž položka, která obsahuje relativní adresu struktury IMAGE_NT_HEADERS. Tato struktura obsahuje signaturu a hlavičku COFF (Common Object File Format) tzv. IMAGE_FILE_HEADER. Za ní pak následuje hlavička PE (IMAGE_OPTIONAL_HEADER). V těchto hlavičkách se nachází mnoho důležitých informací o souboru. Samotné data jsou pak v jednotlivých sekcích, které mohou obsahovat kód nebo data. Na základě těchto informací pak operační systém při mapování souboru do paměti rozhoduje, která části paměti jsou data a které obsahují kód. COFF hlavičky informují kolik má soubor sekcí. Narozdíl od toho PE hlavičky obsahují adresy nespravovaných  vstupních funkcí a další informace o kódu jako je velikost. Právě zde je místo, kde by mohl útočník zaměnit údaje a přesměrovat tak volání na své funkce.

Při natahování assembly do paměti záleží na operačním systému. V systémech před Windows XP se spouští nehlídaná vstupní funkce (_CorExeMain nebo _CorDllMain) z knihovny mscoree.dll. Ta pokud ještě není inicializovaný .NET Framework ho spustí a následně vyhledá spravovaný vstupní bod v assembly. V systému Windows XP a vyšším ale tato nespravována část není prováděna, jelikož tyto systémy dokáží rozpoznat assembly jako takové a inicializují si rovnou Framework a ví jak najít spravovaný vstupní bod bez použití mscoree.dll.
PE hlavička obsahuje položku nazývanou „adresář dat“, který obsahuje maximálně v dnešní době 16 instancí struktury IMAGE_DATA_DIRECTORY. Tyto položky dávají informace o umístění a velikosti různých datových tabulek v assembly. Jedna z položek obsahuje informace o tom, kde jsou uloženy certifikáty. Jako 14. položka je hlavička CLR (Common Language Runtime) ta je strukturou IMAGE_COR20_HEADER a obsahuje informace o metadatech a spravovaných zdrojích. Metadata obsahují informace o tom jaké další assemblies používáme. Zabezpečení těchto položek je velmi důležité, jelikož změněním údajů v těchto tabulkách má útočník možnost nahrát svou vlastní verzi knihovny a pokud by například změnil i zdroje aplikace, tak by mohl např. získat některé osobní údaje uživatele.
Úplně na závěr je jedna nebo víc hlaviček sekcí (struktura IMAGE_SECTION_HEADER), které udávají velikost umístění a charakteristiku dat. Za nimi již následují samotné sekce.

Signed hash
.NET Framework jednak poskytuje spravovaný přístup k Windows CryptoAPI a rovněž některé algoritmy implementuje přímo ve Frameworku. V rámci základních tříd Frameworku najdeme tyto hashovací algoritmy ve jmenném prostoru System.Security.Cryptography. Zde nalezneme např. hashovaní algoritmy MD5 a SHA-1,které jsou implementovány pomocí Windows CryptoAPI a jsou zpřístupněny pomocí Platform Invoke. Dále zde nalezneme plně hlídané implementace algoritmů SHA256, SHA384 a SHA512. Jelikož se šíří hash hodnota klíče s aplikací jako posloupnost šestnáctkových číslic, není pro zkušeného útočníka problém nabourat se na stránky s aplikací a nahradit hash klíč novým, který odpovídá infikované verzi aplikace nebo knihovny. Pro tyto účely jsou ve Frameworku implementovány dva algoritmy, které jsou zděděny z abstraktní třídy KeyHashAlgorithm a zašifrují vygenerovaný hash. Bohužel se zde používá symetrická šifra a tak se problém přenesl do fáze předání hesla, které je nutné použít pro šifrování a dešifrování.
Ale i tento problém lze vyřešit a to pomocí asymetrického algoritmu. V tomto případě tvůrce aplikace nebo knihovny vygeneruje hash klíč a ten zašifruje pomocí svého privátního klíče. K tomuto klíči pak ještě existuje veřejný klíč, který pak uživatel aplikace použije pro ověření, že vše je v pořádku. Jelikož tvůrce drží svůj privátní klíč v tajnosti, nemá útočník šanci podepsat aplikaci tak, aby se nepoznalo, že je infikována. Tomuto se právě často říká tak, jak je uvedeno v nadpisu.
Strong names (silné jména)
Tento pojem se v .NET používá v souvislosti s umístěním assemblies do GAC (Global Assembly Cache). Jedná se ale o jeden z nejdůležitějších bezpečnostních prvků v rámci .NET. Framework totiž akceptuje a uplatňuje verzování jen u assembly se silným jménem.
Existují dvě cesty jak zajistit podepsání assembly. Buď to můžeme provést pomocí příkazové řádky, nebo pomocí pseudoatributů ve zdrojovém kódu aplikace, přičemž tento postup je efektivnější. Pro tuto operaci zde existují tři atributy (zápis v C#):

[assembly: AssemblyKeyFile(<cesta k souboru s podpisem>)]

– atribut určuje jméno souboru, který obsahuje privátní klíč pro podpis

[assembly: AssemblyKeyName(<název klíče v úložišti klíčů>)]


– atribut určuje privátní klíč na základě jména

[assembly: AssemblyDelaySign(<true|false>)]

– nastavuje zda se bude podepisovat assembly v době překladu, nebo později. Tato vlastnost je výhodná pro případy, kdy k privátnímu klíči má přístup jen omezený počet lidí ve firmě. Kompilátor pak jen vytvoří příslušné místo v assembly pro informace o podpisu a neinicializuje je. To se provede později až pomocí utility sn.exe a jejího přepínače –R. 
Samotné atributy můžeme přidat přímo do souboru s naším kódem. Pokud ale používáme VS .NET, tak nám při založení projektu vznikne soubor AssemblyInfo.cs (pokud píšeme v jazyce C#). V tomto souboru máme již tyto položky připravené i s nápovědou v komentářích a stačí jim nastavit konkrétní hodnoty. 
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-file TestSignedAssenbly.mod
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Pokud chceme použít příkazové řádky, potom použijeme Assembly Linker představovaný souborem al.exe. Příklad použití vidíte na Obrázek 4. První příkaz nám zajistí překlad řádkovým překladačem jazyka C#, jehož výsledkem bude nespustitelný přeložený modul. Následně vytvoříme assembly, která bude podepsaná klíčem umístěném v souboru LNavratCert.snk.
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V assembly je rovněž uložen veřejný klíč, takže se při spouštění nemusí vyhledávat a stahovat. Jak je vidět z Obrázek 6 je tento klíč docela velký (konkrétně 160B). Z tohoto důvodu při vytváření assembly, která obsahuje odkaz na podepsanou assembly, překladač ukládá do souboru hashovanou hodnotu tohoto klíče a to jen posledních 8 bytů. Této hodnotě, která je statisticky pověřená se následně říká redukovaný veřejný klíč resp. token veřejného klíče.
Ochrana assembly
Jak už je naznačeno v předchozích částech článku, tak ochrana assembly před napadením spočívá v použití silných jmen. Překladač volá funkci StrongNameSignatureGenerate z knihovny alink.dll, která generuje signaturu z assembly. Signatura je hash hodnota assembly, která je podepsaná privátním klíčem tvůrce aplikace. Posléze je signatura umístěna na místo definované v IMAGE_COR20_HEADER.StrongNameSignature.
Samozřejmě nemůže být umístění signatury silného jména použito signaturou, a také nemůže být použito jakékoliv místo k uložení certifikátu, protože ten je aktualizován po té, co je assembly vytvořena. Proto zmíněná funkce používá následující postup pro vytvoření hash klíče:

1. Počítá se hash hodnota hlavičky DOS včetně příslušné zprávy.
2. Počítá se hash hodnota IMAGE_DATA_HEADERS, ale vynechává se čtvrtá položka „adresáře dat“, která obsahuje tabulku certifikátu autenticity a kontrolní součet souboru.
3. Počítá se hash hodnota hlaviček sekcí.
4. Hlavičky sekcí se použijí k vyhledání jednotlivých sekcí a pak je pro každou sekci spočítaná hash hodnota. Pokud je zde sekce obsahující signaturu silného jména, pak se tato sekce nepoužije v signatuře hash hodnoty.
Hash hodnota pro samotnou assembly je kombinací všech těchto získaných hash hodnot. Po té, co je tato hodnota získána, je podepsaná privátním klíčem a zkopírována na místo určené položkou StrongNameSignature položky adresáře dat IMAGE_COR20_HEADER. 

Jak je vidět, tak hash hodnota se tedy počítá z celé assembly až na kontrolní součet, tabulku autenticity a podepsaný hash. Když runtime načítá assembly a zjistí, že soubor je podepsaný, tak volá rovněž funkci pro výpočet hash hodnoty a vypočte si svou vlastní hodnotu. Následně hledá v assembly veřejný klíč tvůrce. Tento klíč je do assembly přidán během generování podpisu a pokud tato hodnota byla zmanipulována, pozná se to během výpočtu hash hodnoty při načítání runtimem. Po dešifrování hash hodnoty z assembly je tato hodnota porovnána s hodnotou vypočítanou runtimem. Jestliže jsou tyto dvě hodnoty různé je vyvolána výjimka a načítání assembly selže. 
Vícesouborová assembly

Popsaný postup v předchozím odstavci je sice obecný pro každý typ assembly, ale jak jsme se zmínili na počátku máme 3 druhy assemblies. Proto se budeme dále věnovat dalším variantám. První na řadě je tedy vícesouborová assembly.
Jelikož moduly s kódem jsou nedílnou součástí assembly a signatura silného jména je pro celou assembly a ne pro její části, nemůže modul obsahovat vlastní signaturu. Tato vlastnost tak způsobí, že pokud přidáme do modulu atribut [AssemblyKeyFile], tak bude ignorován. Na druhou stranu pokud přidáme do assembly externí soubor (viz parametr /link na obrázku Obrázek 4), bude vygenerován hash pro tento soubor a uložen do assembly v sekci metadat pro tento soubor. 
Obrázek 6 zobrazuje ukázku manifestu takové assembly, který jsme získali utilitou ildasm.exe. Assembly obsahuje modul TestSignedAssembly s kódem aplikace a připojený jeden soubor s obrázkem. Jedná se o výsledek překladu pomocí příkazové řádky na předchozím obrázku. Důležité zde je, že při vytváření assembly překladač rovněž generuje hash pro tyto externí soubory
. Tento hash je následně uložen do tabulky metadat v položce pro tento soubor. Metadata jsou udržována v sekci .text modulu obsahující manifest. Pro tento soubor je včetně metadat vypočítána hash hodnota pro signaturu.
Pokud je soubor změněn po vypočítání hash hodnoty, pak hash hodnota nového souboru neodpovídá uložené hash hodnotě. Jak se s tím vypořádá runtime, záleží na typu souboru. Po té, co je assembly nahrána, testuje runtime každý modul v assembly, zda nebyl napadený. Tento krok se rovněž provádí kontrolou hash hodnoty. Pokud u modulu nesouhlasí tato hodnota je runtimem opět vyvolána výjimka FileLoadException.
Jestliže se ale jedná o soubor se zdroji, je hash hodnota jen zkontrolována během načítání souboru.. Nejčastěji se načítají tyto zdroje pomocí metody Assembly.GetManifestResourceStream (resp. ResourceManager) z jmenného prostoru System.Reflection (resp. System.Resources). Jelikož se druhá varianta používá uvnitř první, týká se popis obou variant. Při pokusu načíst zdroj ze souboru runtime lokalizuje z manifestu jméno zdrojového souboru. Z tohoto manifestu rovněž získá hash hodnotu souboru. Následně vyhledá soubor a vypočte jeho hash hodnotu. Jestliže byl soubor ale změněn, tyto dvě hodnoty opět nesouhlasí a runtime tedy tento soubor nenačte. Na rozdíl ale od modulu s kódem není vyvolána žádná výjimka a funkce GetManifestResourceStream vrátí hodnotu null. Otázkou je, zda toto považovat za chybu, jelikož v podstatě došlo k jednoznačnému porušení bezpečnosti. Takže i v tomto případě by bylo rozumné vyvolat výjimku. Na druhou stranu to nepředstavuje bezpečnostní chybu, protože soubor nebude tak či tak zavedený.
Satelitní assembly
Posledním typem assembly, která je v .NET a může být taky napadena je satelitní assembly. Jak již bylo zmíněno, tyto assemblies obsahují jen zdroje pro aplikace. Jestliže hlavní assembly má silné jméno, pak rovněž satelitní assembly musí mít silné jméno, takže každý satelit obsahuje svou vlastní signaturu assembly. Pokud satelit obsahuje vložené zdroje, pak logicky hash celé assembly obsahuje i hash vložených zdrojů, v opačném případě hash všech připojených souborů je uložen v sekci s metadaty a ty jsou stejně jako u vícenásobné assembly zahrnuty do signatury assembly. Samotné načítání  runtimem je rovněž podobné jako v předchozím případě. Pokud nesedí hash hodnota u připojeného zdroje nebo u celé assembly, tak assembly není nahrána a není vyvolána žádná výjimka. Rozdíl nastane ale v chování třídy ResourceManager, která se pokusí načíst v tzv. „Fall-back“ procesu jinou podobnou assembly. Například pokud satelitní assembly je kultury Czech a cs-CZ satelitní assembly je podvržena, pak se nejprve pokusí načíst anglickou verzi assembly. Pokud ale selže i její načtení buď  z důvodu neexistence nebo jiného, pak se ještě pokusí načíst neutrální jazykovou verzi. I zde je stejná otázka jako u vícenásobné assembly zda není logické vyvolat  výjimku porušení bezpečnosti.
Závěr
Ochrana assembly před nahrazením pomocí podepsané hash hodnoty lze tedy provést velmi jednoduše. Běžný programátor nejčastěji použije zmíněný atribut [AssemblyKeyFile], aby oznámil překladači, že má v úmyslu použít silné jméno. Pokud budeme hledat informace o silných jménech v MSDN, tak se dozvíme o použití silného jména pro umístění do GAC. Přesto jak je vidět použití je mnohem širší. Takže určitě nic nebrání vlastní aplikace, které šíříme, takto ochránit před možnou záměnou útočníkem, který takto změněnu aplikaci může dál šířit přes různé warez servery a peer-to-peer sítě určené pro sdílení dat.
Rovněž použití silného jména je nutnou podmínkou pro aktivní politiku verzí, kdy mohou následně existovat vedle sebe různé verze DLL knihoven. Jaká jsou pravidla to by už ale bylo na další článek.
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Obrázek � SEQ Obrázek \* ARABIC �5� Odkaz  na jinou assembly





Obrázek � SEQ Obrázek \* ARABIC �6� Část manifestu, s modulem a připojeným obrázkem.





Obrázek � SEQ Obrázek \* ARABIC �4� Příklad kompilace a vytvoření podepsané assembly pomocí příkazového řádku





csc.exe /out:TestSignedAssembly.mod /t:module /r:TestSignedLibrary.dll 


        TestSignedAssembly.cs AnotherClass.cs





al.exe /out:TestSignedAssembly.exe /t:exe /win32icon:App.ico 


       /main:TestSignedAssembly.TestSignedAssembly.Main


       /keyf:LNavratCert.snk


       /link:obrazek.bmp TestSignedAssembly.mod





Obrázek � SEQ Obrázek \* ARABIC �3� PE formát souboru
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� INCLUDEPICTURE "ms-help://MS.MSDNQTR.2003JUL.1033/cpguide/html/assemblyover2.gif" \* MERGEFORMATINET ���


Obrázek � SEQ Obrázek \* ARABIC �2� Vícesouborová assembly





� INCLUDEPICTURE "ms-help://MS.MSDNQTR.2003JUL.1033/cpguide/html/assemblyover1.gif" \* MERGEFORMATINET ���


Obrázek � SEQ Obrázek \* ARABIC �1� Jednoduchá assembly








� Pokud použijeme přepínače /link soubor nebude součástí assembly, ale bude umístěn mimo tuto assembly. Máme možnost nastavit zdroje jako embedded, a pak budou součástí assembly. Provede se pomocí přepínače /embed





1
PAGE  
1

