Command line tools

Agenda

» Useful commands
* WMIC (Windows Management Instrumentation

Command-line)

* Windows PowerShell
» Windows Script Host
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Skripty ve Windows

.bat (MS-DOS batch file) MS-DOS operating
system batch file

.cmd (CMD batch file) > Win 2000
Jjs (JScript file) Windows script
.vbs (VBScript file) Windows script

wsf (Windows Script Host file) Container or project
file for a Windows script; supported by WSH 2.0
and later.

.wsh (Windows Script Host files) Property file for a
script file; supported by WSH 1.0 and later.

10. prednaska Sprava pocitatovych systému

10. pfednaska

Command line tools

Sprava pocitaCovych systéma




CMD vs. COMMAND

CMD je 32bit interpret, spousti davky s pfiponou
*.CMD

COMMAND je 16bit interpret (eumulace pomoci
ntvdm.exe). Spousti davky s pfiponou *.BAT
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Command line and PowerShell

Sipka
nahoru o] o83 q o
Sipka 'Vyvolani pfedchoziho odeslaného piikazu
dolii
E7 Seznam predchozich piedchozich prikazi
TAB Kontextové dopliiovani piikazi, cest k soubortim. Napt. ,,CD
PRO <TAB>* automaticky doplni na ,,CD Program Files*
ESC Vymazini celého aktualniho fadku
Ctrl-C |Pferuseni b&Ziciho programu
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Zakladni pfikazy

* Mkdir (md)

* Rmdir (rd)

+ Copy

+ Xcopy

* Move

* Rename (ren)
* Del (erase)

* Tree

* Dir

o Cd(+,)

» Subst (subst t: )
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Dalsi prikazy

Attrib (prace s atributy souboru a slozek)
Cacls (prace s pfist. pravy na NTFS)
Pushd + popd (zapamatovani si slozek)
More (strankovani vypisu

Sort (tfidéni)

Echo (vypis zprav)

Color + Title

Path

CHCP (! zména kédové stranky — dulezité napf.
pfi importu do AD)

Find (hledani Fetézce)
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DalSi pfikazy (pokrac.) Proménné

« Start (spousténi program) @echo off
+ At (planované provedeni pfikazu) Set promenna=Ahoj
+ Print (tisk souboru) Echo %promenna%

Net (komplexni nastroj pro praci s uZivateli,
skupinami, sdilenymi slozkami...)
Netsh (konfigurace sité)

%CD%
%DATE%, %TIME%

* Systeminfo + %RANDOM (0-32767)
* Help ;-) « %ERRORLEVEL%
* * %USERNAME%
* %TEMP%, %TMP%
* %PATH% ..
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Vstup uzivatele do davky Pfikazy pouzivané v davkach
@echo off Pause (pozastaveni béhu)

Set /p X=Prvni cislo:
Set /p Y=Druhe cislo:

Goto (pfechod na navésti)
Call (volani jiné davky)

Set /a "V=X+Y" If (podminecné zpracovani)
Echo Soucet: %V% Else (rozSifeni pfikazu IF)
pause Rem (komentar)

For (prace s mnozinami) (dale For /L, For/F)

B C\Windows\system32\cmd.exe -

Pokratujte stisknutim libovolné klivesy...
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Sprava objektd v AD

Dsadd.exe (pfida uzivatele, pocitac, kontakt,
skupinu nebo OU or user to a directory.

Dsget.exe (zobrazi vybrané atributy)
Dsmod.exe (modifikuje objekty)

Dsmove.exe (pfesun objektu v ramci domény)
Dsquery.exe (vyhleda objekty podle kritérii)
Dsrm.exe (odstrani objekt)

Ntdsutil.exe (velice mocny nastroj pro praci s
databazi AD)
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Priklady vyuziti DSADD

+ dsadd ou OrganizationalUnitDN [-desc
Description] [{-s Server | -d Domain}][-u
Us_c}a]rName] [-p {Password | *}] [-q] [{-uc | -uco | -
uci

» dsadd group GroupDN [-secgrp {yes | no}] [-
scope {l | g | u}] [-samid SAMName] [-desc
Description] [-memberof Group ...] [-members
Member ...] [{-s Server | -d Domain}] [-u
Us?rName] [-p {Password | *}] [-q] [{-uc | -uco | -
uci}]
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Priklady vyuziti DSADD

» dsadd user UserDN [-samid SAMName] [-upn UPN] [-fn

FirstName] [-mi Initial] [-In LastName] [-display
DisplayName] [-empid EmployeelD] [-pwd {Password | *}]
[-desc Description] [-memberof Group ...] [-office Office] [-
tel PhoneNumber] [-email Email] [-hometel
HomePhoneNumber] [-pager PagerNumber] [-mobile
CellPhoneNumber] [-fax FaxNumber] [-iptel
IPPhoneNumber] [-webpg WebPage] [-title Title] [-dept
Department] [-company Company] [-mgr Manager] [-hmdir
HomeDirectory] [-hmdrv Driveletter:][-profile ProfilePath]
[-loscr ScriptPath] [-mustchpwd {yes | no}] [-canchpwd
{yes | no}] [-reversiblepwd {yes | no}] [-pwdneverexpires
{yes | no}] [-acctexpires NumberOfDays] [-disabled {yes |
no}] [{-s Server | -d Domain}] [-u UserName] [-p
{Password | *}] [-q] [{-uc | -uco | -uci}
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Hromadny import uzivatell

» Davky obsahujicich DSADD, NET USER
+ Skriptovaci jazyky (WSH, JS, VB...)
» Csvde.exe (import/export objektd z/do AD)

Ldifde.exe (import/export objektd z/do AD,
modifikace objektu, rozsifovani schématu AD
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[CN=Derek Graham CU=impen Ol
CH=St

JCH=Matzhaw Dunn, Ol=iery
[CH=Sher Hart OU=impon(l

Priklady vyuziti CSVDE, LDIFDE

Imp: Cake

sosbor Uprey Zobrast Vet fermit bstroje Qus Qlne Hipayids

BroMuF g0 ve iLB-¢ o0 AUNL dv NoBmA D,

b Al w [=[BJU EXEIW= ARBAT w4 O0-2-4A-,

ca Sz =
| I ] I c I [ | F | ]
an SAMACEouName _ userPrrcipaiame Lelphenetiumber_depanment _usetACcountComiol obwecIClass|
|Ch=Armia Baldwin OUsimponU DCsnstdom DCancen  amied ameb@netdomncrcr 555124 S1Zutar
CH=Scett Culp, OUslmpaCU DC=netdsm DC=acm scoe seotic@oatdom pem er 555123 Ucttni Stzuter

Boume, OU:

ephacie Excume
oU=

pertOU DC=neided

cuncasen ol dN2 CN=Jane Doe,OU=Staff,DC=microsoft, DC=com
\pe-ssnieod changetype: modify

replace: extensionAttribute1

extensionAttribute1: Staff

dn: CN=John Doe,OU=Staff, DC=microsoft, DC=com
changetype: modify

replace: extensionAttribute1

extensionAttribute 1: Staff

1_

Windows PowerShell

10. pfednaska Sprava pocitacovych systému
(SP:

PS

Windows PowerShell (dfive znamy jako Microsoft
Shell, MSH &i pod kédovym oznaéenim Monad) je
rozsifitelny shell se skriptovacim jazykem od
spole¢nosti Microsoft. Produkt je zaloZen na
objektové orientovaném programovani a .NET
Frameworku.

Shell je k dispozici volné ke stazeni ve verzi 1.0 pro
operacni systémy Windows XP a vysSi. Pro svuj
chod potrfebuje .NET Framework 2.0.

Verze 2.0 momentalné v beta verzi.
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PS

Windows PowerShell obsahuje cca 130 nastroja pro
spravu systému.

Jeho moznosti je mozné vyuZzit napf. Pro spravu
Exchange Server 2007, System Center Operations
Manager 2007, System Center Data Protection
Manager V2, and System Center Virtual Machine
Manager...
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PS - po instalaci

%SYSTEMROOT%\System32\WindowsPowerShell

Nastroj je tedy mozné spustit jednoduSe pomoci
pfikazu
powershell.exe

(Skripty mohou byt zakazany — viz
get-help about_signing)
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PS

PowerShell mazete pouzivat misto CMD (pfikazy
CD, IPCONFIG...), pozor ale na novy zpUsob prace
se systémovymi proménnymi:

%username% --> $env:username
%systemroot% --> $env:systemroot
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PS - pfesmérovani vystupu

C:\Users\User\Desktop>ipconfig >ip.txt
vypise konfiguraci do souboru ip.txt
C:\Users\User\Desktop>netstat >ip.txt
prepiSe soubor ip.txt vystupem
C:\Users\User\Desktop>netstat >>ip.txt
doplni informace na konec souboru

Tip: sort < >
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PS - roury (PIPES)

Roury umozni pfesmérovat vystup jednoho
programu na vstup programu druhého:

TASKLIST | more (vypis se ,zastavi“ po zaplnéni
obrazovky)

TASKLIST | sort (vypis bude sefazen abecedné)

NETSTAT -ano | findstr ":80" (zobrazi pouze
fadky obsahujici ,:80%)
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PS - typy pfikazl

» bézné *.EXE programy (napfiklad IPCONFIG)

* pfikazy CMDLET ulozeny v *.DLL (napfiklad GET-

PROCESS, GET-CHILDITEM)

* Aliasy - zkracena jména nahrazujici néjaké
komplikovanéjsi jméno pfikazu (napfiklad DIR).
Pozdéji se nau€ime néjaky vytvorit

* Funkce - pojmenované skupiny pfikazu.
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PS - typy pfikazl - pokraovani

get-command ipconfig | fl
get-command get-process | fl
get-command get-children | fl
get-command dir | fl
get-command help | fl

(pfikazy zjisti zda se jedna o cmdlet, exe...
fl méni formatovani vystupu)
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PS - dalSi parametry

" - Uvozovky

" - Apostrof

- Opacny apostrof

'n - Konec rfadku (new line)
't -Tab

*$ - Znak dolaru

ECHO "Hracka'tCena ‘'nMic't'20" > test.txt
type test.txt

Hracka Cena

Mic 20
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PS - profil uzivatele

*Profile.ps1 pro konkrétniho uzivatele nebo pro
vSechny uzivatele:

function ffrun { & "$Env:ProgramFiles\\Mozilla
Firefox\\firefox.exe" }

+ dal$i moznosti je vytvofeni PSDrive (chova se
jako disk):

New-PSDrive desktop FileSystem
$([Environment]::GetFolderPath('Desktop'))

ii desktop (Invoke-ltem — otevie plochu v
Prizkumnikovi)
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Dalsi prikazy PowerShellu

Get-Location, pwd - zjisti aktualni adresar.
Invoke-Item xxx, ii xxx -spusti soubor, popf spusti prizkumnika v pfipadé adresare.

Set-ExecutionPolicy RemoteSigned - dulezity pfikaz, ktery vam umozni spoustét vami
vytvorené skripty.

Get-Process xxx, gps, ps - bez parametru vypi$e vSechny procesy. S parametrem vypiSe
Gislo procesu a dalsi informace.

Get-Service xxx, gsv -stejné jako Get-Process, akorat pro services.
Get-History, ghy, h, history -vypiSe historii pfikaz( a skriptd
Get-Time - vypiSe datum a ¢as

Get-Locale - vypiSe locale

Get-Command - vypiSe prehled vSech cmdletl

Invoke-Expression xxx, iex, & - spousténi ps skriptl
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WMIC
(Windows Management Instrumentation
Command-line)
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WMIC

Nastroj WMIC poskytuje jednoduché rozhrani
pfikazového fadku pro sluzbu WMI (Windows
Management Instrumentation), které umoznuje
vyuzivat sluzbu WMI ke spravé pocitacli se systémy
fady Windows.

Nastroj WMIC spolupracuje se stavajicimi prikazy

nastroju a prostfedi a Ize jej snadno rozSifit pomoci
skriptu a dalSich aplikaci zamérenych na spravu.
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Priklady WMIC

Wmic process list brief (vypis seznamu procesu)
Wmic process get name (vypis pouze se jmény)
Wmic process where ,name=‘explorer.exe'* call
terminate (ukon&eni procesu explorer.exe)

Wmic process where ,name like ,e%'* get name
(procesy zacinajici na ,e“)

Wmic process call create ,calc.exe” (spusténi
procesu)

Wmic service list brief (seznam bézicich sluzeb)

Wmic service get Name, DisplayName (seznam
sluzeb — dlouhé nazvy)
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Priklady WMIC

Wmic service list brief /format:hform >
(vypis sluzeb do souboru html)

Wmic service Alerter Call StartService (spusténi
sluzby alerter

Wmic os call reboot (restart PC)

Wmic /node:PCO01 os call shutdown (vypnuti
PCO01)

Wmic baseboard get Product (id zakl. Desky)
Wmic Product get name (vypis nainst. SW)

wmic logicaldisk where drivetype=3 get name,
freespace, systemname, filesystem, size,
volumeserialnumber (vypis log. disk()
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WSH
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WSH

WSH vytvafi prostfedi pro spousténi skriptl —
vytvafi objekty a sluZzby pouzitelné pro skripty,
zaroven zajistuje zabezpec€eni a spusti potfebny
engine pro vykonani skritpu.
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WSH objekty a sluzby

* Tisk hlaseni na obrazovku

» Spousténi zakladnich funkci jako napf.
CreateObject a GetObject

* Pfipojovani sitovych diski

* Pfipojovani tiskaren

« Cteni a vytvareni proménnych
* Sprava registr(i
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WSH - Hello World

WScript.Echo("Hello World!");

Soubor ulozte jako ,Hello.js*
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WSH - vytvoreni uzivatele v AD

strContainer =
strName = "EzAdUser"
" Connect to a container *
Set objRootDSE = GetObject("LDAP://rootDSE")
If strContainer = "" Then

Set objContainer = GetObject("LDAP://" & _

objRootDSE.Get("defaultNamingContext"))

Else

Set objContainer = GetObject("LDAP://" & strContainer & "," & _

objRootDSE.Get("defaultNamingContext"))
End If

End connect to a container *

Set objUser = objContainer.Create("user", "cn=" & strName)

objUser.Put "sAMAccountName", strName
objUser.SetInfo
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Zdroje informaci
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