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DNS (Domain Name System)
Preklady nazvu hostname
Informace o sluzbach (napr. mail servery)
DalsSi sluzby (zpétné preklady, rozlozeni zateze)
Hlavni prvky DNS:
DNS server(y)
DNS klient(i)

DNS protokol
UDP 53, TCP 53



Hierarchicka distribuovana databaze
Domenova jmena (stromova struktura)
DNS zony a jejich kopie (servery s daty)
Data v podobé zaznamu ruznych typu

DNS bylo navrzeno pro potreby internetu

Prakticky nema kapacitni omezeni
Pocet domén, zaznamy, ...



Domeny
Korenova (root)
Top-level (1. urovne)

, / -
Y 4 \Y4 I
2. urovne ﬁ
firm

net

N&zev prostfedku _— _~ 1. \_ .
Hostname (www | (lntra | (test

Uplny nazev | | ’
FQDN:

 Fully Qualified Domain Name mall g



Priklad:
Doména: spol045udom.local
Hostname: server01
FQDN: server01.spol045udom.local

V internetu:
Domeéna: seznam.cz

Doména: mail.google.com
Samotnad doména muZe reprezentovat prostiedek
Rodéleni FQDN na doménu a hostname neni treba



0..9
A.. Z
a .. z (DNS neni case sensitive)
- (pomlcka)

Pouziti jinych znaku zaleZi na
implementaci serveru a klienta

IDN v Internetu (hackycarky.cz)
non-ASCII znaky kddovany do ASCII



Komunikace v DNS

Klient — Server

Server — Server

Zakladem je DNS dotaz (DNS Query)

Dotazy
Rekurzivni / Iterativni

Odpovedi na dotazy
Autoritativni / Zprostredkované (neautoritativni)



Klient se dotazuje (vzdy rekurzivni)
Ocekava finalni odpoved’
= DNS server se muze doptat dale (rekurze)

pc123.firma.local

i f.

DNS klient DNS Server




Iterativni dotazy vytvari DNS servery
Zejmeéna pro internet

Korenoveé

lterativni dotaz

,Zeptej se .cz”

DNS Server

firma.cz




DNS servery mohou predavat dotazy

N Klient



7y 7

Pri predavani (forwarding) vytvari DNS
server rekurzivni dotaz

Chova se jako klient, ocekava uplnou odpovéed
Dotazy do internetu

Predavani na server providera, apod.
Dotazy na jiné vnitrni domeény

Napr. pri kooperaci firem

V Internetu neexistuji (xxx.local, xxx.intra)

Je nutno predat jinam, dle podminky



Data v DNS jsou tvorena zaznamy
B&zné typy zdznamu:
A - IPv4 host; AAAA - IPv6 host
CNAME - alias
MX - mail exchanger
SRV - service locator
PTR - pointer (reverzni preklad)

SOA - start of authority
definuje nektere parametry zony

NS - name server



Kontinualni cast DNS prostoru = zona
Zonu tvori minimalné jedna domeéna
Zony deélime na:

Obycejné (data v textovém souboru)

AD Integrované (data v databazi AD)

Primarni
Sekundarni



Primarni zona
Zapisovatelna kopie DNS zony
Kazda zona ma prave jednu primarni kopii
Neplati pro AD-Integrovane!!!, viz dale

Sekundarni zona

Pouze pro cteni
Aktualizuje se tzv. ,zone transfery" z primarni

Slouzi pro redundanci a rozlozeni zateze
V pripadé selhani primarniho serveru lze
,PoVvysit" na primarni



___ DNS Manager
File Action View Help

YR EE EEEN EEEE

2 ons Name [ Type [ Data
= ﬂ WINZD0BR.ITEMPLA g (same as parent folder) Start of Authority (SOA) [1], win2008r 2template. firm. ..
g (same as parent folder) Mame Server (NS) win2008r 2template. firma.la...
= || Forward Lookup Zones H poditact Host () 10.0.0.101

[2] _msdes. firma.local H poditac2 Host (&) 10.0.0.102

(2] firma.local Eservert Host (A) 10.0.0.10

B t=st.local ) )
intra Alias (CMAM server 1,test.local
| Reverse Lookup Zones g8 ( &)

| Conditional Forwarders

B testlocal.dns - Notepad
File Edit Format View Help

Database file test.local.dns for test.local zone.
Zone version: 5

[ IN S0A win2008r2template.firma.local. hostmaster.firma. local.
5 ; serial number

900 i refresh

600 ; retry

86400 ;o expire

3600 ; default TTL

Zone NS records

win2008r2template. firma. local.

; Zone records
intra serverl.test. local.
pocitacl 10.0.0.101
pocitac2 10.0.0.102
serverl 10.0.0.10




Obycejné zony - data v txt souborech
C:\Windows\System32\DNS\zona.dns
Kompatibilni format souboru, dle RFC



AD Integrovane zony

Data ulozena v databazi Active Directory

Dostupné jen na doménovych radicich AD
Vyhody:
MUZe byt vice primarnich kopii jedné zény
Data mezi zonami prenasi replikace AD
Zabezpecene dynamickée aktualizace (viz. dale)

Nejsou k dispozici jako sekundarni
Neni pro to duvod




VIaStnOStl Z0 ny WINS | Zone Transfers | Securty |

General | Statof Ahorty (SOA) | Name Servers

Status: Running

Type: Active Directony-Integrated Change...

Replication: Al DMNS servers in this domain Change... |

Data is stored in Active Directony.

Cynamic updates: ISecure anty j

1. Allowing nonsecure dynamic updates is a significant security
vulnerability because updates can be accepted from untrusted
sources.

To set aging/scavenging properties, click Aging. Aging... |

[l I Cancel Spply Help




DNS zaznamy se netvori jen rucne
Statickeé zaznamy

Je vyhodné mit host zaznam pro kazdy

server i klienta

Vzhledem k poctu rucni tvorba neunosna
Dynamické zaznamy

Klienti provadi Dynamické registrace
Vytvari / aktualizuji zaznamy A (AAAA) a PTR



Ve spojeni s AD integrovanymi zonami
Moznost zabezpeceni
Zona i jeji zaznamy maji ACL (Security)
Zabrani vytvaret falesné zaznamy
Klient musi byt clenem AD domény
Pro rozlehlé domény
Vzdaleneé fyzické lokace jedne AD domeény
Aktualizace probiha na nejblizsi DNS
U obycCejnych zon zatéz WAN linky (problémy)



Poradi DNS serveru
Preklad nelplnych
jmen

DNS dotaz je vzdy na

FQDN
Automatickeé
aktualizace
(registarce)

IP Settings DNS | WINS |

DMS server addresses, in order of use:

P —

Add... | Edit... | Femoye |

The following three settings are applied to all connections with TCP/IP
enabled. For resolution of ungualified names:

{* Append primary and connection specific DNS suffixes
[ Append parent suffixes of the primary DMNS suffix
" Append these DNS suffixes (in order):

DS suffix for this connection: |

W Reqister this connection's addresses in DMS
[ Use this connection's DNS suffix in DMS registration

QK | Cancel




Rozdéleni zén z pohledu zdznamu
Dopredné (vsechny bézné - A, CNAME, MX,
SRV, TXT, ...)

Reverzni (PTR zaznamy)

Slouzi zejmeéna pro diagnostiku
Na zakladé zname IP adresy vraci jméno

Z6ny nesou jména dle IP subnetu
,Jakoby naopak zapsane" (priorita IP a DNS)



DNS konzole
PInohodnotny nastroj pro spravu DNS serveru
DNSCMD

Prikaz klasického prikazového radku
Pro spravu DNS serveru

NSLOOKUP
Prikazova varianta DNS klienta, pro diagnostiku

IPCONFIG /***DNS
Prepinace prikazu IPCONFIG, registrace, cache



Dynamic Host Configuration Protocol

S
D
S

uzba DHCP Server
HCP klient
ouzi k dynamické konfiguraci IP klienta

Poskytuje nejen IP adresu

DNS servery

Vychozi branu

WINS servery

Informace pro bootovani ze sité



Nastaveni DHCP pro subnet = , scope"

Konfigurace se sestava z:
Rozsahu IP adres
Vyjimek z rozsahu
Doby pronajmu
DHCP options



Server urci pri poskytnuti konfigurace
Klient muze pozadat o prodlouzeni

V 50% a v 87,5% uplnynulého casu
Po expiraci musi klient konfiguraci uvolnit

Pro sité bez pohybu klientu (pevné)
Velké hodnoty - hodiny az dny

Pro napr. wifi sit&, s pohybem klientt
Malé hodnoty — minuty az hodiny



Jedna se o dalsi parametry pro klienty
Az nekolik desitek nastaveni
Nejcasteji:

Router (vychozi brana) ... 003

DNS server ... 006
Nazev domény (DNS suffix) ... 015



Nastaveni na urovni serveru
Ovlivni vsechny scope
Nastaveni pro vsechny subnety
Nastaveni na urovni scope
Pouze pro konkréetni subnet
Ma prioritu
Nastaveni na Urovni rezervace
Malo vyuzivané
Ovlivni pouze jednoho klienta



Pevna IP adresa pro vybraneho klienta
Prideluje se na zaklade MAC adresy

Pouze vV ramci subnetu

Provide information for a reserved client.
Beservation name E |tEST_I'E EEEEEE
IP address: | 152168 . 10 . 123
MAC address: | 11aabb
Description: |
Supported typ
{* Both
" DHCP
" BOOTP
ITI Clos




¥ DHCP

File Action \Wiew Help

ol NERENN 7 Na:

¥ DHCP

Bl i win2008r 2Ztemplate. firma.local
H B Pvd
=[] Scope [192.168.10.0] LAN1
Eﬁ Address Pool
i:% Address Leases
[s| Reservations
iﬁ, Scope Options
ﬁ Server Options
[#] Filters
& IPv6

ID i

IP Addresses excluded from distribution
Address ranage for distribution




Pro zajisteni vysoké dostupnosti DHCP
Alespon dva DHCP servery

Scope rozdéeleny
Win2008 R2 nabizi funkci ,split scope"

Bezne DHCP server obsluhuje nekolik
subnetu

Relay agent predava DHCP pakety



MS DHCP klient — broadcast komunikace

Uzitecne prikazy:
IPCONFIG /RELEASE
Uvolni DHCP konfiguraci z klienta

IPCONFIG /RENEW
Opétovne zazada o DHCP konfiguraci



