Cviceni €. 5 - 18.3.2024

Termin odevzdani je 5.4.2024 do 9:00, na cviceni je mozné pracovat i pristi tyden.
Na feSeni neni mozno spolupracovat s ostatnimi studenty.

Reseni budete odevzdivat do LMS. Odevzdejte jeden archivni soubor s FeSenfm, pojmenujte ho svym
loginem + “5cv KPB”, do pfedmétu emailové zpravy napiste “5. cviceni KPB”. Souc¢asti archivu bude
jednak dokumentace v pdf formatu popisujici postup Vaseho feSeni, a piipadné zdrojové kédy s vagimi
aplikacemi. Neposilejte exe, dll, py soubory apod., neprojde to skolni postou (pouzijte néjaké ulozisté).

K vyfeseni muzete pouzivat jakékoliv studijni materidly a néstroje (napt. Cryptool, ruzné online apli-
kace napf. http://www.practicalcryptography.com/cryptanalysis/ nebo vlastni implementace
(odevzdat)), odkazy na ,cizi néstroje* musi byt v dokumentaci.

. Nésledujici sifrovy text vznikl obecnou monoalafabetickou substituci z anglického textu, oteviena i

sifrovd abeceda jsou anglickd abeceda bez mezery. Desifrujte jej a kromé otevieného textu uvedte
pouzity kli¢ (tj. sifrovou abecedu) a postup feseni.

APSECETEADEJSFDDELFJTFEQEJTPFAQEJLDYUSEDEZFIEJVAPEKUQQFTUPESYAQMFTSQSKFJIJNAJTFSNPFASI
FSFTSEKJEJTEIFJSPFQMKJQFAJIKVFPADDTYRFPQFTUPESYNFPFAPFOKHFBFYWAYQAEEQUQFIEJQFTUPESYA
IVAJTFISNPFASIFSFTSEKJAJKHADYIFSFTSEKJAEEIFJSECEFQUJUQUADMASSFPJQEJIETASEJLMKSFJSEAD
SNPFASQRFNAVEKPADAJADYSETQHKJESKPQUQFPAJIJFSWKPBRFNAVEKPCKPQUQMETEKUQATSEVESEFQQELJA
SUPFDFQQIFSFTSEKJPFTKLJEZFQJFWAJIUJBJKWISNPFASQRAQFIKJHADETEKUQRFNAVEKP JFSWKPBMPKSET
SEKJEJSPUQEKJIFSFTSEKJAJIMPFVFJSEKJAEOUETBDYIFSFTSQAJIPFOMKJIIQSKJFSWKPBEJSPUQEKJQCEP
FWADDKMSEHEZASEKJAJADYZFQJFSWKPBSPACCETSKKMSEHEZFCEPFWADDPUDFQAJIEIFJSECYVUDJFPAREDE
SEFQFJIMKEJSQFTUPESYFJNAJTFHF JSFJIMKEJSMPKSFTSEKJAETIPEVF JAJSEVEPUQAJTIAJSEHADWAPFIFSF
TSAJIMPFVFJSHADWAPFEJCFTSEKJQZFPKIAYSNPFASIFSFTSEKJEIFJSECEFQUJBJKWISNPFASQRYHKJESKP
EJLFJIMKEJSRFNAVEKPUQFPAUSNFJSETASEKJAJIATTFQQQFTUPESYREKHFSPETAUSNEF JSETASEKJAEF JARD
FQQFTUPFATTFQQUQEJLREKHFSPETQRFNAVEKPRAQFIAUSNFJSETASEKJAJADYZFQUQFPRFNAVEKPMASSFPJQ
CKPUJAUSNKPEZFIATTFQQIFSFTSEKJQFTUPESYKMFPASEKJQKMSEHEZASEKJQEFHF JNAJTFHF JSAEAUSKHAS
FQQEFHMDASCKPHQSNPFASAJADYQEQADFPSMPEKPESEZASEKJAJIEJTEIF JSPFQMKJQOFTNASRKSQAJIVEPSUA
DAQQEQSAJSQAEAEIQQFTUPESYAJADY(QSQEJPFADSEHFEJTEIFJSEIFJSECETASEKJAJTHESELASEKJMNEQNE
JLAJICPAUIMPFVFJSEKJFHAEDQFTUPESYAEAJADYZFQFHAEDTKJSFJSAJIQFJIFPRFNAVEKPSKIFSFTSMNEQ
NEJLAJTHADETEKUQFHAEDQSPAJQATSEKJHKJESKPEJLCDALQQUQMETEKUQCEJAJTEADSPAJQATSEKJQAJICP
AUIEJIETASKPQVUDJFPAREDESYHAJALFHFJSAUSKHASFIQTAJJEJLAEAUSKHASFQVUDJFPAREDESYQTAJJEJ
LAJTAQQFQQHFJSPEQBAQQFQQHFJSAEFVADUASFQVUDJFPAREDESYQFVFPESYAJTIEHMATSCKPMPEKPESEZF TP
FHFIEASEKJQFTUPESYAUSKHASEKJAJIKPTNFQSPASEKJEJTEIFJSPFOMKJOFAUSKHASEKJAEIPEVEF JWKPBCD
KWQAUSKHASFPFOMKJQFQSKTKHHKJQFTUPESYEJTEIFJSQKPTNFQSPASEKJAETKKPIEJASFQQFTUPESYMPKTF
QQFQCKPTKHMDFXSNPFASPFOMKJQFOMPFIETSEVFAJADYQEQCKPSNPFASQSNPFASEJSFDDELF JTFAEAJADYZF
QSNPFASEJSFDDELFJTFCFFIQSKMPFIETSFHFPLEJLSNPFASQAJIVUDJFPAREDESEFQMNYQETADQFTUPESYFJ
NAJTFHFJSQUPVFEDDAJTFAEMKWFPFIVEIFKAJADYSETQEIFJSECEFQQUQMETEKUQATSEVESEFQCKPEHMPKVF
IMNYQETADQFTUPESYTKHMDEAJTFAJIPFMKPSEJLAUSKHASEKJAUIESAJITKHMDEAJTFAEAQQEQSQEJAUSKHA
SEJLTKHMDEAJTFTNFTBQAJILFJFPASEJLPFMKPSQSKHFFSPFLUDASEKJQQFTUPFQKCSWAPFIFVFDKMHF JSQU
MMKPSQSASETAJITIYJAHETTKIFAJADYQEQAEAJADYZFQTKIFCKPQFTUPESYVUDJFPAREDESEFQIUPEJLIFVED
KMHFJSTKJSEJUKUQHKJESKPEJLUMIASFQAJISPAEJEJLAPFFQQFJSEADSKQSAYANFATKCFVKDVEJLSNPFASQ

. Nasledujici sifrovy text opét vznikl monoalafabetickou substituci z anglického textu, oteviend i Sifrova

abeceda jsou anglickd abeceda bez mezery. Desifrujte jej a kromé otevieného textu uvedte pouzity
kli¢ (sifrovou abecedu) a postup Feseni. Jakd sifra (Sifrovaci algoritmus) byla pouzita? Rozhodnéte, co
je neobvyklé na ziskaném otevieném textu, a jaké to muze mit dusledky (co to ovlivni)?

GSRHRHZMFMFHFZOKZIZTIZKSRZNXFIRLFHZHGLQFHGSLDJFRXPOBBLFXZMURMWLFGDSZGRHHLFMFHFZOZYLF
GRGRGOLLPHHLLIWRMZIBZMWKOZRMGSZGBLFDLFOWGSRMPMLGSRMTDZHDILMTDRGSRGRMUZXGMLGSRMTRHDIL



MTDRGSRGRGRHSRTSOBFMFHFZOGSLFTSHGFWBRGZMWGSRMPZYLFGRGYFGBLFHGROONZBMLGURMWZMBGSRMTLW
WRUBLFDLIPZGRGZYRGBLFNRTSGURMWLFGGIBGLWLHLDRGSLFGZMBXLZXSRMTZOGSLFTSRGRHSRTSOBXLNNLM
RMNLHGKZIZTIZKSHZGIRZOZGZXXLNKORHSRMTHFXSZMZXXLFMGLUDIRGRMTRHMLGGSZGWRUURXFOGBLFDLFO
WDZMGGLPMLDGSZGGSRHGZHPNRTSGLXXFKBNLHGLUBLFIYIZRMULISLFIHRUMLGULIZHSLIGWFIZGRLMZMWZH
BLFTLGSILFTSGSRHZXXLFMGRGHXLNKLHRGRLMDROOOLLPZGBKRXZORMZDZBLIGDLGSRHRHHLULIRZNHGIFTT
ORMTGLZGGZRMDLIWHGSZGDLFOWRNKZIGDSZGRDZMGGLHZBZMWRMWLRMTHLRNZOHLNRHHRMTLFGLMHLNZMBDL
IWHGSZGRNFHGWRHNRHHLDRMTGLLFIXLMWRGRLMGSZGYRMWHGSRHHLOFGRLMMLGDROORMTGLTLLMZMWLMDRGS
GSRHHFKKLHRMTOBHROOBZMWZYHFIWKZIZTIZKSROOLKGGLKFGZSZOGZGGSRHKLRMGSZERMTHSLDMKIZXGRXZ
O0BGSZGRGRHMLGRNKIZXGRXZOGLZGGZRMZKZIZTIZKSDRGSLFIHBNYLOLUSRTSORTSG

. Nasledujici sifrovy text vznikl Vigenerovou Sifrou z anglického textu pomoci klice o délce nejvyse 8
znakil. Kromé ziskaného otevieného textu uvedte pouzity kli¢ a postup feseni. P¥{pustné abeceda je
anglickd abeceda bez mezery. Pouzijte index koincicence i Kasiského test (obal). Pro uréeni posunu
ukazte vyuziti Chi-kvadrat testu.

TAKMIIMSSVLIMSLBEEJEKMMMELOAMTLMSKOJXHWKIJYRJXGKMOFHJAISMLGYVIKMJFVMSGCTLRALXZENKXEJ
XEJBWRGEDXFIETAHRFJTZXXIMUEILFJLAYIFZEJWIRXHSGHRZEJRMDTOJMEEXTAFIFJTZXCVERETRPROFVLI
MSLBEEWADLSYEVWTLFPIVTCRXTZBWKMMWLSZXIKTTFTUDTVKMMWMSKVANXPFVSHXRUAILAJIMEFWWRRDXTQZ
PYOXWVILGMWFJSQFFFPSGYRVALAYIRXESLXVVEKIITMADECVKGKVLZGKKYPFAEJLEEHRSUFZXSLATIJISQFFF
PSYHFRGKLHEEGIWGXGEGSGXIEDAMMFRSOAMTLCWEISVALXHWIRLBPZXYJXFZVTZTRUREOZVFATZTJKIRLAIC
SNYPMEXEJFSEXHKMLVHALXWFJESLXVVCZTRXIFJHQPIAJMSPTAJUYKMTMLYRPLQYECPSKHQVXIEXFVXWWXRK
LEWGHF JMSKGYENVMLVINVHJRTRAEMEAEKMITRCZKMJXISGMKCESLXVVSMGHRCIKMLVJIJLXJYNVTCRITWKXY
IFAKWKJUDEQFSNGYWGVIFZAYMCZLXRVTKHRDERUAXYIESLXVVNGKXYSDGQGYYRUATIJAHAVLLWESWMWJEJXRK
GADXRUERZTZVESDBKYXLQWMWJEJXRKAAQHJTELUNPRXIFZIRWTWKEEHUKNECPYUXPVFRSMIVESLXVRPILMPV
TAJEMVVOJEEKIRLAINIECUIWSRWXEJXEJBWTELDXHYSLQPIVOTZXJZVSLWEPSFZHPPAEWDMJTADFWLRDSRAY
MCZBWKLEKNRUEYTXJFVEWTWKIRETRPGHIJBWKMAFLGVPETKEKITZBWRWTZXHRCTZTXATISMLIEXEJXHATIRMLEC
IMSGHGIOHEIKLRWPHFANTKEEGHWLJISMHTPDXRWXWFRTZXVFEDLHAVPCGFIYMMXHYTHAQLPRXEJBWDEUFWCK
LUJLHRCWZBGYQAJDWKLEDTWKWUHIITAHWGNVWUKTXVFRWTHRRDVKEEOWAGINMTZAMIXWWEZVHIKVMGPEKMLV
JODESNMNYWEPMSYHSUJRAWEPAHAVLZWSAZRZJIUTRKJOJVLIMSLBEEWAKMLVHAQMLRXJWLY JAAKTYKXOVXEK
LOFMLVGRGLWDENQVLIMSLBEEWBWEMVZELAEKNEKNWNESCBPCIDSGHSYRAXHZRALHQSSNLAIWVIVTCRRDLAEK
KOVKEZWEVAMDJRGFXYIDWTHFRTZXWLRDSRWFIAKMIIWUFWEPMSSVICIBJTXZSNGYXYIRWLYIVEUMMFROXCIJ
YS

. Je zndmo, ze opétovné pouziti téhoz klice u Vernamovy 8ifry (One-time Pad) muze byt nebezpecné. V
této tloze jsou vSechny znaky reprezentovany jako 8 bitu v obvyklém US-ASCII kédovani (napiiklad
"A’ je 0x41). Necht M = (mq,ma, ...,my) je otevieny text, ktery se skladd ze sekvence n bajtti. Necht
K = (ki,ka,...,k,) je klic sklddajici se opét z n bajti. A jak je obvyklé, n bajtovd sekvence C' =
(c1,¢2,...,¢n) je Sifrovy text ziskany ,xor-ovdnim* kazdého bajtu otevieného textu s odpovidajicim
bajtem klice ¢; = m; ® k;, pro i = 1,2, ...,n. Pokud budeme mit vice nez jeden otevieny text, budeme
tyto oznacovat jako My, Ma, ..., M, a bajty OT jako M; jako mj;, a to M; = (mj1, ..., mjy); analogické
oznaceni pouzijeme pro odpovidajici Sifrové texty.

Meéjme dva 12-znakové §ifrové texty C1, Co obdrzené Vernamovou sifrou. Rozhodnéte, zda byly zasifrovany
stejnym klicem nebo kli¢i ruznymi. Pokud jsou klice ruzné, vysvétlete pro¢ nemohou byt stejné. Po-
kud jsou klice stejné, pak desSifrujte sifrové texty. Soucasti feSeni budou oba oteviené texty My, Mo,
spravné klice/kli¢ a postup Vaseho feseni. Otevienymi texty je vzdy SMYSLUPLNE celé an-
glické slovo o 12 znacich ze slovniku uvedeného v souboru dic.txt. Oteviena abeceda je
anglickd abeceda bez mezery, obsahuje jen alfabetické znaky (malé i velké). Sifrova abeceda je
128 znaka ASCII tabulky.

C1 =22 02 0f 1c Ob la le Of 1d 08 18 16
Co=2c 11 1c 06 14 1b 07 00 00 12 1a 00



5. Vylustéte tento Sifrovy text (jednoduchd transpozice (Columnar transposition)), naleznéte oba klice
(obé permutace - Sifrovaci, desifrovaci). Otevieny text byl v ¢estiné, piipustnd abeceda je anglickd
abeceda bez mezery. Uved'te postup feseni.

IVCTIARJLNKEKCKRNICIDIVAMISVHWEIPIETANBMOMDTLRRAKIEMTMNOYSNAMEZETOUDGUDTAMCSIOJZUCAB
UETANKNSENEFMDIOAJPRCLSCVCDUCPOENPOZNEHSONIPUDOMEAHYETAPUUSOMTNINRNBOAIIOAIINTAKCZHN
ACVCKAVSLPJOTREOIAESJHCKAORDUIAQADWDIAZANNSNDCJQLEISJDERZIAMAISDECITOJZVONTOCSVCOJST
MAATPIAEYPONEMTESEYKDEEDAJHNODHZIFAEMOYJBPLNKINEULNKYNZLMRRIOTVTDEEEIAEIDLHAMTAEEAJZ
ATYAAAHCINANEMTAPIVCIZNSLEIPJPOAAEILOCOIRAOVVTYTEJLNASJYNRAOLAHILPEDTIFOMSAVECIINASI
EACSNDTEKSTIEACHOOTNVOEIZCCHSLSHVAZYZDANRFLHSKOPYSLREAXKPNGNNKRNYRVETACZNIEIMTETATAP
EMLMNSDIUCAQCEPKZFNDKTAUCZTUNIEACYIUQ



