
Cv́ıčeńı č. 5 - 18.3.2024

• Termı́n odevzdáńı je 5.4.2024 do 9:00, na cvičeńı je možné pracovat i př́ı̌st́ı týden.

• Na řešeńı neńı možno spolupracovat s ostatńımi studenty.

• Řešeńı budete odevzdávat do LMS. Odevzdejte jeden archivńı soubor s řešeńım, pojmenujte ho svým
loginem + “5cv KPB”, do předmětu emailové zprávy napǐste “5. cvičeńı KPB”. Součást́ı archivu bude
jednak dokumentace v pdf formátu popisuj́ıćı postup Vašeho řešeńı, a př́ıpadně zdrojové kódy s vašimi
aplikacemi. Nepośılejte exe, dll, py soubory apod., neprojde to školńı poštou (použijte nějaké úložǐstě).

• K vyřešeńı můžete použ́ıvat jakékoliv studijńı materiály a nástroje (např. Cryptool, r̊uzné online apli-
kace např. http://www.practicalcryptography.com/cryptanalysis/ nebo vlastńı implementace
(odevzdat)), odkazy na

”
ciźı nástroje“ muśı být v dokumentaci.

1. Následuj́ıćı šifrový text vznikl obecnou monoalafabetickou substitućı z anglického textu, otevřená i
šifrová abeceda jsou anglická abeceda bez mezery. Dešifrujte jej a kromě otevřeného textu uved’te
použitý kĺıč (tj. šifrovou abecedu) a postup řešeńı.

APSECETEADEJSFDDELFJTFEQEJTPFAQEJLDYUSEDEZFIEJVAPEKUQQFTUPESYAQMFTSQSKFJNAJTFSNPFASI

FSFTSEKJEJTEIFJSPFQMKJQFAJIKVFPADDTYRFPQFTUPESYNFPFAPFQKHFBFYWAYQAEEQUQFIEJQFTUPESYA

IVAJTFISNPFASIFSFTSEKJAJKHADYIFSFTSEKJAEEIFJSECEFQUJUQUADMASSFPJQEJIETASEJLMKSFJSEAD

SNPFASQRFNAVEKPADAJADYSETQHKJESKPQUQFPAJIJFSWKPBRFNAVEKPCKPQUQMETEKUQATSEVESEFQQELJA

SUPFDFQQIFSFTSEKJPFTKLJEZFQJFWAJIUJBJKWJSNPFASQRAQFIKJHADETEKUQRFNAVEKPJFSWKPBMPKSFT

SEKJEJSPUQEKJIFSFTSEKJAJIMPFVFJSEKJAEOUETBDYIFSFTSQAJIPFQMKJIQSKJFSWKPBEJSPUQEKJQCEP

FWADDKMSEHEZASEKJAJADYZFQJFSWKPBSPACCETSKKMSEHEZFCEPFWADDPUDFQAJIEIFJSECYVUDJFPAREDE

SEFQFJIMKEJSQFTUPESYFJNAJTFHFJSFJIMKEJSMPKSFTSEKJAEIPEVFJAJSEVEPUQAJIAJSEHADWAPFIFSF

TSAJIMPFVFJSHADWAPFEJCFTSEKJQZFPKIAYSNPFASIFSFTSEKJEIFJSECEFQUJBJKWJSNPFASQRYHKJESKP

EJLFJIMKEJSRFNAVEKPUQFPAUSNFJSETASEKJAJIATTFQQQFTUPESYREKHFSPETAUSNFJSETASEKJAEFJARD

FQQFTUPFATTFQQUQEJLREKHFSPETQRFNAVEKPRAQFIAUSNFJSETASEKJAJADYZFQUQFPRFNAVEKPMASSFPJQ

CKPUJAUSNKPEZFIATTFQQIFSFTSEKJQFTUPESYKMFPASEKJQKMSEHEZASEKJQEFHFJNAJTFHFJSAEAUSKHAS

FQQEFHMDASCKPHQSNPFASAJADYQEQADFPSMPEKPESEZASEKJAJIEJTEIFJSPFQMKJQFTNASRKSQAJIVEPSUA

DAQQEQSAJSQAEAEIQQFTUPESYAJADYQSQEJPFADSEHFEJTEIFJSEIFJSECETASEKJAJIHESELASEKJMNEQNE

JLAJICPAUIMPFVFJSEKJFHAEDQFTUPESYAEAJADYZFQFHAEDTKJSFJSAJIQFJIFPRFNAVEKPSKIFSFTSMNEQ

NEJLAJIHADETEKUQFHAEDQSPAJQATSEKJHKJESKPEJLCDALQQUQMETEKUQCEJAJTEADSPAJQATSEKJQAJICP

AUIEJIETASKPQVUDJFPAREDESYHAJALFHFJSAUSKHASFIQTAJJEJLAEAUSKHASFQVUDJFPAREDESYQTAJJEJ

LAJIAQQFQQHFJSPEQBAQQFQQHFJSAEFVADUASFQVUDJFPAREDESYQFVFPESYAJIEHMATSCKPMPEKPESEZFIP

FHFIEASEKJQFTUPESYAUSKHASEKJAJIKPTNFQSPASEKJEJTEIFJSPFQMKJQFAUSKHASEKJAEIPEVFJWKPBCD

KWQAUSKHASFPFQMKJQFQSKTKHHKJQFTUPESYEJTEIFJSQKPTNFQSPASEKJAETKKPIEJASFQQFTUPESYMPKTF

QQFQCKPTKHMDFXSNPFASPFQMKJQFQMPFIETSEVFAJADYQEQCKPSNPFASQSNPFASEJSFDDELFJTFAEAJADYZF

QSNPFASEJSFDDELFJTFCFFIQSKMPFIETSFHFPLEJLSNPFASQAJIVUDJFPAREDESEFQMNYQETADQFTUPESYFJ

NAJTFHFJSQUPVFEDDAJTFAEMKWFPFIVEIFKAJADYSETQEIFJSECEFQQUQMETEKUQATSEVESEFQCKPEHMPKVF

IMNYQETADQFTUPESYTKHMDEAJTFAJIPFMKPSEJLAUSKHASEKJAUIESAJITKHMDEAJTFAEAQQEQSQEJAUSKHA

SEJLTKHMDEAJTFTNFTBQAJILFJFPASEJLPFMKPSQSKHFFSPFLUDASEKJQQFTUPFQKCSWAPFIFVFDKMHFJSQU

MMKPSQSASETAJIIYJAHETTKIFAJADYQEQAEAJADYZFQTKIFCKPQFTUPESYVUDJFPAREDESEFQIUPEJLIFVFD

KMHFJSTKJSEJUKUQHKJESKPEJLUMIASFQAJISPAEJEJLAPFFQQFJSEADSKQSAYANFAIKCFVKDVEJLSNPFASQ

2. Následuj́ıćı šifrový text opět vznikl monoalafabetickou substitućı z anglického textu, otevřená i šifrová
abeceda jsou anglická abeceda bez mezery. Dešifrujte jej a kromě otevřeného textu uved’te použitý
kĺıč (šifrovou abecedu) a postup řešeńı. Jaká šifra (šifrovaćı algoritmus) byla použita? Rozhodněte, co
je neobvyklé na źıskaném otevřeném textu, a jaké to může mı́t d̊usledky (co to ovlivńı)?

GSRHRHZMFMFHFZOKZIZTIZKSRZNXFIRLFHZHGLQFHGSLDJFRXPOBBLFXZMURMWLFGDSZGRHHLFMFHFZOZYLF

GRGRGOLLPHHLLIWRMZIBZMWKOZRMGSZGBLFDLFOWGSRMPMLGSRMTDZHDILMTDRGSRGRMUZXGMLGSRMTRHDIL



MTDRGSRGRGRHSRTSOBFMFHFZOGSLFTSHGFWBRGZMWGSRMPZYLFGRGYFGBLFHGROONZBMLGURMWZMBGSRMTLW

WRUBLFDLIPZGRGZYRGBLFNRTSGURMWLFGGIBGLWLHLDRGSLFGZMBXLZXSRMTZOGSLFTSRGRHSRTSOBXLNNLM

RMNLHGKZIZTIZKSHZGIRZOZGZXXLNKORHSRMTHFXSZMZXXLFMGLUDIRGRMTRHMLGGSZGWRUURXFOGBLFDLFO

WDZMGGLPMLDGSZGGSRHGZHPNRTSGLXXFKBNLHGLUBLFIYIZRMULISLFIHRUMLGULIZHSLIGWFIZGRLMZMWZH

BLFTLGSILFTSGSRHZXXLFMGRGHXLNKLHRGRLMDROOOLLPZGBKRXZORMZDZBLIGDLGSRHRHHLULIRZNHGIFTT

ORMTGLZGGZRMDLIWHGSZGDLFOWRNKZIGDSZGRDZMGGLHZBZMWRMWLRMTHLRNZOHLNRHHRMTLFGLMHLNZMBDL

IWHGSZGRNFHGWRHNRHHLDRMTGLLFIXLMWRGRLMGSZGYRMWHGSRHHLOFGRLMMLGDROORMTGLTLLMZMWLMDRGS

GSRHHFKKLHRMTOBHROOBZMWZYHFIWKZIZTIZKSROOLKGGLKFGZSZOGZGGSRHKLRMGSZERMTHSLDMKIZXGRXZ

OOBGSZGRGRHMLGRNKIZXGRXZOGLZGGZRMZKZIZTIZKSDRGSLFIHBNYLOLUSRTSORTSG

3. Následuj́ıćı šifrový text vznikl Vigenerovou šifrou z anglického textu pomoćı kĺıče o délce nejvýše 8
znak̊u. Kromě źıskaného otevřeného textu uved’te použitý kĺıč a postup řešeńı. Př́ıpustná abeceda je
anglická abeceda bez mezery. Použijte index koincicence i Kasiského test (oba!). Pro určeńı posunu
ukažte využit́ı Ch́ı-kvadrát testu.

IAKMIIMSSVLIMSLBEEJEKMMMELOAMTLMSKOJXHWKIJYRJXGKMOFHJAISMLGYVIKMJFVMSGCTLRALXZENKXEJ

XEJBWRGEDXFIETAHRFJTZXXIMUEILFJLAYIFZEJWIRXHSGHRZEJRMDTOJMEEXTAFIFJTZXCVERETRPROFVLI

MSLBEEWADLSYEVWTLFPIVTCRXTZBWKMMWLSZXIKTTFTUDTVKMMWMSKVANXPFVSHXRUAILAJIMEFWWRRDXTQZ

PYOXWVILGMWFJSQFFFPSGYRVALAYIRXESLXVVEKIITMADECVKGKVLZGKKYPFAEJLEEHRSUFZXSLAIJISQFFF

PSYHFRGKLHEEGIWGXGEGSGXIEDAMMFRSOAMTLCWEISVALXHWIRLBPZXYJXFZVTZTRUREOZVFATZTJKIRLAIC

SNYPMEXEJFSEXHKMLVHALXWFJESLXVVCZTRXIFJHQPIAJMSPIAJUYKMTMLYRPLQYECPSKHQVXIEXFVXWWXRK

LEWGHFJMSKGYENVMLVINVHJRTRAEMEAEKMIIRCZKMJXISGMKCESLXVVSMGHRCIKMLVJIJLXJYNVTCRJTWKXY

IFAKWKJUDEQFSNGYWGVIFZAYMCZLXRVTKHRDERUAXYIESLXVVNGKXYSDGQGYYRUAIJAHAVLLWESWMWJEJXRK

GADXRUERZTZVESDBKYXLQWMWJEJXRKAAQHJTELUNPRXIFZIRWTWKEEHUKNECPYUXPVFRSMIVESLXVRPILMPV

IAJEMVVOJEEKIRLAINIECUIWSRWXEJXEJBWTELDXHYSLQPIVOTZXJZVSLWEPSFZHPPAEWDMJTADFWLRDSRAY

MCZBWKLEKNRUEYTXJFVEWTWKIRETRPGHJBWKMAFLGVPETKEKITZBWRWTZXHRCTZTXAISMLIEXEJXHAIRMLEC

IMSGHGIOHEIKLRWPHFANTKEEGHWLJISMHTPDXRWXWFRTZXVFEDLHAVPCGFIYMMXHYIHAQLPRXEJBWDEUFWCK

LUJLHRCWZBGYQAJDWKLEDTWKWUHIIIAHWGNVWUKTXVFRWTHRRDVKEEOWAGINMTZAMJXWWEZVHIKVMGPEKMLV

JODESNMNYWEPMSYHSUJRAWEPAHAVLZWSAZRZJIUTRKJOJVLIMSLBEEWAKMLVHAQMLRXJWLYJAAKIYKXOVXEK

LOFMLVGRGLWDENQVLIMSLBEEWBWEMVZELAEKNEKNWNESCBPCIDSGHSYRAXHZRALHQSSNLAIWVIVTCRRDLAEK

KOVKEZWEVAMDJRGFXYIDWTHFRTZXWLRDSRWFIAKMIIWUFWEPMSSVICIBJTXZSNGYXYIRWLYIVEUMMFROXCIJ

YS

4. Je známo, že opětovné použit́ı téhož kĺıče u Vernamovy šifry (One-time Pad) může být nebezpečné. V
této úloze jsou všechny znaky reprezentovány jako 8 bit̊u v obvyklém US-ASCII kódováńı (např́ıklad
’A’ je 0x41). Necht’ M = (m1,m2, ...,mn) je otevřený text, který se skládá ze sekvence n bajt̊u. Necht’

K = (k1, k2, ..., kn) je kĺıč skládaj́ıćı se opět z n bajt̊u. A jak je obvyklé, n bajtová sekvence C =
(c1, c2, ..., cn) je šifrový text źıskaný

”
xor-ováńım“ každého bajtu otevřeného textu s odpov́ıdaj́ıćım

bajtem kĺıče ci = mi ⊕ ki, pro i = 1, 2, ..., n. Pokud budeme mı́t v́ıce než jeden otevřený text, budeme
tyto označovat jako M1,M2, ...,Mk a bajty OT jako Mj jako mji, a to Mj = (mj1, ...,mjn); analogické
označeńı použijeme pro odpov́ıdaj́ıćı šifrové texty.

Mějme dva 12-znakové šifrové texty C1, C2 obdržené Vernamovou šifrou. Rozhodněte, zda byly zašifrovány
stejným kĺıčem nebo kĺıči r̊uznými. Pokud jsou kĺıče r̊uzné, vysvětlete proč nemohou být stejné. Po-
kud jsou kĺıče stejné, pak dešifrujte šifrové texty. Součást́ı řešeńı budou oba otevřené texty M1,M2,
správné kĺıče/kĺıč a postup Vašeho řešeńı. Otevřenými texty je vždy SMYSLUPLNÉ celé an-
glické slovo o 12 znaćıch ze slovńıku uvedeného v souboru dic.txt. Otevřená abeceda je
anglická abeceda bez mezery, obsahuje jen alfabetické znaky (malé i velké). Šifrová abeceda je
128 znak̊u ASCII tabulky.

C1 = 22 02 0f 1c 0b 1a 1e 0f 1d 08 18 16

C2 = 2c 11 1c 06 14 1b 07 00 00 12 1a 00



5. Vyluštěte tento šifrový text (jednoduchá transpozice (Columnar transposition)), nalezněte oba kĺıče
(obě permutace - šifrovaćı, dešifrovaćı). Otevřený text byl v češtině, př́ıpustná abeceda je anglická
abeceda bez mezery. Uved’te postup řešeńı.

IVCTIARJLNKEKCKRNICIDIVAMISVHWEIPIEIANBMOMDTLRRAKIEMTMNOYSNAMEZETOUDGUDTAMCSIOJZUCAB

UETANKNSENEFMDIOAJPRCLSCVCDUCPOENPOZNEHSONIPUDOMEAHYEIAPUUSOMTNINRNBOAIIOAIINTAKCZHN

ACVCKAVSLPJOTREOIAESJHCKAORDUIAOADWDIAZANNSNDCJQLEISJDERZIAMAISDECITOJZVONTOCSVCOJST

MAAIPIAEYPONEMTESEYKDEEDAJHNODHZIFAEMOYJBPLNKINEULNKYNZLMRRIOTVTDEEEIAEIDLHAMTAEEAJZ

AIYAAAHCINANEMTAPIVCIZNSLEIPJPOAAEILOCOIRAOVVTYTEJLNASJYNRAOLAHILPEDTIFOMSAVECIINASI

EACSNDTEKSTIEACHOOTNVOEIZCCHSLSHVAZYZDANRFLHSKOPYSLREAXKPNGNNKRNYRVEIACZNIEIMTETATAP

EMLMNSDIUCAOEPKZFNDKTAUCZTUNIEACYIUQ


