Cviceni 25.3.2024

Budeme pracovat se systémem Cryptool. Své odpovédi vlozte do textového souboru (textového
dokumentu), ktery ulozite ve formatu pdf. Odevzdejte jej do LMS do konce cviceni.

1. DES vs AES a délka bloku. Je dan otevieny text M
AAAAAAAABBBBBBBBaaaaaaaabbbbbbbbAAAAAAAABBBBBBBB (jedna se o znaky ASCII,
nikoliv hexadecimalni reprezentaci). Jaky vliv ma zvétSena velikost bloku algoritmu AES na
vzory v Sifrovém textu? Vysvétlete (a zkopirujte Sifrové texty do dokumentu).

a) PoufZijte DES v rezimu (Encrypt/Decrypt = Symmetric (modern) - DES (ECB)).
b) PoufZijte AES v ECB (Encrypt/Decrypt = Symmetric (modern) = Rijndael (AES)).

2. DES ECB vs. DES CBC. Vyreste Ulohu publikovanou zde https://samsclass.info/seminars/p6-
124-image-ECB.html Jako feSeni jsou potfeba oba Sifrové texty (tj. oba zasSifrované obrazky,
zkopirujte je do dokumentu).

3. DES -slabé klice. Provedte Sifrovani textu z 1. Ulohy pomoci DES ECB a DES CBC. Kli¢ bude 64
bitovych jednicek (tj. FF FF FF FF FF FF FF FF FF). Vysledny Sifrovy text znovu zasifrujte
stejnym klicem, ktery byl pouZit pro prvni Sifrovani. Co ziskate (zkopirujte vysledek do
dokumentu)? Existuji néjaké jiné klice, které by mohly mit stejny efekt (vyhledejte)? Jaké?
Odpovézte.

Opakovani ZS, SS, viz prvni kapitola skript Matematické zaklady kryptografickych algoritmii (vsb.cz)
4. Jaké délitele ma Cislo 24? Jaké délitele ma Cislo 29? Jak urcite délitelnost obecné?
5. Jsou cisla 120 a 49 soudélna ¢i nesoudélna?
6. Naleznéte NSD(270, 36) a NSN(270, 36) pomoci kanonického rozkladu.
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