Kryptografie a pocitacova
bezpecnost

Uvod




Informace k predmetu

e Kontakt
e Kancelar EA439
e eliska.ochodkova@vsb.cz
e VSechny dllezité informace na www.cs.vsb.cz/ochodkova

e Organizace vyuky
e Materialy na MS Teams nebo LMS (doplfikové na mém webu k predmeétu) — co
Vam vyhovuje?
e Sledujte web a emaily na své skolni adrese
e Omluvy ze cviceni predem
e Konzultace osobné i pres MS Teams v predem domluveném case


mailto:eliska.ochodkova@vsb.cz
http://www.cs.vsb.cz/ochodkova

Informace k predmetu

e Pozadavky na zapocet (45 bodl max, 25 min):

e Povinna (bodovand) dochazka na cviceni
e Pro obor IVT a PRM (zkraceny semestr, 2. roénik) min 8 bod{, max 10 bodu
* Pro obor ICB min 9 bodll, max 12 bodu
e V pripadé, ze cvi¢eni bude zruseno se na ndhradé bodl domluvime
e Splnéni 3 dil¢ich ukoll (zadanych prubézné)
e Dodrzeni terminu odevzdani!!!
e |VTaPRM max 11, 12, 12 bodu
e [CBmax 11, 11, 11 bodu

e Pisemna zkouska (ICB, IVT, PRM) 55 bodu max, 20 min



O cem to bude?

O cem to bude?
e Vylet do historie
e Symetricka kryptografie
e Asymetricka kryptografie
* Kryptografické hashovaci funkce
 Digitalni podpis
Protokoly
Kryptoanalyza

* To vSe v kontextu kryptografie jako nedilné soucasti zabezpeceni ICT



Literatura

e https://ptgmedia.pearsoncmg.com/images/9780132789462/samplep
ages/0132789469.pdf

e https://www.cs.vsb.cz/ochodkova/courses/kpb/cryptography-and-
network-security -principles-and-practice-7th-global-edition.pdf
kapitola 1
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Bezpecnost ICT

e Aspekty pocitacové bezpecnosti (Iépe bezpecnost ICT) jsou velmi Siroké, od hrozeb a zranitelnych
mist az po zpUsoby ochrany atd.

e Informace jsou strategickym zdrojem
e |CT svérujeme svoje know-how, soukromi, citlivé informace, ...,
e na ICT je zavisla rada procesu (primyslovych, obchodnich, medicinskych, ...),
e | pozadavky na ochranu informaci v rdmci ICT jsou dany pfimo v pravnim fadu (CR i EU),
napr.:
e Zakon ¢. 110/2019 Sb. Zakon o zpracovani osobnich udaji https://www.zakonyprolidi.cz/cs/2019-110

o Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecénosti) https://www.zakonyprolidi.cz/cs/2014-181

e eIDAS, natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a ddvéryhodnych sluzbach pro
elektronické transakce https://cs.wikipedia.org/wiki/EIDAS

e Umluva Rady Evropy €. 185 o kybernetické kriminalité ze 23. listopadu 2001
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Standardy (normy)

Pozadavky na ochranu informaci v ramci ICT (a bezpecnost ICT) jsou dany také ! profesnimi
standardy

Standardy (normy) de facto a de jure

de jure

e Mezindrodni: ISO/IEC 27000 https://www.iso.org/news/ref2266.html je kodex norem, ktery je zaméren na
systémové fizeni informacni bezpecnosti

e Narodni: CSN &eské normy, BS — britské standardy, atd. ...
e Dulezité jsou standardy vydavané americkym institutem NIST https://www.nist.gov/cybersecurity

de facto

e W3C standardy, viz https://www.w3.org/standards/xml/security, napf. XML Signature
(https://www.w3.org/TR/xmldsig-corel/ )

e RFC (https://www.ietf.org/standards/rfcs/), napr. IP Security (IPsec) https://datatracker.ietf.org/doc/html/rfc6071,
https://www.karlin.mff.cuni.cz/~tuma/ciphers/2 rfc.pdf

e [TIL, COBIT, ...
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V minulosti

e Po dlouhou dobu byla bezpecnost vétsinou ignorovana

e Pocitacovy primysl "prezival", predevsim se snazil prekonat technologické a ekonomické
prekazky. V disledku toho bylo u¢inéno mnoho bezpecnostnich kompromisd.

e Existovala sice teorie a dokonce i priklady systému s velmi dobrou bezpecnosti, ale byly
neuspésné nebo byly ignorovany

e napf. jazyk ADA, 80. |éta USA,

e vykonny bezpecny a snadno pouzitelny, viz http://archive.adaic.com/intro/WhyAda.html (Ada has the only
compilers that are validated by the U.S. Government and other agencies throughout the world, including the International
Organization of Standards (ISO). Each compiler is tested on thousands of programs before it receives validation.) nebo
http://www.root.cz/clanky/bezpecne-programovani-ala-ada/ (silny typovy systém, integritni omezeni, ...)

e pojmenovan po Adé Lovelace (1815-1852), kterd je povazovana za prvni programatorku
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Pocatek tisicileti

e ,Pocditace” (rozuméj v Sirokém slova smyslu, tj. véetné vestavénych pocitacl
apod., od automobilovych Fidicich jednotek po primyslové roboty) jsou
vsudypritomné, jsou velmi vykonné a velmi levné.

* Internet a dalsi typy siti (senzorové apod.)
e PocitaCe jsou propojeny a vzajemneé zavislé
e Tato zavislost zvétsuje dopad pripadnych chyb, utokd...

e Od pocatku tisicileti doslo k prudkému narustu zajmu o bezpecénost ICT.



The Rise of Mobile Traffic and Current
Mobile Traffic Share

&

Soucasnost

* Global - 2021 Forecast Highlights https://www.cisco.com/c/dam/m/en us/solutions/service-provider/vni-forecast-
highlights/pdf/Global 2021 Forecast Highlights.pdf

e 2023 Global Networking Trends Report https://www.rmol.cz/sites/default/files/prilohy/xa-09-2023-networking-
report.pdf

* Key Internet Statistics to Know in 2024 (Including Mobile) https://www.broadbandsearch.net/blog/internet-
statistics

* WhatsApp Usage Statistics: How Many People Use It in 2023 https://techjury.net/blog/whatsapp-usage-statistics/

e How Many loT Devices Are There in 20247 https://techjury.net/blog/how-many-iot-devices-are-there/#gref

e How Much Data Is Created Every Day in 20237 https://techjury.net/blog/how-much-data-is-created-every-

day/#gref

» 25+ Impressive Big Data Statistics for 2024 https://techjury.net/blog/big-data-statistics/

 How Many Software Engineers Are There In The US? (2024 Statistics) https://techjury.net/blog/how-many-
software-engineers-in-us/
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Kyberkriminalita

* Projevy kyberkriminality

e Socialni inzenyrstvi (Sociotechnika), Malware,
Ransomware

e Spam, Hoax, Podvodné nabidky

e Phishing, Pharming, Spear Phishing, Vishing,
Smishing

e Podvodné webové stranky (firmy)

* Hacking, Cracking

Internetové (pocitacové) piratstvi
Sniffing

DoS, DDoS, DRDoS (distributed reflection
denial-of-service) utoky

Siteni zdvadového obsahu, Kyberdikana,
Sexting, Kyberstalking

Kradez identity



Soucasnost

e Trendy:
e KyberzlocCinci se zaméruji mj. na deepfake, kryptomény nebo mobilni penézenky

(https://bezpecneit.cz/aktuality/ ).
* Deepfake — zjednodusené receno nahrazovani oblicejl tfeba ve videich ¢i na fotografiich diky
umeéelé inteligenci
e Fenomén posledni let, jen v Fijnu 2019 se na socialnich sitich objevilo na 15 000 deepfake
videi, které zaménily plvodni tvare za falesné.

e V listopadu roku 2020 doslo k pripadu, kdy hlas generovany pomoci Al napodoboval jako
deepfake vykonného reditele jedné energetické spolecnosti a zplsobil podvodny prevod

v hodnoté asi 5,5 milionu K¢.

e 20 Generative Al, ChatGPT & Deepfake Statistics You Should Know For 2024
https://www.thesslstore.com/blog/generative-ai-statistics/

e Top 10 Threats https://www.mcafee.com/enterprise/en-us/threat-
center.html
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The Most Vulnerable Software in 2023

https://www.cvedetails.com/top-50-products.php?year=2023

Top 50 Products By Total Number Of "Distinct" Vulnerabilities in 2023

Gotoyear: 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 All Time Leaders
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Vulnerabilities by type

Input validation
Open redirect
SSRF )
XXE
CSRF
File inclusion

Overflow

Directory traversal

Memory corruption

SQL injection

Product Name Vendor Name Product Type Number of Vulnerabilities

Android Google os 1421
Windows Server 2022 Microsoft 0Ss 566
Windows Server 2019 Microsoft 0s 541
Fedora Fedoraproject os 528
Windows 11 21h2 Microsoft s 509
Windows Server 2016 Microsoft 0s 501
Windows 11 22h2 Microsoft 0s 495
Windows 10 1808 Microsoft s 489
Windows 10 22h2 Micrasoft 0s 483
Windows 10 21h2 Microsoft 0s 477
Debian Linux Debian 0s 476
Windows Server 2012 Micrasoft os 451

@ Overflow
() Memory corruption

@ SQL injection
@ xss
@ Directory traversal

File inclusion

@ CsRF
XXE

@ SSRF
(0 Open redirect

@ nput validation
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/ranitelnosti a hrozby

e NUKIB https://nukib.cz/cs/infoservis/hrozby/

https://owasp.org/www-project-top-ten/

https://www.clouddefense.ai/owasp-top-10-vulnerabilities/

“ OWASP Top 10 Vulnerabilities
CloudDefensea. Al
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NUKIB > Infoservis > Hrozby

Hrozby a zranitelnosti

16.02.2024

09.02.2024

05.01.2024

30.11.2023

24.10.2023

18.10.2023

29.09.2023

28.07.2023
20.06.2023
12.06.2023

15.03.2023

Upozornéni na kompromitaci routert Ubiquity Edge OS aktérem

sponzorovanym ruskym statem

Upozornujeme na dvé kritické zranitelnosti v operacnim systemu
Forti0S

Upozornujeme na hrozbu Terrapin utoku mificiho na SSH protokol

NUKIB upozoriiuje na hrozbu spojenou s aplikaci WeChat

spolecnosti Tencent

Upozorhujeme na zranitelnost CVE-2023-20273 v Cisco 10S XE
(CVSS 7.2)

Upozornujeme na kritickou zranitelnost CVE-2023-20198 v Cisco
I0S XE (CVSS 10.0)

Upozornujeme na kritické zranitelnosti v knihovnach webovych

prohlizeca

Upozornéni na zranitelnost MikroTik RouterOS CVE-2023-30799

Upozorriujeme na zvy$ené riziko ransomwarovych Utoku

Upozornujeme na kritickou zranitelnost FortiOS CVE-2023-27997

NUKIB upozornuje na zranitelnost CVE-2023-23397
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/ranitelnosti a hrozby (2)

e Americky NIST

e https://nvd.nist.gov/vuln
e https://nvd.nist.gov/vuln/search

e https://www.exploit-db.com/

e https://cve.mitre.org/

* A rizné blogy o bezpecnostnim vyzkumu, doporuceni vyrobcd,
zpravodajské platformy a zpravodajskeé servery o kyberneticke
bezpecnosti
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Definice bezpecnosti

e Bezpecnost je (,well-being”) stav systému, kdy je moznost Uspésné dosud
nezjistéené kradeze, falSovani, naruseni informaci a sluzeb udrzovana na nizké
nebo pripustné urovni.

e Pod pojmem bezpecnost ICT obvykle rozumime ochranu odpovidajicich systému a
informaci, které jsou v nich
e uchovavany, zpracovavany a prenaseny.
e Soucasti takto obecné chapané bezpecnosti ICT je také
e fyzicka bezpecnost (ochrana pred prirodnimi hrozbami a fyzickymi utocniky)
e a personalni bezpecnost (ochrana pred vnitfnimi utocnikyj, ...).



(PocCitaCovy) system

e (PocitaCovy) systém, ve kterém jsou zpracovavana, uchovavana,
prenasena data, ktera jsou nositeli informaci, obsahuje nasleduijici tzv.
aktiva:

e hardware — sitové prvky, procesor, paméti, termindly, atd.,
e software - aplikacni programy, operacni systém atd.,
e data - data ulozena v databazi, vysledky, vystupni sestavy, vstupni data atd.

 Entita (subjekt) — osoba, proces, sitovy prvek apod.



Bezpecnostni funkce (1)

* Bezpecnostni funkce (cile, sluzby) - sluzby podporujici a zvysujici
bezpecnost datovych procesu a prenosu v daném subjektu.

e Bezpecnostni funkce zajistuji (implementuji) bezpecnostni
mechanismy. Jsou to mechanismy navrzené tak, aby detekovaly
utoky, zabranovaly jim, ev. pomohly zotaveni se z utokd.

e Bezpecnostni funkce jsou obvykle k dispozici uzivatelim jako sada
bezpecnostnich sluzeb prostrednictvim APl nebo integrovanych rozhrani



Bezpecnostni funkce (2)

Dluvéryhodona (trustworthy) entita je ta, o které se véri (je o tom podan dukaz), ze je
implementovana tak, Ze spliiuje svou specifikaci == mlzeme se na ni spolehnout, chova-li se tak,
jak ocekavame, ze se bude chovat.

Autorizace (Authorization) entity pro jistou ¢innost rozumime urceni, ze je z hlediska této Cinnosti
divéryhodnd. Udéleni autorizace si vynucuje, aby se pracovalo s autentickymi entitami.

Utajeni (Confidentiality) - k aktivim maji pristup (== aktiva jsou Citelna) pouze autorizované
subjekty.

Integrita (Integrity) — aktiva smi modifikovat jen autorizované subjekty.

Dostupnost (Availability (také accessibility)) - aktiva jsou autorizovanym subjektiim dostupn3,
nedojde tedy k odmitnuti sluzby, kdy subjekt nedostane to na co ma pravo.

Autenticita (autentication) — entita nebo napf. plivod informaci je ovéfitelny. Autentizaci se
rozumi proces oveérovani pravosti identity entity (tj. uzivatele, procesu, systému, informacnich
struktur apod.)

CIA == Confidentiality, Integrity, Availability



Bezpecnostni funkce (3)

Nepopiratelnost odpovédnosti (non-repudiation) - nelze popfit ucast na
transakci,

Prokazatelnost odpovédnosti (accountability == Uctovatelnost) - zaruka, Ze Ize

ucinit subjekty zodpovédné za své aktivity,

Spolehlivost (reliability) - konzistence zamysleného a vysledného chovani.

Bezpeclny systém je ten, na ktery se mlUzeme spolehnout Ze napt. :

Udrzujte nase osobni a jiné citlivé udaje v tajnosti

Povoluje pouze autorizovany pristup ke zdrojim nebo jejich modifikaci
Poskytuje spravné a smysluplné vysledky

Poskytuje spravné a smysluplné vysledky vzdy, kdyz je chceme mit



Priklad - AAA

e AAA - authentication, authorization and accounting.
e Napr. RADIUS protokol, RFC 2865 http://tools.ietf.org/html/rfc2865

e Autentizace (ovéreni identity uzivatele autentizacni autoritou, v tomto pripadé serverem
RADIUS s pouzitim protokolu EAP).

e Autorizace - pridéleni pristupovych prav uzivateli, ktery uspésné absolvoval proces
autentizace, respektive nepridéleni téchto prav uzivateli, ktery autentizaénim pozadavkim
nevyhovél.

e Accounting (Uctovani) - sbér provoznich informaci o autorizovaném uzivateli, typicky se jedna
0 Udaje o preneseném mnozstvi dat, trvani pripojeni k siti a identifikaci pristupového bodu,
ze kterého bylo k siti pristupovano.



http://tools.ietf.org/html/rfc2865

Soukromi, bezpecnost

e Soukromi (privacy) lze definovat jako , informational self-determination,,, tj. jako
moznost ridit, kontrolovat informace o své osobé.
e Opatreni na ochranu soukromi obecné upravuji zpusob, jakym je povolen pristup k osobnim
udajum a jejich prohlizeni, véetné zpusobu ukladani udaju a jejich vyuziti, napr. mazeme urdit

e Kdo je mlze znat (Cist, vidét, ...)
e Kdo s nimi mlze nakladat
e Pro jaké ucely je muUze vyuzit
e Komu je mohou poskytnout

e Bezpecnost — safety x security — Casto chapana jako synonyma, ale
* Bezpecnost = safety - obecné oznacuje stav, kdy je Clovek chranen BFed ujmou, nebezpecim
nebo rizikem. Zahrnuje fyzickou pohodu, zdravi a nepritomnost nebezpeci.
* Bezpecnost / zabezpeceni = security - obvykle oznaluje opatfeni pfijatd na ochranu pfed
otencialnimi hrozbami, vCetne neopravneneho pristupu, trestné cCinnosti nebo jinych
skodlivych aktivit.



Uéastnici (role)

 Alice a Bob —jsou legitimni (good guys) subjekty (osoby, procesy, pocitace,...),
oznaceni poprve pouzil Ron Rivest 1978

e Eve, Mallory, Oscar, Trudy — nelegitimni subjekt (bad guy), obecné utocnik

e Odesilatel (sender) je entita (nékdo nebo néco), ktera legitimné zasila zpravu (budeme je
oznacovat Alice, A).

* Prijemce (reciever) je entita (nékdo nebo néco), ktera zpravu legitimné prijima (budeme je
oznacovat Bob, B),

« Utoénik (intruder, eavesdropper, adversary, opponent atd.) je entita, ktera nenf ani
odesilatelem ani prijemcem zpravy, a ktera se pokousi prorazit bezpeCnostni mechanismus
zabezpecujici komunikaci mezi A a B (ozn. E, M apod.).

e Kdo muUze byt utocnikem (nepfritelem)? Rlzné typy utoc€nikd (Organised crime,
Terrorists, Amateurs, ,,Script kiddies”, Crackers, ,,Cyberwarriors,, ...)



-
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IM SURE YOUVE HEARD ALL ABOUT THIS

SORDID AFFAIR IN THOSE. Gpss1PY CRYPTOGRAPHIC
PRoOTOCGL 9PECS WITH THOSE BUSYBOPIES
SCHNEIER AND RIVEST, ALWAYS TAKING ALIEE'S
SIDE, ALWAYS LABEI'}JNG ME THE ATTACKER.

YES, IT'S TRUE. | BROKE BoB'S
PRIVATE. KEY AND EXTRACTED THE
TEXT OF HER MESSAGES. UT DOES
ANYONE. REALIZE How MUCH T HURT?

HE SAID 1T WAS NOTHING, BUT
EVERYTHING FROM THE PUBLIC-KEY
RUTHENTICATED SIGNATURES ONTHE
FILES To THE LIPSTICK HEART SMEARED

ON THE DISK SCREAMED "ALICE.”
£

| 010N T WANT T BELEVE-
OF COURSE ON SOME |EVEL
| REALIZED [T WS A KNOWN-
PLANTEXT ATACK. BUT |
COULDN T ADMIT 1T UNTIL
_ | SAw FOR MYSELT,

S0 BEFORE You <0 QUICKY LABEL
ME A THIRD PARTY To THE oMM\~
UNICATION, JUST REMEMBER -
| LOVED HM FIRST. WE
HAD SOMETHING AND SHE
/ TORE |T AWAY. SHES
THE m’ NOT ME.

NOT EVE.

http://xkcd.com/177/
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P¥iklad CIA (1)

 Alice provozuje Alice’s Online Bank (AOB)
 Jaké jsou Aliciny pozadavky na bezpecCnost?

* Pokud Bob je zakaznikem AOB, jaké jsou jeho o bezpecnostni
pozadavky?

* \V Cem jsou pozadavky Alice a Boba stejné? V ¢em se |isi?
* A jak se na to diva Oscar?



Priklad (2)

e C- AOB musi napr. zabranit Oscarovi zjistit zUstate

e | - Oscar nesmi mit moznost zménit BobuUv zUstate
nesmi byt schopen nespravné ménit zlstatek na v

Kk na Boboveé uctu

K na uctu. Také Bob

astnim uctu

e A - AOB musi poskytovat informace vzdy, kdyz je to potreba. A Alice
musi byt schopna provést transakci - pokud ne, muze s podnikanim

skoncit.



Priklad (3)

e Jak ,poznd“ Bobuv pocita¢, ze ,Bob” je opravdu Bob a ne Oscar?

* Bob se autentizuje heslem, heslo musi byt ovéreno
 Redeno pomoci bezpeénostnich kryptografickych mechanismu

* Bezpecnostni problémy s hesly
* Existuje néjaka alternativa k heslum?



Priklad (4)

e Kdyz se Bob naloguje do AOB, jak AOB pozna, ze ,Bob” je opravdu
Bob?
e Opeét je Bobovo heslo ovéreno, ale
* na rozdil od predchoziho pripadu, pridavaji se problémy se zabezpecenim
sité.
 Kriticky dulezité jsou protokoly
e ,Jednoduché” autentizaCni protokoly

e ,Real-world” protokoly (SSH, SSL, IPSec, Kerberos, WPA,...)



Priklad (5)

e Jakmile Bob je ovéren AOB, pak AOB musi omezit Bobovy akce
e Bob si nemuze zobrazit informace o Uc¢tu dalSiho subjektu
e Bob nemuze instalovat novy software, atd.

* Prosazovani téchto omezeni zajisti autorizace

e Rizeni pFistupu zahrnuje jak autentizaci a autorizaci
e Autentizace (hesla, biometriky, ...)

e Autorizace (Access Control Lists/Capabilities, Multilevel security (MLS),
firewally, IDS)



Bezpecnostni incident

e Bezpecnostnim incidentem rozumime:
e budto umyslné vyuZiti zranitelného mista ke zptsobeni Skod/ztrat na tzv. aktivech
e utok (attack) vyzaduje aktivniho protivnika, ma implicitni pojeti ,,zdméru, dmyslu“
* nebo neumysliné uskutecnéni akce, jejimz vysledkem je skoda na aktivech
e zhrouceni serveru, které zpUsobi ztratu dostupnosti, nemusi nutné byt dmysiny utok.

Dopad (impact) — dusledek incidentu, rozsah skod

* Bezpecnostni incident tedy predstavuje naruseni bezpecnosti ICT a
bezpecnostnich pravidel (bezpecnostni politiky). MUze jit napt. o:
e vydavani se za jinou opravnénou osobu a zneuzivani jejich privilegii,
* neopravnené zvyseni svych privilegii pfistupu k informacim,
e pokazeni funkcionality softwaru doplnénim skrytych funkci,
e zarazeni se jako skrytého mezi¢lanku v konverzaci jinych subjektt,
* pozar, potopa,

* Denial of Service (DoS — odepreni sluzby), Distributed Denial of Service (DDoS — distribuované
odepreni sluzby — napf. ¢erv CodeRed).



/ranitelnost

e Zranitelné misto (vulnerability) je slabina systému vyuzZitelna ke zpUsobeni Skod
nebo ztrat utokem. Vyskytuje se:
» ve fyzickém usporadani,
e v organizacnich schématech,
e v administrativnich opatfenich,
* v logickych a technickych opatrenich,
e v personalni politice, spravé nebo managementu organizace,
 lidsky faktor,

* Napf. server neautentizuje své uZivatele, Konkrétni systém muze byt napfiklad zranitelny vuci neopravnéné
manipulaci s daty, protoze systém pred povolenim pristupu k datim neoveéruje identitu uzivatele.
* Priciny
e chyby v analyze, navrhu, implementaci,
* slozitost software,

* existence skrytych (postrannich) kanal(
http://cs.wikipedia.org/wiki/%C3%9Atok postrann%C3%ADmM kan%C3%Allem,
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Hrozba

* Hrozba (threat) — potencialni moznost

(soubor okolnosti) vyuziti zranitelného mista k Zranitelné misto
utoku (ke zpUlsobeni Skody, ke zniceni aktiv, ...) Hrozba /
e Charakteristiky hrozeb — zdroj (vné;jsi, il §
vnitrni), motivace (financni zisk, N N

primyslova Spionaz, ...), frekvence

e Hlidame (kontrolujeme) slaba mista, jako
prevenci utoku a zablokovani (eliminaci)
hrozeb.

http://ptgmedia.pearsoncmg.com/images/9780132789462/samplepages/
0132789469.pdf
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Riziko

e Riziko (risk) — existence hrozby predstavuje riziko - pravdépodobnost vyuziti zranitelného mista
e Riziko — je funkci pravdépodobnosti vyskytu incidentu a zplsobené skody

e Posouzeni rizik zahrnuje nasledujici kroky:
1. charakterizace systému
identifikace hrozeb
identifikace zranitelnosti
analyza kontrol (kontrolnich mechanism)
uréeni pravdépodobnosti (vyuziti zranitelnosti)
analyza dopadu
stanoveni rizika
kontrolni doporuceni

W e N Ok WN

dokumentace vysledk



Bezpecnostni politika

e \VSeobecna bezpecnostni politika organizace - souhrn zasad a predpisu
definujicich zptsob zabezpeceni organizace od fyzické ostrahy, pres ochranu
profesnich zajmu aZ po ochranu soukromi a lidskych prav.

e Bezpecnostni politika ICT organizace se zabyva vybérem bezpecnostnich zasad a
predpisy, které obecné definuji bezpecné pouzivani informacnich zdroji v rdmci
organizace nezavisle na konkrétné pouzitych informacnich technologiich. Je to
prohlaseni o tom, co je, a neni dovoleno.

e Systémova bezpecnostni politika ICT

e urcéuje detaily konkrétnich norem a predpisu, které definuji zplsob spravy, ochrany a
distribuce informaci v ramci organizace.

e Specifikuje bezpecnostni opatreni a zplsob jejich implementace.
e Urcuje zpusob pouziti téchto opatreni, prficemz jsou respektovany pouzité ICT.

e https://fbiweb.vsb.cz/~sen76/data/uploads/skripta/bis led.pdf kapitola 2.2



https://fbiweb.vsb.cz/%7Esen76/data/uploads/skripta/bis_1ed.pdf

Utoky (1)

e Bezpecnostni incident — umyslina nebo neumysina akce s vedouci ke
skodé na aktivech.

e Normalni tok informace:
O,

o Utok prerusenim (interruption): jedna se o Utok na dostupnost
(zniceni hardware, preruseni komunikacni linky, znepristupnéni
souboru, porucha hardware, ...)

O




Utoky (2)

e Zachyceni zpravy, odposlech (interception): utok na utajeni; neautorizovany
subjekt E (Utocnikem muze byt program, pocitac, ¢clovék) odposlouchdva,
nedovolené kopiruje data,...

O,

Modifikace (modification) je Utok na integritu dat; neautorizovany subjekt E
zmeéni hodnoty dat, funkcénost programu, obsah zpravy posilané po siti, ...

®




Utoky (3)

* Pridani hodnoty, , padélani“ (fabrication) je utok na autenticitu,
integritu; neautorizovany subjekt E vlozi néjaky ,padélek” do systému
(vloZeni podvrzené zpravy, pridani zaznamu k souboru, ...).

®
©




Utoky (4)

e Pasivni Utoky (odposlechem, monitorovanim):
e zverejnéni obsahu zpravy (chceme tedy zabranit utoénikovi aby se dovédél o obsahu prenosu),

» sledovani provozu (traffic analysis) — utocnik mUzZe sledovat polohu a identitu komunikujicich subjektu,
frekvenci a délku vymeénovanych zprav, coz umozni odhadnout povahu komunikace.

e Ochrana: prevence (detekce odposlechu je obtizna).

e Aktivni utoky (prerusenim, zménou a pridanim hodnoty):
 maskarada (masquerade) (entita se vydava za jinou),
e zachyceni (replay),
* modifikace zpravy,
e odepreni sluzby (denial of service).



Bezpecnostni mechanismy (1)

e Bezpecnostni mechanismy — implementuji (zajistuji) bezpec. funkce. Jsou to
mechanismy navrzené tak, aby detekovaly utoky, zabranovaly jim, ev. pomohly
zotaveni se z utoku:

e je jich mnoho, mohou mit charakter fyzického opatreni (UPS, ...),
administrativni akce (Skoleni, ...), muzZe jimi byt technické zarizeni nebo
logicky nastroj (algoritmus),

e Obecné

* kryptografie,

e softwarova kontrola,

e kontrola hardware,

e fyzicka kontrola,

e politiky a procesy (metodika)



Bezpecnostni mechanismy (2)

* Pro mnoho bezpecnostnich mechanizmu jsou zakladem
kryptografické techniky (navrh, pouzivani a jejich management)
e Ochrana dat tim, ze budou pro utocnika necitelna
e Ovérovani uzivatelt pomoci digitalnich podpisu
e Ovérovani transakce pomoci kryptografickych protokol(
e Zajisténi integrity ulozenych dat



Bezpecnostni mechanismy (3)

Softwarova kontrola
* Hesla ajiné formy fizeni pristupu
e OS - oddélovani akci uzivatel(l od ostatnich akci
e Antiviry pro odhaleni nékterych druh( malwaru
* Osobni firewally

 Kontrola hardwarova (mYéleno ne ochrana samotného hardwaru, ale pouziti samostatného hardwaru pro
ochranu systému jako celku)

 Ctecky otiskd prst(

e Chytré tokeny

* Firewally

e DS, systémy detekce priniku

* Fyzicka kontrola (ochrana hardwaru samotného, stejné jako fyzicka ochrana pristupu k aktivim)
e Zamky
e Straznisluzba
e IPS, ...

* Politiky a procesy (netechnické prostfedky ochrany)
* Politika o nakladani s hesly
* Vycvik v osvédcenych postupech, bezpecnostni vzdélavani



Metody obrany

e Jak se mlzeme branit?
* Prevence utoku
e Odradit utocnika: ucCinit utok tézsi nebo drazsi
e Odvést pozornost: ucinit veéci pro utocnika méné atraktivnimi
e Detekovat utok: Detekce nadchazejiciho nebo jiz uskutecnéného utoku
e Zotaveni se z utoku

e Absolutni prevence utoku zajistitelnd neni

e Typickd ochrana (hlavné pred aktivnimi formami Utoku) je zalozena na detekci
utokl a na nasledné obnové cinnosti



Par uvah na konec uvodu (1)

Perfektni bezpecnost je sice teoreticky mozna, neni vsak prakticky vyuzitelna. Na
kazdy nejlepsi bezpecnostni mechanismus lze utocit hrubou silou.

Kazdy pouzity bezpecnostni mechanismus musi byt akceptovatelny uzivatelskou
komunitou.

Bezpecnost neni stav, ale PROCES.
Bezpecnost netkvi v nakoupené technice, ale v jejim spravném pouzivani.

Princip nejjednodussiho utoku

e ,Systém je tak bezpecny, jak je bezpecny jeho nejslabsi clanek. A lidé jsou nejslabsi ¢lanek.”
Bruce Schneier, Secrets and Lies, 2000

e Abychom byli schopni vybudovat bezpecny systém, musime myslet jako utocnik

Princip adekvatni ochrany
* Nemad smysl utratit $100,000 na ochranu systému, jehoZ hodnota je jen $1,000.



Par uvah na konec uvodu (2)

e ,Only amateurs attack machines; grofessionals target people. And any solutions

%I(I)gave to target the people problem...“ Bruce Schneier, Crypto-gram, 15 Oct

e ,Many systems fail because their designers protect the wrong things or protect
the right things in the wrong way.” Ross Anderson, Security Engineering, 2008

e ,Without usable systems, the security and privacy simply disappears as people
defeat the processes in order to get their work done ... The more secure you
make something, the less secure it becomes.”

 Why? Because when security gets in the way, sensible, well-meaning, dedicated people
develop hacks and workarounds that defeat the security. Hence the prevalence of doors
Eropped open by bricks and wastebaskets, of passwords pasted on the fronts of monitors or
idden under the keyboard or in the drawer, of home keys hidden under the mat or above
the doorframe or under fake rocks that can be ‘ourchased for this purpose ... The strongest

locks in the world do not deter the clever social engineer. Don Norman, When Security Gets
in the Way, 2010



Uvod (2)

* Neexistuji techniky navrhu a implementace zabezpeceni, které by systematicky vylucovaly vSechny
bezpecnostni chyby a zabranovaly vSem neopravnénym cCinnostem. Proto existuje soubor Siroce
dohodnutych zasad, kterymi se fidime pfi vyvoji bezpecnostnich mechanismd.

Economy of mechanism - bezpecnostnich opatfeni obsazena v hardwaru i softwaru by méla byt co nejjednodussi a nejmensi.
Fail-safe defaults - vychozi situaci je omezeny pristup a schéma ochrany urcuje podminky, za kterych je pfistup povolen.

Complete mediation - kazdy pfistup musi byt v ramci mechanismu kontroly pfistupu zkontrolovan. Systémy by se nemély spoléhat na
rozhodnuti o pfistupu ziskana z mezipaméti.

Open design znamena3, Ze navrh bezpecnostniho mechanismu by mél byt otevieny. Napf. dili algoritmy pak mohou byt prezkoumany
mnoha odborniky, a uZivatelé jim proto mohou velmi divérovat.

Separation of privilege- obecné se jedna o oddéleni uzivatell a procesli na zakladé rdznych Urovni dlivéryhodnosti, potreb a
pozadavk( na oprdvnéni.

Least privilege - kazdy proces a kazdy uZivatel systému by mél pracovat s nejmensi sadou opravnéni nezbytnych k provedeni ukolu.
Dobrym pfikladem pouziti tohoto principu je fizeni pristupu na zakladeé roli. Jakykoli systém Fizeni pfistupu by mél kazdému subjektu
umoznovat pouze opravnéni, pro ktera je autorizovan.



Uvod (3)

e Least common mechanism - design by mél minimalizovat funkce sdilené rdznymi uZivateli a poskytovat vzajemné zabezpeceni.
e Psychological acceptability - bezpecnostni mechanismy by nemély nepfimérené zasahovat do prace uzivatel(, byt rusivé nebo
zatézujici.

e lIsolation - verejné pristupné systémy by mély byt izolovany od kritickych zdrojli (data, procesy atd.). Dale by mély byt procesy a
soubory jednotlivych uzivatell navzajem izolovany, kromé pfipadd, kdy je to vyslovné pozadovano. A konecné, bezpecénostni
mechanismy by mély byt izolované ve smyslu zabranéni ptistupu k témto mechanismiam.

* Encapsulation - zapouzdreni je specifickou formu izolace v OOP, kdy jsou data zvenci pristupna jen prostfednictvim metod. Dale se se
zapouzdrenim potkavame u pocitacovych siti.

e Modularity - v kontextu zabezpeceni odkazuje jak na vyvoj bezpecnostnich funkci jako samostatnych chranénych modulq, tak na
pouziti modularni architektury pro navrh a implementaci mechanismu.

e Layering - vrstvenim se rozumi pouZziti vice prekryvajicich se ochrannych pfistupt zamérenych na lidi, technologie a provozni aspekty
informacnich systémd.

e Least astonishment - programové nebo uZivatelské rozhrani by mélo vZdy reagovat zplsobem, ktery uZivatele nejméné
pravdépodobné prekvapi.



Protokoly (1)

* BezpecCnostni protokol je v podstaté komunikacni protokol (dohodnuta
posloupnost akci provadénych dvema nebo vice komunikujicimi entitami za
ucelem dosazeni néjakeho vzajemne zadouciho cile), ktery vyuziva
(kryptografické) techniky umoznujici komunikujicim entitam dosahnout
bezpecnostniho cile.

* Kryptografické protokoly obvykle vyuzivaji jeden nebo vice kryptografickych
primitiv a / nebo schémat.
. PFl’IEIadem muUze byt prenos Cisla kreditni karty od Boba na webovou stranku Alicina
e-shopu.
. Takovy'/_ErotokoI muze zahrnovat schéma digitalniho podpisu (pak Bob vi, Ze
|

komunikuje s Alici) a formu sifrovani (aby se zajistilo, ze pri pfenosu nebudou
zachyceny udaje o Bobove kreditni karteg.

. §[frovaci algoritmy, podepisovaci algoritmy a hashovaci funkce jsou
zakladem bezpecnostnich protokolu.



Protokoly (2)

* Obecné protokoly

Key agreement - Protokol dohody na kli¢i umoznuje dvéma stranam dohodnout se na sdileném tajném klici. Autentizace je zalozend na dvojici

verejny a soukromy kliC. DaleZity rozdil je mezi pfenosem kliCQ, kde jedna strana generuje kli¢ a ode3le jej druhé, a dohodou o kli¢ich, kde Zadnd
ze stran nema uplnou kontrolu nad procesem generovani klicu.

* Identification and Authentication Protocols - protokoly pro identifikaci (1:N) a autentizaci (1:1) uzivatelG

Specifické protokoly
e TLS byl navrZen tak, aby zabezpecoval komunikaci mezi prohlize¢em a webovou strankou
* SSH 10 - pouziva se napt. k zajisténi zabezpeceného kanalu mezi dvéma pocitaci v siti pro aplikace, jako je pfenos soubort
e |PSec - (Internet Protocol SECurity) je komplexni soubor protokoll na sitové vrstvé, ktery nabizi tunelovani, Sifrovani a autentizaci

* Kerberos — protokol, umoznuje klientovi autentizaci vici vice sluzbam. Kerberos poskytuje centralizovany ovéfovaci server, jehoZ funkci je
ovérovat uZivatele vici serverlim a servery vici uzivatelim

Aplikacné specifické protokoly
*  WEP/WPA - Protokoly WEP / WPA se pouZivaji k ochrané komunikace v bezdratovych sitich

UMTS/LTE - Protokoly GSM, UMTS a LTE jsou urceny k zabezpeceni komunikace mezi mobilnim telefonem a zakladnovou stanici operatora
Bluetooth - Bluetooth je technologie pro bezpe¢nou vyménu dat na kratké vzdalenosti
ZigBee je standard radiové komunikace provozovany hlavné pfi nizsSim vykonu a dosahu nez Bluetooth



Kryptogratfie a pocitacova
bezpecnost

Uvod do kryptografie
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Literatura

e Chapter 1, Stallings, W.: Cryptography and Network Security



ProcC kryptografie?

e Kryptografie se zabyva vyvojem algoritmu, které mohou byt pouzity k:
e utajeni zprav (jejich obsahu, ne existence),
e autentizaci - zjistitelnost plvodu zpravy, bezpecéna identifikace subjektu, ktery
* informaci vytvoril,
* prijima ji,
e ktery s ni operuje,
* kontrole integrity - informaci mize modifikovat / generovat jen autorizovany subjekt,
e k zajisténi nepopiratelnosti

* prijmu,
e doruceni,
e puvodu citlivé informace. Adversary
| /\/ |
Send message Receive message
SN ! : >~
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Kryptologie

e Kryptologie je véda o utajovani informace, stojici na pomezi matematiky a
informatiky, s vetsSim presahem do matematiky, zejména v oblasti teorie Cisel a
algebry. Soucasti kryptologie je:

* Kryptografie je ,uméni”“ a véda o prevedeni informace do podoby, ve které je obsah
informace skryty, utajeny (a to i tehdy, pokud je tato necitelna informace prozrazena treti

strané). Je to tedy véda o Sifrovani dat za pomoci matematickych metod (ale nejen o tomto).

e Kryptoanalyza je uméni a véda o prolomeni skryté informace (Sifry nebo klice), zabyva se
odolnosti kryptografického systému.

e Proc? Kryptografie je zakladem mnoha technologickych reSeni problém
pocitacové bezpeclnosti, tedy kryptografickych bezpecnostnich mechanismu.
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Kryptograficky system (1)

* Kryptograficky systém je pétice {M, C, K, E, D}, kde:

e symbolem M oznacujeme tzv. prostor otevrenych textu, coz je konecna
mnozina prvkU, kterym se rika otevreny (srozumitelny) text (zprava) (angl.
plaintext),

e symbolem C oznacCujeme tzv. prostor Sifrovych textl. C je kone¢nd mnozina
prvkd nazyvanych Sifrovy text (ciphertext),

e K je kone€na mnozina moznych klicu, tzv. prostor klicd, jejimz prvkem je klic
(key),
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Kryptograficky system (2)

e E je mnoZina Sifrovacich funkci (algoritma, pravidel). Sifrovanim (encryption,
enciphering) nazyvame proces, kterym z otevieného textu ziskame jeho

Sifrovy text,

* D je mnozina deSifrovacich funkci (algoritmu, pravidel). DeSifrovanim
(decryption, deciphering) nazyvame proces, kterym z Sifrového textu ziskame

otevreny text.

54



Abeceda

* Pfipustna abeceda je kone¢na mnozina prvku, ze kterych se sklada
otevreny i Sifrovy text. Pripustnd abeceda se muze pro otevreny text a
Sifrovy text lisit:

o oteviend abeceda (OA), Sifrova abeceda (SA),
e napr. anglicka abeceda bez mezery (AAbM),

e anglicka abeceda s mezerou,
 {0,1},
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Kryptograficky systém

e Plati:

e Pro VkeK existuje Sifrovaci algoritmus (funkce) e, €E a jemu odpovidajici
desifrovaci alg. d, D .

e Kazda e,:m >cad,:c 2m, keK jsou funkce, pro které plati tzv. correctness
condition
e d,(e,(m))=m, pro YmeM, VkeK.
e Kli¢ pro Sifrovani k nemusi byt totozny s klicem pro desifrovani k’, pak
hovorime o dvojici klicu (k # k').
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Kryptograficky systém

znamy M
algoritmus

M znamy

-
O CW”

algoritmus
e Y d

O
. r * ] r
tajemstvi K [ S _T tajemstvi K’

E“_Z—(;l:(;jnli,_ _Ii:__i Bezpeény kanal

|

—»

m K=K’ ~ symetricka kryptografie, SK
* tajny kli¢ K

m K# K"~ asymetricka kryptografie, ASK

» vefejny kli¢, K = K,, soukromy kli¢, K'= K



Proprietarni algoritmy

* V minulosti se pouzivaly tzv. proprietarni algoritmy, kdy se utajoval princip
algoritmu. Nevyhody:
e kazda skupina, ktera si chce predavat informace, musi mit svUj vlastni algoritmus,
e prozrazeni algoritmu muze zkompromitovat vSechny zpravy jim zasifrované,

e jelikoz algoritmy museji zUstat tajné, neni mozné, aby mezinarodni kryptologicka komunita
oveérila jejich odolnost proti kryptoanalyze a utajeni rovnéz neumozni proces standardizace
takovychto algoritma.

e Nyni pouzivané algoritmy jsou verejné znameé!
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Kerckhoffsuv princip

e R. 1883 formuloval Auguste Kerckhoffs prvni principy kryptografického
inzenyrstvi: ,,Bezpecnost sifrovaciho systému nesmi zaviset na utajeni algoritmu,
ale na utajeni klice”

 Moderni kryptografie zpravidla pouziva algoritmy zavislé na klici (tzv.
Kerckhoffsuv princip). Tj. kryptografické algoritmy jsou verejné publikovany a
jejich znalost nesmi kryptoanalytikovi pomoci ve snaze prekonat utajeni - to musi
byt plné zavislé na kli¢i (ktery kryptoanalytik nezna).

e Bezpecnost jakéhokoliv Sifrovaciho algoritmu (pouzivajiciho klic) spociva v poctu
moznych klict (u hasovacich funkci nikoliv, jiny princip).
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Utok hrubou silou

Velikost Délka Velikost Doba dtoku

. Number of Time required
abecedy Kkiice stavowcho hrubousilou Key size alternative Time required at 1 at 10°
___________________ ol _____prostoru, pfil ps/1 test, (bits) keys decryption/us  decryption/us
PIN : : : ! ! 32 =4, 31 ;5 = 35, :
G RO 3 IeTe | L L0 mimi o
] ] ] K | |
------------------- I L oA -4 56 256 = 7.2 x 255 45 = 1142 10.01 hours
Splsmen /ciler ;.62 6 S57x100: __ 1Shod.
heslo (Unix) L 96! 81 7,21x10'5! 229 rokii' 128 2128 =3.4x 2127 45 = 5.4 x 5.4 x 1018
T e D L m====== F====== . i i it T 38 24
klic DES : {56! 7,21x1016! 2285 roku o - 1“3 ; -~ 105 Jer e
TP C T U iy i T ity : 2168 =3.7x 2 =59x  59x10
"""""""""" I‘"""l‘""“'l"'"""""I"""""""T
klic 512 bitu : L 5120 1,34x10'54%)  4x10'29 ess,; 26 characters 26! = 4 x 2x =6.4x 6.4 x 10° years
"""""""""" b= b e e e e (permutation) 1026 102° us 1012 years

ess — doba existence sluneéni soustavy, cca 10° let, 10'¢ ess = 102° et
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