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bezpecnost

Historicka kryptografie
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Kdy ,vznikla® kryptografie? (1)

e Egypt, Mezopotamie

. z-|5eol%rejvci _I ;3ible (Stary zakon) obsahuje Useky Sifrované hebrejskou Sifrou atbas
pr.n.l.

e prvni znak alef se zaméni za posledni tav,

e druhé bet se zameéni za posledni predposledni sin
e http://cs.wikipedia.org/wiki/Hebrejsk%C3%A1 abeceda

e Rekové — 500 let pf.n.l. Scytale
N VETENETATAYEYA"
g iy Is Ja [T R fA{N |
i pPlOiSLiLT LIND
NG\ T\ PR\ E\R /
e Kniha kodu a Sifer - Simon Singh

(https://www.dokoran.cz/index.php?Kniha kodu a sifer 4 vydani&p=book&id=1279 )
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Kdy ,vznikla” kryptografie? (2)

e Caesar (100-44 pr.n.l.)
C L FDPH L VDZ L FRQTXHUHG
M I CAME 1 SAW 1 CONQUERED

e Kli¢ =3, posun v abecedé

e Posun v abecedé o 3 znaky:
M = ABCDEFGHIJKLMNOPQRSTUVWXYZ

C DEFGHI1JKLMNOPQRSTUVWXYZABC




Zakladni kryptograficke principy

* V minulosti se uplatfiovaly dva zakladni principy konstrukce Sifrovacich algoritmu
(které pouzivaly sdileny tajny klic):
e Substituce (zaména) - nahrazeni znakl otevieného textu jinymi znaky.
 Monoalfabetické Sifry
e Polyalfabetické Sifry
* Transpozice (permutace) - nemeéni znaky otevreného textu, ale meéni jejich
poradi.
e V soucasnosti se Cisteé substitucni nebo permutacni algoritmy nepouzivaji.
e Pouzivaji se algoritmy (symetrické), které kombinuji obé techniky, rika se jim
slozené sSifry (product ciphers).



Substitucni algoritmy

e Substitucni algoritmy
 Monoalfabetické substitucni algoritmy (monoalfabeticka substituce,

jednoducha zaména)

e Kazdy znak otevreného textu je v Sifrovém textu nahrazen stejné (stejnym znakem), tedy
vSechny vyskyty jsou nahrazeny stejné, napr. znak A bude vzdy nahrazen znakem X

e Polyalfabetické substitucni algoritmy (polyalfabeticka substituce, slozita
Zameéna)
e Pro znak otevieného textu mulze byt v textu Sifrovém pouzito znak( vice, tedy ,vice

abeced” vice substituci. Napr. jednou bude oteviené A nahrazeno Sifrovym X, jindy tfeba
Sifrovym B apod.

e https://en.wikipedia.org/wiki/Substitution cipher



https://en.wikipedia.org/wiki/Substitution_cipher

Monoalfabetické substitucni algoritmy (1)

e Shift Cipher (zobecnéni Caesarovy Sifry)
e Abeceda (OA i SA): (AAbM) anglickd bez mezery ‘A’=0, ..., ‘Z’=25, polet znakd n = 26
e M=C=K=2,,
e Necht Z je mnoZina celych &isel, pak Z,, je mnozZina celych ¢isel modulo 26, Z,. = {0, 1, ..., 25}
e zprava m se Sifruje po blocich (délka bloku je 1 znak)
e klicem k je n (=1) znaku, ke{0, 1, ..., 25},
e C = e (m)=(m+k) mod 26
m = d.(c)=(c-k) mod 26
e 26 moznych klicl (resp. 25, protoze posun o 0 pozic nema vyznam)
e Caesarova Sifra je Shift Sifra s k=3
e c = e(M=(m+3) mod 26
e m = d.(c)=(c-3) mod 26



Monoalfabeticka substituce (2)

e Obecny algoritmus obecnd permutace 26 znaku, napr.

OA: ABCDEFGHIJKLMNOPQRSTUVWXYZ

SA: DKVQFIBJWPESCXHTMYAUOLRGZN
PY.:
M = ITFWEW ISHTO REPLA CELET TERS
C = WIRFR WAJUH YFTSD VFSFU UFYA

e Klicem je tedy libovolnd permutace OA. Kli¢l je 26! ~ 4 x 10%°

e https://en.wikipedia.org/wiki/Substitution cipher
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Monoalfabeticka substituce (3)

e DalSi modifikace — abeceda je urcena klicem (heslem) a
mechanismem doplnéni zbyvajicich znaku abecedy

* \\'vhoda — nemusi se predavat cela permutovana abeceda ale jen
,heslo” k jejimu vytvoreni

K = JULIUSCAESAR
M = ABCDEFGHIJKLMNOPQRSTUVWXYZ
C = JULISCAERTVWXYZBDFGHKMNOPQ



Frekvencni analyza

« Utok ze znamého Sifrového textu (known ciphertext only attack)
e Existuji rizné typy kryptoanalytickych Utokl podle toho co md utocnik k dispozici
e Popsano Abu Al-Kindim v ,,Manuscript on Deciphering Cryptographic
Message”, 9 stol. n.l.

e Zalozena na analyze vlastnosti pfirozeného jazyka, na jeho statistickych
vlastnostech, na frekvencich vyskytu jednotlivych hlasek (znaku), dvojic
(bigramu), trojic (trigramu) znakud apod.

* Vhodné pro delSi texty (a nevhodné pro specifické texty, napf.: ,from
Zanzibar to Zambia to Zaire, ozone zones make zebras run zany zigzags®)

e https://en.wikipedia.org/wiki/Frequency analysis
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Nektere tabulky cetnosti

Pismeno  Angl. Franc. Neém. Ces.  Slov. Angl. Franc Ném Cestina Angl. Franc. Neém. Ceatina Slov.
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Relativni cetnost (vliv volby korpusu)

e Anglictina

0.120 0.720

0.100 . 1 F 1]

0.080 0.080

0.060 (060

0.040 .00

0.020 0,000

0.000

0.000
Figure 1-1 Frequency distribution table for Shakespeare’s complete works [3]. The letters
are shown left to right, A through Z, with the y-value being the frequency of that character
occurring in The Complete Works of Williom Shakespeare 3]

Figure 1-2 Frequency distribution table for “vanilla” Linux 2.6.15.1 source code (including
only alphabetic characters). The total size is approximately 205 megabytes.



Frekvencni analyza
e Zalozena na vlastnostech jazyka
e Poradi hlasek v cestiné:
E,O,A,I,N,S,T,R,V,U,L,Z,D,K,P,M,C,Y,H,J,B,G,F,X,W,Q
e Poradi hlasek v cestiné na zacatku slov:
e P,S5,V,Z,N,T,0,J,K,D,A,B,M,R,U,C,I,H,E,L,F,G,W,Y,Q,X

e Poradi hlasek v ¢estiné na konci slov:
E’ I ’A’O’U’Y’M’T’H’V’L’K’S’Z’D’N’R’C’J’B’P’G’F’W’X’Q

e Pozor - mezera 16 — 20%
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Frekvencni ana

* Bigramy

VZa

ST, PR, SK, CH, DN, TR

e Zvlastnosti souhlaskovych bigramt v ¢estiné
e ST:SaT mapriblizné stejnou frekvenci

existuje i bigram TS
Je soucasti velkého poctu souhlaskovych trigramd (STR, STN, STL, STV)
vyskytuje se uprostred i na konci slova

* PR: P ma asi polovicni frekvenci nez R

« CH

e Trigramy

Obrdaceny bigram RP se témér nevyskytuje (chrpa)

Zpravidla nelze rozsitit ,,dozadu” na souhlaskovy trigram (PRV)

Lze rozsifit dopredu na samohlaskovy trigram (SPR, ZPR, ...)
Zpravidla stoji na pocatku slov

H ma jen o néco mensi frekvenci nez C (u kratSich textl nemusi platit)
Byva zpravidla na konci slov spolu se samohlaskami Y, 1 ,A,E (YCH, ICH, ACH, ECH)
Vétsinou plati: pfedchazi-li CH souhldska, pak je po ném samohlédska a naopak (OBCHOD, NECHT)

PRO, UNI, OST, STA, ANIl, OVA, YCH, STI, PRI, PRE, OJE, REN, IST, STR (nejbéznéjsi souhlaskovy

trigram!), ERO, TER, RED, ICH,

14



Monoalfabeticka substituce - Polygramoveé sifry

e Polygramoveé Sifry (polygramové Sifrovaci algoritmy)
e znak OT se $ifruje do skupiny znakd ST
* nebo skupina znakd = na skupinu znakd

o Polyboisﬁv Ctverec (https://en.wikipedia.org/wiki/Polybius square )

CTVEREC ->ACDDEAAEDBAEAC AlEBE|C|DI|E
AlA|B |C|D(|E
BIF|G|H| I |K
CILIM|N]OYF
DJQIR|S|TJU
E|VIW|X|Y]Z



https://en.wikipedia.org/wiki/Polybius_square

Monoalfabeticka substituce - Polygramoveé sifry

e Bigram na bigram — Playfair, pismena z kazdého z bigramU se mohou ve ¢tverci
vyskytnout ve trech pozicich: na stejném radku, na stejném sloupci nebo na jiném
radku a sloupci:

e Pokud obé pismena z bigramu lezZi na stejném radku, nahradi se pismeny lezicimi napravo od nich. Pokud je
jedno z pismen posledni v fadku, nahradi se prvnim ze stejného radku.

* Pokud obé pismena lezi ve stejném sloupci, nahradi se pismeny lezicimi pod nimi. Pokud je jedno z pismen
posledni ve sloupci, nahradi se prvnim z téhoz sloupce.

e Pokud obé pismena lezi na jiném fadku a v jiném sloupci, je kazdé z nich nahrazeno pismenem lezicim na
priseciku rddku daného pismena a sloupce druhého pismena.

e Priklad viz https://en.wikipedia.org/wiki/Playfair cipher
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Monoalfabeticka substituce — ruzné abecedy

* Neni nutné nahrazovat pismena opét pismeny. MUZeme pouzit libovolné znaky, tj. oteviena a Sifrova
abeceda mohou byt razné

e PI.: OT je v anglictiné bez mezery.

"ol E31 11306))6=*_;4826)4t1.)41) ;8086 *
;4878960 ))86 ;11 (; :1*8783(88)65+*
t ;46 (;88*«96x*x7;8)*1(;485) ;5=*712:
* T (; 4956*2 (5*x-4)89g8=x*x;4069285) ;
)6 t+t8)4F ;1 (19;48081 ;8 :811;48T+8
5;4)485+528806+*81(19;48; (88; 4/
t734;:48)4 1 ;161;:188;:%17;

« Redeni v povidce Zlaty brouk (The Gold-Bug), Edgar Allan Poe, napf. http://en.wikipedia.org/wiki/The Gold-
Bug nebo http://www.musilek.eu/michal/pdf/Poe.pdf
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Monoalfabeticka substituce — ruzné abecedy

e 0B1 2 345 ox6 r7Ma 890 juFy k1 L234 k enG5 I6ex e7 Gxx 8 9a s 01rZ
h2 Gpk k x345 e 6y nkj7 k8 T9v dT a0 1G2v s 3e B4 56 789 I0h krT F
123 vuo4 5x6 xn7 c89n uy ZFs 01 s 2w F3 d456 uje 789 oMO 1 r 2L3s
415 6u78 G9 0T1h Gj deF v2Qv Qe 3d4h p 5n6M d7 y8y 9MO 1s23 j4c
v wwe u 5x Zw e678 M Q901 jn2 3l j4 5x6

e & 88,8 SEE 9 4 #tﬂnt 28 S 'leQ*H-MltH!t { SN
sdedEaiclsElelileis tiun Ll I SR ) [ = - e
L ] ] ] . ] . L] L ] 21 t #t tu e L
RI11 Hrlrlrl S SN L3N | Hr i!lliit
. S I B ii (T} 'l'I'I- ] lii lii Y] n--
‘e lit —E B e 8 —
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Monoalfabeticka substituce — ruzné abecedy

* 0B1 2 345 ox6 r7Ma 890 juFy k1 L234 k enG5 16ex e7 Gxx 8 9a s 01rZ
h2 Gpk k x345 e 6y nkj7 k8 T9v dT a0 1G2v s 3e B4 56 789 I0h krT F
123 vuod 5x6 xn7 c89n uy ZFs 01 s 2w F3 d456 uje 789 oMO 1 r 2L3s
415 6u78 G9 0T1h Gj deF v2Qv Qe 3d4h p 5n6M d7 y8y 9MO 1s23 j4c
v wwe u 5x Zw e678 M Q901 jn2 31 j4 5x6

e Text byl preveden do Sifrového textu pomoci morseovky. K zapisu morseovky
bylo pouzito toto kddovani : tecka = libovolné pismeno, ¢arka = libovolna

NI e
Cislice
5 4 t!l I did. # 88 8 #OF 06 4 tturlr & lmH#H'tt lt e @» | SN
Hotitl Labkilds i BEnllalelslelis ti-u % 4 &80 89 [ 8 4 =
] o [ SR SN | . » ] ] » . ] (1Y ' .- @ #H (1] .
otitfl- t#tiui urttl L AN L3N "r I'!l'!l'tt
i:n 1 tl- o { oiiititqlitﬂvi TS A=
It—i-lll l - - e r tu | — - # e — 8 -

e Jedna se o kodovani, kde pro kéd pismena je pouzito Braillovo slepecké
pismo.
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Polyalfabeticka substituce

* Pro kazdé pismeno otevrené abecedy se pouziva vice substituci, tedy
vice Sifrovych abeced.

e To, ktera Sifrova abeceda se pouzije, zavisi na klici.

e | épe skryva frekvencni zavislosti, poskytuje lepsi frekvencni distribuci
znaku Sifrového textu.

20



Vigenerova sifra

 Blaise de Vigenere — Vigenerova Sifra
e le chiffre indéchiffrable

e publikoval v ,Traicté des Chiffres”r. 1585 polyalfabetickou Sifru, ktera odolala
az dor. 1854, reps. 1863 (zlomili Ch. Babbage resp. F. Kasiski),

e Kryptoanalyza, znama jako Kasiského test, vychazi z predpokladu, ze klic je
kratsSi nez otevreny text a musi tak byt pouzivan opakované.
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Vigenerova Sifra

THISP ROCES SCANA LSOBE EXPRE SSED
CIPHE RCIPH ERCIP HERCI PHERC IPHE
VPXZT 1QKTZ WTCVP SWFDM TETIG AHLH

M
K
C

-> CDEFGHIJKLMNOPQRSTUVWXYZAB
I -> 1JKLMNOPQRSTUVWXYZABCDEFGH
-> PQRSTUVWXYZABCDEFGHIJKLMNO
H -> HIJKLMNOPQRSTUVWXYZABCDEFG
E -> EFGHIJKLMNOPQRSTUVWXYZABCD
R -> RSTUVWXYZABCDEFGH I JKLMNOPQ

"T' kli¢ 'C" mapuje se na "V*
"H' k1i¢ 'I" mapuje se na "P"
'I, kli¢ 'P' mapuje se na 'X' atd.



Vigenerova tabulka

OZ=ZIrXG=T O T MOOT>

ABCDEFGH 1 JKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGH 1 JKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGH I JKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD

FGH1JKLMNOPQRSTUVWXYZABCDE
GHI1JKLMNOPQRSTUVWXYZABCDEF

HIJKLMNOPQRSTUVWXYZABCDEFG
1 JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHI1J
LMNOPQRSTUVWXYZABCDEFGHI1JK
MNOPQRSTUVWXYZABCDEFGH I JKL
NOPQRSTUVWXYZABCDEFGH I JKLM
OPQRSTUVWXYZABCDEFGH I JKLMN
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Polyalfabeticka substituce

M=C=K=(Z,¢)", zprava m se Sifruje po blocich o n znacich,
e klicem je retéz n znaku, k=(k.,k,,...,k.),
e e (Mmy,my, .. .,m)=(m;+k,)mod 26,...,(m+k,) mod 26,
d.(c;,C,,---,Cc)=(c;-k)mod 26,...,(c,-k,) mod 26.
e Pocet vSech rlznych klicd je 26",
PRIKL ADPOL YALFA BETIC KESIF RY,
TOTOJ EKLIC TOTOJ EKLIC TOTOJ EK,
c,=P + T mod 26, c,=R + O mod 26.. .,
€] .c,=15+19 mod 26, c,=17+14 mod 26...

M
K
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Autokey Cipher

e VVigenere navrhnul ,,the autokey cipher” (chtél najit zpusob jak

vytvorit kli¢ stejné dlouhy jako OT)
 Klicové slovo DECEPTIVE

M
K
C

WEARED I SCOVEREDSAVEYOURSELF
DECEPTIVEWEARED I SCOVEREDSAV
ZICVTWONGKZE I IGASXSTSLVVWLA

25



	Kryptografie a počítačová bezpečnost
	Literatura
	Kdy „vznikla“ kryptografie?	(1)
	Kdy „vznikla“ kryptografie?	(2)
	Základní kryptografické principy 
	Substituční algoritmy
	Monoalfabetické substituční algoritmy 	(1)
	Monoalfabetická substituce		(2)
	Monoalfabetická substituce		(3)
	Frekvenční analýza
	Některé tabulky četností
	Relativní četnost (vliv volby korpusu)
	Frekvenční analýza
	Frekvenční analýza
	Monoalfabetická substituce - Polygramové šifry 
	Monoalfabetická substituce - Polygramové šifry 
	Monoalfabetická substituce – různé abecedy
	Monoalfabetická substituce – různé abecedy
	Monoalfabetická substituce – různé abecedy
	Polyalfabetická substituce
	Vigenèrova šifra
	Vigenèrova šifra
	Vigenèrova tabulka
	Polyalfabetická substituce
	Autokey Cipher

