Kryptografie a pocCitacova
bezpecnost

Kryptoanalytické utoky - kryptoanalyza klasickych Sifer



Kryptoanalyza (1)

* Kryptoanalytické utoky - utocnik zna zpravidla Sifrovaci algoritmus e a Sifrovy text c - se
lisi podle informaci, které ma utocnik k dispozici:

* Ciphertext only attack (COA, utok ze znamého Sifrového textu nebo také utok se znalosti
Sifrového textu)
* utocnik zna c,=e,(m,), c,=e,(mM,), ..., chce zjistit kli¢ k, nékteré m, (nebo k zvolenému m najit e, (m)).
* Obvykle se pouZivaji rizné statistické testy, napf. frekvencni analyza.
* Vyhodou utocnika je, pokud ma obecnou predstavu o typu otevieného textu.
* VSechny moderni Sifrovaci algoritmy jsou navrhovany s ohledem na odolnost proti tomuto utoku.

 DalSi typy utokl pozdéji
e Ciphertext Only
* Known Plaintext
* Chosen Plaintext
* Chosen Ciphertext
* Chosen Text
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Type of Attack

Known to Cryptanalyst

Ciphertext Only

» Encryption algorithm
u Ciphertext

Known Plaintext

» Encryption algorithm
» Ciphertext
» One or more plaintext—ciphertext pairs formed with the secret key

Chosen Plaintext

» Encryption algorithm

u Ciphertext

» Plaintext message chosen by cryptanalyst, together with its corresponding
ciphertext generated with the secret key

Chosen Ciphertext

» Encryption algorithm

u Ciphertext

u Ciphertext chosen by cryptanalyst, together with its corresponding decrypted
plaintext generated with the secret key

Chosen Text

» Encryption algorithm

u Ciphertext

» Plaintext message chosen by cryptanalyst, together with its corresponding
ciphertext generated with the secret key

u Ciphertext chosen by cryptanalyst, together with its corresponding decrypted
plaintext generated with the secret key




Jak urcit neznamou Sifru? (1)

* Jak urcit neznamou Sifru, tedy algoritmus pravdépodobné pouzity pro Sifrovani?

* Potfebujeme dostateéné dlouhy $ifrovy text, alespori 1000 znakd - velmi kratké ST mohou byt
neprolomitelné, jestlize jejich délka je mensi nez vzdalenost jednoznacnosti (unicity distance)
pouzité Sifry

* Kolik riznych znak( ST obsahuje?

a) Pokud pouze 2 rliizné znaky, je pravdépodobné, ze se jedna o Baconovu Sifru
https://en.wikipedia.org/wiki/Bacon%27s cipher)

b) Pokud existuje 5 nebo 6 riznych znakl, muze to byt Polybius nebo obdobna ¢tvercova Sifra,
Sifra ADFGX nebo ADFGVX.

c) Pokud ST obsahuje vice ne? 26 znakd, pravdépodobné to bude néjaky kéd nebo
nomenklator néjakého druhu, nebo homofonni substitucni Sifra.

d) Pokud je v ST 26 riznych znakd, muze to vylucovat Sifry na zakladé mrizky 5 x 5, napr.

Playfair. Pokud je ST pomé&rné dIouhy a ma pouze 25 znak(, muze to naopak znamenat, zZe
byla pouzita napf. Sifra tohoto typu.



https://en.wikipedia.org/wiki/Bacon%27s_cipher

Jak urcit neznamou Sifru? (2)

* RozliSeni transpozicnich a ostatnich Sifer:
a) Pomoci monogramovych frekvenci (distribuce ¢etnosti znak)

a) Nezméni se pomoci transpozice, vSsechny ostatni Sifry méni cetnosti znakd.

b) Pokud distribuce frekvence vypadd presné jako pro kus napr. anglického textu, ale je stale necitelna, mizZeme konstatovat, Zze
je pravdépodobné transpozi¢ni Sifra, jinak se presuneme na dalsi krok.

b) DalSim krokem je zjistit, zda je Sifra substitucni Sifrou néjakého druhu. Zde vypocteme index
koincidence (IC - pokud je text podobny anglictiné, bude mit IC priblizné 0,06, pokud jsou znaky
rozloZzeny rovnomérné, bude IC blize k 0,03 - 0,04.).

a) Pokud je IC priblizné 0,06, je Sifra pravdépodobné substitucni Sifra.
b) Je-li nizsi, je s nejvétsi pravdépodobnosti néjaka polyalfabeticka, polygramova nebo slozitéjsi Sifra.

c) Je-li to polyalafabeticka Sifra, napf. Vigenerova, musime spocitat IC pro ruzné délky klice, pro nasobky
délky klice obdriime vysoké hodnoty IC. Zadné dalsi Sifry nemaji tuto vlastnost.

d) Je-li $ifra polygramova, délka ST musi byt ndsobkem délky skupiny znak(, kterou pouzivdme pro
substituci. Napf. pokud ma ST lichy po&et znak(, nemohla byt pouZita bigramova $ifra jako napft.
Playfair. Pokud napft. délka ST neni ndsobkem 3, nemUzZe to byt 3x3 Hillova $ifra atd.



Index konicidence

* Index koincidence — k urceni v jakém prirozeném jazyce je text
napsany nebo k odhadu zda-li byla pouzita monoalfabeticka nebo
polyalfabeticka substituce.

Nahodné generovana slova 1/26 = 0.03846 (pro anglickou abecedu)
Cestina/slovenstina 0.06027
Anglictina 0.06689
Francouzstina 0.07460
Holandstina 0.07981
Némcina 0.07667
ItalStina 0.07329
Rustina 0.05607

Spanélitina 0.07661



Index konicidence

* Index koincidence vyjadruje celkovou pravdépodobnost toho, ze pfi nahodném vybéru dvou
znaku z celého textu budou tyto dva znaky stejné.

* Pokud je v nasem Sifrovém textu N znakd, existuje celkem N(N-1)/2 zpGsobt vybéru dvojice
znaku. Sance na to, Ze tyto dva znaky budou stejné == celkovy pocet zpusobu vybéru 2 stejnych
znaku, déleny celkovym poctem zplsobl vybéru dvou znakd.

=2 p/p
I (—' . Zf:;—l f?(f? _ 1)
o N(N —1)
where fj is the count of letter i (where | = A,B,...,Z) in the ciphertext, and N is the total number of letters in

the ciphertext.

* Viz napf. https://www.matweb.cz/friedmanuv-test/,
http://practicalcryptography.com/cryptanalysis/text-characterisation/index-coincidence/



https://www.matweb.cz/friedmanuv-test/
http://practicalcryptography.com/cryptanalysis/text-characterisation/index-coincidence/

Lusteni Vigenerovy Sifry (1)

* Otestovat, zda by mohla byt pouzita polyalfabeticka substituce — pomoci I.C. - je-li IC nizsi, nez IC
predpokladaného prirozeného jazyka, pravdépodobné byla pouzita polyalfabeticka, polygramova
nebo slozitéjsi Sifra.

* Hypotéza — Vigenere = uréime pravdépodobnou délku klice

0.0449443523561
©.0457833618884
©.0435885364312
0.0474962292609
©0.0393612078978
©.0471437059672
0.0909922589726
©.0461858974359
©0.0407804755631
©0.0361152882206
©0.0491603339901
0.0512663398693
0.0446886446886
©0.0988487702773
©0.0334554334554

* Kasiského test - Uréime pocet znakt ST. Najdeme opakované n-gramy (&im vétsi n, tim je Vig.
S. bezpe&néjsi), uréit vzdalenost mezi jejich jednotlivymi vyskyty. Je-li tato vzdalenost ve
vétsSiné pripadld nasobkem jednoho celého Cisla N, budeme o tomto Cisle N uvazovat jako o
délce klice

 viz VigenerPrl.pdf, VigenerPr2.pdf, https://www.matweb.cz/kasiskeho-test/

/v O

* Nebo pouzit IC (Friedmanlv test). Pro predpokladané délky klica | K| rozdélit text do | K|
sloupcu. Spocitat IC pro kazdy z | K| sloupcl a zprdmérovat. Pro nasobky ,,spravné“ délky
klice obdrzime vyssi hodnoty IC

* Viz http://practicalcryptography.com/cryptanalysis/stochastic-searching/cryptanalysis-vigenere-cipher/



http://www.cs.vsb.cz/ochodkova/courses/kpb/VigenerPr1.pdf
http://www.cs.vsb.cz/ochodkova/courses/kpb/VigenerPr2.pdf
https://www.matweb.cz/kasiskeho-test/
http://practicalcryptography.com/cryptanalysis/stochastic-searching/cryptanalysis-vigenere-cipher/

Lusteni Vigenerovy Sifry (2)

 Rozdélit ST do N (resp. |K|) sloupcd a rozhodnout, jakd posunuti abecedy byla pouZita v
jednotlivych sloupcich.

Provést frekvenéni analyzu pro kazdy z N sloupcu, resp. kryptoanalyza Shift Sifry (nékolika Shift
Sifer), napt. viz VigenerPrl.pdf, VigenerPr2.pdf

Nebo napf. pouzit Chi-kvadrat test, ktery je méritkem toho, jak podobna jsou dvé diskrétni
rozdéleni pravdépodobnosti. Pokud jsou obé distribuce shodné, je chi-kvadrat O, jestlize jsou

=7 ,

5 (C; — E;)?
2(0. F) =
X ( ) ; B

kde napf. C, je pocet (ne pravdépodobnost!) pismene A a E, je ocekavany pocet pismene A
(vzhledem k délce Sifrového textu a Cetnosti znaku v prirozeném jazyce).

e Viz http://practicalcryptography.com/cryptanalysis/text-characterisation/chi-squared-statistic/



http://www.cs.vsb.cz/ochodkova/courses/kpb/VigenerPr1.pdf
http://www.cs.vsb.cz/ochodkova/courses/kpb/VigenerPr2.pdf
http://practicalcryptography.com/cryptanalysis/text-characterisation/chi-squared-statistic/

Kryptoanalyza sloupcoveé transpozice (1)

Urceni rozméru tabulky:

* Spocteme délku Sifrového textu a snazime se urcit pravdépodobny rozmér tabulky. Ten
zjistime tak, ze délku Sifrového textu rozlozime na soucin prvocisel (prvociselnych délitelt) a z
nich kombinujeme pravdépodobnou velikost tabulky. Mame-li napt. Sifrovy text délky 120
(120= 2*2*2*3*5), pak jsou moZné nasledujici velikosti tabulek :

Tabulky (pocet sloupct * pocet radku)

malo pravdépodobné (bylo by prilis lehké k reseni): 1*120, 2*60, 3*40, 4*30, 6*20
slozité: 120*1, 60* 2, 60*2

tabulky: 8*15, 15*8, 12*10, 10*12, 20*6, 30*4, 40*3

10



Kryptoanalyza sloupcoveé transpozice (2)

* Priklad
e OTSEC NCNUX ATONO TOUTO KXUJU AILBX UVPTD HSEOL
KYREN EPSUK ZELID RZPAU (60 znakd)
* Urceni velikosti tabulky
* ne:1*60, 2*30, 3*20, 4*15,
 mozné tabulky : 15*4, 20*3, 10*6, 6*10

 Pomér samohlasek a souhlasek v Cestine je 40:60
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Kryptoanalyza sloupcove transpozice

* rozmeér 20*3, oCekavany pomeér 8:12
OECXOTTXULUTSLREUEDP 8:12
TCNANOOUABVDEKEPKLRA 8:12
SNUTOUKJIXPHOYNSZIZU 8:12

* rozmeér 15*4, ocekavany pomer 6:9
OCUOOKUBPSKNULZ 6:9
TNXNUXAXTEYEKIP 6:9
SCAOTUIUDORPZDA 7:8
ENTTOJLVHLESERU 5:10

12



Kryptoanalyza sloupcove transpozice

 rozmeér 10*6, oCekavany pomér 4:6
5:

OCOTUUSRUD
TNNOAVEEKR
SUOKIPONZZ
EXTXLTLEEP
CAOUBDKPLA
NTUJXHYSIU

AT N U0 BT ANTAN

5

O O 1 O O

* rozmér 6*10, ocekavany pomeér 2,4 :

3,6
OAKUKZ
TTXVYE
SOUPRL
ENJTETL
COUDND
NTAHER
COISPZ
NULESP
UTBOUA
XOXLKU

(4)

N NN DN WD DD W

=N BB AW b B W
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Kryptoanalyza sloupcove transpozice

(5)

, . o B OAKUKZ UKAZKO

' Neavdbpodobréim bukamiiol vz verexa

Ry rozm e yMASEAUl soupRL PROLUS
rozmeéry 10*6 a nejhure z testu vysel rozmeér

15*4. ENJTEI TENIJE

o e , COUDND DNODUC

. Sprv:i\[vn\; rozmer je 6 ?O. V;IF]Jedgm k r,nal§mu NTAHER HETRAN

poctu sloupcu jiz neni problem je spravne COISPY SPOZIC
seradit a dostaneme prislusny otevreny text.

NULESP ESUPLN

UTBOUA OUTARBRU

XOXLKU LKOUXX

« Hledanym textem je :
UKAZKOVY TEXT PRO LUSTENI

JEDNODUCHE TRANSPOZICE S
UPLNOU TABULKOU XX



Teoretickeé zaklady

* Koncept moderni kryptografie navrhli C. Shannon a H. Feistel.
e Claude Shannon:
e ,Communication Theory of Secrecy Systems®, Bell System Technical Journal, Oct 1949,
» ,Prediction and Entropy of printed English®, Bell System Technical Journal, Jan 1951.

* Koncept:

* entropie, redundance jazyka (redundance ve zpravé je dostacujici k jejimu prolomeni),

* teorie o tom kolik informace je treba pro zlomeni Sifrového textu - stanovil teoretickou miru
bezpecnosti Sifry pomoci neurcitosti otevieného textu, kdyz je dan Sifrovy text.

* https://en.wikipedia.org/wiki/Entropy (information theory)
e http://home.zcu.cz/~vais/TlaK.pdf (strana 5-7)
* https://en.wikipedia.org/wiki/Redundancy (information theory)

15


https://en.wikipedia.org/wiki/Entropy_(information_theory)
http://home.zcu.cz/~vais/TIaK.pdf
https://en.wikipedia.org/wiki/Redundancy_(information_theory)

Entropie (1)

e Entropie (také Shannonova entropie) je mira neurcitosti zpravy a vyjadruje
primérnou informacni hodnotu jedné zpravy X z daného zdroje (zhruba rec¢eno

vyjadruje, kolik informace je v néjaké zprave).

* Necht X je diskrétni ndahodna proménna s moznymi hodnotami x,, x,, ..., X,,, které
se vyskytuji s pravdépodobnosti p,, p,, ..., P, , pak je entropie nahodné proménné

X definovana jako: .
H(X) = —>_i_1 pilog, pi

PY.: Mé&jme Cty¥i zpravy Cervend, Zlutd, zelend a bild (barvy odjezdového

navéstidla na nadraZi), ty maji pravdépodobnost: %. % 3.7, Potom entropie je rovna:
H(X) = —(3log2 3 + 31085 + 5logr § + g loga g
G ()L )L+ (=) = LT

16



Entropie (2)

* Entropie H(M) - mnozstvi informace ve zpravé — min pocet bitl potrebnych k ,zakddovani”,
ulozeni vSech moznych vyznamu (hodnot) zpravy za predpokladu, ze vSechny vyznamy jsou
stejné pravdépodobné.

* Entropie se méri primérnym poctem bitl, nezbytnych k zakédovani zpravy (pfi optimalnim
kddovani, tj. optimalni kddovani pouziva co nejméné bitl k zakddovani zprav)

* Tj. je to mnoZstvi informace ve zpravé M, méfené v bitech (proto log, n, logaritmus o zakladu 2), kde n
je pocet moznych vyznamd, tj.

H(M) = log,(n)
* Maximalni entropie nastava, pokud maji vSechny zpravy stejnou pravdépodobnost: H(M) = log,(n)
* Minimalni nastava, pokud prijde pouze jedna zprdva a ma pravdépodobnost 1, potom H(M) =0

» Priklad - reprezentace dni v tydnu ve 3 bitech:
* 000 pondéli, 001 utery, ...110 nedéle, 111 nevyuZito = 8 vyznamu
* tj. H(M) =log, 8 = 3 = entropie je < 3 bity,

* Kdybychom repr. dny v tydnu 2 znaky (Po, Ut, St, ...) * 8 bitu, spotfebujeme 16 bitl, ale jsou v nich
obsazeny jen méné nez 3 bity informace.

17



Obsaznost jazyka

* Rate r jazyka (obsaznost jazyka vzhledem k 1 znaku) je prumerna entropie
(v bitech) na znak ve zpravé

r=H(M) /N, kde N je délka zpravy

* Absolutni rate (obsaznost) R je maximalni mozna obsaznost jazyka o L
stejne pravdepodobnych znacich , tedy prumerna entropie znaku pokud by
byly vSechny zpravy a znaky stejné pravdepodobné

R =log, L, kde L je pocet znaku v abecedé (napr 26 pro
anglickou abecedu bez mezery).

* Prirozeny jazyk ji nedosahuje!
* S rostoucim N obsaznost prirozeného jazyka pro zpravy delky N klesa.

eV Ii||1<1ité se blizi néjaké konstanté r - obsaznost jazyka vzhledem k jednomu
znaku.




Redundance

 Redundance D (nadbytecnost) - nadbytecnost jazyka vzhledem k jednomu
pismenu jazyka (to, co neni nezbytné nutné k prenosu informace) :

D=R-r

* Anglictina:
* rater je cca 1<r<1.5 bitd/znak pro velkd N
* Absolutni rate R je R=log, 26 = 4.7004 bit(/znak
 RedundanceD=R-r=4.7-1.5=3.2 b/znak pro r=1.5
 Priklad:
 zprava, ASCIl znaky —z 8 bitl jen 1.5 nese uziteCnou informaci a 6.5 b je
nadbytecnych

* redundance na bit ASCll textujeD=6.5/8=0.82 b a entropieje 0.18 b
informace na kazdy ASCII bit
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Vzdalenost jednoznacnosti (1)

* VSechny klasické Sifry (s vyjimkou Vernamovy Sifry) maji tu vlastnost, Zze ¢im delsi je Sifrovy text,
tim snazsi je Sifru rozlustit. Shannonova teorie vysvétluje, proC tomu tak je.

* Intuitivné mGzZeme posoudit, proc delsi Sifrovy text poskytuje vice informaci o otevieném textu.

* Pouzijeme-li monoalfabetickou substituci, pak ze Sifrového textu o délce jednoho pismene napft. ‘A’ nemlzZeme
usoudit vibec nic o prisluSném otevieném textu.

» Ze Sifrového textu o dvou pismenech ‘AB’ uz mizeme alespon usoudit, Ze pfislusny otevieny text neni sloZzeny ze
dvou stejnych pismen.

* Ma-li smysluplny otevreny text v prirozeném jazyce délku napt. 500 pismen, pak si lze tézko predstavit, Ze by mohla
existovat néjaka permutace pismen, ktera by jej opét proménila v jiny smysluplny otevreny text v pfirozeném jazyce.

* Proto k Sifrovému textu o 500 pismenech mUze existovat nejvyse jeden smysluplny text v ptfirozeném jazyce, ktery
néjakou jednoduchou zdménou vede k tomuto Sifrovému textu.
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Vzdalenost jednoznacnosti (2)

* Nejmensi délka Sifrového textu, ke kterému existuje jednoznacné urceny smysluplny otevreny
text, se nazyva vzdalenost jednoznacnosti (Unicity Distance U)

* U je pro kazdou Sifru (kazdy algoritmus) jina
* Vzdalenost jednoznacnosti
U = H(K) /D, kde H(K) je entropie klice a D redundance jazyka

* Pokud otevreny text neobsahuje zadnou redundanci, pak je vzdalenost jednoznacnosti
nekonecna; to znamena, ze systém je teoreticky nezlomitelny utokem ze znamého Sifrového
textu.
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Priklad

 Méjme algoritmus AES (budeme diskutovat pozdéji) s délkou klice 256 bitu. Vime,
ze otevreny text je v anglictine, v kddovani ASCII 8-bit.

 Kolik znaku Sifrového textu musime ziskat, aby tomu odpovidal jeden smysluplny
otevreny text?

* H(K) =log,(2%°°) = 256 je entropie klice, pokud ma kli¢ délku 256 bitd
* Necht redundance je D = 6.5 bitu na bajt
* U =H(K) /D =256/6.5 = 39.3 bajtd

e Staci ndm cca 39 (pro 8 bit ASCII) znaku Sifrového textu, abychom védéli, ze
ziskame jediny smysluplny otevreny text.
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