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* https://www.cs.vsb.cz/ochodkova/courses/kpb/cryptography-and-
network-security -principles-and-practice-7th-global-edition.pdf

e Kapitola4.1-4.5
» Kapitola 6
 Kapitola 7.1

* https://csrc.nist.gov/csrc/media/projects/cryptographic-standards-
and-guidelines/documents/aes-development/rijndael-ammended.pdf




Moderni algoritmy

* Kryptoanalyza modernich Sifer je nesrovnatelné slozitéjsi nez u historickych sifer.

* Moderni kryptografické algoritmy (a dalSi bezpecnostni mechanismy) jsou
povazovany (opravnéneé) za ,,zbrané”.

» Kryptografie a kryptoanalyza jsou zbozim dvojiho uziti — pro obranu i pro utok.
Jsou to zbranég, i podle naseho zakona.

* Import/export: Wassenaarska dohoda o vyvozni kontrole klasickych zbrani a zboZi dvojiho pouziti
(urceni), http://www.wassenaar.org, Ministerstvo pramyslu a obchodu CR

* Proto drive

* restrikce - napr. symetricky algoritmus jen kli¢ 56b, vyvoz dnes pomérné liberalni, vyjimky 7 zemi (Cuba, Iran,
Iraq, Libya, North Korea, Sudan, Syria)

* Irdk a Libye vyrazeny po roce 2002 a dale se to méni

* Nyni EU — kvantova kryprtografie:
* https://esipa.cz/sbirka/sbsrv.dll/sb?DR=SB&CP=32022R0001




Symetricka kryptografie (SK)

Proudové, blokové

Jedny z nejvice uzivanych kryptografickych algoritma.
Vyhody SK:
* rychla hardwarova implementace,
* relativné ,kratké” klice,
* mohou byt ,skladany” a poté vyuzity pro vytvareni silnych Sifer
* mohou byt vyuzity pro jako zakladni prvek pro konstrukci rliznych kryptografickych
mechanismU (PRNG, digitdIni podpis, hasovaci funkce, ...).
Nevyhody SK:
* kli¢ musi byt udrzovan v tajnosti obéma stranami,
* management klicl je naro¢ny (n*(n-1)/2 kli¢d) pro n uZivatelq,
e kli¢ by mél byt ménén (jak casto?),
 digitalni podpis zalozeny na SK vyzaduje velky ,klic“ nebo TTP.



Porovnani velikosti klicu

* V soucasnosti jiz plati nova doporuceni, nicméné nejsou ve formé jedné tabulky, proto pro
ilustraci je uvedena tato.

* Jinak nové viz viz https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf

NIST Recommendations (2016) - Page 2
Keys length recommendations

Minimum Symmetric | Factorin Discrete Elliptic
Date of ymm 91 Logarithm P Hash (A) | Hash (B)
Algorithms | Modulus Curve
Strength Key Group

(Legacy) 80 2TDEA* 1024 | 160 1024 | 160 SHA-1*

SHA-224

SHA-

2016-2030 112 3TDEA 2048 | 224 2048 224 Sy

SHA3-224

SHA-256

2016 - 2030 SHA-
& beyond 128 AES-128 3072 | 256 3072 256 5121956 SHA-1

SHA3-256
SHA-224
2016-2030 | 492 | AES-192 | 7680 | 384 7680 384 | SHrol | SHA-
Y 512/224
SHA-256
SHA-
2016 - 2030 SHA-512 | 512/256
& beyond 256 AES-256 15360 | 512 15360 512 | GuntiS | Sl
SHA-512
SHA3-512

All key sizes are provided in bits. These are the minimal sizes for security.

TDEA (Triple Data Encryption Algorithm) and AES are specified in [10].
Hash (A): Digital signatures and hash-only applications.
Hash (B): HMAC, Key Derivation Functions and Random Number Generation.



Proudoveé algoritmy

* Otevreny text se zpracovava bit po bitu nebo byte po bytu.
e Snadna implementace a rychla Sifra.
* Nesifi se chyby - 1 chyba v ST zp(isobi 1 chybu v OT.

* Matematicky je Ize analyzovat snadnéji (nizkd uroven difuse).
* VV\yhodné pro hardwarovou implementaci.

Neni ochrana proti manipulaci se Sifrou, neni zajisSténa integrita zpravy.

* Napf. RC4, A5, Sober, .... M=mm, ... C=ce,...
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Blokoveé algoritmy

Otevreny text se zpracovava po n-bitovych blocich, typicky nyni n>128.

ST ma stejnou délku jako OT

Délka zpravy musi byt podstatné vétsi nez délka bloku, délka bloku musi byt dostatecné velkd, aby

se zabranilo slovnikovému utoku.

Klice je treba ¢asto ménit.

Chyba v jednom bitu OT ovlivni cely blok ST

M=mm,...

C=c¢,cC, ...

= e (m,) e (m,) ...
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Teoretickeé zaklady blokovych algoritmu (1)

» Koncept moderni kryptografie navrhli C. Shannon a H. Feistel.
e Claude Shannon: ,Communication Theory of Secrecy Systems*®, Bell System Technical Journal, Oct 1949,
« ,Prediction and Entropy of printed English® Bell System Technical Journal, Jan 1951.

* Koncept:

* entropie, redundance jazyka (redundance ve zpraveé je dostacujici k jejimu prolomeni),

* teorie o tom kolik informace je tfeba pro zlomeni Sifrového textu -stanovil teoretickou miru bezpecénosti
Sifry pomoci neurcitosti otevieného textu, kdyz je dan Sifrovy text.

* Koncept:
* Vernamuv algoritmus je jediny absolutné bezpecny systém,
 Sifeni chyb,
* vybér klice
* Konfuse, difuse (u klasickych (historickych) Sifer je velmi slaba (vzhledem k OT i ke klici)),
 Uplnost
* Lavinovy efekt
* S-P network



Teoreticke zaklady blokovych algoritmu  (2)

e Shanon:
* Kvalitni n-bitové blokové sSifry se jevi jako ndhodné permutace na mnoziné n-bitovych bloku,
f:{0,1}" = {0,1}". Idedlni by bylo pouzit jednu extrémné velkou substituci, coz neni prilis
praktické vzhledem k napt. 2128 vstuplm pro 128-bitovy blok.

* PouZijeme tedy mensi bloky - Substitution-permutation (S-P) networks — moderni forma
sloZzenych algoritm.

* Substituce se realizuje na Urovni bajtd a permutace na uUrovni nékolikabajtovych slov (napf. 32b) —
vzhledem k poctu vSech moznych substituci a permutaci (snimek 15)

* SPsit dosahuje pozadovanych vlastnosti (difuze, konfuze, Uplnost, lavinovy efekt).
* PFin nasobném opakovani (S, P) obdrZzime nahodnou permutaci na mnoziné napf. {0,1}32
* Smysl SP sité bez klice je omezeny.



Konfuse

e Konfuse (confusion, zdména, ,,zmateni”) - komplikuje vztahy mezi

statistikou ST a klicem
e realizovano substituci

]iis Idea #I: Confuaioﬂ

It's a good idea to obscure the relationship
berween your real message and your 'cncrypfed'
message. An examplc o'F fh‘la 'confusion' is fhc
frusty ol' Caesar Ciphcrt

/.

ATTACK AT DAWN
R A A 0 A A A N O
Cipherrexs DWWDFN DW GDZQ

A+ 3 lerrers = D
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Difuse

» Difuse (diffusion, rozptyleni) - rozptyleni statistiky OT po celé ST,
* realizovano permutaci

\Eig Idea #2: Diﬂusion}

I+'s also a good idea to spread out the
message. An examp|c of this 'diffusion’

is a almple co|umn franapoalﬂon:
/

e |
ACD TKA TAW ATN

Diffused by 3 spors




Kerckhoffuv princip

LBig Tdea #3: Secrecy Only in +he Key |

Afrer thousands of years, we learned
that it's a bad idea to assume that no
one knows how your method works.
Someone will evenfua"y find that out.

S Tell me how i+ worksl!

Great! Now 1
can decode

everything!

Ok...

\

——

[

| BAD

:

e /v

e ——— —

Tell me how it worksl

Neo problem! I+'s
on Wikipc.dia. bur

I don't know the
key.
7! \
/Drofa

BETIE
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Konstrukce blokovych algoritmu

Avalanche (lavinovy) efekt — zména jednoho vstupniho bitu ma vliv na zménu cca
poloviny vystupnich bit0.
* Obecné pro funkci f: Pro kazdy bit i, 0<=i<m, jestlize 2™ vektor( OT rozdélime na 2™ ! dvojic X
a X, (kazdy par se lisi jen v bitu i) a jestlize 2™ provedeme jejich XOR, pak porovndme-li V.=
f(X) @ f(X)) zjistime, ze asi polovina téchto souctu je 1.
Completeness (Uplnost) — kazdy vystupni bit je funkci vSech vstupnich bitd (takze
utocnik nemuze pri utoku poutZit strategii "rozdél a panuj").
* Obecné pro funkci f: Pro kazdy bit j, 0<=j<m vystupniho (Sifrového) vektoru, existuje nejméné
jeden par vektoru OT X a X, ktery se lisi jen v bitu i, a pro ktery f(X) a f(X.) se lisi v bitu j.
Dobry navrh (konstrukce) algoritmu ma avalanche, completeness,
nepredvidaltelnost, nahodilost.

Spatny ndvrh - algoritmus ma nedostatek nahodilosti a pFili§ mnoho
predvidatelnosti.

13



Lavinovy efekt

110100111011000

++a+a*+++4++444

14
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Slozeneé algoritmy

S-Box
o o * Substituce:
n=3 ) - . n=3 . s ’ . e s . s ,
D 0 O E e Binarni slovo je nahrazeno jinym binarnim
0 J '—’
I ¢ 2 2 ' slovem.
! q * - 1 * Pokud pouzijeme n-bitova slova, kli¢ je 2",
—ls e 6 o e | w0 roste velmi rychle s rostoucim n (moznych
o r (2")! substituci).
* Tzv. S-boxy
-tox * Permutace:
n=15 .
. . Binérnisloyoje ,,pFeuspoFédéno”_ N
—> ! (permutovano), permutace formuje klic,
—» tedy pro n-bitové slovo mame kli¢ n bitovy.
- ee » 7 v v v
> o * Roste pomaleji, je tak méné bezpec. nez
—> ! substituce, jen n! moznych permutaci.
! * Tzv. P-boxy.
— ()
——
— 0
— 0
— 0
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PocCet S-boxu

An s-box is a bijective function f : {0,1}* — {0,1}°. This reduces the
question to "how many of those f exist".

To see this easily, imagine domain and image of this function as two boxes

with 2° elements. How many different sets of arrows can you imagine
between those two sets?

For the first arrow, you have 2% choices. For the second arrow, you have

Qb — 1 choices. For the third, Zb — 2, and so forth to the last arrow, where
there's one choice left.

Multiplying those together, you would get 2°(2° — 1)(2° —2)...1 = 2°!
possible s-boxes, so in your 16-bit case that makes 2161 possibilities.

To put this more mathematically, an s-box is a permutation of 20 elements,
and there are 2°! such permutations.

16



Konstrukce blokovych algoritmu

Mohou byt pouzity ve vSech rezimech (ECB, CBC, ...)

Softwarova implementace snazsi nez u proudovych sifer.

Pro Sifrovani a desifrovani zpravy

* muzeme definovat inverzni boxy ke kazdému S & P-boxu, ale tim zdvojndsobime
softwarové/hardwarové pozadavky, nebo

* definujeme snadno invertovatelné (reversibilni) struktury tak, abychom mohli pouzit stejny
kod nebo hardware pro Sifrovani i desSifrovani.

Je lepSi pouzit otestované a prokazané konstrukce algoritmu.

Prvni algoritmus Lucifer - 1973

17



Kryptografie a pocitacova
bezpecnost

AES



AES - Rijndael (1)

* Soutéz o novy symetricky standard vyhlasena v lednu 1997, z 15 zaslanych algoritm (k 8/1998)
do findle postoupilo 5 algoritm@ (9/1999):
* Kritéria vybéru: bezpecnost, cena (efficiency / intellectual property), flexibilita
 algortimy RC6, Twofish, MARS, Serpent, Rijndael

 vitéz Rijndael [:Rejndal:] [:Rajndol:] (autory jsou Belgicané V. Rijmen, J. Daemen)

* AES - NIST standard v FIPS PUB 197, pravdépodobné opét nejrozsirenéjsi symetricky algoritmus,
bez licence.

e Standard plati od 26.5.2002

* ReZimy Cinnosti — v rdznych rezimech (pfisté)

 V protokolech napf. SSL/TLS, S/MIME a jinde

* Nema strukturu Feistelovy Sifry (jako napf. DES, pozdéji)

19



AES - Rijndael (2)

* Pro AES (tedy ve standardu) je

» délka vstupniho a vystupniho bloku definovdna jako 128 bit(, ale algoritmus podporuje i vétsi
bloky.

 Délka klice je volitelna - 128, 192, 256 bitQ, coz je N, 32-bitovych slov, kde N,= 4, 6, 8.
* Uvedenym délkam klice odpovida N, = 10, 12, 14 kol (iteraci, rund) algoritmu (iterovana Sifra).
* Rijndael je velmi flexibilni. Navrh je primocary a za zaklad jsou pouzity operace s
prvky z GF(28) (Galoisovo téleso (nékdy pozdéji), bajty).
* Prislusné operace s nimi lze provadét bud’
* tabulkove, coz je vyhodné pro implementaci softwarovou
* nebo vypoctem primo — hardwarova implementace.

20



AES - Rijndael (3)

* Bajtové orientovany navrh umozniuje optimalizovat programovy kod pro rizné mikroprocesory

* od procesori na Cipovych kartach az po digitalni signalové procesory, na programovatelnych
hradlovych polich, na specializovanych integrovanych obvodech.

* Obvody typu FPGA (Field Programmable Gate Array) maji z programovatelnych obvod(
nejobecnéjsi strukturu a obsahuji nejvice logiky (Soucasné nejvétsi obvody FPGA obsahuiji az
6 a vice milionU ekvivalentnich hradel (typické dvouvstupové hradlo NAND)).

* Animace algoritmu na https://www.youtube.com/watch?v=gP4PgVGudtg (stejna animace je v
Cryptoolu, viz web predmétu. Je tam také animace DESu)

* Jiny dobfe vysvétleny princip AESu http://www.moserware.com/2009/09/stick-figure-guide-to-
advanced.html|

21
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Dalsi blokové algoritmy

* Lucifer, FEAL, LOKI, GOST, CAST, Blowfish, IDEA, RC5, SKIPJACK,TWOFISH, SERPENT,
MARS, RC6, 3DES.....

e Charakteristika nékterych symetrickych blokovych Sifer
* Proménna délka klice (Blowfish, RC5, CAST...)
* Pouziti vice Booleovskych operaci
* Proménliva funkce F (CAST)
* Proménlivy pocet rund (RC5)
* Operace s obéma polovinami zpravy (IDEA, Blowfish)
* S-boxy zavislé na kli¢i (Blowfish)
* Rotace (misto S-boxu) zavisla
* na kli¢i (CAST)
* na datech (RC5)

23
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Feistelova sit (1)

» Nékteré blokové Sifry maji tzv. Feistelovu strukturu (napt. DES), jiné nikoliv (napt. AES)

* Pouzité pojmy: délka bloku, pocet krokd, algoritmus generovani podklic¢e, funkce f,
iterovana Sifra

* Feistelova sit:

* n kroku (iteraci, rund), vSechny jsou identickeé.

* Blok zpravy m, se deli na dve poloviny L, R
Kli¢ k se déli na podklice k;
Funkce f kroku se aplikuje na R, pomoci k;:

Li = Riy, Ri= Ly @ (R 1, k).

V f se uplatiuji S-boxy a P-boxy.

Desifrovani je totozny proces jako Sifrovani, podklice se pouzivaji v opacném poradi.

25



Feistelova sit (2)

Feistel Ciphers and S-P-Networks

L(i-1 R(i-1 L(i-1 R(i-1
I | | [T T T . AL ) G0
S f i
T;i f ¥ f
[~ | P
B
- NN : .
I | | LT L(i) = R(i-1) R(i) L(i} = R(i-1) R(i)
Feistel Cipher S/P-Network

Fig 2.4 - A Round of a Feistel Cipher
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DES (1)

Standard
* Patent 1975, 0d r.1977 do (s vyhradami) r.1998 standard FIPS PUB 46-2,
» také ANSI (American National Standard) X3.92-1981/R1987.

* Rezimy Cinnosti DESu (pozdéji):
* FIPS PUB 81 - ECB, CBC, OFB, CFB,
* ANSI bankovni standard — ECB, CBC pro Sifrovani, CBC a CFB pro autentizaci.

* DES zalozen na proprietarnim algoritmu Lucifer (IBM, navrzen Feistelem), ktery mél kli¢ 128 bita.
Kli¢ DESu byl zkracen na 64 (56) bit(l (pozadavek NSA - implementace na jeden Cip).

» 2°¢klica je 72,057,594,037,927,936 klicl
» Ze 64 bitu klice je kazdy osmy paritni, proto 56-bitovy kli¢

* Iterovana Sifra — 16 iteraci (rund)

27



DES (2)

e Lavinovitost”—ano

* Konfuse ano - korelace mezi OT a ST, a mezi ST a K — vlastnost statisticky
testovana = neexistuje
* Difuse — kazdy bit K a OT maji vliv na kazdy bit ST, tento vliv je velmi komplikovany
* Na tuto slozitost maji nejvétsi vliv ,nelinearni S-boxy
» Kazdy vystupni bit je nelinearni funkci vSech vstupnich bit( (XOR, AND).
* Kdyby byly S- boxy linearni (tj. vSechny vystupni bity by byly jen XOR
kombinacemi vstupnich bitd) = pak by vsech 64 bitl bloku ST bylo jen

linearni kombinaci bitd OT a K, cozZ by se dalo vyresit soustavou linearnich
rovnic (M;®M,®... ®C,BC,D... = =K; DK, D...).

28



Utoky na DES

* Prakticky utok — mala délka klice
e DES cracker (Deep Crack), 17.7.1998, HW stroj,
* cena Utoku 210 000 USD (130 000 za HW)
» 29 desek se 64 Cipy, testovani 90 MLD kli¢ti/sec.
* umoznuje bruteforce attack do 9 dni

* VVyzva DES Challenge 111,19.1.1999 za 22 hod.15 min., kombinace
Distributed.Net (okolo 100.000 PC ) a Deep Crack (http://www.emc.com/emc-plus/rsa-

labs/historical/des-challenge-iii.htm )

29



Deep Crack

* Prakticky utok — mala délka klice
* DES cracker (Deep Crack), 17.7.1998,
HW stroj,

* cena Utoku 210 000 USD (130000 za
HW)

* 29 desek se 64 Cipy, testovani 90 MLD
kli¢h/sec.
* umoznuje bruteforce attack do 9 dni
* \lyzva DES Challenge 111,19.1.1999 za

22 hod.15 min., kombinace
Distributed.Net (okolo 100.000 PC) a
Deep Crack
(http://www.emc.com/emc-plus/rsa-
labs/historical/des-challenge-iii.htm )
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DES - Sifrovani a desif

Initial Permutation
XD

Key K

48
L I'ransform 1 E
Ky 56
L~
round | A
i
1
I
1
1
I
!
'
I
an
7 Transform
K
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et ]
56

Transform 1

48

Final Permutation
-l

{

X =DES’ (Y)=DES™ (DES(X))

Transform 1
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DES - Funkce f

i-1

32

Expansion \
ER, )

// 48

48
1N s/
1/ /
//48

/8*4=32

| Permutation P |

/‘/32
A A
3/2 L/
/32
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DES - Funkce f: S-box

* Vstupem je 6 bitu, vystupem 4 bity napt.: S,(100101),=(37),,
* nejlevéjsi a nejpravéjsi bit jsou indexem radku (indexovano od 0), tj. (11),=(3),
* vnitfni 4 bity jsou indexem sloupce (indexovano od 0), tj. (0010),=(2),,
* 5,=55,=(8),,=(1000), — vystup

* Nelinearni S(a)®S(b) # S(a®b).

S1
14 4 13 1 2 15 11 8 3 10 6 12 0
0 15 7 4 14 2 13 1 10 6 12 11 3
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5
15 12 8 2 4 7 5 11 14 10 0 6

S-Box 1



DES - schéma generovani podklicu pro Sifrovani

resp. desifrovani

| K | | X |
2 2
G — I
- 56 56
‘ c, ! D, ‘ Kio A e [ C, = cm/‘rn[): D, |
1 g s B A
[Sl O [Sl O RSI O RSI O

L~ 28 L~ 28 L~ 28 L~ 28
-~ -~
Y Y v v
K1 PC-2 €y ‘ D, ‘ K15 PC-2 Cis | P |
48 56 P s 4 3 P s
Y Y Y Y

a~]

@]

N
@]
v

ko =ATro s el s [ Py | K1

48 56 48 56




Klice — podklic¢e |ze vytvaret soubézné se zpracovanim otevreného textu (tzv. on-
the-fly) nebo prfedem.

Ze 64 bitﬁ klice se pouil'vé 56 (zbyvajicich 8 se pouzivaji jako paritni bity (kazdy

eVV/

Bity jsou posouvany cyklicky o jeden nebo dva bity:

Pro Sifrovani
* 1S=1,2,9,16 se posouva o jeden bit doleva
* ProLS#1,2,9,16 se posouva o dva bity doleva

Pro desifrovani RS, se posouva cyklicky o 0,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1 bit doprava
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DES - slabé a ,,poloslabé”k

weak key (hexadecimal) ‘ Co ‘ Dy |
0101 0101 0101 o101 | {0}*® | {0}*®
FEFE FEFE FEFE FEFE | {1}%* | {1}*
1F1F 1F1F OEOE OEOE | {0}*® | {1}*®
EQOE0 EOE0 F1F1 F1F1l | {1}*® | {0}*
Four DES weak keys.

ice

e Kratky kli¢ (kritika uz od 70. let)
* Slabé klice K: E,(M)=M

* ,Poloslabé“ klice (K1,K2): E,,(E,,(M))=M

semi-weak key pair (hexadecimal)

G [ b

01lFE
1FEQ

01lFE
1FEQ

01lFE
OEF1

01lFE,
OEF1,

FEO1
EOLF

FEO1
EOLF

FEO1
F10E

FEO1
F1l0E

{10}14
{10}14

01E0Q
1FFE
011F
EQOFE

01E0Q
1FFE
011F
EQOFE

01F1
OEFE
010E
F1FE

01F1,
OEFE,
010E,
F1FE,

EQO01
FE1F
1F01
FEEO

EOO01
FE1F
1F01
FEEQ

Fl01
FEOE
0E01
FEF1

Fl01
FEOE
0E01
FEF1

{10}14
{10}14
{0}28
{1}28

Six pairs of DES semi-weak keys (one pair per line).
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DES - dalsi vlastnosti

 Komplementarnost:
E.(M)=non (E,, «(non M))
snizuje slozitost utoku hrubou silou o jeden bit.
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DES - dvojité sifrovani

* Dvojité Sifrovani: c = e ,(e,,(m)), m = d,,(d,,(c)).
* DoubleDES — kli¢ 2112 bitovy
« Utok meet-in-the-middle, known plaintext attack.

* Princip:
* OznaCme e (m) =X =d,,(c).
* Méjme znamou dvojici (m1, c1). Nejprve zasifrujme otevieny text m1 vSemi 2°® hodnotami klice k1.
» Ziskané Sifrové texty uloZzime do tabulky, setfidime podle hodnoty X.
* Potom desifrujme nam znamy Sifrovy text c1 vSemi 2°® hodnotami klice k2.
* Kazdou ziskanou hodnotu ihned hledejme v tabulce.
* Pokud ji nalezneme, pouZijme prislusné klice k1, k2 na jinou dvojici (m2, c2). Pokud ziskame korektni c2,
nasli jsme korektni dvojici klica.
« Misto 2112 &ifrovani a dvou zndmych parG (OT,ST) potifebujeme k Uspéchu 2 pary (OT,ST), 257
Sifrovani, dalSich 2°® operaci, 2°° jednotek paméti (2°° 64-bitovych blokd, tj. 1017 bajtd paméti),
obecné Uspéch jiz po 2°° pokusech.
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DES - trojité sifrovani — 3DES

e Umélé zesileni DES,1999 FIPS PUB 46-3, prodlouzeni klice na 56 (+ 56) + 56 bitd.

. Pouil'v? se vsude tam, kde je potreba schvaleny a relativné bezpecny algoritmus a nevadi
zpomaleni.

* Dva ruzné klice (3DES, , (také TripleDES)), Tuchman, 1978 (dnes se nedoporucuje se
pouZivat 3DES, ,,):

C = ey(di(ey; (M))), m =d,; (e, (dy; (c))),

* TFi rdzné klice (Merklova varianta, 3DES, ), DH 1977 a Merkle 1979:

) C= ek3(dk2 (ek1 (m))), m= dk1 (ekz (dkg(c)))-
* Utok na 3DES,
e Utok hrubou silou je nerealny
* Nejlepsi utok vyzaduje:
» 232 known plaintexts, 2113 steps, 2°° single DES encryptions, and 28 memory
. EBI?;C’OIS not currently practical and NIST considers it to be appropriate through
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