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Rezimy cinnosti blokovych symetrickych algoritmu

e Blokova Sifra sama o sobé je vhodna pouze pro bezpecnou kryptografickou
transformaci jedné skupiny bitl pevné délky, tedy jednoho bloku. Rezim
cinnosti popisuje, jak opakovaneé pouzit bezpecnou transformaci mnozstvi
dat vétsiho nez jeden blok

e 5rezimu

ECB (Electronic Codebook Mode)
e CBC (Cipher Block Chaining Mode)
OFB (Output Feedback Mode)
CFB (Cipher feedback Mode)
Counter Mode

https://en.wikipedia.org/wiki/Block cipher mode of operation



https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation

Rezimy cinnosti blokovych symetrickych algoritmu

* Kryptograficky rezim obvykle kombinuje algoritmus, néjaky druh zpétné vazby a jednoduché
operace (NIST (National Institute of Standards and Technology) FIPS 81, Special Publication 800-
38A).

e Hlediska bezpecfnosti algoritmu:

ukryti statistickych vzork( otevieného textu,

vstup pro Sifru nahodny (napf. nahodné generovani klice),

manipulace s otevienym textem prostrednictvim chyb v Sifrovém textu ma byt obtizng,
ma byt mozno opakovaneée pouzit tentyz klic pro Sifrovani vice zpray,

ucinnost rezimu nemuze byt mensi nez ucinnost Sifry,

odolnost proti chybam.



Rezimy cinnosti blokovych symetrickych algoritmu

Mode

Description

Typical Application

Electronic Codebook (ECB)

Each block of plaintext bits is
encoded independently using the
same key.

Secure transmission of
single values (e.g., an
encryption key)

Cipher Block Chaining (CBC)

The input to the encryption algo-
rithm is the XOR of the next block
of plaintext and the preceding
block of ciphertext.

General-purpose block-
oriented transmission
Authentication

Cipher Feedback (CFB)

Input is processed s bits at a time.
Preceding ciphertext is used as
input to the encryption algorithm
to produce pseudorandom output,
which is XORed with plaintext to
produce next unit of ciphertext.

General-purpose
stream-oriented
transmission
Authentication

Output Feedback (OFB)

Similar to CFB, except that the
input to the encryption algorithm
is the preceding encryption output,
and full blocks are used.

Stream-oriented
transmission over noisy
channel (e.g., satellite
communication)

Counter (CTR)

Each block of plaintext is XORed
with an encrypted counter. The
counter is incremented for each
subsequent block.

General-purpose block-
oriented transmission
Useful for high-speed
requirements




Electronic Codebook Mode ECB
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Electronic Codebook Mode

v'Nejjednodussi a nejrychlejsi blokovy rezim.

v’ Je to vlastné prosta substituce, kdy je blok otevieného textu Sifrovan do bloku sifrového textu,
necht’i>1,c =¢e/(m)m =d/c).

v Padding - doplnéni posledniho bloku M, ktery mize byt kratsi nez je délka bloku
v’ Kazdy blok je sifrovan nezdvisle, cely proces mlze byt paralelizovan.

v’ Stereotypni za¢atky a konce zpravy.

v"Vhodné pro kratké zpravy (Sifrovani a rozesilani klic¢d...) .

v"Vhodné pro poruchova spojeni (zména nebo ztrata jednoho bloku neovlivni Sifrovani ostatnich
blok().



Electronic Codebook Mode

X Nezasifrovany text neni skryvan.

X Snadna kryptoanalyza.
X Opakovany blok je Sifrovan shodné - Ize budovat kddovou knihu odposlechem bez znalosti klice K.

X Pasivni Gtok: informace, vyplyvajici ze shody blok( Sifrovych textl (databaze, kédova kniha,
slovnikovy utok)

x Aktivni utoky vioZzenim - Utoénik m@ze modifikovat, odstranit nebo zopakovat libovolny blok &ifry
bez znalosti klice nebo algoritmu.

e Redenim je chaining (zfetézeni).

databaze plat ___.o0s¢ 162 .025  Ké ... . 0s.¢. 163 _.027 038 -K¢ ...
kajstukuiooiwpgwqqwekaomolwerkweiosdviioipasqpéacestiywuita3tdszj34hks

....... 3tdszj34 j7c¢zuths bgzcd4rs7 rg43c7iz ...
.............. prevedte 1 000 - K¢

....... 3tdszj34 j7¢zuths bgzc4rs7 bgzcdrs7 rg43ciiz .....
.............. prevedte 1 000 000 - Ke o L. 3




Cipher Block Chaining Mode CBC

Pridava k algoritmu mechanismus zpétné vazby.

Kazdy blok Sifrového textu (ST) je pouiZit pro zasifrovani daliho bloku otevieného textu (ST bloku
je kontextove zavisly).

Kazdy blok ST je zavisly na véech prededlych blocich otevieného textu.

Blok m, je XORovan se Sifrou bloku m ; pfed Sifrovanim / po deSifrovani:
c=e(m @c,), m=c_, ®dc) proi>1

Pro Sifrovani prvniho bloku pouziva inicializacni vektor IV (pseudonahodna data):
c,=e (m; @ 1V), m=IV® d,(c,)
IV se Sifruje v ECB rezimu

Opakovany blok je Sifrovan odlisné, pouze kdyz je odlisSny néktery z predchozich blokt M.



Cipher Block Chaining Mode
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Cipher Block Chaining Mode

v Chyba v jednom bitu M tolik nevadi, po desifrovani se v M objevi zase jen tato chyba.

v Chyba v C je obvyklejsi (poruchov?'/ spoj, chyba na pamétovém médiu) - chyba v jednom bitu bloku
C, ovlivni desifrovani tohoto a nasledujiciho bloku C,,;, nazyva se error extension, z této chyby se
systém zotavi - CBC je self recovering.

v Nesifrovany text je skryvan (je XORovan).

v Snadna softwarova implementace.

v/ Sifrovani je neparalelizovatelné, desifrovani ano.
v"Vhodny pro Sifrovani soubord.

VvV eV/

X Pokud vsak je bit do Sifry C pfidan Ci z ni ztracen, z této chyby se systém nezotavi.

X Xia,uvder)ay 2002 - utok postrannim kanalem (postranni kanaly viz pozdéji) — vyuZitim chybového
aseni
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CTR rezim
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CTR rezim

Rezim Counter mode pouziva posloupnost
Citacu T, T,, ..., T, pro které plati, Ze kazdy
blok T, je jiny nez vSechny ostatni.

pouziva pouze Sifrovaci alg.E,
vystup lze pouzit cely nebo cast
rizné zpUsoby inkrementace

Cita€ se muze tykat jen (dolni) ¢asti registru
inicializacniho vektoru

smyslem je zarucit rizné hodnoty Citace
pouzité behem zivotnosti jednoho klice

hlavni vyhoda: heslo O, muze byt
vypocitano jen na zakladé pozice a |V,
nezavisle na nicem jiném

OT

+1
T, ¢itac | |
Ex

|

ST
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CTR rezim

e Rezim CRT muze byt definovan takto:
e 0 =¢(T)proi=1,.,n-1,¢=m@®@0,proi=1,.,n-1,c,=m, , ®msb,(0,),
e 0,=¢(T)proi=1,.,n=-1,m=c®O0,proi=1,.,n-1, m =c,®msb,(O,).
* Pro posledni blok dat, ktery muze mit jen u bitu (msb - most

significant bits) se neprovadi padding. Operace XOR se provede jen
pro téchto u platnych bitu.

14



Blokove Sifry v proudovém rezimu (CFB, OFB)

Inicializacni
hodnota

o Vstupni blok |,

l

Blokowvy
Sifrovaci
(operace Eg)

l OFB
Vystupni blok L ...
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Cipher-Feedback Mode CFB

U CFB se nemusi zprava rozdélovat na bloky o velikosti odpovidajici velikosti bloku, data mohou
byt Sifrovana po jednotkach mensich nez je velikost bloku. Se zpravou se pracuje jako s plynulym
proudem dat o libovolné velikosti.

Obecné mame dva parametry j a n = blokové Sifry pracuji jako proudové
e jodpovida délce Usekl, na které je blok zpravy rozdélen (typicky j=8),
* n reprezentuje velikost bloku blokové Sifry (nejméné 128 bit().

Sifrovani a desifrovani pouZiva stejny algoritmus E, tedy blokova $ifra slouZi jako generator
pseudonahodné posloupnosti, ktera je pouzita pro zasifrovani otevreného textu operaci XOR.

Generator je ovliviiovan zpétnou vazbou ziskanou ze Sifrového textu.
Bity kli¢e jsou funkci predchozich bitu Sifrového textu
Opakované vzorky otevreného textu nedavaji opakované vzorky v textu Sifrovéem.
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Cipher-Feedback Mode

e Vstupem algoritmu jedinecny IV, ktery je nutno generovat novy pro kazdou novou zpravu.
e Sifrovani je neparalelizovatelé, degifrovani ano.

e Pouziva se pro prenosy proudové povahy, napf. pro Sifrovani znakovych terminalt (8-bitovy CFB),
dale napt. pro autentizaci.

e Vice neZ jedna zprdva muze byt Sifrovana stejnym klicem.

e M4 samosynchronizujici vlastnost, ale je treba | n/j | bloka pro zotaveni.

e Zména poradi blokt Sifrového textu ovlivni desSifrovani. Korektni desifrovani bloku vyzaduje
korektnich | n/j | predchazejicich blokl Sifrového textu.

e Chyba v bitu j-bitového Sifrového textu ovlivni jeho desifrovani a desifrovani nasledujicich |
n/j | blokd gifrového textu.

e \VVnéjsi zpétna vazba algoritmu v rezimu CFB zvysSuje jeho ndchylnost na chybovost zptisobovanou
poruchami spoje.
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Output-Feedback Mode OFB

Opakované vzorky otevreného textu nedavaji opakované vzorky v textu sSifrovéem.

Generator neni ovliviiovan Sifrovym textem, ale pouze vystupem samotného generatoru.
Proud bitu klice je nezdvisly namiic.

Vstupem je jedinecny IV. Tj. vice nez jedna zprava muUze byt Sifrovana se stejnym klicem, ale IV
musi byt jedinecny, je-li znovu pouzit stejny klic.

Sifrovani je neparalelizovatelé, desifrovani také.

Je vhodny pro vysokorychlostni systémy s nepripustnym Sirenim chyb (satelitni systémy).

Chyba v bitu Sifrového textu ovlivni pouze odpovidajici bit otevieného textu, ale ztrata bloku
(bitu) Sifrového textu vede k chybnému desifrovani a tedy ke ztraté synchronizace prenosu .

Zpétna vazba algoritmu v reZimu OFB nezvysuje jeho ndchylnost na chybovost zplisobovanou
poruchami spoje, ale rezim je nachylnéjsi k manipulaci se zpravou (pokud Utocnik zna otevreny
text, umi vypocitat proud blokl a zkonstruovat Sifrovy text k otevienému textu, ktery si zvoli
(stejné délky)).
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Output-Feedback Mode OFB
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Kryptogratfie a pocitacova
bezpecnost

Matematicky background
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Opakovani pojmu z teorie Cisel

e Délitel, trividlni délitel, spolecny délitel, celé Cislo, prvodislo (testovani
prvociselnosti)
e Kazdé prirozené Cislo Cislon>2 se da zapsat jednoznacné (az na poradi) v
kanonickém tvaru
n=p,a * p,2*... * p, %k, kde p;,P,,....Px jSOU Navzajem ruzna prvocisla a a,,a,,...,a,
jsou prirozena Cisla
e napt. 1400 =23 *52* 7,

22



Motivace

e Shift Cipher
e M=C=K=Z,,,
¢ 7,,7{0,1,2,...,25} je konecna podmnozina mnoZiny celych Cisel, mnoZzina celych Cisel
modulo 26
e zprava m se Sifruje znak po znaku
e, (m)=(m+k) mod 26
d,(c)=(c-k) mod 26
e 25(26) moznych klic
e 2 Aritmetické operace s prvky konecné podmnoziny nekonec¢né mnoziny
celych cisel 2
e Kolik riznych operaci potfrebujeme? Chceme jich co nejméné, ¢asove a
implementacné efektivni operace, ...
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