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Motivace

Cilem je pracovat s diskrétni mnoZinou ,prvkd“a manipulovat s nimi zejména pomoci co
nejmensiho poctu operaci.

* Prvky mnoziny (abecedy):
e celd C. (prirozend):5+9=14;,5*3=5+5+5=15
e polynomy: (X?+1) + X = X2+x+1; (X2+1) * X = x3+X
MnoZzina prvkd musi byt koneéna, potfebujeme tedy provadét operace s:
e s celymi ¢. modulo néjaké c.C. (prvocislo),
e s polynomy mod néjaky polynom,
e umocnovani mod c.¢., mod polynom (ireducibilni polynom),
e vypocet inverznich prvkd mod ...
- modularni aritmetika

Dale potfebujeme vypocet Eulerova cCisla, NSD, NSN, ...
http://www.cs.vsb.cz/ochodkova/courses/kpb/mzka.pdf
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Motivace

e Shift Cipher
e M=C=K=Z,,,
¢ 7,,7{0,1,2,...,25} je konecna podmnozina mnoZiny celych Cisel, mnoZzina celych Cisel
modulo 26
e zprava m se Sifruje znak po znaku
e, (m)=(m+k) mod 26
d,(c)=(c-k) mod 26
e 25(26) moznych klic
e 2 Aritmetické operace s prvky konecné podmnoziny nekonec¢né mnoziny
celych cisel 2
e Kolik riznych operaci potfrebujeme? Chceme jich co nejméné, ¢asove a
implementacné efektivni operace, ...



Motivace - Affine Cipher

» Affine Cipher, monoalfabeticka substituce
e M=C=K=2,, ‘A’=0, ..., ‘’Z’=25
e zprava m se Sifruje po blocich (délka bloku je 1 znak)
klic ke{0, 1, ..., 25}, k=(a,b), jaky je prostor klici?
c = e (m)=(a*m + b)mod 26
m = d.(c)=@'*(c +(-b)))mod 26
Problémem je existence a1, aby existoval, musi platit NSD(a,26)=1. Napf. a=3,
a1=9
Pro a = 1 dostavame Sifru Shift



Motivace - RSA sifrovani - priklad

* Volba velkych prvocisel (alespon 100 dekadickych cifer) p, g (soukroma hodnota),
p=7,q=17

e Vypocet n=p*q (verejna hodnota) n=7*17=119

e Volba verejného klice e nesoudélného s ®(n), ®(n)=(p-1)*(g-1)=6*16=96,
NSD(e,®d(n))=1, 1 < e < ®(n) (verejna hodnota), e=5

e VVypocet soukromého klice d = e mod ®(n) - d* e= 1 mod ®(n)=77
* p, qlze zapomenout

e Zprava M = 197 se rozdeéli na bloky mensi nez n, tj. na bloky 19 a blok 7.
e Sifrovani prvniho bloku 195 mod 119 = 66

e Desifrovani prvniho bloku 6677 mod 119 = 19



* Ale nejprve uvod do ASK © a algoritmus RSA
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Asymetricka kryptografie

* Asymetricka kryptografie (ASK) vznikla

 jako reakce na obtiznou spravu klict symetrické kryptografie
* idea ustaveni klice pro symetrickou kryptografii bez nutnosti jeho distribuce

* Prvni verejné znamy algoritmus 1976: Diffie—Hellman key exchange
e 1977: algoritmus RSA (Rivest—Shamir—Adleman)

e Algoritmy ASK jsou zalozeny na odlisnych principech nez alg.
symetrickeé
* Jsou zaloZzeny na obtiznosti nékterych znamych vypocetnich problému

(napr. celocCiselna faktorizace nebo napf. problém diskrétniho
logaritmu)



Jednocestna funkce

e ASK je zaloZzena na konceptu jednocestné funkce (pouziva se i ,,jednosmérna“ funkce)

e Jednocestna funkce (one-way function): Funkce f: X->Y se nazyva jednocestnou funkci,
jestlize je snadné spocitat f(x) pro vSechna xeX, ale v podstaté pro vSechna yeY je
vypocetné obtizné najit néjaké xeX takové, ze f -1(y) = x.

e Co znamena ,snadné” a ,vypocetné obtizné“?

e ,snadné” —funkce je vycislitelna v polynomialnim case
e vypocetné obtizné” (tézké) — funkce je invertovatelna jen pro velmi zanedbatelnou ¢ast vstupd.

p,d snadné g N=p*q

=
obtizné (pro ,velka“ N, nezndame p a q)
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Jednocestna funkce se zadnimi vratky

e Jednocestna funkce se zadnimi vratky (trapdoor one-way function): je
jednocestna funkce f,: XY jestliZze navic spliiuje nasledujici vlastnost:
e prodanéyeY lze snadno spocitat xe X takové, ze x = f, "1 (y) tehdy, kdyZ je znama hodnota

néjakého tajemstvi k (trapdoor information), v kryptografii timto tajemstvim bude kli¢ k
(bude to napr. soukromy klic)

* Predpokladejme, ze nejaka funkce f, je spojena s urcitym konkrétnim subjektem -
uzivatelem A, f, je jeho verejny klic.
. Lrlﬁprmace o zadnich vratkach k je znama pouze subjektu A a je to jeho soukromy
iC.
* Zvlastnosti jednocestné funkce se zadnimi vratky f, plyne, ze z pouhé znalosti f,
nelze najit vypocetné schidnou inverzni funkci f,?

* =>ze znalosti verejneho klice f, nelze naléezt kli¢ soukromy k

* =>ten, kdo zna pouze verejny klic, dokaze zasifrovat libovolnou zpravu, ale nedokaze
nahodné vybrany Sifrovy text sam desifrovat.
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ASK

e ASK a utajeni
* C=Eqp(M), M = Dyg(C)

 ASK a autentizace + integrita
¢ C=Ea(M), M = Dys(C) — podpis s obnovou zpravy
e C=M || Exa(H(M)) — podpis v dodatku ke zprave (ovéreni podpisu pozdéji)

e Algoritmy ASK se pouzivaji pro:
e RSA —Sifrovani, digitalni podpis, distribuce kli¢q,
e Diffie-Hellman - distribuce kli¢t (dohoda na klici),
e DSS - digitalni podpis,
e ElIGamal - Sifrovani, digitdlni podpis, distribuce klicu,
e ECC (Elliptic curve cryptography) - Sifrovani, digitalni podpis, distribuce klicu.
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ASK

* V\yhody
* Nepredava se tajemstvi

e Komunikujici entity si nemusi predavat zadné tajemstvi, nemusi se predem znat, nemusi spolu pfedem
komunikovat

e Sprdva kli¢l jednodussi nez v SK, ale ne jednoduchd (viz PKI pozdéji)
* Neni podstatna délka klice (v jistém smyslu je irelevantni)
* Jestlize je verejny kli¢ publikovan, neni vlastné podstatna délka soukromeého klice (protoZze ho nemazeme
z verejného klice odvodit, ale ten musi byt vlastnikem bezpeéné uschovan a chranen).
 Nevyhody

e Efektivita - vyrazné pomalejsi

e Hybridni kryptosystém kombinuje pohodli kryptografie verejného klice s ucinnosti
kryptografie symetrickeé.

K zaSifrovani tajného klice K,; (pro néjaky symetricky alg., napt. AES) se pouzije Sifrovani
asymetrickym algoritmem (napf. pomoci RSA s Bobovym verejnym klicem K, ;) a k Sifrovani
otevieného textu M se pouzije prave kli¢ K,z a pfislusny symetricky algoritmus (napfr. AES).

e TLS, https://www.cloudflare.com/learning/ssl/what-happens-in-a-tls-handshake/
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RSA

* The Rivest-Shamir-Adleman (RSA) algorithm
e Ron Rivest, Adi Shamir, Len Adleman z MIT

1978

e Zalozen na vypocetni obtiznosti problému prvociselné faktorizace velkého
celého Cisla

Prvociselnou faktorizaci daného celéeho cisla n rozumime jeho rozklad na soucin
mensich prvocisel (faktort), tj. n = p,®1* p,%2* ... * p,%, kde p, jsou po dvou rtzna
prvocisla a kazde e 1.

Necht n je celé sloZené Cislo, hledame prvocisla p, g takova, zen=p * q.
2113-1=3391%23279*%65993*1868569*1066818132868207

Asymetrie slozitosti
e 14 713*14 783 =217 502 279, vypocetné snadné
e Rozklad na prvociselné délitele 217 502 279 = 14 713*14 783, vypocetné obtizné



Faktorizace ce

eho Cisla

* RSA Challenge

http://en.wikipedia.org/wiki/RSA numbers

https://en.wikipedia.org/wiki/RSA Factoring Challenge

RSA-576, 576 bitl nebo 174 dekadickych cifer — faktorizovano 3.12.2003,
RSA-640 faktorizovano 5.11.2005, 193 dekadickych cifer,

RSA-704 faktorizovano, 2/2012

RSA-768 ano, 12.12.2009, 232 cifer

RSA-896 ne (270 Cislic)

Pozn. 1024 bitt predstavuje 309 dekadickych cifer — nejmensi doporucena délka n (modulu) u

algoritmu RSA
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Algoritmus RSA

« OT i ST se reprezentuji jako celd &isla z intervalu 0,..,n-1

e Napr. pro Sifrovani se OT rozdéli na bloky < n, tj. velikost bloku je < log, n, tj. je to
k bitd, kde 2k < n < 2k+1

e Soukromy klic d,
e Verejny kliC e, a verejna hodnota modulu n
e Sifrovani (utajeni)
e Sifrovani: C = M mod n
e Desifrovani: M = C¢ mod n=>(M¢)9mod n = Me modn=M

e Podpis (autentizace, integrita, nepopiratelnost)
e Podpis: C=M9 mod n
e Ovéreni podpisu: M =C®mod n

18



RSA Sifrovani

e Podminky:
e Lze nalézt e,d,n takové, ze Me mod n =M pro VM < n
e Je relativné snadné vypocitat M a Cdpro VM < n

Je nemoiné urcit d, zname-li {e,n}

e Postup

Volba velkych prvodisel p, g (tajna hodnota), velikost obou primérené stejna, napr.
pro n o velikosti 2048b. budou obé prvocisla mit cca 1024b.

Vypocet n=p*q (n je verejna hodnota)

Volba verejného klice e nesoudélného s ®(n), NSD(e,®P(n))=1, 1 < e < D(n) (verejna
hodnota), kde ®(n) je Eulerova funkce https://cs.wikipedia.org/wiki/Eulerova funkce

Vypocet soukromého klice e*d =1 mod ®(n) (Cislo d je multiplikativni inverzni prvek

k Cislu e)
p, g lze zapomenout! Nesmi byt kompromitovany!
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RSA sifrovani - priklad

Volba velkych prvocisel p, g (soukroma ,tajna“ hodnota)
p=7/,q=17

Vypocet n=p*q (verejna hodnota)
n=7%*17=119

Volba verejného klice e nesoudélného s ®(n), (verejna hodnota)
d(n)=(p-1)*(g-1)=6*16=96, NSD(e,d(n))=1, 1 < e < P(n), e=5

Vypocet soukromého klice (soukroma ,tajna“ hodnota)
d=e!*mod ®(n) > d* e= 1 mod ®(n)=77

p, q lze zapomenout

Zprava M = 197 se rozdéli na bloky s (hodnotou) mensi nez n, tj. na bloky 19 a blok 7.

Sifrovani prvniho bloku 19° mod 119 = 66

Desifrovani prvniho bloku 66’ mod 119 = 19
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RSA

* Potrebné algoritmy
e Rozsireny Eukleidlv algoritmus
e Repeated square and multiply algorithm
e Testovani prvociselnosti

Postup

* Volba velkych prvodisel p, q (tajnd hodnota), velikost obou primérené stejna, napr.
pro n o velikosti 2048b. budou obé prvocisla mit cca 1024b.

Vypocet n=p*q (n je verejna hodnota)

Volba verejného klice e nesoudélného s ®(n), NSD(e,D(n))=1, 1 < e < D(n) (verejna
hodnota), kde ®(n) je Eulerova funkce https://cs.wikipedia.org/wiki/Eulerova funkce
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Prvocis

d

Stranka o prvocislech http://primes.utm.edu/

Nejvétsi znamé prvocislo (Mersennovo, ma tvar 2°P-1, kde p je prvocislo) 282°89933-1 m3
24,862,048 desitkovych cislic, objeveno 7/12/2018 (51. Mersennovo cislo)

e http://www.mersenne.org/ - GIMPS (Great Internet Mersenne Primes Search)

Finding very small primes
e https://primes.utm.edu/prove/prove2 1.html
e https://www.youtube.com/watch?v=klclklsWzrY

Fermat, probable-primality and pseudoprimes
e https://primes.utm.edu/prove/prove2 2.html
e https://www.youtube.com/watch?v=oUMotDWVLpw

Strong probable-primality and a practical test
e https://primes.utm.edu/prove/prove2 3.html
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Generovani prvocisel

e \/lygenerovani (pseudo)nahodného cCisla n pozadované délky.
o Zjisteni, je-li Cislo n liché. Neni-li liché, zpét na generovani Cisla.
 Je-li liché, provedeni testu prvocCiselnosti.

e Jestlize n projde Uspésné dostatecnym poctem testu, bude n
akceptovano jako prvocislo.
e Testy prvociselnosti
e Testy pravdépodobnostni — Fermat (nepouziva se), Miller-Rabin, ...

e Testy dokazujici prvociselnost — Lucas-Lehmer, ...
* pozdéji
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Postup

Volba velkych prvocisel p, q (tajna hodnota), velikost obou primérené stejna, napr.
pro n o velikosti 2048b. budou obé prvocisla mit cca 1024b.

* Volba verejného klice e nesoudélného s ®(n), NSD(e,®(n))=1, 1 < e < ®(n) (verejna

E u | e rOva fu n kC e hodnota), kde @(n) je Eulerova funkce https://cs.wikipedia.org/wiki/Eulerova funkce

K el e) remeno idice €76= 2 moc
* p, qlze zapomenout! Nesmi byt kompromitovany!

e Def.: Euelerovo cislo (funkce) udava pocet Cisel nesoudélnych s m a
mensich nez m (véetné 1).
e pokud m je prvocislo, potom ¢(m)=m-1, ¢p(19)=18,

e E.f. je multiplikativni funkce, ¢(m*n)= ¢p(m)*¢(n), d(21)= ¢(7)*p(3)=6*2=12,
pokud m a n jsou nesoudélna

o ¢(m)= d(p*¥)=(p-1)*p*?, pokud m je k-tou mocninou prvocisla p (pt.: $(25)=
¢(5%)=(4)*5%1=20)

e obecné: méjme kanonicky rozklad ¢. m = p,@1 * p,32 *... p 2 pak ¢(m)= (p,-
1)p21t * (p,-1)p,22t *... (p-1)p,3kE, zapisuje se Casto jako

_ f 1 f 1 1
o (1= 2) (1-2) - (1-2),
P1 P2 Pk
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Nejvetsi spolecny délitel

e Celé Cislo c je NSD (greatest common divisor, GCD) Cisel a, b jestlize
e c je delitelem obou celych Cisel a, b
e Libovolny délitel Cisel a, b je take délitelem Cisla c

e Dveé cela Cisla a, b jsou nesoudélna (relatively prime) jestlize jejich
NSD = 1.

e Pokud je NSD(a,b) > 1, pak jsou Cisla a, b soudélna

25



Nejvetsi spolecny delitel a EA

Eukleidlv algoritmus (EA) (pro urceni NSD https://en.wikipedia.org/wiki/Euclidean algorithm

NSD(a,b)=NSD(b, a mod b) pro a =b

r déli a, b, a také plati a=d*b+r, pro néjaké c.&. d
e Vstup: dvé prirozend c¢isla a, b kde a 2b
 Vystup NSD(a,b)

« Dokud (b # 0) opakuj:
e {rca mod b, acb, b-r}
 Vrat (a) .

Priklad: NSD (4864, 3458) = 38
4864 = 1 * 3458 + 1406
3458 = 2 * 1406 + 646
1406 = 2 * 646 + 114
646 = 5 * 114 + 76
114 =1 * 76 +| 38 +«—— NSD(4864,3458)
76 = 2 * 38 + 0.
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EA

ait1 = aj—1 (mod a;):

ao
1
a2 = ag (mod ay)
as = ay (mod as)
ag = az (mod as)

ap = 98

1 = 56

ao = 98 (mod 56) = 42

ag = 56 (mod 42) = 14 = GCD (98, 56)
ag =42 (mod 14) =0

Aj—1 = G~ A T Qjpq:
O8 =1-56+ 42
56 =1-42+ 14 =GCD (98,56)

apg = qq - ajp + ag
ai1 = qo - ao + as
a9 = (3 - g +

ag
a1

az = ap —qi - aj
az = a1 — g2 - ag
a4 = a2 — g3 - as

42

=3-14+0

aj = Aj—1 — (i - Q4:

)8, 5

=4

6)
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Extended Euclidean algorithm

e RozSifreny Eukleidlv algoritmus (EEA) je uréen pro reseni
GCD(a,b) = x*a + y*b
* Priklad
a, =98
a, =56
a,=42 =98 - 1*56
a,=14=56-1%42=56-1*%(98 -56)=2*56-1%98, x=-1,y=2



EEA pro urCeni multiplikativniho inverzniho prvku

e Jestlize GCD(a,b)=1, pak existuje multiplikativni inverzni prvek (pokud a Le prvocislo, pak
exituje vzdy (kromé 0)) MlazZeme tedy pouzit EEA k jeho nalezeni GCD(a,b) = x*a + y*

* Priklad

a, =25

a, =18

a,=7=25-1*%18

a,=4=18-2%7=18-2*(25-18)=3*18-2*25

a,=3=7-4=25-18-(3*18-2*25)=3*25-4*18

a. = GCD(25,18)=1=4-3=3%18-2%25-(3*25-4*18)=(-5)*25+7*18
2> y=7,x=-5.

e Multiplikativni inverzni prvek k 18 je 7 (mod 25). Musi platita * a* =1 (mod n) profora €z,
a!=0,atoplati: 18 * 7=1 (mod 25).



Nejmensi spolecny nasobek

* NSN (least common multiple, LCM)

» Celé Cislo c je NSN Cisel a, b jestlize
e Kdyz obé cela cCisla a, b jsou délitelem Cisla c
e Jestlize jsou a, b délitelé libovolného c.C. ¢/, pak je c’ také délitelem Cisla c.

 Plati: NSD(a,b)= a*b/ NSN(a,b)

e U algoritmu RSA plati, ze se misto Eulerovy funkce ¢(N)=(p-1)-(g-1)
muze pouzit Carmichaelova funkce A(N)=NSN(p-1,9-1), kde
¢(N)=A(N)-NSD(p-1,9-1)

e https://en.wikipedia.org/wiki/Carmichael function
e https://crypto.stackexchange.com/questions/29591/Icm-versus-phi-in-rsa
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Modularni aritmetika - operace

Scitani a+b mod n

Odecitani a-b mod n = a+(-b) mod n
* tj. potfebujeme scitani s opacnym prvkem vzhledem ke scitani,
e Pro prvek a a k nému opacny (-a) musi platit, Zze a+(-a) =0 mod n

Nasobeni a*b mod n
e odvozeno z opakovaného scitani

Déleni a/b mod n
e je nasobeni s multiplikativnim inverznim prvkem k b:
a/b mod n=a*b! modn

e je-li n prvocislo, b mod n existuje (ale neexistuje k 0), b*b* =1 mod n, pro ¢isla n slozend
nemusi b existovat
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Urceni inverzniho prvku jinak

e Fermatova véta
* Necht p je prvocislo, a je celé Cislo a NSD(a,p)=1 potom a1 =1 mod p

Nékolik dulezitych vét je zalozeno na @(n)

Eulerova véta (zobecnéni Fermatovy véty)
* Pro libovolné n>2 a pro celé ¢islo a takové, Ze NSD(a,n)=1 plati a?(" =1 mod n

e Urceni inverzniho prvku:
e Je-lin malé, hledej 1,..., n-1 dokud neni nalezen a! takovy, Ze
a*al=1modn
e Je-li znamo ®(n), potom z Eulerovy véty mame (pokud NSD(a,n) = 1):
al=al?n-) mod n
e —Jinak se pouZije EEA
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