
Ukázkové otázky z KPB

Test bude mı́t 5 - 6 otázek.

1. Jakou velikost kĺıče K podporuje algoritmus DES?

2. Je dán protokol, ve kterém odeśılatel (Alice) vykonává následuj́ıćı operace:
Protokol: c = eK(m||sigKs(H(m))),
kde sigKs je dig. podpis prostřednictv́ım soukromého kĺıče Ks, K je tajný kĺıč.
Jaké operace (kroky) bude provádět př́ıjemce (Bob) poté, co obdrž́ı zprávu c?

3. Jaký je prostor kĺıč̊u pro Polyboisovu šifru? Zd̊uvodněte.

4. Tvrzeńı: Faktorizace a 700-bitového RSA modulu je v současnosti mimo možnosti poč́ıtačových
technologíı. Je toto tvrzeńı pravdivé?

5. Nalezněte dvojice č́ısel, která jsou navzájem inverzńı modulo 11 vzhledem k operaci násobeńı.

6. Pro design blokových symetrických algoritmů jsou d̊uležité mnohé vlastnosti. Vysvětlete
dvě z nich:

(a) Lavinový (Avalanche) efekt

(b) Úplnost (Completeness)

7. Popǐste protokol Diffie-Hellman pro ustavenńı kĺıče.

8. Co je to certifikát veřejného kĺıče? K čemu slouž́ı a jaká je jeho struktura (co obsahuje)?
Kdo ho vydává, a které údaje na certifikátu souviśı s vydavatelem certifikátu?

9. Popǐste režim Counter Mode (režim čnnosti symetrických šifrovaćıch algoritmů). Jak se
šifruje, dešifruje, výhody, nevýhody,....

10. Jaké vlastnosti muśı mı́t generátory pseudonáhodných sekvenćı pro kryptografické účely?
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