Ukazkové otazky z KPB

Test bude mit 5 - 6 otazek.

1.

2.

10.

Jakou velikost klice K podporuje algoritmus DES?

Je dan protokol, ve kterém odesilatel (Alice) vykonava nasledujici operace:
Protokol: ¢ = ex (m||sigr, (H(m))),

kde siggk, je dig. podpis prostfednictvim soukromého klice K, K je tajny klic.
Jaké operace (kroky) bude provddét pifjemce (Bob) poté, co obdrzi zpravu ¢?

. Jaky je prostor kli¢i pro Polyboisovu §ifru? Zduvodnéte.

. Tvrzeni: Faktorizace a 700-bitového RSA modulu je v sou¢asnosti mimo moznosti poc¢itacovych

technologii. Je toto tvrzeni pravdivé?

. Naleznéte dvojice ¢isel, kterd jsou navzajem inverzni modulo 11 vzhledem k operaci ndsobeni.

. Pro design blokovych symetrickych algoritmt jsou dulezité mnohé vlastnosti. Vysvétlete

dvé z nich:

(a) Lavinovy (Avalanche) efekt
(b) Uplnost (Completeness)

. Popiste protokol Diffie-Hellman pro ustavenni klice.

. Co je to certifikdt verejného klice? K ¢emu slouzi a jaké je jeho struktura (co obsahuje)?

Kdo ho vydava, a které udaje na certifikdtu souvisi s vydavatelem certifikatu?

. Popiste rezim Counter Mode (rezim ¢nnosti symetrickych sifrovacich algoritmu). Jak se

Sifruje, desifruje, vyhody, nevyhody.....

Jaké vlastnosti musi mit generatory pseudondahodnych sekvenci pro kryptografické ucely?



