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Agenda seminare

« predstaveni nove implementovanych
moznosti Virtlabu

« dohoda dalsi strategii rozsirovani Virtlabu
a jeho pripadné expanze do dalSich lokalit



Co jsme nového udélali (1)

Novy modularni tunelovaci server
- skryti vnitrni implementace spojovaci architektury v kazdé lokalité
Virtualni sondy na libovolném miste topologie

- zatim jen Ethernet, Serial bude po nahrazeni ASSSK systémem S-E
prevodnikd

Automatickd predkonfigurace prvkd pred resenim udlohy

- vcetné varianty predkonfigurovaného prvku studentdm nepristupného
Moznost prizvani uzivatele z jiné lokality k reseni Ulohy
Moznost definice zadani uUloh ve vice jazycich

Dynamické doplnovani realné namapovanych jmen interface do
obrazku topologie a textu zadani Uloh

Moznost HW resetu sitovych prvkd z GUI
Grafické znazornéni obsazenosti zarizeni Virtlabu

VirtlabMail, e-mailova notifikace od administratort k drzitelm
rezervaci v urceném intervalu, prip. na konkrétnim fyzickém prvku



Co jsme nového udélali (2)

Konfigurator (alias KatklsS ;-) )

- http://config.viakis.net
Virtualni Virtlab

Nové sady uloh
- Routing&Switching (Cast)
- Network Security 2

Nastroj pro automatizaci testu spravného propojeni Ethernet
rozhrani laboratornich prvkl k distribuovanému virtualnimu
spojovacimu poli (VLMUXYy)

- na bazi automatizované aktivace rozhrani vSech prvkl (pres
konzolovy server) a odposlechu CDP

- kontrola proti Konfiguratoru


http://config.viakis.net/

Co jsme nového udélali (3)

« Nastroj na vyhodnoceni statistik pouzivani
Virtlabu

- vyhodnoceni statistik za ZS 08/09

 Manual pro uzivatele

» HldSeni bugl z GUI Virtlabu, info
uzivatellm o prijeti a vyreseni

« Editacni okno pro automatickeé

premapovani nazvu rozhrani v konfiguraci
urcitého prvku mezi dvémi rezervacemi

« Zaveden prvek typu Special



Co je pred dokoncenim (1)

Rozsireni Dia pro generovani XML logické topologie pro Virtlab a clickable
bitmapy obrazku topologie v GUI

Automatizace hodnoceni studentskych konfiguraci

- testovaci pravidla pro ulohy, jejich vyhodnoceni, parametrizace pravidel
zadanimi pro rtizné skupinky studentl, sestavy vysledkd

- planované pilotni nasazeni od ZS 09/10

Integrace honeypots (honeyd)

- student mdze v GUI naklikat, jaké sluzby v siti simulované honeypotem
chce

Reimplementace konzolového serveru
- prehledné logovani aktivit na sitovych prvcich
- konecné funkCni implementace tutora (4 maody)
- moznost paralelniho pristupu vice studentl na konzoli jednoho prvku

- vylepSeny systém kontroly zakdzanych prikazi



Co je pred dokoncenim (2)

e Instalace CDP démona do Linux XEN instanci
« Manual pro tvlrce uloh

« Export/import uloh (i mezi lokalitami)



Na ¢em dale pracujeme (1)

Dynamické propojovani rezervovanych topologii pomoci konektor(
Integrace s Packet Tracerem

Zatraktivnéni vzhledu GUI -http://dvirtlab.example.cz/index6.html
Redeni pro monitoring Virtlabu, notifikace, monitoring portal

- 4+ moznost snadné docCasné odstavky monitoringu

“Zabali¢kovani” Virtlabu (usnadnéni (re)instalace)

Pridavny modul do ASSSK pro deaktivaci fyzické vrstvy do topologie
nezapojenych portd

- Ovladani DSR+CTS
Archivace/obnoveni konfiguraci

- se zohlednénim r@izné namapovanych interface pfi rlznych rezervacich

Uzivatelska definice skupin, rezervace ulohy pro skupinu uzivatel(



Na ¢em dale pracujeme (2)

RSS pro zapis novinek
Nové soubory Uloh
- Routing&Switching
- Network Security 1

« + Linux XEN image s penetracnimi nastroji a vhodné
predkonfigurovanymi servery systémovych sitovych sluzeb
(Radius,Tacacs,Syslog,NTP,...)

- Konfigurace high-availability siti

prepis definic stavajicich Uloh pro automatické doplnovani namapovanych
rozhrani do zadani, gnerovani clickable bitmap topologie apod.



Co bychom dale radi (u)délal

On-demand aktivace simulovanych sitovych prvkd (Quagga, koncovéa PC)
podle aktudlni poptavky uzivatell

Zajisténi pristupu z laboratorni topologie Virtlabu do verejného Internetu

- pouze v roli klienta za NATem na 1 verejnou adresu s omezenimi jako
ostatni uzivatelé Skoly

- 0 prfimém smerovani z verejného Internetu na prvky Virtlabu (port
forwarding z verejné adresy do laboratorni topologie Virtlabu) zatim

neuvazujeme
QoS-enabled distribuované virtualni spojovaci pole

- zmeérit charakteristiky lokalnich instalaci
- zajistit spoj mezi lokalitami s garantovanymi parametry QoS (Cesnet2)

JavaScript-based editor pro nakresleni uzivatelské vlastni topologie

- namisto popisu XML
- vyjit z existujicich volné dostupnych reseni



Co je ve vyhledu - DP 2010 (1)

« Integrace PC vzdaleného uzivatele do laboratorni topologie

- obrovské potencialni moznosti vyuziti SW instalovaného u vzdaleného
uzivatele (penetracni tooly, specialni SW pro spravu sitovych prvkd, ...)

- moznost spravy non-CLI sitovych prvkl (graficky WWW klient,
proprietarni .exe aplikace, SNMP konzola nebo néco podobného na
uzivatelském PC)

- problém: kontrolovat/zakazovat zakazané aktivity na sitovych prvcich
tim bude zcela bez sance

« prvky budou muset byt “self-defending” (TCL apod.) + power switch
« Simulace chybovosti linek (v tunelovacim serveru)

« Reimplementace konzolového appletu
- vyvoj vlastniho (zjednoduseného) reseni

- moznost spousteni pres JWS



Co je ve vyhledu — DP 2010 (2)

Postupna spolehliva/programatorsky Cista reimplementace komponent
Virtlabu a ridici aplikace

- objektovy navrh a reimplementace server(

- oddéleni aplikacni logiky a prezentacni stranky fridici aplikace (MVC)-,
pouziti PHP frameworku Nette, transakce pfi praci s DB

- systematické logovani aktivit
Implementace uzivatelsky konfigurovatelnych generatorl zatéze

Reimplementace mapovaciho algoritmu

- lepsSi monitorovatelnost funkce

- moznost pouziti linek libovolného typu bez explicitniho predpisu
Serial/Ethernet

Virtualizacni platforma pro dynamickou aktivaci paramerizovatelnych
instanci systému Linux s moznosti prenosu souborového systému mezi
naslednymi aktivacemi



Co planujeme dale

» Priorizace uzivatell pri rezervacich
- skupiny uzivatell, moznost omezeni
nabizenych timeslotl na konkrétni skupiny
* V rezervacnim serveru
« Dovedeni vyvoje S-E prevodnikl do
pouzitelného stavu + testovaci nasazeni
- zatim asi izolovana connectivity group -

nahrada jednoho ASSSK, mozna na 2
testovacich lokalitach

- “masova” vyroba ma smysl az pri dokonceni
cenove rozumne efektivniho reseni (FPGA)



Na co jsme zatim Virtlab realné
pouzili
ZS 08/09: predmeét Pocitacové sité

- Bc., prezencni + kombinovana forma, celkem
cca 300 studentd, povinny projekt

- Vyhodnoceni vysledkd ankety k provozu
Virtlabu viz http://infra2.cs.vsb.cz/vl-
wiki/index.php/Hodnocen%C3%AD provozu

LS 07/08, 08/09: predmeéet Smerované a

prepinané site

- Ing., kombinovana forma, cca 30 studentd,
povinné ulohy



Co se nam dlouhodobé nedari
« “Spici” DP
- Prevodniky Serial-Ethernet pro novou

architekturu tunelovacich servert

- Terminalovy server 16xRS5232+16xPower
Switch

 vzdalené pristupny pres TCP - realizace by
napomohla integraci redlnych prvki do virtualnich
lokalit

- obejde potrebu MOXA karet ve virtualizacnim stroji
« Propagace (vnitrni i vnejsi)
- Prostor pro studenty OPF SLU (DP)

- Ddlezitd se ukazuje informace v angli¢tiné



Ziskané granty souvisejici
s Virtlabem

« Uzavrené

- Grygarek, P.,, Macura, L., Stanék, F.: Distribuovana virtualni laborator
pocitaCovych siti. Projekt Fondu rozvoje sdruzeni Cesnet €. 213/2006

- Grygarek, P.: Implementace novych prvk( distribuované virtualni
laboratore pocitaCovych siti a rozsifeni souboru laboratornich uloh.
Grant Fondu rozvoje vysokych skol €. 1212/2008

e Aktudlini

- Grygarek, P., Milata. M.: Optimalizace spravy distribuované virtualni
laboratore pocitaCovych siti. Projekt Fondu rozvoje sdruzeni Cesnet
€.280/2008

- Grygarek, Milata, M.:: "Rozsireni vyuziti distribuované virtualni
laboratore pocitacovych siti ve vyuce". Grant Fondu rozvoje vysokych
Skol ¢.1557/2009



Publikace o Virtlabu

e Seznam Viz http://infra2.cs.vsb.cz/vl-wiki/index.php/Publikace
- (CZ+ENG)

* Info na CNAP portalu, Cisco hovori o zatim
nejlepsim remote access solution

- Virtlab ale NENI JEN fe$eni vzdaleného
pristupu, ale kompletni platforma pro
(vzdalené pristupnou) distribuovanou
semivirtualni sitovou laborator


http://infra2.cs.vsb.cz/vl-wiki/index.php/Publikace

Co dal ?



Vybaveni lokalit
 viz http://config.viakis.net/equipment.php

« Ostrava: grant na nakup novych C2801,
C3560 a C2960 pro ucebny + posun
vybaveni
- 2-3 nové 3560 do Virtlabu

- nerackovatelné prvky z uceben do Virtlab
e 2Xx C1841 acca 2xC1/51
— dalsi nové C2801 do Virtlabu (cca 2 ?)

- novych C2960 bude patrné dost i pro Virtlab

« Karvina: vsechny smeérovace jen s jednim
Ethernet rozhranim

- ponékud omezujici


http://config.viakis.net/equipment.php

Vyuziti lokality Karvina

Zatim prevazne jen sdileno vybaveni do rezervaci v Ostrave

- v povinnych Ulohach drive uméle omezeno kvdli
nespolehlivosti linky v Kaviné

Malo otestovano pristupem z karvinského portalu

Malo otestovdny moznosti spole¢né prace studentl z riznych
lokalit na uloze

Na portalu OPF SLU nejsou zadné vlastni Ulohy

Jaké jsou dalsi perspektivy vyuziti ze strany OPF SLU ?



Potencialni prace pro pracovniky a
studenty z OPF/SLU (1)

Test existujicich produkcnich uloh (funkcnost, kvalita textu zadani, jazyk
(CZ,ENG)

- studenti CNAP

Prepis existujicich definic Uloh do formatu pro clickable bitmaps topologie a
automatické doplnovani nazvt interfaces do zadani a obrazku topologie

- poucené (peclivé) sekretarka
Tvorba novych uloh ?
- drzet jednotny vizualni styl
Testovani instalacniho manualu pro vytvoreni lokality

- Vv navaznosti na pripadny grant Cesnetu pro expanzi Virtlabu do dalsich
lokalit



Potencialni prace pro pracovniky a
studenty z OPF/SLU (2)

* Propagace Virtlabu

- Navrhované zpUlsoby viz http://infra2.cs.vsb.cz/vl-
wiki/index.php/TODO/Prezenta%C4%8Dn%C3%AD_aktivity

- Dalsi napady ?
Mate technicky Sikovné studenty ?

- TODO pro Virtlab viz http://infra2.cs.vsb.cz/vl-
wiki/index.php/Mo0%C5%BEnosti_spolupr%C3%Alce a ve VirtISu
(http://virtis.viakis.net)



Vv / \4 / o Ve, /7
Dalsi mozné zpusoby vyuziti ke
zvazeni
Spoluprace studentl z rdznych lokalit na

spolecnych vzdalené resenych ulohach
- mozna zajimava spolecna aktivitka nasich [L]

RICNA

- dala by se déle rozsifit i v rédmci CNAP CR

Implementace kandll pro vzajemnou
komunikaci prihlasenych studentd a
moznosti zapujcit konzoli cizimu
studentovi

- |ze realizovat jiz ted'i v pribéhu rezervace
pridanim “kolegy”



Zajisténi rutinniho provozu Virtlabu
(“trvale udrzitelny beh”)

« “Autonomizace” spravy lokalit

- mailinglist spravct, mozna sekce ve Wiki pro spravce
- autonomni sprava definice konfigurace lokality v Konfiguratoru

e bude vypracovan zakladni manual ke Konfiguratoru

- Vyvoj a implementace reseni “self-defending” management rozhrani
laboratornich prvkd

« opatreni proti zaheslovani apod., napf. na bazi TCL skriptl a reakce
na udalost vlozeni prikazu

- participace spravct vsech lokalit na obsluze bugtracking systému
(VirtlS) a v budoucnu na obsluze hlaseni z monitoringu

- Informovani uzivatell lokality o vypadcich, odstavkach a servisnich
zasazich (MOTD editor)

- jde o produkcni prostredi — nutnost rozumnych response times
« Zjisténi financovani spravcd lokalit
- na VSB zatim dotovdno z RCNA a rdznych (rozvojovych) projektd

« existuji vlibec granty na rutinni provoz ¢ehokoli ?



“Véda a vyzkum” na Virtlabu

« Nameéty viz http://infra2.cs.vsb.cz/vl-
wiki/index.php/TODO/M0%C5%BEnosti pro v%C4%9Bdec
k%C3%BD v%C3%BDzkum

e Q0S

- Po vybudovani DWDM trasy do Karviné

 preferovano pred VPLS reSenim (zatim také v
Karviné nedostupné)

« Mapovaci algoritmus



