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Abstrakt Na katedfe informatiky FEI VSB-TU jiz nékolik let vyvijime architektury
pro vzdalené zpristupnéni laboratofe pocitacovych siti pomoci Internetu. V roce 2007
jsme zprovoznili distribuovanou verzi mezi VSB-TU v Ostravé a OPF Slezské univerzity
v Karviné, kterd umozinuje vytvaret distribuované virtualni topologie a sdilet laboratorni
vybaveni obou téchto lokalit. Piispévek popisuje problémy a zkuSenosti z prvnich mésict
nasazovani a realného provozu a poukazuje na mozna FeSeni, kterd lze aplikovat pri pro-
vozovani mnohych dalsich distribuovanych e-learningovych systémd.
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1 Uvod

Koncem roku 2007 byla mezi FEI VSB-Technické univerzity Ostrava a Obchodné-podni-
katelskou fakultou Slezské univerzity v Karviné zprovoznéna pilotni konfigurace virtualni
laboratotfe pocitacovych siti [1], zaloZend na plné distribuované architektuie [2]. Tento
distribuovany e-learningovy systém nazvany Virtlab umoznuje vzajemné sdilet labora-
torni zafizeni rozmisténé v nékolika lokalitach propojenych prostiednictvim Internetu a
automaticky toto zafizeni propojovat do virtualnich topologii potiebnych pro tlohy rezer-
vované pro vzdalené feseni studenty. Laboratorni zafizeni pouzitelna k sestaveni konkrétni
ulohy na dobu ¢asového okna rezervovaného studentem jsou v dobé rezervace vyhledavana
dynamicky ve vsech lokalitach.

Distribuovana virtualni laborator byla vybudovana na zakladé nékolikaletych zkuse-
nosti s lokalnimi FeSenimi vzdaleného zp¥istupnéni laboratornich zafizeni ([3],[4]) a pro-
totypy hardwarovych zarizeni a architektur pro automatizované propojovani lokalnich i
distribuovanych sitovych topologii ([5]). PfestoZe jsme béhem provozu ptedchozich lokal-
nich Teseni ziskali mnohé zkusenosti se zajisténim trvalého provozu systému pouzitého
jako soucast vyuky student v né€kolika pfedmétech, pfi nasazovani distribuované verze
jsme byli nuceni fesit problémy i zcela jiného charakteru, které plynuly z distribuované po-
vahy, vyrazné vétsiho rozsahu i riznych organizacnich zvyklosti participujicich instituci a
¢astecné konfliktnich pozadavki na ¢asovy plan vyuziti laboratorniho vybaveni s ohledem
na lokalni rozvrhy vyuky. Jelikoz mnohé ze ziskanych zkusenosti povazujeme za uzite¢né
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pro organizaci realného provozu mnohych jinych distribuovanych e-learningového systémii,
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2 Problémy distribuovaného systému

Mnohéa opatieni, kterd se ukézalo potiebné realizovat, byla nutna jiz ze samotného dis-
tribuovaného charakteru budovaného systému. Piestoze lze konstatovat, ze plné distri-
buovana architektura Virtlabu se v praxi velmi osvédcila a pfi rozpadu komunikace mezi
lokalitami dava moznost zachovani samostatné funkce jednotlivych lokalit nebo jejich
propojenych skupin, je plna funkénost systému samoziejmé zcela zavisla na komunikac¢ni
infrastrukture. Jelikoz rozpad komunikace mezi lokalitami se projevi nejen v omezeni mno-
ziny laboratornich zafizeni, které jsou k dispozici pro rezervace uzivateli, ale i v nemoznosti
pristoupit k dfive rezervovanym zarizenim, byli jsme nuceni vybudovat vlastni systém
monitoringu konektivity mezi lokalitami. Monitorovaci systém byl postaven na bézi open-
source software Zabbix [0], ktery umoziiuje archivovat informace o ¢asovych intervalech
rozpadu konektivity a pomoci e-mailu informovat spravce o téchto kritickych udalostech.
Prestoze neni sprava sitové infrastruktury v kompetenci spravect Virtlabu, pro feSeni pii-
padnych chyb nahlasenych uzivateli systému je velmi dilezité mit moznost zpétné dohle-
dat, zda interakce mezi komponentami systému neprobéhla spravné z dtivodu implemen-
tacni chyby, nebo docasného vypadku konektivity.

ZkusSenosti z provozu ukézaly, ze hlavnim problémem konektivity nejsou ani tak dlou-
hodobé;jsi vypadky dostupnosti lokalit, které virtualni laboratot fesi svou plné distribuova-
nou povahou, ale spise necekané kratkodobé vypadky spojené napt. s aktualnim pocasim
v pfipadé lokalit pfipojenych optickym pojitkem citlivym na mlhu nebo intenzivni dést.
Jelikoz témto problémtim nelze bez vétsich investic do sifové infrastruktury nijak predejit,
ukazalo se vyhodné uzivatele provadéjiciho rezervaci nebo pozadujiciho pfistup na kon-
zole laboratornich prvki nedostupné lokality o vzniklé situaci alespon informovat. Toho lze
dosahnout nalinkovanim stranky monitorovaciho systému z GUI Virtlabu. V souvislosti
s tim se ukazalo potiebné poskytnout uzivateli informaci, ve kterych lokalitach jsou umis-
tény jednotlivé fyzické laboratorni prvky pouzité pro realizaci jeho distribuované virtualni
topologie. Prestoze informace o fyzickém umisténi laboratornich prvka byla doposud pred
uzivatelem s ohledem na filosofii plné transparence distribuované povahy systému tmyslné
zcela skryta, ukazala se pro mnohé uzivatele i bez ohledu na pripadné dohledani piic¢iny
vypadku prekvapivé atraktivni.

2.1 Zaznam o chodu systému a interakcich mezi komponentami

Pro identifikaci zdroji chyb se také ukazal nezbytny dobfe promysleny systém logovani
akel, které v systému probéhly. VSechny komponenty proto jednotné loguji na Syslog ser-
ver své lokality s tim, Ze je navrzen systém trovni vyznamnosti zaznamenavanych udalosti.
Tak je mozné na jedné strané snadno odfiltrovavat pouze informace o kritickych chybach
a reagovat na né zaslanim e-mailové zpravy prislusnému administratorovi a na druhé
strané detailné sledovat chod systému pii spusténi komponent v rezimu logovani hlaseni
v urovni Debug. Bylo vypracovano unifikované API pro logovani pouzitelné ve vsech jazy-
cich, v nichZ jsou komponenty Virtlabu napsany (C, PHP, Perl, Bash skripty) [7]. Rovnéz
se osvédcilo ve zpravach predavanych mezi komponentami distribuovaného systému pie-
davat identifikdtor transakce, kterym jsou oznaceny vSechny zpravy vazané vzajemnou



pri¢innou souvislosti. Tim, Ze se identifikator transakce loguje spolu s informaci o prijaté
zpraveé, je pomerné snadné vysledovat souvislost udalosti i v systému slozeném z vétsiho
mnozstvi komponent distribuovanych v nékolika lokalitach a zaznamenéavajicich zpravy
o chodu na rtzné Syslog servery.

2.2 Podpora rychlé diagnostiky chyb

Pro rychlé nalezeni pfic¢iny zjisténych chyb funkce systému se ukazalo vhodné také im-
plementovat systém, ktery monitoruje béh procest jednotlivych komponent systému ve
vSech lokalitach. K tomu tcelu jsme vybudovali spravcovsky portal dostupny opravné-
nym uzivateli [§]. V souc¢asné dobé jsou komponenty monitorovany pouze na tirovni béhu
prislusnych procesti, planujeme vsak implementaci testl spravné reakce komponent na
pozadavky klientli s pouzitim systému Zabbix a vhodné implementovanych externich tes-
tovacich skripti (external checks). Ukazka vzhledu monitorovaci aplikace je na obr. [1]
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Obrazek 1: Ukazka z GUI monitorovaci aplikace

Pro rychlou lokalizaci zavad se rovnéz osvédcilo odkazem ze spravcovského portalu
prehlednym zpisobem zpfistupnit obsah databéazi jednotlivych lokalit. K tomu se ukazal
velmi vhodny volné dostupny software PHPMyEdit [9]. Pomoci vlastni WWW aplikace
zpristupnujeme také dalsi systémové informace z jednotlivych lokalit, zejména seznam
akci naplanovanych pro aktivaci a deaktivaci virtualnich topologii pred a po jednotlivych
uzivateli rezervovanych casovych tusecich.

S ohledem na to, Ze je virtualni laboratof nasazena do vyuky formou tloh povinné vy-
pracovavanych k ziskani zapoctu, bylo nezbytné také zorganizovat systém ohlasovani chyb
a nedostatki zjisténych uzivateli a zajistit reakci zejména na kritické chyby v definovaném
case. Praveé tato potieba se ukazala v akademickém prostiedi postradajicim prostiedky na
rutinni provoz takovychto systémii jako nejvice problematicka. Nejprve bylo tfeba vybu-
dovat vhodny systém pro ohlasovani chyb a sledovani stavu jejich odstranéni. Po kratko-
dobém provozovani existujicich systému Bugzilla [10] a Mantis [11] jsme se rozhodli pro



implementaci vlastniho systému VirtIS [12], ktery lépe vyhovuje akademickému prostiedi
s tymem dobrovolné pracujicich vyvojari nez komercnéji zamérené systémy s pevnéjsi or-
ganizaci procesu. Také bylo tieba uzivatele motivovat k ohlasovani chyb v takové formé,
ktera povede k rychlému dohledani pric¢iny a sjednani napravy. Proto jsme formulaf pro
ohlasovani chyb integrovali pfimo do GUI portali virtualni laboratofe ve vsech lokali-
tach a jeho vystup provazali se systémem VirtIS. Mimo nutnosti specifikace ¢asu vyskytu
chyby se jako velmi prinosna ukazala moznost vlozit k popisu chyby obréazek, nejcastéji
snimek obrazovky dokumentujici nespravné nebo neocekavané chovani systému.

3 Stanoveni ¢asového planu sdileni laboratornich zarizeni

Prestoze participujici instituce maji zajem vyuzit své laboratorni vybaveni co nejefektiv-
néji a nabidnout je v dobé malého vyuziti partnerskym lokalitam, je zfejmé, Ze pti realném
zaclenéni virtualni laboratore do vyuky bude primarnim zajmem kazdé instituce zajistit
dostatecny pristup k laboratornim prvkim zejména pro své vlastni studenty. Proto se uka-
zalo nezbytnym dat spravctim lokalit k dispozici néastroj, kterym budou moci u kazdého
laboratorniho zafizeni stanovit, kdy bude laboratorni zafizeni k dispozici uzivatelim ze
kterych lokalit. Tento nastroj musi byt dostatecné flexibilni, aby bylo v pifipadném bu-
doucim zaclenéni lokalit neakademickych instituci mozné postihnout nejriznéjsi dohody
a omezujici podminky pro zapujcky prvki mezi lokalitami.

Casovy rozvrh nabidky jednotlivych laboratornich prvkf kazdé partnerské lokalité
konfiguruje spravce lokality v konfigura¢nim souboru svého rezervac¢niho serveru, tj. kom-
ponenty, ktera vyrizuje a eviduje zadosti o zaptjcky laboratornich zafizeni lokality od fidi-
cich serveri ostatnich i své vlastni lokality. Jako zaklad jsme zvolili konfiguraci tydenniho
¢asového rozvrhu, ktery prifazujeme jednotlivym zafizenim. Tam je mozné nadefinovat ho-
diny v ramci jednotlivych dnti, v nichz bude zafizeni zapiijcovano. Pro kazdou partnerskou
lokalitu pak spravce pro jednotliva lokéalni zarizeni specifikuje, podle kterého z tydennich
casovych rozvrhit bude dané zatizeni dané partnerské lokalité k dispozici. V soucasné dobé
jsou vSechna zafizeni obou lokalit k dispozici az na servisni okna prakticky neustale, pred-
poklada se vsak, ze pokud za¢neme virtualni laboratof vyuzivat i v ramci prezencni vyuky
béhem laboratornich cviceni, budou spravci lokalit tydenni rozvrhy ménit typicky pred
zacatkem kazdého semestru tak, aby v dobé vyuziti v prezencéni vyuce byly lokalni labo-
ratorni prvky vyhrazeny pro rezervace uzivatel vlastni lokality. V praktickém provozu se
osvédcilo stanovit v rozvrhu nabizeni laboratornich prvki okna pro servis zarizeni sjed-
nocena ve vsech lokalitach a také nadefinovat ,prazdny“ ¢asovy rozvrh, ktery muze byt
kdykoli snadno pfifazen porouchanému zafizeni nebo zarizeni, na kterém bude probihat
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dlouhodobéjsi tdrzba a je nutné jej ze systému docasné odstavit.

o

4 Sprava uzivatelskych acéta

Dalsim z ryst systému Virtlab, ktery se v redlném provozu velmi osvédcil, je plné distri-
buovana sprava uzivatelskych uctt, kdy kazda lokalita provozuje svou vlastni databazi
uzivatell. Za spravu ucta uzivatelil lokality jsou tedy zodpovédni spravcové prislusné
lokality. Lokalni ovéfovani uzivatelti portalem jejich domovské lokality také usnadnuje
integraci s rozlicnymi lokalnimi autentizacnimi systémy lokalit, coz omezuje pocet hesel,
které si musi uzivatelé pamatovat. V lokalitich VSB FEI Ostrava i OPF SLU Karvina



jsou v pilotni konfiguraci hesla uzivateli ovérovana proti LDAP; zvazovana je také im-
plementace moznosti ovéfovani proti v soucasné dobé postupné budovanym globalnim
autentiza¢nim infrastrukturdm, zejména EduRoam [I3] a Shibboleth [14]. Pro provoz ne-
zbytnou se ukazala i moznost soucasného pouziti staticky vlozenych hesel ulozenych pirimo
v databazi uzivatell, nezbytna pro externi uzivatele, ktefi nejsou zavedeni v LDAP zadné
spolupracujici instituce.

Podstatnou vyhodou lokalnich databazi uzivatelt je, ze spravctm lokalit miize byt dan
pristup do databaze i na drovni systému. To umoznuje tvorbu pro lokalitu specifickych
utilit pouzitelnych pro import uzivateli pfimym vlozenim do lokalni databaze s vyuzitim
SQL prikazi, uzitecnych pro vkladani seznamt uzivatelt exportovanych z nejriznéjsich
databazi uzivateli provozovanych jednotlivymi institucemi.

Velmi praktickym se ukéazalo rovnéz pfitazovani uzivateltt do skupin a moznost ur-
¢eni data expirace uzivatelského uctu pii jeho vytvareni. Skupiny uzivateli jsou vyhodné
zejména s ohledem na zpristupnéni virtualni laboratore studenttim nékterych predmeéti
pouze na dobu jejich studia — ucty, jimz skoncila doba platnosti, a Gcty studentt skupin,
které jiz studium predméti vyuzivajici virtualni laboratotr ukoncily, mohou byt snadno
promazany. Do budoucna také zvazujeme moznost vyhrazeni ¢asovych tseku (stanovenych
jako periodicky opakované nebo jednorazové) pro rezervace uzivateli urcitych skupin.

4.1 Uzivatelské kvoty

Pro zajisténi férového pristupu k zafizenim a omezeni nekorektniho chovani nedisciplino-
vanych uzivatelli se ukazala nutnou implementace vhodného systému kvot, ktery bude
omezovat mnozstvi rezervaci jednotlivych uzivateld.

Prvnim implementovanym fesenim bylo periodické nastavovani kvoty pro rezervace
kazdému uzivateli vzdy na zacatku kalendarniho tydne. Uzivatel tak mohl rezervovat
casové okna az do vycerpani této kazdotydenné pridélované kvoty. Jelikoz vSak nebylo
brano v ttvahu, na kdy uzivatel svou rezervaci naplanoval, dochazelo v nékterych pripadech
k nezaddoucimu ,sporeni“ kvot: uzivatel si nékolik tydni v ramci periodicky obnovovanych
kvot postupné rezervoval ¢asové useky jistého obdobi v budoucnu, ve kterém si pak vyuziti
virtualni laboratore prakticky monopolizoval.

Dalsi titvahou bylo pridélovat kazdému uzivateli urcité mnozstvi hodin na jednotlivé
kalendaini tydny v budoucnosti. Implementace tohoto mechanismu se vSak nejevila prilis
pruznou s ohledem na pfipadnou potiebu rozsifeni jednotkového intervalu pro sledovani
kvéty nad jeden tyden. Prevody dat v budoucnosti na dny v tydnu a vymezeni hranic
tydnti, do kterych zasahuji dlouhodobé€jsi rezervace navic v nékterych pouzitych progra-
movacich jazycich bez prislusnych knihoven prinasely nepfimérené implementac¢ni pro-
blémy.

Jako nejvyhodnéjsi systém kvdt se v praxi ukazal mechanismus plovouciho ¢asového
intervalu, béhem néhoz se mnozstvi hodin rezervovanych uzivatelem vyhodnocuje. Pti
kazdém pozadavku na rezervaci se pouze zjisti, zda uzivatel neprekroci celkovym po-
¢et rezervovanych hodin v ¢asovém okné o celo-systémové prednastavené délce, kterd je
umisténa v ¢ase symetricky ke sttedu ¢asového intervalu zamyslené rezervace. Kazdy uzi-
vatel mé nastaven celkovy pocet hodin, které mize v (libovolné umisténém) plovouci okné
pevné délky cerpat. Vyhodou je, Ze neni tfeba sledovat aktualni hodnotu zbyvajici kvoty
jednotlivych uzivateld ani periodicky navysSovat hodnotu jejich kreditu. Navic kvéta ne-
musi byt zpétné navysovana pii pripadném ruseni rezervaci. Musi se pouze oSetrit, aby



uzivatel nemohl zrusit své jiz probéhnuvsi rezervace, ¢imz by si mohl uméle navysovat
kvétu (v nahlizeném okné by systém evidoval u uzivatele méné hodin, nez ve skuteénosti
virtualni laboratof vyuzival).

Podobné jsme zatim uzivateli zamezili rusit rezervace, jejiz Casovy interval pravé
probiha. Do budoucna planujeme dat uzivateli moznost rezervaci zkratit v pripadé, ze
s ulohou skon¢i diive, nez ptvodné odhadoval. V systému kvét se mu pak zapocitaji
pouze skutecné spotfebované hodiny a laboratorni zafrizeni nebude zbytecné blokovano
az do casu puvodné zamysleného konce rezervace.

V systému kvot bylo také tieba zohlednit fakt, Ze na tiloze miize zaroven spolupracovat
vice studentii. V soucasné dobé je cas odecitan kazdému z uzivatell, ktefi na tloze pracuji.
Zapocitavat tento Cas pouze studentovi, ktery je primarnim vlastnikem dané rezervace,
by davalo uzivateli prilezitost po vycCerpani své kvéty pozadat nékterého ze svych kolegt
s dostatecnou kvétou o rezervovani tlohy, kde by vystupoval pouze jako spolutesitel.

5 Generator konfiguracnich souboru

Jistou dani za flexibilitu systému distribuované virtualni laboratore je jeho pomérné kom-
plexni konfigurace pomoci sady vzajemné provazanych textovych soubori distribuovanych
v jednotlivych lokalitach. Cést této konfigurace mé globalni charakter a je identicka pro
v8echny lokality (seznam adres systémovych komponent ve spolupracujicich lokalitéch),
¢ast je naopak specificka pro jednotlivé lokality a ostatnim lokalitam pristupna pouze ne-
primo. Informaci specifickou pro kazdou lokalitu je zejména vycet a parametry lokalniho
laboratorniho vybaveni véetné popisu jeho pfipojeni k distribuovanému virtualnimu spo-
jovacimu poli a ¢asovy rozvrh nabidky lokalniho vybaveni pro rezervace z jinych lokalit.

Nezbytna je také spravnost popisu premosténi spojeni prichozich od vzdaleného emula-
toru terminalu z GUI uzivatele na RS232 konzole a virtudlni terminaly vSech laboratornich
zalizeni lokality a nastaveni parametrt pro skripty, které mazou konfigurace laboratornich
prvki pouzitych v rezervované topologii pred jejich zpristupnénim uzivateli.

Konzistence globalni ¢asti konfigurace je pro funkénost systému velmi kriticka. Chybné
nakonfigurovani adres rezervacnich servert vede k tomu, ze u dotéenych lokalit neni mozné
vyjednavat zapuajcky laboratornich prvki. Pii nespravném nastaveni adres konzolovych
serveril nejsou uzivateli zpfistupnény management rozhrani realnych ani simulovanych
sitovych prvku piislusnych lokalit. Pokud jsou nespravné nastaveny adresy konfigurac¢nich
a mazacich serverl, nezdaii se zadost o propojeni pozadované distribuované virtualni
topologie a vymazani konfigurace laboratornich zarizeni v okamziku zacatku c¢asového
useku pro feseni diive rezervované ulohy.

Prakticka zkuSenost z tivodni faze budovani pilotni konfigurace Ostrava-Karvina uké-
ale nekonzistentni konfiguraci v nékteré z lokalit.

Pro zajisténi konzistence konfigurace a dosazeni prehledu o konfiguraci vSech ¢asti dis-
tribuovaného systému nutného pti odhalovani provoznich chyb se ukéazalo uzitec¢né vytvo-
Fit centralizovanou webovou aplikaci [15], kterd udrzuje globalni informaci o konfiguraci
systému ve své databazi a konzistentni konfigura¢ni soubory generuje automaticky. Filo-
sofie plné distribuované architektury tim neni nijak narusena; jedna se pouze o pomocny
nastroj pro konfiguraci. Instalace automaticky vytvorenych konfigura¢nich soubori na
servery své lokality zlistava i nadale v kompetenci lokdlniho spravce, ktery pro ni ma
k dispozici vhodné systémové néstroje. Operace provadéné v konfiguracni aplikaci jsou



chranény systémem uzivatelskych prav, kdy pouze spravcové jednotlivych lokalit maji
pravo modifikovat lokalni konfiguraci, zatimco pridavat ¢i odebirat lokality smi vyhradné
globalni spravce systému. Jelikoz udrzovani databaze v souladu s aktualnim stavem labo-
ratorniho vybaveni lokality je pro spravce lokalit nezbytné pro automatické generovani
spravnych konfigurac¢nich souborii, ziskali jsme rovnéz zdroj dat, z néhoz lze kdykoli vy-
generovat aktualni dokumentaci o stavu celého systému, aniz bychom spravce nutili pti
kazdé lokalni zmeéné aktualizovat lokalni dokumentaci.

Globalni informace o konfiguraci systému se ukazala cennou pro planovani jeho vyuziti
ve vyuce — prakticky vyznamné jsou zejména seznamy laboratornich zatizeni v jednotlivych
lokalitach a casové rozvrhy nabidek jejich sdileni.

Uzitecnou vlastnosti generatoru konfiguraci se ukazuje uchovavani starsich verzi konfi-
guracnich souborti. V ptipadé, ze je spravcem néekteré lokality v databazi uc¢inéna chybna
zména a je vygenerovana nespravna konfigurace, mize spravce snadno a rychle obnovit ¢in-
nost systému v nékteré z predchozich funkénich konfiguraci vybérem nékteré z diivejsich
konfiguraci uchovavanych v archivu.

Vytvorenim konfiguracni aplikace se vyrazné zvysil komfort spravci lokalit a omezilo
mnozstvi konfigura¢nich chyb, které vznikaly jednak vlivem nekonzistence jednotlivych
konfigurac¢nich souborti a jednak vlivem pteklept pfi ru¢ni editace konfigurac¢nich sou-
borit ve formatu XML. Nyni je konzistence garantovana konfigura¢ni aplikaci, v jejimz
GUI uzivatel vybira pouze z entit, které predtim sdm (nebo néktery z jeho kolegti defino-
val. Spravcové lokalit, ktefi chtéji do systému piidavat nové laboratorni prvky, jiz také
nadale nemusi studovat syntaxe jednotlivych konfiguracnich soubori a jejich navaznosti,
ale pouze vyplni pozadované informace o nové pfipojeném zatizeni v prehledném webovém
formuléfi. Ukdzka z GUI konfigura¢ni aplikace je vidét na obr. [2|

Novy zarizeni

Argumenty mazaciho skriptu:

Zafizeni: | R123 |@ ‘ ostrava ;I

p

Flatforma:

Sériove islo: I:I

R I

Flash: I:I

[0S/0S: | |

Konzolovy port: | |

Mazaci skript: | |
|

Ethernetoveé porty:

Sériové porty:

Obréazek 2: Ukazka GUI konfigura¢ni aplikace (definice parametrt laboratorniho zatizeni)



6 Kontrola aktivit uzivateli na laboratornich prvcich

Vyznamnym problémem pii zajisténi nepretrzité dostupnosti virtualni laboratore se uka-
zala potieba zabezpecit samotné laboratorni zafizeni tak, aby je uzivatelé nemohli svou
konfiguraci uvést do stavu, ve kterém s nimi nebudou moci dalsi uzivatelé pracovat. Jedna
se zejména o rizné formy vlozeni neznamého pristupového hesla, vymazani operac¢niho
systému nebo poskozeni predpiipravené vychozi konfigurace v paméti flash. Pokud by se
zafizeni do tohoto stavu dostalo, stalo by se nedostupnym nejen pro pracujici uzivatele,
ale i pro systém Virtlabu realizujici automatické mazani konfiguraci a obnovu konfigurace
zalizeni by musel pomoci zdlouhavé procedury provést spravce systému manualné.

Z téchto diavodt specifikovat mnozinu potenciadlné nebezpecénych piikazu a implemen-
tovat mechanismus, ktery jejich vlozeni zamezi. Z hlediska architektury systému se pro
kontrolu zakazanych prikazl jevily vhodné dvé z jeho komponent: Java applet emulatoru
terminalu, bézici ve WWW prohlizec¢i uzivateli systému a konzolovy server, ktery bézi
v jednotlivych lokalitach a preposila ptikazy z Java appletu ptichazejici ptes TCP spojeni
jednotliva laboratorni zarizeni.

Ptestoze v prvnich verzich byla kontrola zakadzanjch ptikazti zabudovana do appletu,
z divodu lepsi odolnosti proti Gtokim jsme zdhy kontrolu presunuli do konzolového ser-
veru, na némz je implementovan jako samostatna komponenta. V implementaci jsme byli
nuceni zohlednit také chovani piikazového rozhrani zafizeni Cisco (I0S), které v obou
lokalitach pilotni instalace prevlada. Jedna se zejména o moznost pouzivani zkratek pii-
kaz, doplnovani textt prikazt tabulatorem a plné moznosti editace prikazového radku
vkladanim a mazanim znaki u kurzoru libovolné posunovatelného pomoci kurzorovych
klaves. Jelikoz jsme nechtéli duplikovat funkci editace prikazového radku ve vyhodnoco-
vaci komponenté, rozhodli jsme nechat skladani vysledného piikazového fadku na prika-
zovém interpreteru laboratornich zafizeni a ptikaz testovat na zékladé echa vysilaného
ze zatizeni do ovladaciho terminalu, které v kazdém okamziku odrazi aktualni stav edito-
vaného pfikazu. Ten pravé vyuziva vyhodnocovaci komponenta v okamziku, kdy uzivatel
stiskne znak <ENTER> k rozhodnuti, zda pfislusny ptfikaz povoli nebo nikoli. V negativnim
pripadé se zaslani znaku <ENTER> do zafizeni znemozni, ¢imz k vykonani zakazaného pii-
kazu nedojde.

Mnozina zakazanych ptikazt je ulozena v databazi ve formeé regularnich vyrazt. V téch
jsou zohlednény ne pouze plna znéni zakazanych piikazt, ale i vSechny jejich platné
zkratky.

P1i implementaci mechanismu vyhodnocovani zakazanych pirikazt bylo tfeba rovnéz
zohlednit, ze nékteré prikazy nelze zakazat jako celek, ale musime dovolit jejich vlo-
Zeni s jistou konkrétni hodnotou parametru. Typicky se jedna o vlozeni pouze jediného
konkrétniho dohodnutého hesla. Situace je dale ponékud komplikovana tim, Ze zatimco
u prikazti vyhodnocovaci systém nerozlisuje stejné jako Cisco IOS mala a velka pismena,
u parametri piikazi velikost pismen rozliSovat musi. Protoze popis vsech povolenych va-
riant regularnim vyrazem by vedl k velmi rozsahlym a nepiehlednym vyraziim se zna¢nou
pravdépodobnosti uzivatelské chyby, rozhodli jsme se prikaz analyzovat ve dvou krocich.
V prvnim kroku vzdy zjistujeme, zda nejde o zakdzany piikaz a ve druhém kroku testu-
jeme vyjimky - povolenou hodnotu parametru zakazaného ptikazu.

Protoze virtuélni laborator obsahuje rtizné typy sitovych prvki, méli jsme v prvni fazi
implementace predstavu, ze seznam zakazanych prikazi bude prifazen ke kazdému kon-
krétnimu fyzickému zafizeni. V praxi se bohuzel brzy ukézalo, ze uzivatel mize k management



rozhrani sitovych prvkia pristoupit nejen pies jeho konzoli, ale také pfipojenim pomoci
SSH nebo Telnetu z jiného zarizeni v laboratorni topologii. Proto jsme byli nuceni defi-
novat jednu spolecnou mnozinu vSech moznych potencialné nebezpecnych piikazi, ktera
je sjednocenim zakazanych ptikazti na vSech zarizenich virtualni laboratore. Tyto ptrikazy
pak kontrolujeme a nedovolime je uzivateli zadat na zadném z laboratornich zafizeni.

Abychom dokézali odhalit pfipadné nebezpecné prikazy, které jsme mezi zakazané
zachytavame veskeré prikazy vkladané uzivateli na laboratornich zarizenich do logovaciho
souboru. V piipadé problému jsme schopni pfi¢inu dohledat a mnozinu zakazanych pri-
kazi pripadné rozsifit. Pro vzdalené obnoveni spravné konfigurace jsme zakoupili jsme
programové ovladatelny vypina¢ napajeni sitovych prvki, ktery nam dovoli libovolné za-
Fizeni vzdalené restartovat a vétsinu poskozeni konfigurace manualné vyftesit. V soucasné
dobé zkoumame moznosti vzdaleného uploadu operac¢niho systému zatizeni, pokud dojde
i k jeho poskozeni.

V budoucich verzich virtualni laboratote zvazujeme pienést odpovédnost za vkladani
zakazanych prikazi primo na jednotliva laboratorni zafizeni. Tuto moznost nabizi nové
smérovace a prepinace firmy Cisco, které umoznuji testovat vkladané piikazy pomoci
ovladact udalosti v jazyce Tcl.

Pro pripadna zarizeni jinych vyrobcti vSak bude nutné hledat jina feseni.

7 Zavér

Pilotni konfigurace distribuované virtualni laboratofe vybudované spole¢né VSB-TU Os-
trava a OPF-SLU Karvina je v soucasné dobé vyuzivana studenty tamnich akademii pro-
gramu Cisco Networking Academy a soucasné jako povinna ¢ast distan¢niho studia pted-
métl orientovanych na pocitacové sité v magisterském i bakalafském programu na FEI
VSB-TU. Laboratorni vybaveni, které umozni obéma lokalitdim specializaci na bezpeé-
nostni, resp. VoIP technologie a sdileni nékladnéjsiho zafizeni, bylo pofizeno s podporou
projektu ¢. 213/2006 Fondu rozvoje sdruzeni Cesnet. Dalsi rozsifovani moznosti imple-
mentace je postupné realizovano v ramci projektu ¢. 1212/2008 Fondu rozvoje vysokych
skol.

Dosavadni zkusenosti z jejiho provozu potvrdily predpoklddané vyhody plné distri-
buované architektury. Odhalily vSak také nutnost velmi dobré organizace zajisténi pi-
lotniho provozu a naroc¢nost jeho nepietrzitého a trvalého udrzeni v takové kvalité, na
jakou jsou uzivatelé dnesnich komercnich webovych aplikaci zvykli. Vérime, ze nékteré ze
zkusenosti prezentovanych v tomto ¢lanku mohou byt pfinosné pro budovani obdobnych
e-learningovych systémt i pro realistické zhodnoceni naroc¢nosti i potfebnych zdrojt pro
jejich provoz.
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