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a) Soucasny stav FeSeného problému

Na Fakult¢ elektrotechniky a informatiky je jiz po del$i dobu cilené rozsifovana vyuka
pocitacovych siti. V bakalafském studiu garantovaném katedrou informatiky je vyucovan
predmét Pocitacoveé sité, kterého se kazdorocné ucastni cca 250 studentl a v inzenyrském
studiu jsou nabizeny dalsi dva volitelné specializované predméty Smérované a prepinané sité
a Technologie pocitacovych siti s kapacitou priblizn¢ 40 studentd ro¢né. Pii FEI byla jiz

v roce 1999 ztizena Regionalni akademie neziskového vzdélavaciho programu Cisco
Networking Academy (CNAP), ktera v soucasné dobé vyucuje 4 kurzy zakladni arovné Cisco
Certified Network Associate (CCNA) a 4 kurzy pokrocilé irovné Cisco Certified Network
Professional (CCNP) Kurzy CNAP studuje v tomto roce celkové asi 60 studentti. Dale jsme
s podporou grantu FR Cesnetu ¢. 180/2006 (Grygarek, P.: Implementace kurzii bezpe¢nosti
pocitadovych siti na regionalni akademii programu Cisco Networking Academy pii VSB-TU
Ostrava) zahgjili implementaci kurzi specializované na bezpe€nost pocitacovych siti a podali
jsme piihlasku projektu Fondu rozvoje vysokych skol pro zajisténi vyuky kurzi CNAP
orientovanych na bezdratové sité.

V souvislosti s neustale rostoucimi pocty studentil ve standardnich predmétech i kurzech
CNAP, omezenou kapacitou laboratofe a také zarazenim predmétti i do distancni formy studia
jsme se z ditvodu zajisténi dostatecného piistupu studentt k sitovym prvkiim pro praktickou
vyuku v minulém akademickém roce rozhodli pro postupné vybudovani virtudlni laboratote
pocitacovych siti. Zakladni koncepce virtualni laboratote pocitacovych siti je vidét z obrazku
1. Jedna se o vzdalené zptistupnéni ovladacich sériovych portii (konzoli) sitovych prvki,
jejichz prosttfednictvim lze chovani jednotlivych prvkl konfigurovat. Vzdaleny ptistup
opravnénych uzivatelii fesi specialni software na serveru vybaveném multiportovou sériovou
kartou, ktery k jednotlivym sitovym prvkiim ptepojuje sitova spojeni od vzdalené pracujicich
uzivatell. Sitovy prvek mize byt libovolné zatfizeni ovladatelné pies sériovy asynchronni
port, v na$i instalaci jsou vyuzivany sitové prvky Cisco. Aby bylo moZné piistup k prvkim
koordinovat, byla realizovana webova aplikace pro rezervaci pristupu na sitové prvky

v pfedem rezervovanych ¢asovych oknech. Opravnéné osoby jsou schopny formou tzv.
nasténky zvertejnit, kterd tloha bude k dispozici k feSeni ve kterém casovém okné.
Momentalné také pracujeme na rozsiteni, kdy student bude moci sdm zvolit libovolnou tlohu
nebo dokonce navolit svou vlastni topologii v pro sebe rezervovaném ¢asovém okné, pokud
pro ni budou prave k dispozici potiebné sitové prvky (v jednom casovém okné mize bézet 1
vice uloh paraleln¢€, pokud je sitovych prvkl dostatek). V dobé, na kterou si uzivatel ptistup
zarezervoval, mize k sitovym prvkiim vzdélené piistupovat pomoci specidlniho appletu,
ktery emuluje ptimé ptipojeni ke konzoli sitového prvku pomoci termindlu. Uzivateli pak pro
vzdalenou praci postaci pouze standardni WWW prohliZe¢ s podporou Java applett.
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Obr.1 — Zéakladni koncepce virtualni laboratote pocitacovych siti

Jednotlivé tlohy nabizené ke vzdalenému feseni studentim mohou vyzadovat riiznd propojeni
sitovych prvkil (topologie). Proto jsme zkonstruovali ovladatelné elektronické spojovaci pole,
do kterého jsou svedeny porty vSech sitovych prvkl a které na zédkladé konfigura¢niho
souboru pfilozenému ke kazdé tloze pred zptistupnénim tlohy uZivatelim automaticky sepne
pozadované dvojice porti, ¢imz sestavi pozadovanou topologii. Pivodné jsme
implementovali vlastni hardwarové feSeni (Automatizovany systém spravy sitovych
konfiguraci - ASSSK, obr. 2), umoziujici spojovat jen sériové porty a porty 10BaseT. Pozd¢ji
jsme vSak koncepci zobecnili a vzniklo Virtudlni spojovaci pole (obr 3), které muze

s pouzitim riznorodych spojovacich prvki (v€etné standardnich prepinaci s podporou
VLAN) spojovat i porty 100/1000BaseT vcetné trunk portl a to pii zachovani jednotnosti
ovladani celého virtualniho spojovaciho pole jako celku.

Obr. 2 — Zékladni deska vlastni konstrukce Automatizovaného systému spravy sitovych
konfiguraci
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Obr. 3 Virtualni spojovaci pole

Dale momentéalné¢ dokoncujeme feseni, které ndm umozni finan¢né i prostorove efektivnim
zpusobem
provozu zatim citeln¢ projevovala. K tomu ucelu bude vyhrazeno jedno PC s instalaci User-

simulovat koncové stanice, jejichz absence ve virtudlni laboratofi se pii testovacim

Mode Linux, ktery umozni provozovat vice nezavislych instanci virtualnich strojii s OS
Linux. Virtualni sitové karty jednotlivych instanci User-Mode Linux budou pies VLAN

prostiednictvim karty s podporou 802.1q svedeny do virtudlniho spojovaciho pole, kterym

budou moci byt ptipojeny k Ethernet rozhrani libovolného sitového prvku pozadované
topologie (obr.4). Spojeni z appletu vzdaleného uZivatele pfemost'uje k piislusné instanci
User-Mode Linux pfistupovy server virtudlni laboratofe.
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Obr. 4 - Virtualni spojovaci pole se serverem simulujicim koncové stanice
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Do praktického provozu jsme systém nasadili od letniho semestru 2005/2006, nejprve na
pevné topologii (obr. 5). Pfed uvedenim do ostrého provozu jsme vSak vyrazné posilili
bezpec¢nost implementace celého systému, ktery je v souasné dobé umistén v DMZ skoly a
ptistupny z volného Internetu.

Obr. 5 — konfigurace virtudlni laboratote pro testovci provoz

Systém virtudlni laboratofe nyni vyuzivéa asi 15 studentli kombinovaného studia predmétu
Smeérované a piepinané sité, ve kterém studenti béhem semestru postupné fesi 3 praktické
ulohy a ptipadovou studii. Volitelné tlohy jsou nabizeny dale pro samostatné procvi¢ovani
praktickych dovednosti pro studenty vSech kurzl nasi regionalni Cisco akademie (cca 60
studentli zékladni irovné CCNA 1 pokrocilé irovné CCNP) a studentim denniho studia
predmétu Smérované a prepinané sité (cca 30 studenttt). V pfistim semestru vyuzije systém



jeste cca 35 studentti predmétu Technologie pocitacovych siti. Systém je dostupny zdjemciim
na http://virtlab.cs.vsb.cz.

V soucasné dobé do ostrého provozu zacleiiujeme virtudlni spojovaciho pole. Pro zvySeni
vyukového efektu zejména pro studenty kombinované formy studia jsme do systému
implementovali moznost fizeni prace tutorem, ktery mize kdykoli ptevzit fidici konzolu
kteréhokoli zatizeni prave fesené ulohy. Akce provadéné tutorem se podle volby tutora
mohou nebo nemusi zobrazovat ve virtudlnim termindlu studenta, coz umozni tutorovi jak
demonstraci spravného postupu, tak zkouseni studentli z praktickych dovednosti diagnostiky
siti provedenim studentovi nezndmého zésahu na jeho zatizeni.

WWW stranky projektu virtualni laboratofe 1ze najit na http://rcna.vsb.cz/virtlab.

b) Cile ieSeni

Piivodni pfedstava implementace virtualni laboratote byla takovéa, Ze v dob€ bez vyuky se
bude zatizeni umisténé v u¢ebneé - sitové laboratofi - ptipojovat k tamtéz umisténému
virtudlnimu spojovacimu poli a v dobé kontaktni vyuky bude zatizeni studentiim k dispozici
pfimo. Prakticky se vSak brzy ukazalo, Ze toto je s ohledem na zna¢né obsazeni laboratoie
organizacn¢ velmi obtizné zajistit. Proto jsme se rozhodli realizovat virtualni laboratot jako
samostatny sitovy rozvad&¢ osazeny star§im zatizenim ziskanym pii modernizaci produkéni
sit¢ Skoly a z dalSich zdroji. Ziskana zatizeni jiz sice vykonoveé nevyhovuji potfebam
realného provozu, avSak plné€ postacuji pro vétSinu v soucasnosti nabizenych vyukovych uloh.
Zejména se osvedcCily starsi smeérovace Cisco 2500, které pii upgrade paméti a instalaci
vhodné verze 10S dokaZzi pracovat i s velmi pokroc¢ilymi technologiemi. Protoze je vSak

v n¢kterych piipadech do topologie potiebné zahrnout i moderni zatfizeni umisténé trvale

v laboratofi pocitacovych siti, ¢inime nyni kroky, ktery ndm umozni s pouZzitim virtualnich siti
a Skolni infrastruktury zatizeni umisténa v laboratoti bez potieby jeho fyzického ptenosu
snadno docasné pripojit do topologie ostatnich prvkli umisténych v rozvadéci vyhrazeném
virtualni sitové laboratofi

Hlavnim cilem feSeni navrhovaného projektu je rozsitit moznosti soucasné implementace
systému virtualni laboratofe tak, aby mohl byt provozovan soucasné na vice pracovistich (na
nasi regionalni akademii CNAP a na spolupracujicich lokalnich akademiich CNAP
podléhajici nasi regionalni akademii) s tim, Ze zatizeni bude vzajemné sdileno a bude mozno
realizovat docasné virtualni topologie mezi lokalitami provozujicimi virtualni laboratot

s pouzitim infrastruktury Cesnet 2 (obr. 6). Soucasti realizace bude praktické odzkouseni

v pilotnim projektu ve spolupraci se Slezskou univerzitou v Opave (SU). Realizaci takovéto
distribuované virtualni laboratofe pocitacovych siti bude mozné vytvaret i velmi rozsahlé
vyukové topologie realisticky simulujici prosttedi skutecnych WAN siti.
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Obr. 6 — Virtualni topologie realizované ptes infrastrukturu Cesnet 2

Primarnim smyslem feSeni vSak neni pouze nabidnout moZnosti realizace rozsahlych
konfiguraci, ale hlavn¢ efektivni sdileni nakladnéjSiho specializovaného vybaveni mezi
akademiemi CNAP. Nase regionalni akademie nyni realizuje s podporou grantu sdruZeni
Cesnet implementaci kurzii Fundamentals of Network Security. O kurzy bezpecnosti je

v soucasné dob¢ znacny zdjem i mezi studenty jinych skol — nami podporovanych lokdlnich
akademii CNAP, avsak pofizovani vybaveni na v§echna tyto pracovisté neni financné
efektivni. Proto planuje VSB-TU v ramci tohoto projektu pofidit zafizeni pro vyuku
bezpecnostnich technologii, které¢ bude moci byt formou distribuované virtualni laboratote se
spolupracujicimi vyukovymi institucemi sdileno. Také bychom chtéli pro virtualni laboratot
VSB-TU dokoupit 4 piepina¢e Cisco Catalyst 2960 a jeden L3 piepinaé Cisco Catalyst 3560,
jelikoz zde citelné chybi moznost realizace vyukovych konfiguraci modernich pfepinanych
siti v€etné prepinani na 3. vrstvé (mnoho let staré prepinace C1900 jsou jiz s ohledem na
absenci podpory fady dnes béznych vlastnosti nedostacujici).

Pilotni projekt distribuovaného feseni planujeme ve spolupraci se Slezskou univerzitou

v Opavé, Obchodné-podnikatelskou fakultou v Karving, jejiz pracovnik je spolufesitelem
tohoto projektu. Mimo oblasti bezpec¢nosti siti vidime jako dalsi vhodny cil sdileni zatizeni
distribuovaného mezi spolufesiteli tohoto projektu vyuku technologii Voice over IP, jelikoz
ob¢ pracovi$té disponuji softwarovou ustfednou Asterisk a smérovaci vybavenymi FXS porty
pro pfipojeni analogovych telefontl, aviak pouze VSB-TU vlastni moduly pro pfipojeni do
Skolni sit¢ ISDN a vyukovou analogovou ustfednu pfipojitelnou do cviéné konfigurace
prostiednictvim smérovace s FXO porty. Jelikoz SU nema k dispozici dostatek sitovych
prvkd, které by mohly byt do virtualni laboratote nabizeny ke sdileni trvale, chceme z tohoto
projektu poftidit i k tomuto ucelu nékolik novych sitovych prvki i pro karvinskou lokalitu.



¢) Zpisob FesSeni

Koncepce feseni a zptisob technické realizace byly navrzeny hlavnim fesitelem projektu. Dilci
¢asti jsou feSeny jednak formou diplomovych praci a semestralnich projektii vedenych
hlavnim feSitelem (Hrabalek, T.: Podpora vytvareni virtualnich topologii ve virtualni
laboratofi pocitacovych siti s vyuzitim technologie tunelovani; Vaviicek, J.: Rozvoj fidiciho
software virtualni laboratote pocitaCovych siti; Miklosek, J.: Virtualni pocita¢ova sit’

v Linuxu; Sedlaf, P.: Roz$ifeni moZnosti spojovaciho pole pro automatizovanou tvorbu
sitovych topologii ) a jednak samotnymi fesiteli projektu. Hlavni feSitel rovnéz koordinuje
integraci dil¢ich vysledkt do funkéniho feSeni. Ovéteni distribuovaného feSeni v testovacim
provozu bude provedeno za ucasti obou spolufesitelti projektu.

Distribuovana virtualni laboratot ma za cil umoznit nezavisly provoz instalaci v jednotlivych
lokalitach a soucasné zajistit moznost sdileni sitovych prvkl vytvoienim virtualni topologie
ptes vetejny Internet. Proto momentalné pracujeme na rozsiteni virtualniho spojovaciho pole
tak, aby bylo mozné vést virtualni spoje (tunely) mezi n¢kolika fyzicky odd€lenymi
virtualnimi spojovacimi poli. Bude implementovana dynamicka konfigurace tunelt, které
zajisti pfenos ramcu 2. vrstvy OSI RM Internetem mezi jednotlivymi geograficky oddélenymi
¢astmi virtualniho spojovaciho pole - lokalitami virtualni laboratote. Konce tunelu budou
implementovany pomoci PC s OS Linux ktery bude pfipojen jednak k lokalni ¢asti virtualniho
spojovaciho pole pomoci trunk linky a jednak pomoci dynamicky konfigurovanych tunelii ke
vzdalenym castem virtudlniho spojovaciho pole v jinych lokalitaich. Mezi virtualnimi
rozhranimi piislusSnych VLAN a rozhranimi tunelt ptenésejicich provoz VLAN ke vzdalené
¢asti virtudlniho spojovaciho pole bude konfigurovano pfemosténi na druhé vrstvé OSI RM
(obr. 7).
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Z dtivodu zachovani funkcnosti lokalnich instalaci i pfi vypadku konektivity do Internetu
nebo rozpadu fizeni distribuovaného systému sdileni zatizeni predpokladame, ze kazda
lokalita bude provozovat sviij nezavisly systém pro nabizeni iloh a rezervaci ¢asovych oken
pro jejich feSeni. Kazda lokalita vSak bude schopna podle svého rozhodnuti v ur€itych
casovych oknech dat k dispozici nékteré sitové prvky pro zéjemce o realizaci virtualni
topologie z distribuovanych sitovych prvki. Pti realizaci rozsahlejSich virtudlnich topologii
pres Internet tak bude mozné kombinovat tyto topologie ze vSech prvku, které v daném
casovém okné budou k dispozici ve kterékoli lokalité ucastnici se sdileni prvka. Metoda
explicitniho nabizeni zafizeni pro sdileni je vyhodné mj. proto, Ze vzdy budou
uptednostiiovany z4jmy lokalnich uzivatel a nebude se stavat, ze by prvky lokality nasdileli
uzivatelé ostatnich lokalit a na uzivatele lokality samotné, nabizejici své zatizeni ke sdileni,
by se jiz jeji vlastni sitové prvky nedostaly.

d) Prezentace vysledki

Informace o vysledcich feSeni bude uvedena na WWW strankach regionalni akademie CNAP
pii VSB-TU, lokalni akademie pti SU i na hlavnich WWW strankach programu CNAP pro
CR. Vzdy bude uvedeno, ze vysledkli bylo dosazeno za piispéni sdruzeni Cesnet.

e) Charakteristika FeSitelského kolektivu, odborny Zivotopis FeSitele a spolureSitelii

Hlavnim feSitelem projektu je Ing. Petr Grygarek, Ph.D., odborny asistent na katedie
informatiky od r. 1995. Garantuje ptedméty Pocitacové sité, Technologie pocitacovych siti,
Smérované a piepinané sité. Pfednasel pfedméty Paralelni a distribuované systémy a
Distribuované objektové systémy, vedl cviceni predmétii Operacni systémy, Strojove
orientované jazyky a Programovaci jazyk C. Vedl projekt vyvoje vyukového operacniho
systému TUOX zalozeného na filosofii OS Unix. Podilel se na piipravé praktické vyuky
piredmétil z oblasti pocitacového hardware. Je koordinatorem a lektorem programu Cisco
Networking Academy na regionalni akademii pfi VSB-TU. Organiza¢né a odborné zajistuje
chod a rozvoj laboratofi poc¢itacovych siti a vyvoj virtudlni laboratoife pocitaCovych siti.

Je drzitelem certifikat Cisco Certified Network Professional (CCNP), Cisco Certified
Network Associate (CCNA) a Cisco Certified Academic Instructor (CCAI).

Grant FRVS 757/2000 — Vondrék, 1.,Grygarek,P., Olivka,P.: Laboratof praktické vyuky
pocitact a siti — spolufesitel .
Grant FRVS 538/2002 — Tichy,P., Grygarek,P, P¥istrojové vybaveni laboratofe pro praktickou
vyuku technickych pfedméti — spolutesitel.
Grant FRVS 470/2002 — Grygarek, P., Olivka, P: Rozsifeni souboru laboratornich tloh
technicky orientovanych pfedméti — fesitel.
Grant CESNET 006/2002: Grygarek, P., Grygarek, J., Malik,J.: Rozsiteni vyukovych
moznosti regiondlni sitové akademie
pfi VSB TU Ostrava — fesitel.
Grant CESNET 053/2003: Grygarek, P., Grygarek, J., Malik,J.: Vybudovani regionalni
sitové akademie urovné CCNP programu Cisco Networking
Academy Program na VSB-TU Ostrava.
Grant FRVS 338/2004: Grygarek, P., Verich, J.: Integrace mobilnich zatizeni do univerzitni
sit€ a jejich vyuziti ve vyuce — fesitel
Vondrak, Szturc, Rapant, Durakova, Grygarek, Stoklasa: HP Technology for Teaching Grant
Initiative — University Education Edition, 2004. (vysledkem



implementace mobilnich technologii do vysokoskolské
vyuky)
Grant FR CESNET 2005: Nevlud, P., Grygarek, P, Macura, L., Jahelka, M., Voziak, M.,
Zdralek, J.: Prostfedi pro vyvoj embedded systémil.
Grant FRVS 2678/2006: Grygarek, P.: Praktick4 vyuka modernich technologii po¢itagovych
siti
Grant FR CESNET ¢. 180/2006: Grygarek, P., Stanék, F., Aprias, R., Nevlud, P., Grygarek,
J..: Implementace kurzii bezpe¢nosti pocitacovych siti na regionalni akademii programu Cisco
Networking Academy pii VSB-TU Ostrava

Prvnim spolufesitelem projektu zastfesujicim projekt ze strany planované lokality na SU je
Ing. Luka$ Macura. Je spravcem pocitacové sit€ OPFNET na Slezské univerzité¢ Opava —
Obchodné podnikatelské fakulté¢ v Karviné a souc¢asné spravcem tamniho uzlu CESNETu. Je
instruktorem programu Cisco Networking Academy. Byl ¢lenem feSitelského tymu
CESNETu pro IP telefonii.

Druhym spolufesitelem je Filip Stangk, zamé&stanec Centra vypoéetni techniky pii VSB-TU
s orientaci na operacni systémy. Je lektorem CNAP a drzitelem certifikath CCNA a CCAL

f) Navrhovana doba trvani projektu (pocet mésicii) - navrhovana délka trvani

Jelikoz do vyvoje distribuované virtualni laboratofe jsou zapojeni také studenti formou
diplomovych praci obhajovanych v ¢ervnu 2007 a s ohledem na to, Ze po jejich obhajeni bude
tteba vysledky praci integrovat a ziskat alespon zakladni zkuSenosti s praktickym provozem,
navrhujeme dobu feseni projektu 18 mésicii.



