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Martin Milata ?

martin.milata@vsb.cz

Abstrakt Postupné rozšǐrováńı využit́ı Distribuované virtuálńı laboratoře poč́ıtačových
śıt́ı ve výuce výrazně zvýšilo požadavky na jej́ı spolehlivost a téměř nepřetržitý provoz.
T́ım byla utlumena možnost jej́ıho daľśıho vývoje a testováńı v prostřed́ı ostrého provozu
a vyvstala potřeba vybudováńı alternativńıho řešeńı, jež by sloužilo pro rozvoj, vývoj
a testováńı stávaj́ıćıch i nových komponent virtuálńı laboratoře. Snahou př́ıspěvku je
seznámit s projektem Virtualizované virtuálńı laboratoře a se zkušenostmi s jej́ım nasazeńım
a využit́ım.
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1 Úvod

Význam Virtuálńı laboratoře poč́ıtačových śıt́ı při výuce prakticky orientovaných kurz̊u
zaměřených na výuku poč́ıtačových śıt́ı se na naš́ı katedře neustále zvyšuje. Zat́ımco na
počátku svého vývoje byl Virtlab[1, 2, 3] schopen student̊um poskytnout pouze vzdálený
př́ıstup ke konfiguračńım rozhrańım prvk̊u předem připravené śıt’ové topologie z pohodĺı
webového prohĺıžeče, dnes provozujeme plně distribuovanou verzi Virtuálńı śıt’ové labo-
ratoře[4, 5] s velkým množstv́ım pokročilých funkćı (viz Obr. 1). Student̊um, nejen kom-
binované formy studia, je t́ımto nab́ızen velmi mocný nástroj k řešeńı a testováńı úloh,
jež jsou v rámci absolvovaných kurz̊u nuceni řešit.

Obrázek 1: Schématické znázorněńı Distribuovaného virtlabu

Zkušenosti z praktického provozu Virtlabu jednoznačně prokázaly, jak významnou
roli pro běžného uživatele hraje spolehlivost celého systému. Jakýkoliv výpadek nebo ne-
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funkčnost některé ze systémových komponent či prvk̊u topologie výraznou měrou snižuje
zájem uživatel̊u o jeho použ́ıváńı. Na činnosti spojené se zajǐstěńım nepřetržitého a
bezchybného provozu je proto kladen velký d̊uraz. Vlivem požadavku mı́t systém stále
funkčńı je možnost praktického ověřováńı vyv́ıjených změn v prostřed́ı ostrého provozu (i
hlavńım vývojovým týmem Virtuálńı laboratoře poč́ıtačových śıt́ı) odsunuta do pozad́ı.
V ještě horš́ı pozici, ve vztahu k prostřed́ı ostrého provozu, se ocitaj́ı nezávislé projekty a
práce student̊u, jež se zabývaj́ı vývojem rozšǐruj́ıćıch komponent. Před začleněńım jejich
práce do hlavńı vývojové větve Virtlabu je nezbytné intenzivńı testováńı a d̊usledná kon-
trola chováńı všech modifikovaných nebo vyvinutých část́ı. Předevš́ım na základě těchto
potřeb vyvstala nutnost vybudovat ostrému provozńımu prostřed́ı ekvivalentńı platformu,
na které by mohl být prováděn daľśı vývoj a testováńı. Vznikl tak nelehký úkol vybu-
dováńı této platformy.

2 Testovaćı platforma Virtlabu

Prvńım krokem bylo rozhodnut́ı, jakou cestou se při budováńı testovaćı platformy Virt-
labu vydat. Nab́ızely se v principu dvě možnosti. Prvńı z nich, vybudováńı kopie ostrého
provozńıho prostřed́ı na novém samostatném hardware, se zdála být až na značnou eko-
nomickou neefektivitu ideálńı. Nejednalo by se jen o replikaci vybaveńı jedné, ale pro
dosažeńı realističtěǰśıho chováńı celého distribuovaného systému nejméně dvou lokalit.
Druhou variantou bylo nalezeńı vhodného virtualizačńıho nástroje, který by byl schopen
velmi specifické distribuované prostřed́ı simulovat. Tato varianta se ukázala být optimálńı
také pro svou nenáročnost z hlediska správy a administrace. Byla proto použita pro
výstavbu systému virtualizované virtuálńı laboratoře určené k testováńı a daľśımu rozvoji
Virtlabu.

Naproti velkému množstv́ı nákladných zař́ızeńı potřebných pro kopii reálného Virt-
labu, virtuálńı prostřed́ı požaduje jen jeden poč́ıtač, který bude virtualizované laboratoře
provozovat. Tento poč́ıtač pak může sd́ılet celá skupina vývojář̊u, přičemž každý z nich
může pracovat s jednou či v́ıce vlastńıch instanćı celé distribuované virtuálńı laboratoře.
Nav́ıc je možné, pro př́ıpad kdy by byl vzdálený př́ıstup k serveru překážkou, přenést nebo
dokonce př́ımo použ́ıvat pro práci instanci virtuálńı laboratoře na lokálńım poč́ıtači. Zde
je ovšem nutné použitý poč́ıtač podř́ıdit potřebám zvolené virtualizačńı technologie.

I přesto, že byly požadavky na virtualizačńı nástroj velmi specifické, z̊ustává navržený
systém dostatečně obecný. Může proto být snadno využit i pro vývoj nebo testováńı
jiného distribuovaného systému než je Virtlab.

3 Virtualizovaný virtlab

Převod reálného distribuovaného systému do podoby jedńım poč́ıtačem simulovaného
řešeńı neńı proveditelný bez množstv́ı idealizaćı a zjednodušeńı, kterými zanedbáváme
ned̊uležité vlastnosti p̊uvodńıho systému. Nejinak je tomu i v př́ıpadě Virtualizovaného
virtlabu.

3.1 Idealizovaný model

Nemalou úlohu při výběru virtualizačńıho nástroje sehrál model virtualizovaného systému.
V rámci něj byly stanoveny požadavky, které vyplývaly z povahy reálného Distribuo-
vaného virtlabu a nemohly být zanedbány. Každý specifikovaný požadavek byl definován



na základně pečlivé analýzy chováńı a potřeb jednotlivých komponent i Distribuovaného
virtlabu jako celku. Definované požadavky se ponejv́ıce zabývaly problematikou propojeńı
virtualizovaných laboratoř́ı z hlediska śıt’ového provozu, oprávněńımi př́ıstupu k simulo-
vanému vybaveńı jednotlivých lokalit a definićı poskytovaných služeb virtualizovanými
servery. Opomenuty nebyly ani specifikace požadavk̊u na virtualizovaný hardware pro
jednotlivé poč́ıtače.

Daľśı z kritéríı, které bylo nutno zohlednit, že je Distribuovaný virtlab budován nad
open source technologiemi. Stejně jako tomu bylo u všech předchoźıch verźı Virtuálńı lab-
oratoře poč́ıtačových śıt́ı. Bylo tedy vhodné dodržet tento př́ıstup k softwarovým zdroj̊um
i v př́ıpadě Virtualizovaného virtlabu. Tato skutečnost byla také zahrnuta do požadavk̊u
stanovených na základně idealizovaného modelu.

3.2 Virtualizačńı prostřed́ı XEN

Jako vhodný virtualizačńı nástroj, který je dostatečně obecný a robustńı na to, aby
dokázal splnit všechny požadavky stanovené idealizovaným modelem, bylo vybráno vir-
tualizačńı prostřed́ı XEN[6]. Ve spolupráci se softwarem použ́ıvaným k pokročilé admin-
istraci śıt’ových rozhrańı v operačńım systému GNU Linux[7, 8, 9], tvoř́ı XEN základ
celého Virtualizovaného virtlabu. Jeho výběr byl také ovlivněn řadou cenných zkušenost́ı
s jeho provozem v Distribuovaném virtlabu, kde je použ́ıván k simulaci poč́ıtač̊u, které
jsou uživatel̊um poskytovány v rámci jimi řešených úloh. V obou př́ıpadech se prostřed́ı
XEN osvědčil jako stabilńı a spolehlivé řešeńı.

4 Implementace Virtualizovaného virtlabu

Celý Virtualizovaný virtlab lze z vněǰśıho pohledu chápat jako systém vzájemně propo-
jených virtuálńıch poč́ıtač̊u (viz Obr. 2), které jako celek zprostředkovávaj́ı dojem dis-
tribuovaného systému Virtuálńı laboratoře poč́ıtačových śıt́ı. Virtuálńı poč́ıtače, které
prostřed́ı XEN poskytuje se dále rozděluj́ı do dvou základńıch skupin. Prvńı skupina jsou
ř́ıd́ıćı servery virtuálńıch laboratoř́ı. Druhou skupinu tvoř́ı poč́ıtače, jež simuluj́ı vybaveńı
laboratoř́ı.

4.1 Využit́ı virtuálńıch poč́ıtač̊u při simulaci virtualizované laboratoře

Obě skupiny vzájemně odlǐsuje množstv́ı poskytovaných služeb. Ř́ıd́ıćı servery virtuálńı
laboratoře zajǐst’uj́ı komunikaci mezi koncovým uživatelem (např. programátorem, který
testuje svou práci) přes standardńı webové rozhrańı Virtlabu. Uživatel̊um je také umožněna
př́ımá správa virtuálńıho serveru. Neńı tedy problém s aplikaćı změn v systému kompo-
nent Virtlabu nebo přidáváńım, odeb́ıráńım a nastavováńım služeb zajǐst’ovaných ř́ıd́ıćım
serverem.

Virtuálńı poč́ıtače určené pro simulaci vybaveńı lokalit jsou oproti ř́ıd́ıćım server̊um
co do provozovaných služeb podstatně omezeněǰśı. Jejich úlohou je simulovat koncová
zař́ızeńı, která mohou být systémem Virtlabu propojována do r̊uzných śıt’ových topologíı.

Celkový počet virtuálńıch lokalit Distribuovaného virtlabu záviśı na množstv́ı ř́ıd́ıćıch
server̊u Virtlabu, které fyzický poč́ıtač (chceme-li virtualizačńı server) provozuje. Ke
každému z nich je také nutno přič́ıst vybaveńı, j́ımž má virtualizovaná lokalita dispono-
vat. Protože počet ř́ıd́ıćıch server̊u ani vybaveńı, jež má být simulováno, neńı explicitně
stanoven, záviśı celkové množstv́ı virtualizovaných lokalit na aktuálńıch požadavćıch ze
strany uživatel̊u a prostředćıch serveru, který virtualizaci zajǐst’uje.



Obrázek 2: Schématické znázorněńı Virtualizovaného virtlabu

4.2 Zajǐstěńı bezpečnosti a snadné obnovy při pádu virtuálńıho systému

Podstatnou roli má ve virtualizovaném systému také zabezpečeńı před útoky zvenč́ı. V
prostřed́ı ostrého provozu je výběr a nastaveńı śıt’ových služeb pečlivě zvažován. Jsou
vyhodnocována rizika, která nasazeńı př́ıpadné služby přináš́ı a na základě vzniklé analýzy
jsou podnikána př́ıslušná opatřeńı pro jejich zmı́rněńı. Ve virtualizovaném systému tomu
tak ale být nemuśı. Uživatelé si mohou na virtuálńıch serverech, které jsou dostupné z
prostřed́ı Internetu, poč́ınat nebezpečně a nevhodným zásahem vytvořit značný bezpe-
čnostńı problém. Zajǐstěńı bezpečnosti proto nemůže být ponecháno na úrovni virtuálńıch
server̊u Virtlabu, ale je přesunuto na úroveň fyzického poč́ıtače, který jednotlivé virtuálńı
instance spravuje.

Uživatel nav́ıc může svým poč́ınáńım př́ımo ohrozit virtuálńı poč́ıtač a přivést ho až
do nefunkčńıho stavu. V takovém př́ıpadě hroźı ztráta nejen nezálohované č́ısti vyko-
nané práce, ale i celé virtualizované lokality Distribuované virtuálńı laboratoře. Uvedené
hrozby jsou částečně zmı́rněny snadnou obnovou lokality Distribuovaného virtlabu s t́ım,
že modifikovaná data oproti obnovenému funkčńımu systému jsou uživateli poskytnuta k
opětovnému použit́ı. Celý systém tak může být opět rychle funkčńı.

4.3 Systém pro správu verźı

Pro usnadněńı správy verźı zdrojových kód̊u vyv́ıjených komponent byl na Virtualizo-
vaném virtlabu, podobně jako v hlavńı vývojové větvi, použit systém pro správu verźı
Subversion[10]. Kromě všech výhod vyplývaj́ıćıch z jeho použ́ıváńı pro správu verźı vytvá-
řeného kódu, systém výrazně usnadnil distribuci a aktualizaci kódu komponent na vir-
tualizovaných serverech. Dı́ky systému správy verźı, nejsou zdrojové kódy vyv́ıjených
komponent uchovávány jen jako součást virtualizovaných ř́ıd́ıćıch server̊u. Umı́stěńım
úložǐstě systému správy verźı mimo virtualizované poč́ıtače, je výrazně zjednodušeno je-
jich zálohováńı před př́ıpadnou ztrátou vlivem selháńı nebo poškozeńı virtuálńı instance.



Dı́ky tomu systém verźı také napomáhá rychlé obnově při selháńı jedné nebo v́ıce virtu-
alizovaných lokalit, z nichž je Virtualizovaný virtlab zkomponován.

Každý z projekt̊u vyv́ıjených v rámci Virtualizovaného virtlabu má ve správě verźı
vlastńı vývojovou větev, ve které ukládá zdrojové kódy svých komponent. Aktualizace
ř́ıd́ıćıch serveru Virtlabu, např. při přeprogramováńı komponenty, pak může být snáze
řešena v závislosti na tom, které vývojové větvi server přinálež́ı.

5 Závěr

Systém Virtualizované virtuálńı laboratoře poč́ıtačových śıt́ı je dnes vývojovým týmem
Virtlabu i tv̊urci nezávisle vyv́ıjených komponent hojně využ́ıván. Vzhledem k dynami-
čnosti prostřed́ı je bez větš́ıch obt́ıž́ı a jen s minimálńımi nároky na administraci umožněn
paralelńı vývoj a testováńı několika nezávislých projekt̊u realizovaných v rámci Virtlabu,
aniž by docházelo k interakćım mezi nimi.
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