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Abstrakt Postupné rozsifovani vyuziti Distribuované virtualni laboratofe pocitacovych
siti ve vyuce vyrazné zvysilo pozadavky na jeji spolehlivost a témér nepretrzity provoz.
Tim byla utlumena moznost jejiho dalstho vyvoje a testovani v prostiedi ostrého provozu
a vyvstala potifeba vybudovani alternativniho tfeSeni, jez by slouzilo pro rozvoj, vyvoj
a testovani stdavajicich i novych komponent virtudlni laboratofe. Snahou piispévku je
seznamit s projektem Virtualizované virtualni laboratofe a se zkuSenostmi s jejim nasazenim

a vyuzitim.
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1 Uvod

Vyznam Virtualni laboratote pocitacovych siti pii vyuce prakticky orientovanych kurzu
zameérenych na vyuku pocitacovych siti se na nasi katedie neustale zvysuje. Zatimco na
pocéatku svého vyvoje byl Virtlab[l, 2, 3] schopen studenttiim poskytnout pouze vzdaleny
piistup ke konfiguraénim rozhranim prvki pfedem piipravené sitové topologie z pohodli
webového prohliZece, dnes provozujeme plné distribuovanou verzi Virtudlni sitové labo-
ratore[4, 5] s velkym mnozstvim pokrocilych funkei (viz Obr. 1). Studentum, nejen kom-
binované formy studia, je timto nabizen velmi mocny néstroj k feSeni a testovani tloh,
jez jsou v ramci absolvovanych kurzu nuceni fesit.
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Obrazek 1: Schématické znazornéni Distribuovaného virtlabu

Zkusenosti z praktického provozu Virtlabu jednoznacné prokazaly, jak vyznamnou
roli pro bézného uzivatele hraje spolehlivost celého systému. Jakykoliv vypadek nebo ne-
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funkcnost nékteré ze systémovych komponent ¢i prvku topologie vyraznou mérou snizuje
zajem uzivatelu o jeho pouzivani. Na cinnosti spojené se zajisténim nepretrzitého a
bezchybného provozu je proto kladen velky duraz. Vlivem pozadavku mit systém stale
funkéni je moznost praktického ovérovani vyvijenych zmén v prostiedi ostrého provozu (i
hlavnim vyvojovym tymem Virtudlni laboratofe pocitacovych siti) odsunuta do pozadi.
V jesté horsi pozici, ve vztahu k prostiedi ostrého provozu, se ocitaji nezavislé projekty a
prace studentu, jez se zabyvaji vyvojem rozsitujicich komponent. Pred zaclenénim jejich
prace do hlavni vyvojové vétve Virtlabu je nezbytné intenzivni testovani a dusledna kon-
trola chovani vsech modifikovanych nebo vyvinutych ¢asti. Predevsim na zakladé téchto
potieb vyvstala nutnost vybudovat ostrému provoznimu prostiedi ekvivalentni platformu,
na které by mohl byt provadén dalsi vyvoj a testovani. Vznikl tak nelehky tkol vybu-
dovani této platformy:.

2 Testovaci platforma Virtlabu

Prvnim krokem bylo rozhodnuti, jakou cestou se pti budovani testovaci platformy Virt-
labu vydat. Nabizely se v principu dvé moznosti. Prvni z nich, vybudovani kopie ostrého
provozniho prostiedi na novém samostatném hardware, se zdala byt az na znac¢nou eko-
nomickou neefektivitu idealni. Nejednalo by se jen o replikaci vybaveni jedné, ale pro
Druhou variantou bylo nalezeni vhodného virtualiza¢niho nastroje, ktery by byl schopen
velmi specifické distribuované prostredi simulovat. Tato varianta se ukazala byt optimalni
také pro svou nenarocnost z hlediska spravy a administrace. Byla proto pouzita pro
vystavbu systému virtualizované virtualni laboratotre urcené k testovani a dalsimu rozvoji
Virtlabu.

Naproti velkému mnozstvi nakladnych zarizeni potiebnych pro kopii realného Virt-
labu, virtualni prostiedi pozaduje jen jeden pocitac, ktery bude virtualizované laboratote
provozovat. Tento pocita¢ pak muze sdilet cela skupina vyvojaru, pricemz kazdy z nich
muze pracovat s jednou ¢i vice vlastnich instanci celé distribuované virtudlni laboratore.
Navic je mozné, pro piipad kdy by byl vzdaleny ptistup k serveru prekazkou, prenést nebo
dokonce primo pouzivat pro praci instanci virtualni laboratore na lokalnim pocitaci. Zde
je ovSem nutné pouzity pocita¢ podridit potfebam zvolené virtualiza¢ni technologie.

I presto, ze byly pozadavky na virtualizacni ndstroj velmi specifické, zustava navrzeny
systém dostateéné obecny. Muze proto byt snadno vyuzit i pro vyvoj nebo testovani
jiného distribuovaného systému nez je Virtlab.

3 Virtualizovany virtlab

Prevod realného distribuovaného systému do podoby jednim pocitacem simulovaného
feseni neni proveditelny bez mnozstvi idealizaci a zjednoduSeni, kterymi zanedbavame
nedulezité vlastnosti puvodniho systému. Nejinak je tomu i v pripadé Virtualizovaného
virtlabu.

3.1 Idealizovany model

Nemalou tlohu pfti vybéru virtualizacniho nastroje sehral model virtualizovaného systému.
V ramci néj byly stanoveny pozadavky, které vyplyvaly z povahy redlného Distribuo-
vaného virtlabu a nemohly byt zanedbany. Kazdy specifikovany pozadavek byl definovan



na zakladné peclivé analyzy chovani a potieb jednotlivych komponent i Distribuovaného
virtlabu jako celku. Definované pozadavky se ponejvice zabyvaly problematikou propojeni
virtualizovanych laboratoi{ z hlediska sitového provozu, oprdvnénimi pifstupu k simulo-
vanému vybaveni jednotlivych lokalit a definici poskytovanych sluzeb virtualizovanymi
servery. Opomenuty nebyly ani specifikace pozadavki na virtualizovany hardware pro
jednotlivé pocitace.

Dalsi z kritérii, které bylo nutno zohlednit, ze je Distribuovany virtlab budovan nad
open source technologiemi. Stejné jako tomu bylo u vSech predchozich verzi Virtualni lab-
oratore pocitacovych siti. Bylo tedy vhodné dodrzet tento pristup k softwarovym zdrojum
i v pripadé Virtualizovaného virtlabu. Tato skutecnost byla také zahrnuta do pozadavku
stanovenych na zakladné idealizovaného modelu.

3.2 Virtualiza¢ni prostiedi XEN

Jako vhodny virtualiza¢ni nastroj, ktery je dostatecné obecny a robustni na to, aby
dokazal splnit vSechny pozadavky stanovené idealizovanym modelem, bylo vybrano vir-
tualiza¢ni prosttedi XEN[6]. Ve spolupréci se softwarem pouzivanym k pokrocilé admin-
istraci sitovych rozhrani v opera¢cnim systému GNU Linux[7, 8, 9], tvoii XEN zdklad
celého Virtualizovaného virtlabu. Jeho vybér byl také ovlivnén fadou cennych zkusenosti
s jeho provozem v Distribuovaném virtlabu, kde je pouzivan k simulaci pocitacu, které
jsou uzivatelum poskytovany v rdamci jimi feSenych 1loh. V obou ptipadech se prostredi
XEN osvédcil jako stabilni a spolehlivé feseni.

4 Implementace Virtualizovaného virtlabu

Cely Virtualizovany virtlab lze z vnéjsiho pohledu chapat jako systém vzajemné propo-
jenych virtudlnich pocitacu (viz Obr. 2), které jako celek zprostiedkovavaji dojem dis-
tribuovaného systému Virtudlni laboratote pocitacovych siti. Virtualni pocitace, které
prostiedi XEN poskytuje se dale rozdéluji do dvou zakladnich skupin. Prvni skupina jsou
fidici servery virtualnich laboratoii. Druhou skupinu tvoii poc¢itace, jez simuluji vybaveni
laboratofi.

4.1 Vyuziti virtualnich pocitaca pfi simulaci virtualizované laboratore

Obé skupiny vzdjemné odlisuje mnozstvi poskytovanych sluzeb. Ridici servery virtudlni
laboratore zajistuji komunikaci mezi koncovym uzivatelem (napf. programétorem, ktery
testuje svou préci) pres standardni webové rozhrani Virtlabu. Uzivatelum je také umoznéna
prima sprava virtudlniho serveru. Neni tedy problém s aplikaci zmén v systému kompo-
nent Virtlabu nebo priddvanim, odebirdnim a nastavovanim sluzeb zajistovanych fidicim
serverem.

Virtualni pocitace ur¢ené pro simulaci vybaveni lokalit jsou oproti fidicim serverum
co do provozovanych sluzeb podstatné omezenéjsi. Jejich tlohou je simulovat koncova
zaffzeni, kterd mohou byt systémem Virtlabu propojovana do rtiznych sitovych topologii.

Celkovy pocet virtualnich lokalit Distribuovaného virtlabu zavisi na mnozstvi fidicich
serveru Virtlabu, které fyzicky pocitac (chceme-li virtualizaéni server) provozuje. Ke
kazdému z nich je také nutno pri¢ist vybaveni, jimz ma virtualizovana lokalita dispono-
vat. Protoze pocet ridicich serveru ani vybaveni, jez ma byt simulovano, neni explicitné
stanoven, zavisi celkové mnozstvi virtualizovanych lokalit na aktualnich pozadavcich ze
strany uzivatell a prostiedcich serveru, ktery virtualizaci zajistuje.
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Obrazek 2: Schématické znazornéni Virtualizovaného virtlabu

4.2 Zajisténi bezpecnosti a snadné obnovy pri padu virtualniho systému

Podstatnou roli méa ve virtualizovaném systému také zabezpeceni pred tutoky zvenci. V
prostiedi ostrého provozu je vybér a nastaveni sitovych sluzeb peclivé zvazovan. Jsou
vyhodnocovana rizika, ktera nasazeni ptipadné sluzby ptrinasi a na zakladé vzniklé analyzy
jsou podnikéna ptislusna opatfeni pro jejich zmirnéni. Ve virtualizovaném systému tomu
tak ale byt nemusi. Uzivatelé si mohou na virtualnich serverech, které jsou dostupné z
prostiedi Internetu, poc¢inat nebezpecné a nevhodnym zisahem vytvorit znacny bezpe-
¢nostni problém. Zajisténi bezpecnosti proto nemuze byt ponechano na trovni virtualnich
serveru Virtlabu, ale je pfesunuto na droven fyzického pocitace, ktery jednotlivé virtualni
instance spravuje.

Uzivatel navic muze svym poc¢inanim piimo ohrozit virtudlni poéita¢ a piivést ho az
do nefunkcéniho stavu. V takovém pripadé hrozi ztrdta nejen nezalohované ¢isti vyko-
nané prace, ale i celé virtualizované lokality Distribuované virtudlni laboratore. Uvedené
hrozby jsou ¢astecné zmirnény snadnou obnovou lokality Distribuovaného virtlabu s tim,
ze modifikovana data oproti obnovenému funkénimu systému jsou uzivateli poskytnuta k
opétovnému pouziti. Cely systém tak muze byt opét rychle funkéni.

4.3 Systém pro spravu verzi

Pro usnadnéni spravy verzi zdrojovych koédu vyvijenych komponent byl na Virtualizo-
vaném virtlabu, podobné jako v hlavni vyvojové vétvi, pouzit systém pro spravu verzi
Subversion[10]. Kromé vsech vyhod vyplyvajicich z jeho pouzivani pro spravu verzi vytva-
feného kodu, systém vyrazné usnadnil distribuci a aktualizaci kédu komponent na vir-
tualizovanych serverech. Diky systému spravy verzi, nejsou zdrojové kédy vyvijenych
komponent uchovavany jen jako soucast virtualizovanych fidicich serveru. Umisténim
ulozisté systému spravy verzi mimo virtualizované pocitace, je vyrazné zjednoduseno je-
jich zalohovani pted piipadnou ztratou vlivem selhani nebo poskozeni virtualni instance.



Diky tomu systém verzi také napomahd rychlé obnové pfi selhani jedné nebo vice virtu-
alizovanych lokalit, z nichz je Virtualizovany virtlab zkomponovan.

Kazdy z projektu vyvijenych v ramci Virtualizovaného virtlabu mé ve spravé verzi
vlastni vyvojovou vétev, ve které uklada zdrojové kédy svych komponent. Aktualizace
fidicich serveru Virtlabu, napf. pfi preprogramovani komponenty, pak muze byt snaze
feSena v zavislosti na tom, které vyvojové vétvi server prinalezi.

5 Zaveér

Systém Virtualizované virtualni laboratote pocitacovych siti je dnes vyvojovym tymem
Virtlabu i tvirci nezavisle vyvijenych komponent hojné vyuzivan. Vzhledem k dynami-
¢nosti prostredi je bez vétsich obtizi a jen s miniméalnimi naroky na administraci umoznén
paralelni vyvoj a testovani nékolika nezavislych projektu realizovanych v ramci Virtlabu,
aniz by dochézelo k interakcim mezi nimi.
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