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Abstrakt

Smyslem této prace je rozsifeni virtualni laboratofe pocitacovych siti o schopnost propojeni vice
Y p J :

lokalit s umoznénim tvorby distribuovanych sitovych topologii. Soucasti této prace je vytvofeni

programl pro vlastni feSeni virtudlniho propojeni sitovych prvkd, distribuovany systém rezervaci

prosttedkil a s tim souvisejiciho systému nahravani a mazani konfiguraci sitovych prvka.

Klicova slova: virtualni sitova laboratof, Virtlab, rezervaéni systém, VLAN tunely

Abstract

The purport of this work is to extend the Virtual Computer Network Laboratory with an ability to
interconnect more localities to enable generation of distributed network topologies. This work includes
creation of programs for a solution of network devices connection, a distributed reservation system of
resources and related uploading and erasing network devices configurations.

Keywords: virtual network laboratory, Virtlab, reservation system, VLAN tunnels



Seznam pouzitych zkratek a symbol(

ASCII American Standard Code for Information Interchange
ASSSK Automatizovany systém spravy sitovych konfiguraci
BASH Bourne Again Shell

HTTP Hypertext Transfer Protocol

1P Internet Protocol

MTU Maximum Transmission Unit

PHP Professional Home Pages

SSL Socket Secure Layer

STP Spanning Tree Protocol

SQL Structured Query Language

TCP Transmission Control Protocol

UDP User Datagram Protocol

UTF Universal Character Set Transformation Format
VLAN Virtual Local Area Network

WWWwW World Wibe Web

XML eXtensible Markup Languague
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1 Uvod 5

1 Uvod

1.1 Nova koncepce Virtlabu

Projekt s nazvem Virtudlni sitova laborator (Virtlab) byl iniciovan potfebou vzdalen¢ zpftistupnit
specializovana zafizeni, ktera se nachazeji ve $kolnich laboratofich pro vyuku pfedméti zabyvajicich
se pocitaCovymi sit€émi, zejména pro potieby studentt, ktefi nemaji moznost osobné navstévovat
zminéné laboratofe, a tak zajistit moznost dalkové prace s témito zafizenimi z Internetu.

Pivodni navrh a realizaci nedistribuované verze po softwarové strance vytvofil Ing. Pavel Némec
vramci své diplomové prace Virtualni sitova laborator, kterou obhajil v roce 2005[1].
Zatizeni umoznujici vzdalené propojovani laboratornich prvkt vytvoril Ing. David Seidl jako soucast
své diplomové prace Automatizovany systéem spravy sitovych konfiguraci, ktera byla rovnéz obhajena
v roce 2005[2]. V pribéhu provozu Virtlabu se ukazala potfeba systém vice zabezpec€it a doplnit
nékteré funkce. Proto byla virtualni laboratof o tyto prvky vylepSena Ing. Romanem Kubinem v ramci
diplomové prace Zajisteni bezpecnosti a implementace novych prvkii Fidiciho systému virtualni
laboratore obhdjené roku 2006[3]. Schéma tohoto ptivodniho navrhu ukazuje obrazek 1.

Virtualni sit'ova laboratoi dnes umoziuje jednoduchou vzdalenou konfiguraci a vzajemné propojeni
sitovych prvkil (zmény sitové topologie) z libovolného pocitace pfipojeného k Internetu a to i
vice uzivateliim pfipojenym soucasné.

Distribuovana virtualni sitova laboratof, vytvotrena v ramci této diplomové prace, rozsitila ptivodni
architekturu tim, ze umoznila propojeni vice vzdalenych lokalit (vzdalené propojeni pivodnich
virtudlnich laboratofi) tak, aby bylo mozno vytvafet virtualni sitové topologie s pouzitim sitovych
prvkll v zucastnénych lokalitach prostiednictvim tuneld skrze Internet. Navic umoznila tvorbu vice
topologii najednou, takze mtize n€kolik uzivatelt, z lokalit takika z celého svéta, nardz vytvaret a
pouzivat rtizné virtudlni sitové topologie s vyuzitim libovolnych dostupnych sitovych prvka, aniz by
je muselo zajimat, je-li tento prvek v jejich mistni laboratofi nebo v cizi laboratofi na vzdaleném
misté. A to vSe navic lze ovladat jednoduse prostiednictvim webového prohlizece tfeba z domu ci
ze zamé&stnani.

1.2 Omezeni puvodni verze Virtlabu'

Omezenim nejstarsi verze Virtlabu byla pevna fyzicka topologie. Jestlize bylo potfeba zménit fyzickou
topologii, musel zodpovédny clovek jednotlivé prvky lokality ru¢né propojit do nové pozadované
topologie. Tento vyrazné omezujici faktor se podafilo pfekonat pomoci ASSSK-1[2]. Toto zatizeni
dokaze propojovat sériové linky na zaklad¢ prikazl, které jsou mu predavany. Zapojeni urené fyzické
topologie, lze tedy jednoduse automatizovat. I kdyz ASSSK-1 dokaze propojovat sériové linky i

1 Tato kapitola je spole¢nym dilem autora s feSitelem pfidruzené diplomové prace[5], Janem Vaviickem.
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ethernet, byla pro propojovani ethernetu ¢asem pouzita jina technika, aby se mnoZzstvi propojitelnych
linek nesnizovalo® — kdyZ pro propojovani sériovych linek nemame 7adné jiné feSeni.

/ multiplexer
portu

WWW Browser

Registrace,
________ Spousténi aloh

INSTRUKTOR UL
STUDENT ’
ADMINISTRATOR (WWW Browser) |
(WWW Browser)

Okno konzoly
(applet)

Obrazek 1: Piivodni architektura virtualni sitové laboratore
(Prevzato z webovych stranek projektu Virtlab s laskavym svolenim autora Ing. Petra Grygarka, PhD.)

Zminéné propojovani ethernetu bylo Casem realizovano technikou zvanou Q-in-Q na Cisco
prepinacich tfady 3500. Tato technika, jak uz zkratka napovida, je zalozena na technologii 802.1q,
ktera umoznuje pouziti VLAN. Pfidanim dvou bajtd dat do hlavicky ethernetového ramce lze
na takzvané trunk lince identifikovat jednotlivé VLAN. V naSem pfipadé¢ se ono piidani provadi
ve skute¢nosti dvakrat. Jedno oznaceni mohou provadét propojovana zafizeni (musime jim umoznit
se propojovat ethernetovou trunk linkou), druhé oznaeni provede zatizeni, které propojuje jednotlivé

2 ASSK-1 ma jako kazdé fyzické zafizeni jen konec¢ny pocet rozhrani. Ke kazdému z nich se miize ptipojit
sériova linka nebo Ethernet — nemohou ale fungovat zarovein. Propojovani Ethernetovych linek by tak
zmensovalo mnozstvi propojitelnych sériovych linek.
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Lokalita X
Lokalita B Sitové prvky lokality B
BB &=y
Virtualni spojovaci pole lokality B
Lokalita A

pfistup uzivatel(l

Sit'ové prvky lokality A

pristup uzivatela
na konzoly prvki

konfigurace virtuélniho
spojovaciho pole

-
Virtualni spojovaci pole ' ~

. Sitova karta

Ridici a pFistupovy server s podporou

lokality virtuaini laboratofe 802.1q Tunelovaci
Virtudlni spojovaci pole lokality A ~ server

VPN tunely virtualni
topologie

Server pro distribuovanou
nabidku a rezervaci sitovych
prvki

Obrazek 2: Zakladni architektura distribuované virtudlni sitové laboratore

Lokalita C Sitové prvky lokality C

—

Virtualni spojovaci pole lokality C

Lokalita B Sitové prvky lokality B

EESE == -

—_
— —

Virtudlni spojovaci pole lokality B

Lokalita A Sit'ové prvky lokality A

Virtualni spojovaci pole lokality A

Obrazek 3: Diagram propojeni fyzickych zarizeni

/ VPN tunel
-

= = 7\ Internet

/VPN tunel

(Obrazky prevzaty z webovych stranek projektu Virtlab s laskavym svolenim autora Ing. Petra Grygarka, PhD.)
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prvky (vytvofi tunel simulujici trunk linku), aby odlisilo jednotlivé toky dat, které odpovidaji
logickym spojiim mezi propojovanymi zafizenimi.

Pro tplnost je tfeba dodat, Ze musime tunelovat i protokoly druhé vrstvy ISO modelu (STP, CDP,
VTP), aby propojovand zafizeni nepoznala, zZe jsou propojena pomoci pfepinace.

I kdyz byl vyfeSen problém automatického zapojovani topologii, stale bylo tieba vyiesit nékolik
véci. Jednim z omezujicich faktord je skutecnost, Ze v jeden okamzik mtze ve Virtlabu bézet dana
uloha jen v jedné instanci, i kdyby byl dostatek prostiedkii pro vice stejnych tloh soucasné.
Odpovédnost za toto nese popis tlohy, ve které jsou definovany fyzické prvky, které se museji pouzit.
V popisech tloh se nemluvi o logickych smérovacich s danym poctem rozhrani, ale o konkretnim
fyzickém prvku. Proto bylo potfeba definovat zplisob popisu topologii na logické rovni, popsat
fyzické prvky kazdé lokality, pfi rezervaci ulohy zpracovat informace z téchto dokumenti a nasledné
realizovat namapovani jednotlivych logickych prvka na prvky fyzické tak, aby byly splnény vSechny
pozadavky topologie.’

Dal$im omezenim soucasné verze je nemoznost sdileni prvkti mezi ne€kolika Virtlab lokalitami.
V realit¢ se objevuji situace, kdy jedna z Virtlab lokalit zakoupi néjaké nakladné zafizeni, ale toto
zatizeni nebude uzivateli této lokality pIn¢ vyuZzivano. V Case, kdy neni pouzivano v lokalité, v niz je
nainstalovano, by jej ale plné mohla vyuzit lokalita jina, ktera si zakoupeni stejného zatizeni dovolit
nemize. Tento stav vyustil v novy navrh Virtlabu - pfesnéji v navrh distribuovaného Virtlabu.
Tento napad s sebou pfinesl fadu problémi, které bylo tieba vyfesit. Tykaji se zplsobu provadéni
rezervaci, kdy je potieba, aby o urcité tloze v dany Cas védély vSechny zacastnéné lokality, dale bylo
ticba nalézt zpusob propojeni nckolika sitovych prvkd v rlznych lokalitach, jak provadét
automatizované zapojovani topologii napfi¢ distribuovanym systémem, jak je automatizované
konfigurovat ¢i vzdalené zpfistupnit uzivatelim jejich ovladaci konzole.*

1.3 Cile této diplomové prace

Cilem této prace je navrhnout podstatna rozsifeni a pfepracovani stavajicich komponent virtualni
laboratofe a kompletni navrh komponent novych, aby timto byl umoznén vznik distribuované virtualni
sitové laboratofe a to v tésné navaznosti na diplomovou praci Jana Vavticka[5]. Jeho prace se zabyva
kompletnim pfepracovanim webového rozhrani implementovaného v PHP a oddélenim logickych
identit prvkt pouzitych v definicich uloh od fyzickych prvka vybranych pro danou rezervaci.

Spole¢nym usilim byl pod vedenim Ing. Petra Grygarka, PhD. realizovan kompletni navrh celé
architektury distribuované virtualni sitové laboratote, hlavnich principli i terminologie, a nakonec
celkové propojeni obou diplomovych praci v jeden celek. Po kompletaci navrhi bylo cilem tyto
komponenty naprogramovat a navrhnout mechanizmy jejich komunikace jak mezi sebou, tak s okolim.

Tato prace je rozdélena do nékolika sekci, které se vénuji jednotlivym komponentam distribuované
virtudlni laboratofe. Prvni sekce se =zabyva problematikou systému rezervaci jednotlivych

3 Celou touto problematikou se zabyva ptidruzena diplomova prace Jana Vaviicka[5]
4 Tato problematika je hlavnim tématem této diplomové prace
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laboratornich prvkd, které mohou byt rozmistény v kterychkoli lokalitach, ze kterych je slozena
distribuovana virtualni laboratof. Rezervacni systém je sloZen z mnoha serverll a tyto museji spolu
vzéjemn¢ komunikovat, pficemz musi byt zajiSténa konzistence dat.

Dalsi sekce se zabyva dalkovym propojenim ethernetovych rozhrani laboratornich prvkd pomoci
technologie tunelovani ramci v datagramech UDP. Pti programovani pfislusného softwaru byly
pouzity specializované postupy, které umoziuji pifijem rdmci znacCkovanych podle normy
IEEE 802.1q, proto se jedna z kapitol vénuje jejich podrobnému popisu.

Dale se prace zabyva zpfistupnénim konzoli laboratornich prvk uzivatelim distribuovaného
systému, coz obndsi Upravu dvou programii: Konzolového serveru a Konzolového java appletu.
Konzolovy server pritom musi zajistit ptistup k laboratornim prvkim vsech sptiznénych lokalit.

V dalsi rozsahlé Casti je popsan systém samocinného zapojeni virtudlnich topologii. Konkrétné
pojednava o Aktivatoru konfiguraci, generatorech konfiguracnich soubort pro virtualni spojovaci pole
a Konfiguracnim serveru a zpusobu pfidélovani ¢isel VLAN pro ucely propojeni ethernetovych
rozhrani laboratornich prvki.

1.4 Zakladni principy distribuovaného systému

1.4.1 Lokality

Jelikoz cilem distribuovaného feSeni je zptistupnéni sitovych zafizeni riznych sitovych laboratoii
ve sveté, je systém rozdélen na zakladni jednotky, které jsou nazvany lokality, a které reprezentuji
pravé tyto jednotlivé sitové laboratore. Tedy lokalita je misto, kde jsou fyzicky umisténa sitova
zatizeni, ktera se zptistupiiuji uzivateliim mistnim i z ostatnich lokalit. Kazda lokalita ma sva pravidla,
jez definuji, kterd zafizeni a ve kterém Case jsou k dispozici vybranym vzdalenym lokalitdm. V kazdé
lokalité¢ proto b&zi Rezervacni server, ktery obhospodatfuje prava uzivatelli a lokalit a zabezpecuje
zaptjcovani prvkd. Dale je zde spustén Konzolovy server, Konfigura¢ni server a webovy server,
ktery je ur€en vzdy pro mistni uzivatele. Nazorny diagram znazorfiujici princip distribuované virtualni
laboratote je zobrazen na obrazku 2.

1.4.2 Logické topologie

Jestlize uzivatel chce wvytvofit jistou Ulohu, musi vytvofit ndvrh Zzadané sitové topologie.
Ten neobsahuje primo fyzicka zafizeni, ale urCuje pouze typy sitovych zafizeni a zplsob jejich
propojeni, proto jej nazyvame logicka topologie. Teprve az je vytvofena tato logicka topologie,
zjistuje se, je-li ji v daném ¢ase mozno realizovat, vyberou se vhodna sitova zafizeni - a to jak lokalni,
tak 1 vzdalena, a prostfednictvim Rezervacnich serveri se tyto prvky pro danou topologii vyhradi.

1.4.3 Princip propojeni fyzickych zafizeni

Ke spojeni zafizeni v rdmci jedné lokality jsou urCena automaticka spojovaci zafizeni - virtualni
spojovaci pole, ktera dokazi samocinné spojit libovolna sériova rozhrani i ethernetové porty.
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V soucasn¢ dobé je pouzivano zatizeni ASSSK-1, které umoziuje pfimé propojeni signalovych vodict
sériovych a ethernetovych 10BaseT porti, a prepina¢ Cisco 3550, kterym se vytvaieji virtualni
ethernetové segmenty pomoci technologie VLAN. Vzdalené propojeni dvou segmentt
distribuovaného virtualniho spojovaciho pole ma na starosti Tunelovaci server, ktery ze dvou téchto
riznych segmentt v riznych VLAN ud¢la jeden logicky ethernetovy segment. Takto mizeme propojit
napiiklad jeden ethernetovy port na piepinaci v jedné lokalité s ethernetovym portem smérovace v jiné
lokalité, pficemz tato =zafizeni pracuji, jakoby byla spojena pifimo ptes ethernetovy bridge,
jehoz existence je, pro protokoly pfes né¢j bézici, utajena. Princip je ndzorn€ zobrazen na obrazku 3.

1.4.4 Aktivace topologii

Pii zapoceti definované rezervace vyvola Rezervacni server prostfednictvim Aktivacniho skriptu
generovani konfiguraci topologie, pfislusné k dané rezervaci, pro spojovaci pole a tunelovaci servery.
Poté odesle soubory s vygenerovanou konfiguraci v§em konfiguratnim serverim v definovanych
lokalitach. Tyto pak zajisti jejich nahrani na fyzické prvky, respektive Tunelovaci server, v dané
lokalité.

1.5 Systém distribuovanych topologii
1.5.1 Definice pojmu?®

Lokalita

Lokalita je jedna lokalni, autonomni instance Virtlabu schopna samostatného provozu i spoluprace
s jinymi lokalitami prostiednictvim pfipojeni k volnému Internetu. Spoluprace spociva jednak
v nabizeni svych laboratornich prvki pro fyzické topologie pozadované uzivateli z jinych lokalit (tim
vznikaji distribuované topologie pomoci propojovacich tunell) a jednak v pouzivani laboratornich
prvki nabizenych jinymi lokalitami pro fyzické topologie pozadované uzivateli vlastni lokality.
Lokality jsou pojmenovavany textovymi fetézci®.

Lokalita obsahuje:
e laboratorni prvky lokality, mohou volitelné zahrnovat jeden ¢i vice serverd simulujicich
stanice (XEN’) a Cisco 7200 (Dynamips®)
tidici server lokality (Virtlab server)
konzolovy server

segment virtualniho spojovaciho pole

konfiguraéni server spojovaciho pole

5 Terminologie je vysledkem dlouhodobé diskuze vyvojaiského tymu. Presné ji definoval Ing. Petr Grygarek,
PhD., jako hlavni vedouci celého projektu Virtlab[4]. V této praci je uvedena s jeho laskavym svolenim.

6 Pro standardni koédovani je pouzito UTF-8

XEN — simuluje koncové pocitacové stanice, ke kterym se student miize vzdalené piipojit a konfigurovat je.

8 Emulator procesoru MIPS. Pomoci n¢j I1ze na PC simulovat smérovac Cisco 7200.

3
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e rezervacni server
e server pro mazani konfiguraci sitovych prvkil

e tunelovaci server

Laboratorni prvky

Laboratorni prvky jsou sitové prvky v jednotlivych lokalitach, pfipojené k lokalnimu segmentu
virtualniho spojovaciho pole, které jsou k dispozici pro praci studentl na jednotlivych ulohach. Mtze
jit o fyzické sitové prvky nebo prvky simulované (XEN, Dynamips). Laboratorni prvky jsou globalné
pojmenovavany ve tvaru jmeno@lokalita’. Vlastnosti jednotlivych laboratornich prvkd jsou
popsany v XML.

Uzivatelé

Uzivatelé jsou zavadéni v jednotlivych lokalitach. Maji jména jednoznac¢na v ramci lokalit. Globalné
jednoznaéné jméno uzivatele vznikne spojenim se jménem domovské lokality a ma tvar
jmeno@lokalita®. Uzivatelé se autentizuji v lokalité, do které nalezi, kde jsou také definovana
jejich prava ¢i role v systému. V rdmci lokality mohou byt definovany lokalni skupiny uzivateld.
Ptitazeni uzivatele pozadujiciho sestaveni ulohy do skupiny uzivateli mtze ovlivnit prava na vybér
prvkli pfi mapovani logické topologie ulohy na fyzickou (toto mapovani sestavuje mapovaci
algoritmus bézici v lokalité uzivatele, takZze mé definice skupin uzivateli k dispozici).

Logicka topologie ulohy

Logicka topologie ulohy je popis pozadavkd na laboratorni prvky zéddanych pro feSeni urcité tlohy
véetn€ popisu pozadavki na jejich vzajemné propojeni. Kazdy laboratorni prvek je v popisu zastoupen
jednim logickym laboratornim prvkem. Logicka topologie je popsana v XML."

Fyzicka topologie tlohy

Fyzickou topologii ulohy rozumime soubor laboratornich prvki-zafizeni (i z rtznych lokalit)
namapovanych algoritmem mapovani logické topologie na fyzickou na jednotlivé logické prvky
odpovidajici logické topologii ulohy, vcetné pfifazeni fyzickych rozhrani laboratornich prvki
ke spojim logické topologie. Fyzicka topologie mize byt distribuovana, tedy obsahovat laboratorni
prvky z riznych lokalit a spoje mezi nimi realizovat prostiednictvim propojovacich tuneld.

Uloha

Ulohou rozumime definici zadani ukolu pro uzivatele popisujici mimo jiné logickou topologii tlohy.
Uloha miize dale obsahovat i vzorové feSeni v podobé konfigurace jednotlivych zatizeni.

9 Muze obsahovat kodovani UTF-8
10 V ramci logické topologie mluvime o vrcholech (logicky prvek topologie) a hranach-linkach (propojeni dvou
logickych prvkt). Terminologie byla ptevzata z teorie graft.
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Spusténi ulohy

Spusténim ulohy rozumime v ¢ase vymezené propojeni laboratornich prvki pro praci studentti podle
pozadavkil popsanych logickou topologii ulohy. Casovy interval sestaveni ulohy (timeslot) je chapan
obecné a neni vazan na zadny fixni Casovy rastr. Zdrojem logické topologie miize byt bud’to tabulka
preddefinovanych uloh nebo GUI (u topologie na prani studenta).

Timeslot

Timeslotem je nazyvan Casovy usek rezervovany studentem pro feSeni urCité ulohy. Zacatek ani konec
neni vazan zadnym pevnym ¢asovym rastrem. Prvnich 5 minut timeslotu je vyhrazeno na vymazani
predchozi konfigurace z laboratornich prvka pouzitych v uloze a spojeni fyzické topologie, student
béhem nich nemiZze pfistupovat na laboratorni prvky.

Virtualni spojovaci pole

Distribuovany spojovaci systém zalozeny na technologii VLAN a tunelovani VLAN (802.1q ramci)
pomoci UDP (vlastni enkapsula¢ni format) pfes volny Internet. Spojovani laboratornich sitovych
prvkla v lokalitach se d&je jejich zatazovanim do stejnych VLAN (pfipadné¢ VLAN tuneli QinQ
pfi spojovani trunkil) na prepinacich Cisco 3550, tunely pies Internet jsou zajistovany vlastnim SW —
tunelovacim démonem bézicim na tunelovacim serveru.

Ridici skripty virtuilniho spojovaciho pole

Ridici skripty virtualniho spojovaciho pole na zakladé konfiguraénich souborti a textového popisu
propojeni pozadované fyzické topologie vygeneruji konfiguracni piikazy pro vSechny segmenty
virtudlniho spojovaciho pole (vCetné tunelovacich servertl) ve vsech lokalitach. Textovy popis
propojeni fyzické topologie obsahuje v jednotlivych fadcich dvojice jmen fyzickych laboratornich
prvkl a jejich rozhrani, které maji byt propojeny. Skripty spousti pfed zahdjenim tlohy Rezervacni
server lokality, jejiz uzivatel rezervaci ulohy vyzadal. Vygenerované konfiguracni ptikazy jsou zaslany
do segmentll virtudlnich spojovacich poli vSech lokalit zi¢astnénych v distribuované topologii dané
ulohy prostiednictvim jejich Konfiguracnich serverd.

7y v oz

1.5.2 Hlavni éasti architektury "

Rezervaéni server

Aby ovladaci software (PHP skript) védel, které sitové prvky z celého distribuovaného systému muze
uzivateli nabidnout bylo tfeba implementovat i funkci vyhledavani volnych zafizeni v systému.
A v neposledni tad¢ vznikl pozadavek na to, aby urCité prvky lokalit byly zpfistupnény jinym
lokalitam jen po urcity ¢asovy interval, nejlépe v tydennim ¢asovém planu.

11 Tato kapitola je spoleCnym dilem autora s feSitelem pfidruzené diplomové prace[5], Janem Vaviickem.
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Rezervacni server je démon, ktery bézi vzdy na jednom serveru v kazdé lokalité distribuovaného
systému a tedy v celém systému bézi tolik instanci, kolik je definovano lokalit. Tento server ma vzdy
urceno jméno své lokality, jména vzdalenych lokalit a IP adresy jejich rezervacnich serverti. Dale ma
ke kazdé lokalité uveden seznam sitovych prvkd mistni lokality, které miize vzdalenym lokalitdm
poskytnout k zarezervovani a to podle daného tydenniho rozvrhu.

Kdyz ovladaci software chce zarezervovat urcité prvky, posle rezervacnimu serveru dotaz,
které prvky jsou globalné v celém distribuovaném systému pro n¢j v uréeném case k dispozici.
Rezervacni server zadost zpracuje a odesle i do vzdalenych lokalit. Kazda lokalita méa definovan XML
soubor s popisem vybaveni mistni laboratofe. Z néj rezervacni server vybere nezarezervované a
povolené prvky a odesle vysledny XML soubor tazateli. Rezervaéni server, ktery rozdistribuovaval
dotaz ovladaciho software, posklada vsechny pfijaté XML popisy dostupného vybaveni do jediného
souboru, ktery vrati tazateli. Neni-li k dispozici zadny sitovy prvek, je vracen platny soubor,
ovSem bez zafizeni.

Ovladaci software XML soubor od Rezervacniho serveru zpracuje, vybere z n€j vhodné prvky, a
mize dale zadat o zarezervovani seznamu sitovych prvkl v daném casovém rozmezi. K tomu
vygeneruje globalné unikatni rezervacni id ve tvaru 'celé Cislo @ nazev lokality'. Rezervacéni server
zadost rozdéli a posle kazdé vzdalené lokalité v Zadosti jen ty prvky, které ji patfi. Aby se eliminovaly
konflikty, fekne mistni rezervacni server vzdalenym kolegim, aby onu rezervaci povazovali
za docasnou. Povede-li se docasna rezervace u vsech zadanych lokalit, je vS§em rezervace potvrzena
trvale. Mlze ovSem dojit k tomu, Ze si nékdo pfed ndmi jiz dany sitovy prvek zarezervoval a neni
mozné rezervaci u nékterych z rezervacnich serverd provést. Pak k potvrzeni samoziejmé nedojde,
po dané ¢asové prodleveé doCasné rezervace vyprsi a zadost o rezervaci selze.

Konzolovy server

Konzolovy server zprosttedkovava piistup k sériovym nebo telnetovym konzolim sitovych zafizeni
prostfednictvim protokolu TCP. Je vyuzivan Java Appletem, ktery bézi ve webovém ovladacim
rozhrani, coZ umoziuje uzivateli jednoduchy pristup k sitovym zafizenim. Zaroven slouZzi i jako proxy
server, ktery zprostiedkovava pfistup k zafizenim, ktera jsou piipojena ke vzdalenym konzolovym
serverim, kam nema mistni uzivatel pfimy pftistup. Také prostfednictvim specialniho PHP skriptu
ovéiuje, jsou-li pozadavky uzivatele opravnéné a tim konzoly prvkl zabezpecuje od neautorizovaného
piistupu.

Tunelovaci server

Tunelovaci server je démon bézici na zvlaStnim serveru, jez je soucasti kazdého segmentu
distribuovaného virtualniho spojovaciho pole a jeho tkolem je zajistit propojeni riiznych VLAN'
mezi jednotlivymi lokalnimi virtudlnimi laboratofemi a také rliznych VLAN v ramci jednoho
segmentu distribuovaného spojovaciho pole. Takto lze zajistit, aby sitovd zafizeni, kterd jsou

12 Podle standardu IEEE 802.1q.
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pfipojena na tunelované VLAN, byla zapojena jakoby v jediném zdanlivém ethernetovém segmentu,
prestoze je kazdé zatizeni v jiné lokalit€ a zde dokonce v jiné VLAN.

Konfiguraéni server

Konfiguracni server je jednoduchy sitovy démon, jehoz tikolem je piijem konfiguracnich soubort,
které vytvoril spojovaci skript, pro spojovaci pole sitovych prvkil, tunelovaci servery a také nahrani
téchto konfiguraci do pfislusnych spojovacich zafizeni. Timto dochazi k aktivaci zadané sitové
topologie.

Aktivator konfiguraci

Hlavnim prvkem Aktivatoru konfiguraci je Aktivacni skript. Jeho je zajistit spuSténi skriptu
generujiciho konfigurace pro spojovaci pole, dale skriptu pro vytvoreni konfigurace pro tunelovaci
servery a nakonec spusténi skriptu, ktery tyto konfigurace posle urCenym konfiguraénim serverdm.
Aktivacni skript je spustén pied zacatkem dané tlohy rezervacnim serverem.

Webovy server"

Webovy server lokality (taky oznaCovan jako fidici server lokality) je fakticky jedinym mistem,
kde bézny uzivatel pfichazi s Virtlabem do styku. Kromé fadovych uzivatell jsou v systému
rozliSovani i administratofi, spravci tloh a tutofi. Webovy server umozituje uzivateliim si na urcitou
dobu zarezervovat logickou topologii, kterou si vyberou. Server komunikuje s rezervacnim serverem,
ktery mu nabizi fyzickd zafizeni, ktera jsou k dispozici. Seznam dostupnych zafizeni a logicka
topologie, jsou vstupnimi argumenty mapovaciho procesu, ktery pro jednotlivé vrcholy logické
topologie, coz jsou zadana logicka zafizeni, vybere adekvatni fyzicka zafizeni a vygeneruje jejich
fyzického propojeni, které slouzi dale k vygenerovani konfiguraci spojovacich prvku.

Konzolovy applet

Klicovou soucasti klientského webového rozhrani je applet, jehoz ukolem je zajistit uzivateli vzdaleny
ptistup k sériovym, piipadné telnetovym konzolam sitovych prvkiu. Konzolovy applet ¢te vstup
uzivatele a posila ho konzolovému serveru (CServer).ktery zpét mu odesila vystupy ze zafizeni.
Konzolovy applet se rovnéz umi pfipojit v modu tutora, coz umoziiuje tomuto specidlnimu uzivateli
sledovat praci obycejnych uzivateli, ptipadn€ jim pomahat s konfiguraci.

13 O tomto pojednava pridruzena diplomova prace Jana Vaviicka
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2 Systém distribuovanych rezervaci

Aby jednotlivi uzivatelé méli v danych casovych rozmezich zajisténé exkluzivni pfistupy k sitovym
zafizenim a zaroven, aby jeden prvek nebyl vyuzivan pro rtizné sitové topologie soucasné, je naprosto
nezbytné zavést urcitd pravidla a omezeni ptistupu k sitovym prvkiim. Pii jedné virtualni laboratofi a
velmi malém poctu uzivatell i sitovych zafizeni bylo toto mozné fesit osobni domluvou nebo ru¢né

spravy pravidel pristupu.

Proto byl jiz v pivodni verzi virtudlni laboratofe navrzen systém rezervaci, kdy si registrovany
uzivatel mohl zarezervovat uréité pevné dané Casové rozmezi — timesloty'* a k nému zvolit topologii a
prvky, se kterymi chce pracovat. Aby uzivatel nevybral veSkeré existujici timesloty, byly zavedeny
tydenni uZzivatelské kvoty, které urcovaly, kolik timeslotll tydn€ smi mit dany uzivatel rezervovano.

2.1 Nové pozadavky na rezervacni systém

Plvodni systém rezervaci m¢l mnoha omezeni, které nedovolovaly pouzit jej v distribuované variant¢.
Na podobnych principech byl proto navrzen zcela odliSny rezervacni proces, ktery musel spliiovat
navic nasledujici pozadavky:

e Podpora vice spusténych tloh soucasné

e Rezervace mozné v libovolnych ¢asovych rozmezich, ne v pevném ¢asovém rozsahu
e Podpora distribuovanych topologii s moznosti rezervace vzdalenou lokalitou

e Kazda lokalita bude pojmenovana unikatnim jménem

e Kazdy nabizeny sitovy prvek musi mit unikatni identifikator pro cely distribuovany systém
e Piistupova prava k sitovym prvkim pro rizné lokality podle tydennich rozvrht

e Moznost poskytnout seznam existujicich mistnich i vzdalenych sitovych prvki

e Podpora zjisténi, které prvky jsou volné pro dané ¢asové rozmezi a danou lokalitu

e Seznam s popisy prvkid v XML formatu'

e Kazda rezervace ma globalné platny identifikator

e MozZnost ruSeni rezervaci

e K rezervacim bude mozno piikladat data s popisem fyzického zapojeni topologie

14 Jeden timeslot trval obvykle jednu vyucovaci hodinu, coz je jeden a pil hodiny.
15 Navrhem DTD pro XML format popisu prvku se zabyva diplomova prace Jana Vaviicka[5].
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2.2 Varianty feSeni

Pii planovani distribuované virtualni sitové laboratofe se nabizely dva mozné zplsoby, jak bude
systém rezervaci fungovat. Byla zde moznost centralizovaného fesSeni, kde by byl jeden rezervacni
server, ktery by spravoval cely distribuovany systém. Tento navrh mél velkou vyhodu v jednoduchosti
implementace, ale vzhledem k navrhovanému rozsahu distribuované laboratofe by prace skrze néj
nefunk¢nost celého systému. Dale by zde byla nevyhoda pro mistni administratory, ktefi by o kazdou
zménu v seznamu pujéovanych laboratornich zatizeni nebo v piistupovych pravech museli zadat
centralniho spravce. Velkym minusem by také byla ptistupova rychlost, kde by musel centralni server
musel byt pfipojen k velmi rychlé lince Internetu.

Proto byl navrzen decentralizovany distribuovany rezervacni systém, ktery umoziuje nezavisly béh
jednotlivych lokalit a je odolny proti dlouhodobym vypadkiim kterékoli ze vzdalenych lokalit.

2.3 Princip

Zékladnim kamenem distribuovaného systému rezervaci je nové vytvoreny démon ,,rsvsrv® — neboli
rezervacni server. Ten je spustén na pravé jednom urceném serveru v kazdé lokalité distribuované
virtudlni sitové laboratofe. Klient rezervacniho serveru, coz je téméf vyhradné rezervaéni webova
aplikace'®, komunikuje vzdy jen se svym mistnim rezervaénim serverem. Pomoci specidlniho
protokolu mu posila dotazy a ptikazy, které rezervacni server vyhodnoti a vrati vysledek. Jestlize se
dotaz nebo piikaz tyka celého distribuovan¢ho rezervacniho systému, potom se mistni server pfipoji
na preddefinované rezervacni servery ve vzdalenych lokalitach a stejnym protokolem jim tento piikaz
nebo dotaz doda, ovSem supravenymi daty, kterd jsou ureny jen pravé tomuto serveru.
Vysledky od vzdalenych rezervacnich serverti d4 mistni rezervacni server poté dohromady a odesle
zpét klientovi.

Takovymto zptisobem mutize klient zadat informace o existujicich sitovych zafizenich, dostupnych
sitovych zafizenich v daném casovém obdobi, dale mize zadat o rezervaci, rusit rezervace a prikladat
k rezervacim datové soubory s popisem Zadané topologie.

2.3.1 Proces rezervace

2.3.1.1 Priprava rezervace

Chce-li klient zkonstruovat v daném casovém useku néjakou topologii, nejprve posle mistnimu
rezerva¢nimu serveru dotaz, které prvky jsou v celém distribuovaném systému k tomto ¢asovém
rozmezi k dispozici. Mistni rezervaéni server dotaz zpracuje a pozadavek rozeSle vzdalenym
rezervacnim serverim. Kazdy z nich ma na souborovém systém ulozen XML soubor, ve kterém jsou
sepsany vlastnosti veskerych sitovych prvki, které dana lokalita mtize nabizet. Tento soubor musi
odpovidat DTD popisu dle souboru ,,equipment.dtd” (viz Ptiloha B, strana 38), ktery je také k serveru

16 Webovym rozhranim a aplikacim se vénuje diplomova prace Jana Vaviicka[5].
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ptiloZzen. Jeho navrh je soucasti diplomové prace Jana Vaviicka[5]. Dale je zde umistén konfiguracni
soubor, ktery se jmenuje ,,rsvsrv.conf, kde je feCeno, ktera lokalita, co a kdy si mize rezervovat
(ptesny popis je v kapitole 2.4.2). Podle této konfigurace vybere rezervacni server povolené sitové
prvky a XML dokument s popisem prvki upravi a vyfiltruje z néj to, co neni pro Zadatele urceno.

Takto upraveny XML soubor je v ptipadé vzdaleného rezervacniho serveru odeslan zpét lokalnimu
rezervacnimu serveru. Mistni rezervacni server nacte vSechny pfijat¢ XML soubory a vytvoii z nich
jediny popis vSech prvkt dostupnych v zddaném casovém rozmezi, které odesle ptivodnimu zadateli.

Ten se na zakladé logické topologie, kterou chce vytvofit, a nabizenych prvki, pokusi namapovat
fyzické prvky misto logickych, podle zvolenych kritérii." Timto vygeneruje konfiguraci pro fyzické
spojeni prvki, ktera se v piipadé uspe€sného zarezervovani prostfednictvim mistniho rezerva¢niho
serveru pfilozi k této rezervaci.

2.3.1.2 Samotna rezervace

Po namapovani klient zazddd mistni rezervacni server o zarezervovani sitovych prvkd pro dany
Casovy usek. Ten opét zadost distribuuje vzdalenym rezerva¢nim serverim, ovSem k zadosti pfilozi i
pozadavek, aby server cekal na potvrzeni rezervace. To je ztoho divodu, Ze by mohlo dojit ke
konfliktu, kdy nebude asponi najednom vzdaleném rezerva¢nim serveru jiz mozné provést tuto
rezervaci, protoze naptiklad byla uz ¢ast ¢asového tseku mezitim zabrana jinou rezervaci. Nemize-li
provést klient aspon na jednom ze vzdalenych rezervacnich serverti zarezervovani, potom u ostatnich
prvni faze zadosti o rezervaci vyprsi a je neplatna. Mistni server poté klientovi posle chybové hlaseni.

V pfipadé, ze zadost o rezervaci probéhne u vzdalenych serverit v poradku, je vSem zucastnénym
rezervaénim serverim odeslano potvrzeni'®. P¥i potvrzeni si vSechny rezerva¢ni servery informace
o rezervovanych prvnich ze své lokality ulozi do databazové tabulky. Klientovi pak je odeslano kladné
potvrzeni.

2.3.1.3 Finalni faze

Aby méla rezervace smysl, je nezbytné k ni pfilozit jiz zminény vygenerovany soubor s popisem,
jak se maji fyzické prvky navzajem propojit. Klient tedy svlj vygenerovany soubor zvlastnim
prikazem odesle mistnimu rezerva¢nimu serveru, ktery soubor k rezervaci ptilozi.

2.3.2 Aktivovani rezervace

Nastane-1i ¢as, kdy je tfeba spustit ulohu, zavold specialni vlakno rezervacniho serveru,
které se nazyva ,,Aktivator konfiguraci“, takzvany aktivacni skript, kterému pfeda soubor
s propojenim sitovych prvki, ktery byl pfilozen k rezervaci a cas, kdy konci platnost rezervace.
Podrobnéji se Aktivatorem konfiguraci i celym zpusobem jakym probiha automatické zapojovani
uzivatelskych virtualnich topologii zabyva kapitola 5 ,,Samocinné zapojeni topologii®.

17 Mapovacim algoritmem a samotnou mapovaci aplikaci se zabyva diplomova prace Jana Vaviicka[5].
18 Takzvany ,,second commit®.
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2.4 Rezervacni server

Samotny rezervacni server je mmnohovlaknova aplikace urCend pro operac¢ni systém GNU/Linux.
Hlavni proces aplikace po spusténi spusti dalsi vldkno, kde bézi ,,Aktivator konfiguraci®. Dale pak
samo ceka na pripojeni klientd. Pfipoji-li se klient je obsluhovan nové vytvofenym vlaknem,
coz piinasi vyhodu pfipojeni vice klientd rezervacniho serveru najednou. Zaroven to piinasi radu
moznych problému, které souviseji pfedevsim v pfistupu do sdilenych prostredkt, jakymi je piistup
do tabulek rezervaci — at’ je to uz tabulka doCasnych rezervaci (,,first commit table®) ve sdilené
operacni paméti nebo tabulka uloZzena v databazovém systému. Tyto zalezitosti byly vyfeSeny
pouzitim semaforti (mutex), respektive zavedenim transakci.

241 Zpusob ukladani rezervaci

Usp&sné provedené rezervace se ukladaji to databazovych tabulek. Pro ukladani je pouzit databazovy
systém MySQL s podporou tabulek /nnoDB, ve kterych je moZzno pouzit transakce a cizi klice.
K databazovému serveru totiz, jak bylo zminéno, mize najednou pfistoupit i nékolik vlaken
rezervacniho serveru soucasn€, a proto bylo nutno vyfeSit n&které problémové situace pomoci
transakci.

Rezervaéni server pouziva dvé databdzové tabulky: ,reservations®, kde se uklada identifikator
rezervace, Cas zaCatku a konce rezervace, a ,reserved devices”, kde jsou potom k pfislusnému
identifikatoru rezervace uvedena jména zarezervovanych zatizeni.

242 Konfigurace

Nastaveni riznych parametr rezervacniho serveru, vcetné€ rozvrhu a pfistupovych prav nebo adres
vzdalenych rezervacnich serverti se nachazeji v souboru ,,rsvsrv.conf™.

Konfiguracni soubor je rozdélen do sekei, které se uvozuji definovanymi piikazy. Tento piikaz,
spolu se svymi argumenty, je vzdy prvnim fadkem sekce a je to bud’ prvni tadek souboru, nebo je
pfed nim prazdny radek. (Coz znamena, Ze mezi sekcemi je vzdy prazdny tadek.) V sekci se poté pisi
ptikazy pro ni specifické. Nékteré z definovanych sekci jsou tvofeny jen tvodnim ptikazem
a specifické prikazy definovany nejsou. V nasledujici kapitole jsou popsany typy zminénych sekci a
ptiklad konfigurace je uveden v pfiloze A na strané 46.

2.4.2.1 Typy sekci konfiguraéniho souboru

Nazev mistni lokality

Povinnym piikazem je location, ktery definuje nazev mistni lokality. Tento nazev je jedinym
argumentem piikazu a musi byt jednoslovny.



2 Systém distribuovanych rezervaci 19

Tydenni rozvrh

Tydenni rozvrh definujeme prikazem timetable, jehoz argumentem je jeho nazev.
Specifickymi ptikazy jsou sunday, monday, tuesday, wednesday, thursday, friday a saturday.
Kazdym z téchto piikazli definujeme povolenou dobu v dany den. Povolend doba se zadava jako
argument ve formatu hh-HH, neboli od hodiny hh do hodiny HH (hh:00 - HH:00). Prvni ¢islo mtze
nabyt rozsahu 0-23, druhé 1-24. Chceme-li uvést pro jeden den vice ¢asovych rozsahtl, napiSeme tento
den vicekrat, pokazdé s jinym rozsahem rozsahem.

Definice vzdalenych lokalit

Vzdalené lokality definujeme ptikazem virtlab. Tento mé& dva argumenty: jeji ndzev (jednoslovny) a
adresu jejitho rezervac¢niho serveru. Specifickymi piikazy jsou unikatni identifikatory lokalnich
laboratornich prvki, které tato vzdalena lokalita smi pouzit. Kazdy fadek musi byt ve tvaru
prvek@nase_lokalita. Jako argument se u kazdého prvku musi uvést ndzev casového rozvrhu,
ktery byl definovan piikazem timetable. Jako vzdalenou zde bereme i nasi mistni lokalitu. Proto je
vhodné pridat fadek virtlab nase_lokalita 127.0.0.1 se seznamem prvki, které sami sob€ nabizime.

Konfigurace pripojeni k MySQL serveru
V kodu programu je jiz implicitné feceno, k jakému MySQL serveru se ma rezervacni server pripojit
(root@localhost, databaze virtlab, bez hesla). Pokud je alespont jeden z parametri nutno zmeénit,
jenutné uvést sekci mysql, ktera mé& jediny povinny argument ve  tvaru
uzivatel@adresa_mysql:jméno_databaze. Pokud neuvedeme zadny dalsi piikaz, bude se toto piipojeni
realizovat bez hesla. Heslo miizeme uvést jako prvni specificky piikaz (ptimo). Ostatni specifické
ptikazy jsou ignorovany.

Nastaveni aktivatoru konfigurace (topologie)

Aktivator nastavujeme prikazem conf-activator, jehoz jedinym argumentem je ndzev (i s cestou)
skriptu, ktery provede transformaci popisu fyzického zapojeni virtudlni topologie na konfigura¢ni
soubory spojovacich prvki virtudlniho spojovaciho pole a tyto soubory do nich nahraje. Skriptu bude
jako argument pfedan cas konce rezervace v sekundach a cesta k datovému souboru s popisem
fyzického zapojeni virtualni topologie. Specifické ptikazy zde nejsou.

2.4.3 Komunikaéni protokol

Komunikaéni protokol mezi klientem a rezervacnim serverem nebo mezi rezervacnimi servery
navzajem pracuje skrze TCP a je zalozen na principech podobnych HTTP. Je to protokol textove
orientovany a lze jej Ize jej pouzivat i skrze program telnet. Standardné bézi na portu 50001.

Zakladnim prvkem protokolu je textovy fadek. Ten musi byt ukoncen nckterou ze standardnich
sekvenci <LF> nebo <CR><LF>. Ve sméru od uzivatele k serveru je prvnim fadkem fadek
ptikazovy. Zde je napsan nazev piikazu. Na dalSich fadcich jsou potom argumenty tohoto ptikazu
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(kazdy opét na zvlastnim fadku). Argument je psan zplsobem ,,ndzev_argumentu:hodnota“ (kolem
dvojte¢ky neni dovolena zadna mezera ani jiny oddélovac). Po zapsani vSech argumentl nasleduje
radek ukoncovaci, coz je prazdny radek. Ten tika zpracujicimu procesu, ze veskeré argumenty jiz byly
napsany. Po prazdném ukoncovacim fadku nésleduje opét piikazovy fadek pro mozny dalsi piikaz a
dalsi tadky pokracuji popsanym zplisobem. Nazvy ptikazii i argumenti nejsou citlivé na velikost
pisma, argumenty vétSinou ano.

Ve sméru opacném, tedy od serveru k uzivateli, je vzdy jako prvni vracen fadek s chybovym koédem
a jeho popisem. Chybovy kod je trojmistné ¢&islo. Cisla 200-299 znadi, 7e predchozi piikaz byl
uspésny, kody 300-399 oznacuje jeho neuspésnost. Za timto Cislem nasleduje mezera a slovni popis
koédu. Za koncem fadku mohou nasledovat data, ovsem jejich format a vyznam je specificky pro dané
ptikazy.

Definované piikazy jsou get-offer, reserve, commit, attach a cancel. Blize jsou popsany
v nasledujicich kapitolach.

2.4.3.1 Prikaz pro zjistovani dostupnych prvku

Rezervacni server nabizi ptikaz ,.get-offer”, pomoci kterého muzeme zjistit, jaké jsou dostupné
laboratorni prvky pro uzivatele mistni lokality, a to bud’ obecné nebo v daném casovém tuseku.
V piipadé Gspésného provedenim, vraci ptikaz XML soubor s popisem prvki a to tak, ze za fadkem
navratového kodu je dalsi fadek, kde je uvedena velikost dat v posilaného souboru (v bajtech) a hned
za koncem toho fadku nasleduji data posilaného souboru.

Pro piikaz je n¢kolik moznych argumentt: for — povinny argument, kde se uvadi jméno lokality,
pro kterou se tyto informace zjist'uji, dale argument time — za nim nasleduje ¢asovy rozsah ve formatu
sfrom{yyyy-mm-dd hh:MM}to{yyyy-mm-dd hh:MM}* kde yyyy je rok, mm je mésic,
dd je den, hh je hodina a MM minuty. Pokud uvedeme jen tyto dva argumenty, zjist'uji se informace
pouze vramci mistni lokality. Pokud chceme zjistit informace o celém distribuovaném systému,
pouzijeme argument distrib a za dvojteckou uvedeme hodnotu ,,yes“. Druhou moZnou hodnotou,
ovSem s vyznamem opacnym, je ,,no*. Tato hodnota je implicitni, pokud argument distrib neni uveden.
Hodnoty tohoto argumentu nejsou citlivé na velikost pismen.

2.4.3.2 Prikaz pro provedeni rezervace

Zarezervovani se provadi ptikazem ,reserve. Jeho povinnymi argumenty jsou opé€t for, potom id,
které urcuje identifikator rezervace, a povinny je i argument #ime. Volitelnym argumentem je opét
distrib. Pii komunikaci mezi rezervanimi servery je pouzit navic argument need-commit.
Jeho hodnotami mtize byt ,,yes“ a ,no“. Zaporna varianta je implicitni a znamena, Ze ihned
po provedeni rezervace jsou data ulozena do databazovych tabulek. Ve druhém piipadé je timto
vzdalenému rezerva¢nimu serveru oznameno, ze bude pouzito dvoufazového potvrzeni rezervace a
provedend rezervace je proto pouze docasna (takzvany ,first commit®) a je tieba ji potvrdit
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ptikazem commit (takzvany ,,second commit™). Teprve po jeho zavolani pak je rezervace trvale
ulozena do databazovych tabulek. Tento pfikaz nevraci za fddkem navratového kodu zadna dalsi data.

2.4.3.3 Potvrzeni rezervace

Bylo-li pfi ptikazu k rezervaci zazaddno o pockani na potvrzeni (argumentem ,,need-commit:yes*),
provede se toto potvrzeni piikazem commit. Ten natidi rezervacnimu serveru, aby rezervaci natrvalo
zapsal do databaze. Jeho jedinym a povinnym argumentem je id, identifikator rezervace. Tento piikaz
rovnéz nevraci zadna data za navratovym kodem.

2.4.3.4 Prilozeni popisu topologie k rezervaci

Mame-li vytvofen soubor s popisem fyzického propojeni laboratornich prvkd, je nutné ho k rezervaci
prilozit prikazem attach. Ten ma dva povinné argumenty: standardni, jiz zminény identifikator
rezervace id a navic argument data-length. Jeho hodnotou musi byt celé cislo udavajici velikost
prikladaného souboru v bajtech. Samotna data se pfikladaji hned za prazdnym fadkem, ktery ukoncuje
ptikaz.

2.4.3.5 Zrusenirezervace

Vytvofenou rezervaci mizeme zruSit pfikazem cancel. Jeho jedinym povinnym argumentem je
identifikator rezervace id. Nepovinnym, ve stejném smyslu jako u ostatnich piikazi,
je argument distrib.
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3 Tunelovani provozu mezi lokalitami

Jiz pfi navrhu distribuované virtualni sitové laboratoie bylo evidentni, ze bude nutné najit softwarové
feSeni, jakym zptsobem propojit VLAN, kterymi propojuji spinaci prvky virtualniho spojovaciho pole
ethernetova rozhrani sitovych prvki v uzivatelem definovanych topologiich mezi jednotlivymi
lokalitami navzajem. Dale se ukazala potfeba zavedeni ethernetového mostu mezi jednotlivymi VLAN
v ramci lokality (kvtli propojovani zatizeni s rozhranimi pfivedenymi do virtudlniho spojovaciho pole
pies pevné danou VLAN). Software mél tedy spliovat tyto vlastnosti:

® Pobézi na bézném pocitaci s OS GNU/Linux s jadry fady 2.6. se zapnutou podporou piijmu
ethernetovych ramct dle normy IEEE 802.1q". Tento piijem, jakoZ i takzvany promiskuitni
mod bude podporovat alespon jedna ethernetova karta tohoto pocitace.

e Bude pfijimat ethernetové ramce dle normy IEEE 802.1q z trunk linky, kterd bude
propojovat zminénou ethernetovou kartu s trumk portem virtudlniho spojovaciho pole
(konkrétné ptrepinace Cisco 3550).

e Piijme ramce urené k poslani do jiné, nebo vzdalené VLAN, po piijeti podle potieby
precisluje ¢islo VLAN ID na ¢&islo nové, cely ramec zabali do UDP paketu a odesle
vzdalenému tunelovacimu serveru. Pii lokalnim ptecislovani VLAN ID dojde takto
k vytvotfeni mostu mezi uréenymi VLAN.

e Software pfijme ramec zabaleny v UDP paketu, vybali jej a odesle do své piipojené trunk
linky k virtualnimu spojovacimu poli.

3.1 Nalezené reSeni

Pii hledani moznych feSeni se jako nejlepSi varianta ukazalo napsani vlastniho softwaru,
ktery tunelovani i bridging zajisti. Byl tedy napsan program v jazyce C, pojmenovany tunelovaci
server, ktery je schopen piijimat syrové rdmce z rozhrani ureného ethernetového zafizeni a rozpoznat
hlavicku dle jiz zminéné normy. Umi zabalit piijaté ramce do UDP a odeslat druh¢ lokalité a rovnéz
z cizi lokality pfijmout, vybalit a v syrové podobé odeslat trunk linkou k virtudlnimu spojovacimu
poli. Pro ovladani programu byla zvolena textova fadkova konzole (CLI*).

3.1.1  Princip funkce

Tunelovaci server po spusténi nejprve piepne uzivatelem zadané sitové rozhrani do takzvaného
promiskuitniho modu, coz umozni pfijem vSech ethernetovych ramct, které ne rozhrani posild trunk
linkou pfipojené virtualni spojovaci pole. Na rozhrani je otevien komunikacni socket, ktery je
nastaven na piijem takzvanych ,,syrovych® ethernetovych ramcii. Takto je mozné piijimat nejen data

19 Tato podpora neni principidlné nutna, protoze software prijimd rdmce v syrové podob¢. Pfi jejim vypnuti
vsak ovladace nékterych ethernetovych karet zacaly ramce znackované podle normy IEEE802.1q zahazovat.
20 CLI - Command Line Interface
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ramce, ale i jeho hlavicku s MAC adresami. Tunelovaci server poté za¢ne na tomto socketu poslouchat
provoz.

U kazdého priijatého ramce je zkontrolovano v hlavicce IEEE 802.1q ¢islo VLAN, neboli VLAN
ID. Neni-li toto ¢islo nalezeno v tabulce pfesmérovani, kterou na tunelovacim serveru vytvofil
administrator, je ramec zahozen. Jinak je VLAN ID ptecislovano na cilové ¢islo, které je také v této
tabulce definovano. Pak je cely rdmec zabalen do UDP paketu a odeslan na IP adresu, ktera je
poslednim atributem tabulky pfesmérovani. Tunelovaci server tedy potiebuje dvé sitova rozhrani —
jedno pro trunk linku a druhé pro piistup k vné&jsi siti (viz obrazek 4). Cilem mize byt i sam odesilatel,
coz zpusobi vznik jiz zminéného mostu mezi lokalnimi VLAN. Na druhé strané¢ samoziejmé
tunelovaci server UDP paket pfijme, rozbali jej a opét v syrové formé odesle do ptipraveného socketu.
Cilové ¢islo VLAN tedy urcuje odesilajici tunelovaci server.

3.2 Ovladani a implementace tunelovaciho serveru

3.21 Spusténi

Tunelovaci server je stézejni program pro vytvareni virtudlnich ethernetovych spojeni mezi prvky
v ruznych lokalitach, ale i mezi prvky v riznych VLAN ve stejné lokalité. Jeho zakladem je
spustitelny soubor ,,vlan_redirector. Jeho jedinym povinnym argumentem je nazev sitového zafizeni,
z n¢hoz vede trunk linka do virtudlniho spojovaciho pole. V piipadé potieby pied né€j mizeme vlozit
argument ,,-d““, ktery zpiisobi, Ze bude program vypisovat ladici informace. Protoze tunelovaci server
vyuziva nizkourovilovy pfistup k sitovému zafizeni, je mozné jej spustit pouze uzivatelem root.

3.2.2 Konfigurace

Administrator tunelovaciho serveru musi po spusténi nastavit, co a kam se ma pieposilat.
Shromazdist¢ téchto informaci se nazyva, jak jiz bylo zminéno, tabulka presmérovani.
Jeji nastavovani probiha pres textovou fadkovou konzoli, ktera béZi standardné na portu 40001, a to
skrze dané textové prikazy a jejich argumenty. Pro ladici Gcely je rovnéz mozné si vypsat celou
tabulku pfesmérovani. Ke konzoli je mozné se pripojit i programem telnet. Ptikazy, které je mozné
v konzoli pouzit uvadi Tabulka 1.

aboratomni Tunelovaci server r o
prvek vnéjsi sité
pridelenaVLAN TRUNK

Segment virtualniho spojovaciho pole

Obrazek 4: Zapojeni rozhrani tunelovaciho serveru
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Prikaz Argumenty Popis

exit Zadné Ukonci spojeni s konzolovym klientem

redir |piijaté_vlan_id nové_vlan_id adresa cilového_serveru| Do tabulky pfesmérovani pfida zaznam,
ktery tika, Ze ramce oznaCené Cislem
prijaté vlan id se zkopiruji a kopie
preCisluji na c¢islo nové vian id a
ramec se odeSle na tunelovaci server
dany polem adresa_cilového_serveru

noredir vlan_id Z tabulky presmérovani odstrani
zaznamy s ur¢enym piichozim vian_id

show Zadné Vypise tabulku pfesmérovani

Tabulka 1: Prikazy radkové konzole tunelovaciho serveru

3.2.3 Implementace

Jak bylo jiz zminéno, je tunelovaci server implementovan v jazyce C. Kod je psan ve standardu
POSIX, coz umoziiuje snadnou platformovou pienositelnost mezi operacnimi systému tohoto
standardu. OvSem primarn€¢ je uréen pro béh v OS GNU/Linux. Uzivatelské konzole jsou
naprogramovany pomoci vldken (standard pthreads®'), takze je nutné mit pro kompilaci i b&h prostiedi,
které béh vlaken podporuje.

3.2.3.1 Reseni pfijmu rémci IEEE 802.1q

Prestoze pouzity operacni systém Linux ma standardné v jadfe zabudovanou podporu pro VLAN
standardu IEEE 802.1q, moznosti pouziti jsou omezené. Veskeré nastavovani se totiz provadi
prikazem ,,vconfig®, pomoci kterého se pro ur¢ené VLAN vytvareji a mazou logické sitové rozhrani,
kam jsou sméfovany ramce oznacené touto VLAN. Na logickém rozhrani je mozno poté piijimat
ramce neznackované. Ve Virtlabu je ale potfeba pouzivat desitky riznych VLAN najednou, které se
navic v ¢ase dynamicky meéni, coz by v tomto pfipad€ znamenalo neustalé vytvaieni a mazani desitek
logickych rozhrani, pficemz na kazdém z nich by musel byt poslouchan provoz. To je ovSem
z hlediska rychlosti zna¢né¢ neefektivni.

Z téchto divodl piijima tunelovaci server vSechny ethernetové ramce z rozhrani, z n¢hoz vede
trunk linka do virtudlniho spojovaciho pole v syrové formé, tedy vcetné hlavicek, které sam
vyhodnocuje. K tomuto je pouzit socket, ktery je specialné vytvoten tak, aby pfijimal pravé veskery
provoz véetné hlavi¢ek. Pro pristup k datim hlavicky byla podle normy vytvofena nova pamétova
struktura vlanethhdr, kterou nalezneme ve zdrojovém kodu v souboru ,,include/ieee8021q.h*.

Nasleduje strucny popis, jak lze v jazyce C pod OS GNU/Linux vytvafen sockety pro piijem
syrovych ramct. Podrobny popis je potom uveden v piiloze C na strané 48.

21 POSIX threads
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Vytvotfeni socketu pro piijem syrovych ramcii se provede volanim standardni funkce socket.
Jako argumenty se pfitom vlozi hodnoty PF PACKET pro rodinu socketu, SOCK RAW pro typ
socketu, nakonec ETH P_ALL pro urceni protokolu. Existuje i konstanta ETH P_8021Q pro ptimy
ptijem protokolu IEEE 802.1q, ale pfi nastaveni této konstanty nebyly pfijimany viibec zadné ramce.
Pravdépodobné se jedna o Spatnou implementaci v jadie systému.

Poté se ze slovniho nazvu sitového zafizeni (napfiklad ,.ethl1®), z n¢hoz vede trunk linka
do virtualniho spojovaciho pole, zjisti volanim funkce ioctl jeho systémové ¢islo, které se pouzije
pro vyplnéni parametru s11 ifindex struktury typu sockaddr 11. Ta slouzi jako argument
pro piikaz bind, ktery je zminén dale. V této struktufe se jest¢ vyplni adresni rodina — sll_family
na hodnotu AF_PACKET a dale protokol sll_protocol na hodnotu ETH _P_ALL.

Nasledné se volanim funkce ioctl nastavi rozhrani urcené pro piijem znackovanych ramct
do takzvaného promiskuitniho rezimu, ktery umoziuje, aby sitové zafizeni piijimalo veskery sitovy
provoz, ktery se vyskytuje na pfipojené trunk lince (tedy ramce s libovolnou cilovou MAC adresou).

Poté je diive vytvofeny socket svazan s ur€enym rozhranim, kde budeme piijimat syrové ramce,
volanim funkce bind. Pokud by se tato funkce nezavolala, pfijimal by socket provoz ze vSech

v operacnim systému aktivnich sitovych rozhrani.

Samotny piijem radmcil se provadi opakovanym volanim funkce recvfrom. Ta ulozi data kazdého
ptijatého ramce do pfipraveného bufferu. Pietypovanim na vytvofenou strukturu vlianethhdr lze
snadno pristupovat k hlavi¢ce ramce. Je zkontrolovan typ dat, které je neseny v ethernetovém ramci.
Jestlize typ neodpovida 802.1q, je ramec ignorovan. V opacném piipadé je zjistovano, nachazi-li se
VLAN ID, které je uvedeno v hlavicce 802.1q, v tabulce pfesmérovani. Déle je zpracovan jiz diive
popsanym postupem.

3.2.4 Generovani konfigurace tunelovaciho serveru ve Virtlabu

KdyzZ rezervacni server v Case zahajeni rezervované ulohy spusti aktivator konfigurace, je v ramci
aktiva¢niho skriptu spustén i skript ,,make-conn-configs“*, ktery mimo jiné vytvoii i soubor
LHtunelserver.out™. V tomto souboru je vzdy na kazdém fadku uvedena definice jednoho propojeni mezi
lokalitami pomoci VLAN. Soubor slouzi jako vstup pro dalsi skript spousStény aktivatorem, ktery se
jmenuje ,,make-tun-conf*. Ten zpracuje zminény soubor spole¢né¢ ze souborem ,site.conf™,
ktery definuje propojeni mezi nazvem lokality a adresou tunelovaciho serveru. Jako vystup je
vygenerovano n¢kolik soubort ,tun-lokalita”, kde se nachdzi konfigurani skript, ktery je
prostfednictvim konfigura¢niho serveru odeslan do fadkové konzole tunelovaciho serveru lokality,

jejiz jméno se nachazi v ndzvu souboru za spojovnikem.

22 Popsano v kapitole 5 ,,Samoc¢inné zapojeni topologii®.
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3.2.5 Zjisténé problémy a jejich mozna feSeni

Pi#i testovani tunelovacitho serveru doslo ke zjisténi nékolika provoznich problémi,
na které literatura[10][11][12] nepoukazovala. Prvnim problémem je skutecnost, Ze piestoze je mozny
ptijem ramcd znackovanych normou 802.1q s velikosti az MTU+4, implementace ethernetovych
rozhrani v jadfe Linuxu neumoZfiuje odeslat rdmce v&tsi, nez MTU?, coz znemoziuje, aby se
prostiednictvim tunelovaciho serveru tunelovaly ramce vétsi, nez MTU-4. Z tohoto divodu je nutné
na laboratornich zafizenich, u nichz je predpokladan provoz skrze tunelovaci servery snizit zminéné
nastaveni pravé na MTU-4*,

Dalsi problém se ukazal pii pfijmu ramci na nckterych gigabitovych ethernetovych kartach
s vestavénou podporou akcelerace VLAN. Tyto totiz odstraniuji z ethernetového ramce hlavicku
802.1q, kterou ptredtim samy zpracuji, a piedaji informace v ni obsazené operacnimu systému jinym
kanalem. Ten se z téchto informaci rozhodne, jestli rdimec ptijme a na které logické sitové rozhrani je
posle. Ovladace nékterych sitovych karet toto chovani vypinaji v promiskuitnim rezimu, bohuzel ne
ve vSech byla tato vlastnost implementovana. S témito kartami neni v soucasnosti mozné tunelovaci
server pouZit.

Resenim do budoucna je uprava implementace protokolu 802.1q v jadfe opera¢niho systému Linux
0 moznost vytvoteni virtudlniho sitového zatizeni, kam byly posilany rdmce z mnoha definovanych
VLAN i s pridanou hlavickou 802.1q a zaroven ramce, které by bylo poslany do tohoto zafizeni, by
byly odeslany ven ethernetovou trunk linkou beze zmény. To by pravdépodobné vyfesilo oba zminéné
problémy.

3.2.6 Zabezpeceni tunelil

Jiz od zacatku navrhu distribuované virtualni laboratofe bylo pocitano s tim, Ze propojeni tunelovacich
serverl bude realizovano bud’ nevefejnou universitni siti nebo bude provoz pfenasen prostrednictvim
Sifrovanych kanald (VPN skrz vefejny Internet), tudiz nebylo nutné explicitné implementovat
jakékoliv zabezpeceni.

23 MTU je u Ethernetu standardné 1500 bajta.
24 Standardné 1496 bajth
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4 Vzdaleny pristup ke konzolim laboratornich prvki

Kazdy laboratorni prvek uzity v distribuované virtudlni sitové laboratofi nabizi moznost konfigurovat
jej skrze textovou konzoli. Tato konzole mtize byt pfistupnd bud’ pfes sériovy port nebo skrze telnet.
Aby uzivatelé Virtlabu mohli laboratorni prvky konfigurovat, byl uz v ptivodnim Virtlabu navrzen
zpusob, jak zprostiedkovat pfistup k témto konzolim pifimo z webovych prohlizeci uzivatelt[1][3].
Ve webovém prohlize¢i byl spustén java applet simulujici fadkovy terminal, ktery se pfipojil
ke konzolovému serveru, jehoZ tkolem bylo piemostit datovy tok z/do java appletu ptimo do konzole
laboratorniho zafizeni. Pfistup ke konzolim méli vyhradné opravnéni uzivatelé Virtlabu, ktefi byli

ptihlaseni do systému.

V distribuované virtualni sitové laboratofi mtize byt ovSem mnoho lokalit, z nichz kazda ma své
registrované uzivatele. Bylo by obtizné ovétovat opravnénost uzivatele z cizi lokality, kdyby se ten
chtél pripojit pfimo ke konzolovému serveru mistni lokality. Proto byl navrzen zptsob komunikace
se vzdalenymi konzolovymi servery prostiednictvim mistniho konzolového serveru, ktery slouzi jako
proxy server. Pro mistni server neni problém overit pravo uZzivatele ke konzoli zafizeni pfistoupit a
vzdaleny konzolovy server pak jen ovéfuje, Ze ten mistni ma pravo se k nému ptipojit.

4.1 Konzolovy server

41.1 Puavodni funkce

Konzolovy server je specialni démon, ktery umoziuje, jak bylo zminéno, vzdaleny piistup k sériovym
¢i telnetovym konzolim sitovych prvkd, ¢i simulovanych sitovych prvkl prostfednictvim TCP
spojeni. Ve virtualni sitové laboratofi je timto klientem vyhradné java applet, ktery poskytuje webové
rozhrani. Uzivatelsky vstup z klavesnice je jeho prostfednictvim pfedan konzoli urcen¢ho zafizeni a
vystup konzole je naopak zase odeslan zpét uzivateli.

Tento server pivodné naprogramovali Ing. Pavel Némec[1] a Ing. Roman Kubin[3] pro potieby
puvodni sitové laboratofe. Ten umél zprosttedkovat jen sériové konzole, proto jej rozsifil Ing. Petr
Grygarek, PhD. o moznost pfipojeni skrze TCP na konzole telnetové. Uzivatelska aplikace, ktera se
k serveru ptipojila, méla moznost pouzivat konzoli prvku, ktery mél uzivatel pravo pouzivat, avSak ten
musel byt pfimo dosazitelny serverovym pocitacem. Navic klient nepiedaval serveru obecny
identifikator zafizeni, nybrz pismena identifikujici pifimo Cisla sériovych portl, piipadné telnetovych
konzoli, coz znemoziiovalo obecnéjsi pouziti. Proto byly zdrojové kody ptivodniho serveru upraveny a
nekteré funkce byly implementovany znovu, zcela odliSnym zplsobem, jiné byly jen rozsiteny
za pouziti piivodni funkcionality.
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4.1.2 Rozsireni pro potieby distribuovaného systému

Jak bylo jiz poznamenano, omezené schopnosti ptivodniho konzolového serveru nebyly dostacujici
pro potfeby nového distribuovaného systému. Proto musel byt konzolovy server podstatné upraven,
aby splinoval pozadované vlastnosti:

e Bude dovolovat se pripojit ke konzolim i, jak bylo zminéno, zprostfedkované,
coz znamena, Ze musi umét fungovat i jako proxy server.

e Zafizeni bude identifikovano podle globalniho pojmenovani ,nazev@lokalita®.
Podle lokality server pozna, bude-li se pfipojovat piimo ke konzoli zafizeni ve své lokalité,
nebo slouzi jen jako proxy server.

e ZabezpecCeni a uzivatelskd prava se budou ovéfovat prostiednictvim ,session id*,
které identifikuje uzivatele ptihlaSeného ve webové aplikaci.

Rovnéz byl vysloven dodateny pozadavek, aby k témuz zatizeni mohl kromé uZzivatele pfistoupit i
takzvany ,.tutor”, coz miize byt lektor onoho uzivatele, ktery bude smét sledovat jeho praci, ¢i zadavat
vstup do konzole paralelné se studentem. Vice v kapitole 4.1.6 Tutor.

Vsechny tyto potfeby byly zvazeny a na jejich zakladé byl upraven jak komunikaéni protokol,
samotny server, tak i klientskd aplikace — java applet. O téchto aspektech se zmifuji nasledujici
kapitoly.

4.1.3 Konfigura¢ni soubory

Oproti starS$i verzi, kdy konzolovy server neobsahoval zadné konfigura¢ni soubory, je nutné
pred spusténim virtudlni laboratofe v nové verzi nastavit dva konfiguracni soubory, kterymi nastavime
jakym zptisobem se konzolovy server dostane ke konzoli sitovych prvki.

4.1.3.1 Nastaveni lokalit

Prvnim konfiguraénim souborem je ,,domains.conf*. Timto textovym souborem se nastavuje,
které lokality, v nichZ jsou jednotlivd zafizeni, jsou mistni a tedy se bude pfimo pristupovat
ke konzolim, a které vzdalené, pro né¢z bude konzolovy server fungovat jako proxy.

Kazdy tadek je uvozen klicovym slovem ,,/ocal* nebo ,,remote®, pti¢emz prvni zminéné se musi
v souboru objevit pravé jednou a druhé v libovolném poctu. Potom nasleduji parametry, které jsou
oddélené jednou mezerou. Prvnim argumentem obou klicovym slovem je nazev lokality.

Je-li fadek uvozen slovem ,J/ocal“, potom je zminéna lokalita mistni. Znamena to, Ze globalni
identifikatory vSech mistnich sitovych prvki obsahuji za zavinacem prave tuto lokalitu. Toto je jediny
povinny argumenty tohoto fadku. Muze jesté nasledovat jeden, coz je celé Cislo, které urcuje port
pro TCP spojeni, na kterém mistni server naslouch4, jinak naslouch4 na standardnim portu®.

25 Standardni port pro pfipojeni ke konzolovému serveru je 10000
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Ostatni tadky, uvozené kliCovym slovem ,remote®, tikaji, Ze mistni konzolovy server bude
pro urcené lokality slouzit jako proxy server, tedy ze veskery provoz pro konzole prvki dané lokality
bude pfeposilan vzdalenému konzolovému serveru. Jeho IP adresa je druhym argumentem téchto
radkd. Na konci mlize obsahovat dvojteCku, za kterou nasleduje port. Neni li dvojtecka s portem
uvedena, pouZije se port standardni®.

Pouzijeme-li pro ndzev doménu u ,remote’ tadku hvézdicku ,,*“, potom bude provoz vsech
ostatnich domén, které dosud nebyly urceny, pfeposlan uvedenému konzolovému serveru. Neni-li
fadek s hvézdickou v souboru uveden, je provoz na neznamych doménach automaticky odmitnut.
Toho mtize byt mimo jiné vyuZzito pokud konzolovy server bézi na pocitaci, ke kterému jsou pfipojeny
laboratorni prvky, a ktery neni dostupny z Internetu. Potom mize byt v lokalit¢ spustén jeste jeden
,verejny* konzolovy server, k némuz je pfistup z Internetu, a ktery veskery provoz jen piesmeéruje
,hlavnimu® konzolovému serveru. Adresu tohoto ,,hlavniho* serveru je pak uvedena za hvézdickou
v konfigurace ,,vefejného* konzolového serveru. V této konfiguraci se ale nesmi uvést u definice
mistni lokality jeji skutecny nazev, ale néjaky ndzev pomocny (napiiklad ,,naSe lokalita public*).

Nasledujici ukdzka souboru ,,domains.conf* ukazuje konfiguraci konzolového severu, ktery bézi
v lokalité ,,nase lokalita” na portu 10000 a miize slouzit jako proxy pro prfistup ke konzolim prvku
v lokalitach ,,vsb* a ,.filjakovo®. Pro ilustraci je uveden i fadek s ptesmérovanim zbylého provozu.

local nase lokalita 10000

remote vsb 158.196.135.23

remote filjakovo 174.15.24.68:10001
remote * 10.0.0.1

4.1.3.2 Nastaveni pristupu ke konzolam mistnich zafizeni

Druhym souborem pro konfiguraci konzolového serveru je ,,devices.conf*. Tento opét textovy soubor
urcuje, jakym zptisobem konzolovy server dosahne na konzole ur¢enych lokélnich zafizeni.

Kazdy tadek je uvozen jménem sitového zafizeni, jehoz konzoli zpfistupiiujeme. Jelikoz je mistni
lokalita uz definovana, piSe se pouze prefix globalniho jména, tj. ¢ast pfed zavindcem.

Za mezerou nasleduje klicové slovo, které urcuje typ pripojeni ke konzoli sitového prvku. Toto
klicové slovo muiize byt ,serial” - pro pfistup ke konzoli ptes sériovy port, nebo ,telnet” - pro ptistup
skrze TCP ptipojeni.

U radka pro sériové piipojeni nasleduje cesta k ovladaci zatfizeni sériového portu. Soubor tohoto
zatizeni musi pochopitelné existovat a mit prava nastavena pro Cteni i zapis tak, aby k nému mohl
konzolovy server ptistupovat. Sériovy port musi jiz byt inicializovan — to znamend musi byt nastavena
rychlost, fizeni toku dat a podobng, aby byla zaruCena kompatibilita s pfipojenym prvkem. Pro
snadnou inicializaci sériového portu byl cleny vyvojového tymu Virtlab vytvofen skript
Linit-moxa-port”, ktery je mozno pouzit.
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V ftédcich s klicovym slovem ,.telnet za mezerou nasleduje IP adresa a port konzole. Port je od
adresy oddé€len podle standardnich zvyklosti dvojteckou.

Zatizeni, ktera nejsou v souboru definovana, jsou pochopitelné nepiistupna.

Nasleduje ukazka souboru ,devices.conf”, ktery ftikd, Ze v mistni lokalit¢ lze pristupovat
ke konzolim péti laboratornich prvki, ke tfem pies sériovy port a ke dvéma skrze telnet.

rl serial /dev/ttySO

r2 serial /dev/ttyMl

s4 serial /dev/ttyUSBO

cl telnet 127.0.0.1:12345
c2 telnet 158.196.135.13:23

41.4 Komunikaéni protokol

Klient, ktery se pfipoji ke konzolovému serveru, s nim komunikuje prostfednictvim velmi
jednoduchého textove orientovaného protokolu. Thned po pfipojeni odesle klient serveru Ctyfi povinné
argumenty, kazdy je psan textové a ukon&en koncem fadku.

Prvnim argumentem (jakoby prvnim fadkem) je globalni identifikator sitového zafizeni, k jehoz
konzoli se chee klient ptipojit, ve formatu ,,jméno@lokalita*.

Argument druhy obsahuje fetézec ,,session ID“, coz je jednoznacny identifikator uzivatele
piihlageného ve webovém rozhrani virtlabu.”” Pomoci tohoto fetézce probiha zabezpedent, vice déle.

Nasleduje argument, ktery urcuje takzvany mod ,tutora®. Mlize nabyvat hodnot ,,0ff*, ,,0bserver®,
nexclusive®, nebo ,,shared”. Vice informaci o modu tutora je v kapitole 4.1.6 Tutor.

Poslednim argumentem je globalné unikatni identifikator rezervace. Ten je, jak jiz bylo zminéno
v kapitolach o rezerva¢nim systému, ve formatu ,,celé cislo@lokalita®. Tento argument, stejné jako
session ID, rovnéz slouzi k zabezpeceni konzolového serveru.

4.1.5 Zabezpeceni

Kazdy uzivatel piihlaSeny k webovému rozhrani ziska, jak jiz bylo zminéno, doCasny jednoznacny
identifikator, ktery se jmenuje session ID. K tomuto textovému fetézci a k rezervacim vytvorenym
danym uzivatelem se vazi urcita prava pristupu ke konzolim sitovych prvki, ktera dany uzivatel ma.
Jedna se o to, ke kterym konzolim smi pfistoupit, mtize-li byt tutorem a podobné.

Proto je konzolovému serveru piedan také argument /D rezervace. VSechny pieddvané argumenty
tvofi dohromady spolu s IP adresou uzivatelova pocitate tvoii pfistupovy kli¢ ke konzoli.
Coz znamena, ze pokud se chce n€kdo neopravnéné do konzole dostat a zadd jednu z hodnot
nespravné (napiiklad zada prvek, ke kterému nema pfistup), je jeho pfipojeni odmitnuto.

26 Konec fadku mize byt unixovy <CR>, ptipadné telnetovy (DOS, MS Windows) <CR><LF>
27 O tomto pojednava pridruzena diplomova prace Jana Vaviicka[5]
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Zaroven se také muze stat, ze uZzivatel je pfipojen k né&jaké konzoli, pficemz cas jeho rezervace uz
vyprsel, potom je pristup rovnéz zablokovan, protoze identifikator rezervace jiz neni platny.

Ov¢étovani platnosti udajii zaslanych appletem konzolovému serveru je realizovano prostfednictvim
specialniho ov&fovaciho PHP skriptu®®, ktery je souasti webového rozhrani a tudiz zna parametry,
které byly vygenerovany pro applet a mize je ovéfit. Tento skript mize ov§em spustit vyhradné mistni
konzolovy server.

Aby konzolovy server poznal, Ze uzivatel pfestal mit pravo pristupovat ke konzoli dan¢ho prvku,
je platnost tdajii ovétovana periodicky. To znamend, ze vyprsi-li naptfiklad cas rezervace, oveérovaci
skript idaje oznaci za Spatné. UZivateli je potom poslano hlaseni o této udalosti a poté je odpojen.

4.1.5.1 Nedostatky a planovana vylepseni

K uplnému zabezpeceni komunikace s konzolovym serverem chybi kontrola, zda komunikace mezi
uzivatelem a konzolovym serverem nebyla naruSena ¢i pozmeénéna. Tato zélezitost bude feSena
Sifrovanim komunikace vrstvou SSL. Prozatim, pokud se vyskytne potieba tuto komunikaci Sifrovat,
mize toto byt zabezpeceno skrze Sifrovany VPN tunel to do sité mistniho Virtlabu.

4.1.6 Tutor

Jiz v piivodni nedistribuované verzi Virtlabu se objevil pozadavek, aby v ném existoval uzivatel zvany
tutor, ktery by mohl sledovat praci jiného uzivatele s konzoli urené¢ho sitového zafizeni, ptipadné
aby mohl také do této konzole zapisovat, ¢i upln€ nad ni prevzit kontrolu.

Nekteré tyto funkce byly v plivodnim systému zapracovany, ov§em z divodu ¢asteéného prepsani
konzolového serveru byla tato funkce reimplementovéna od zacatku jinym zptisobem a také rozsitena.

4.1.6.1 ReZimy prace tutora

Jak bylo v uvodu zminéno, tutor mize pracovat v n€kolika rezimech. Prvni rezim se nazyva
,observer, neboli pozorovatel. Ten umoznuje, aby tutor sledoval praci uzivatele s laboratornim
prvkem, aniz mu do jeho prace mohl jakkoli zasahnout. To znamena, ze vystup, ktery je odesilan
prvkem konzolovému serveru je kopirovan a posilan tutorovi.

Druhym moznym rezimem je takzvany ,.exclusive®, neboli exkluzivni. Zde se vytvoii pfesné
opacna situace, nez v prvnim ptipad¢, kdy tutor miize neomezen¢ pracovat s konzoli, zatimco uzivatel
mize jeho praci jen pozorovat. Tudiz vstup od uzivatele konzolovy server zahazuje, zatimco misto n¢j
posila data ptichazejici od tutora.

Tifetim rezimem je ,,master”, coz znamena tidici. Tento mod rozsituje predchozi o to, Ze se tutor
stane jedinym uzivatelem, ktery mulze posilat data do laboratorniho prvku a pfijimat vystup.
Vstup od uzivatele je blokovan, stejné jako vystup k uzivateli.

28 V ramci své diplomové prace[5] jej napsal Jan Vaviicek.
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Poslednim, ¢tvrtym rezimem je specidlni rezim ,,shared, neboli sdileny. V rdmci né¢ho miZze tutor i
uzivatel zapisovat do laboratorniho prvku i pfijimat jeho vystup a to najednou. Oba maji tedy stejna
prava. Nevyhodou tohoto modu je skute¢nost, Ze se tutor s uzivatelem musi domluvit, kdo bude kdy
zapisovat vstup, aby nedochazelo ke konfliktim.

Vzdy, kdyz se tutor pripoji ke konzolovému serveru, at’ je to jakykoliv rezim, je uZivateli poslano
s vystupem z prvku i upozornéni, Ze se tutor pripojil a jaky je jeho rezim. V ptipade€ ,,master” modu je
uzivatel rovnéz upozornén, Ze nic neuvidi do doby, nez se tutor odpoji. Po odpojeni tutora, se veskera
préva uzivateli opét vraceji a uzivatel je na tuto skutecnost rovnéz upozornén.

4.1.6.2 Princip napojeni tutora na konzoli

Je zfejmé, Ze je-li proces konzolového serveru obsluhujici uzivatele, ktery pracuje s konzoli urcitého
laboratorniho prvku, pfipojen k tomuto prvku (at’ jiz sériovym portem, nebo telnetem), nemize se
stejnym zpuisobem k zafizeni pfipojit i proces obsluhujici tutora. Proto bylo tfeba zavést urcity systém
sdileni pfistupu ke konzoli zatizeni.

Spravujicim procesem, ktery pifimo pristupuje ke konzoli, v tomto pripadé =zdstal ten,
ktery obsluhuje uzivatele. RodiCovsky proces konzolového serveru obsahuje v paméti tabulku,
ktera popisuje jednotlivé laboratorni prvky ke kterym se konzolovy server smi ptimo pfipojit. V této
tabulce jsou mimo jiné pro kazdé zatizeni také dva file descriptory, které kazdy ukazuji na jeden
otevieny socket. Tyto sockety jsou pfitom sparovany, tudiz tvofi obousmérnou frontu, kterou nazvéme
komunikacéni kanal tutora. Jeden socket je urCen procesu obsluhujicimu uzivatele a druhy pro proces
obsluhujici tutora.

Kdyz se tutor pfipoji ke konzolovému serveru, obdrzi jeden tento socket jako piistupovy bod
ke konzoli laboratorniho zafizeni. Protoze neni jisté, Ze je zrovna toto zafizeni otevieno né&jakym
uzivatelem a na druhé strané komunikac¢niho kanalu néjaky proces nasloucha, odesle tutortiv proces
skrze socket zpravu ve vyznamu ,,Jsi naZivu?*. Vy¢ka na odpovéd nékolik vtefin a nedostane-li ji,
potom se bere konzole Zadaného zafizeni jako odpojena a tudiz neni komu dé€lat tutora, a proto proces
obsluhujici tutora konci, tutor je odpojen. Pfijde-li odpoved s vyznamem ,.Jsem nazZivu!“, potom je
uzivatel pfipojen a proces tutora mu odesle rezim tutora.

UzivatelGv proces po pfijeti rezimu nastavi, kdo a jakym zplisobem mize se zafizenim pracovat,
vzdy podle typu rezimu. Tak naptiklad mize odesilat do konzole jak data pfijatd od uzivatele, tak ze
socketu ptipojeného k tutorovi.

Jestlize se tutor odpojuje, posle jeho proces uzivatelskému procesu zpravu ve vyznamu ,,Umiram!*.
Ten zrusi veskera omezeni pro uZivatele a prestane s procesem tutora komunikovat. Ceka jen
na dalsiho tutora a jeho zpravu s vyznamem ,,Jsi nazivu?“.

Odpojuje-li se uzivatel a tutor je aktivni, odeSle proces uzivateliiv procesu tutorovu zprava s
vyznamem ,,Umiram!*. Tutor je pak odpojen a jeho proces také skon¢i.
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4.1.6.3 Komunikacni protokol mezi procesem tutora a uzivatele

Mezi procesem tutora a uzivatele jsou posildna data stejné jako mezi procesem uzivatele a konzoli
laboratorniho prvku — tedy textové. Aby bylo mozno posilat specidlni zpravy zminéné v ptedchozi
kapitole, byl vybran jeden znak, ktery signalizuje, Ze znak nasledujici za nim ma vyznam néjaké
zpravy. Nazvéme tento specialni znak jako ,fidici“. Tento fidici znak spolu s nasledujicim

vyznamovym znakem tvofi fidici zpravu.

Jako fidici byl vybran znak s ASCII kédem 7, ktery se nazyva , alert” (vystraha) nebo ,, bell*
(zvonec). Jeho escape sekvence je "a'. Aby bylo mozno mezi konzoli a tutorem posilat i tyto znaky,
jsou tyto znaky v komunikaci nahrazeny specialni sekvenci ,\a\a“, kterd prebira ptivodni vyznam.

Pouzivané zpravy jsou uvedeny v tabulce 2.

Zprava Vyznam
\a\a Nahrada za bézny znak "\a'
\aa Bézi proces? (Jsi nazivu? = Are you alive?)
\aA Tento proces bézi (Jsem zivy! = I'm alive!)
\aD Tento proces konci (Umiram! = I'm dying!)
\aE Je pozadovan exkluzivni mod (Exclusive)
\aM Je pozadovan tidici moéd (Master)
\aO Je pozadovan pozorovaci mod (Observer)
\aS Je pozadovan sdileny mod (Shared)

Tabulka 2: Tabulka Fidicich znakovych sekvenci mezi procesy tutora a uzZivatele
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4.2 Java Applet pro vzdaleny pristup na konzole laboratornich prvku

Nutnou véci, bez které by Virtlab nemé¢l smysl, je java applet, ktery prostfednictvim konzolového
serveru, zprostfedkovava uzivateli pfistup ke konzolim laboratornich prvkil piimo v jejich webovém
prohlizeci. Skrze n€ho tak mohou uzivatelé konfigurovat veskeré sitové laboratorni prvky, které byly
namapovany na jejich zadanou topologii.

4.2.1 Puavodni funkcionalita

Applet, ktery pouziva distribuovany Virtlab, byl napsan jiz Ing. Pavlem Némcem, v ramci jeho
diplomové prace[1], pro prvotni Virtlab. Poté byl jesté vylepSen a zabezpeCen v rdmci diplomové
prace Ing. Romana Kubina[3]. Na upravach se podilel i Ing. Petr Grygarek, PhD. Applet byl urcen
pro komunikaci s plivodnim konzolovym serverem. Nepouzival zadné globalné platné identifikatory
sitovych prvki, nybrz pfimo vyrazy, jichz vyznam znacil nejdiive piimo sériovy port, kde byla
pfipojena konzole, pozd¢ji znacil i IP adresu pro telnetové konzole. OvSem na druhou stranu, diky
pouziti komunikacéni vrstvy SSL, byla komunikace s konzolovym serverem vyborné zabezpecena.

Protoze bylo potfeba lehce pozménit komunikacni protokol appletu s konzolovym serverem a
nekteré véci, jako naptiklad parametry predané webovym prohlizeCem, upravit, byla pro lepsi
laditelnost SSL vrstva vyjmuta. Nasledné byly provedeny potiebné upravy, které zajistily, ze tento
applet je pouzitelny s novym konzolovym serverem v distribuovaném prostredi.

Jak bylo jiz poznamenano v kapitolach o konzolovém serveru (4.1), komunikace s timto serverem
je jiz autentizovana uzitim fetézctl ,,session ID*, které identifikuje uZivatele ve webovém rozhrani, ale
stale neni dokonalé. Proto po tadném otestovani appletu i konzolového serveru je doporuceno
opétovné zabudovani podpory SSL, aby nemohlo dojit k naruseni komunikace uto¢nikem.

4.2.2 Propojeni s novym Cserverem

Konzolovy java applet se s konzolovym serverem spojuje skrze TCP na IP adresu, ktera je appletu
pfedana webovym prohlizeCem, ktery ji naéte z webové stranky Virtlabu pro spousténi uloh.
Po pfipojeni odesle applet konzolovému serveru argumenty, jak to bylo popsano v kapitolach
o konzolovém serveru, tak, Ze za kazdym argument pfida konec fadku ("\n"), tedy kazdy argument je
poslén na zvlastnim radku.

Konzolovy server pfijme tyto argumenty, overi jejich platnost a to, ze skute¢né mize k dané
konzoli pfistoupit applet z IP adresy, ze které je piihlaSen, vSe pomoci procesu popsaného v kapitole
4.1.5. Pokud neni n¢ktery s argumentli platny, nebo dana IP adresa nema povolen piistup, je applet
od konzolového serveru odpojen.

Jinak zacne probihat znakova komunikace, kdy applet posila uzivatelské vstupy z klavesnice
konzolovému serveru a ten naopak posila vystup z konzole daného laboratorniho prvku. Konzolovy
server muze spolu s konzolovym vystupem posilat i sva vlastni hlaSeni uzivateli.
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Ihned po pfipojeni je uzivateli poslana uvitaci hlaska a kdyz vyprsi Cas rezervace, je také touto cestou
uzivatel upozornén. Rovnéz ptipoji-li se tutor, je uzivatel s touto udalosti obeznamen a je mu poslano
vysvétleni, co ma oc¢ekavat. Po odpojeni tutora nasleduje rovnéz hlaseni o této udalosti.

4.2.3 Ovladani

Ovladani konzolového java appletu zistalo stejné jako tomu bylo u starSich verzi Virtlabu.” Rozdilem,
ktery uzivatel pociti, je kompletni pfelozeni veskerych hlaseni do anglického jazyka. To samoziejmeé
umoznuje nasazeni v zahranic¢nich laboratotich. Uzivateli ziistala moznost prepnout do ¢eStiny hlavni
nabidku appletu. Dale, jak jiz bylo zminéno, na blizké vyprSeni Casu rezervace neni uzivatel
upozornén vystraznym dialogem, jak tomu bylo diive, nybrz pifimo textem, ktery konzolovy server
prida k vystupu laboratorniho prvku. (Obrazovku s ovlddacimi prvky appletu ukazuje obrazek 5.)

File Setting Help
rl@xen comnected

Disconnect Clear

Obrazek 5: Pocatecni obrazovka appletu

29 Tak, jak je popsano v diplomovych pracich Ing. Pavla Némce[1] a Ing. Romana Kubina[3]
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4.2.4 Tutor

Tutor ma applet zobrazen naprosto stejné jako uzivatel, jen s tim rozdilem, Ze urezimu observer
nemuze zadavat zadny vstup. Uzivatel je pii praci tutora na tuto ¢innost upozornén textem piimo
v emulovaném terminalu (viz obrdzek 6).

Rezim tutora si uzivatel vybere ve webovém rozhrani Virtlabu. Rezim je poté appletu piedan jako
jeden z parametri.

File Setting Help
ri@xen connected

*The TUTOR has e

per line. End with CHTL/Z.

u're alone

Disconnect Clear

Obrdzek 6: Hldaseni v appletu po pripojeni a odpojeni tutora

30 Webové rozhrani pro vybér rezimu tutora je soucasti diplomové prace Jana Vavticka[5].
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5 Samocéinné zapojovani topologii

V kapitole 2 Rezervacni systém byl popsan zptisob, jakym se systém dozvi poCatek a konec rezervace.
Tento ¢as samoziejme urcuje i pocatek, kdy ma byt zapojena uzivatelem zadana topologie, a cas konce
platnosti této topologie. Popis topologie, jak bylo zminéno, pfilozi klient rezerva¢niho serveru
(vyhradné webova aplikace) k dané rezervaci prostiednictvim mistniho rezervac¢niho serveru. Ten tuto
konfiguraci uchova pouze pro sebe a nedistribuuje ji vzdalenym rezervatnim serverim, z ¢ehoZz
vyplyva, ze on je jedinym prvkem celé virtualni laboratofe, ktery mtiZze iniciovat samoc¢inné zapojeni
topologie. Tedy iniciatorem spojeni laboratornich prvka do zadané topologie je vzdy rezervacni server
domovské laboratote pifislusného uzivatele, ktery o rezervaci zadal.

Tato inicializace a zarovei kontrola Casu zacatku rezervace je provadéna casti rezervacniho serveru,
ktera je nazvana ,,Aktivator konfiguraci®.

5.1 Aktivator konfiguraci

Rezervacni server, jak jiz bylo zminéno, obsahuje vlakno nazvané Aktivator konfiguraci. Toto vlakno
po spusténi rezervacniho serveru nacte z databazové tabulky rezervaci ¢as zacatku nejblize zacinajici
rezervace. Poté si nastavi ¢asova&’' a vyckava na tento Cas.

Dojde-li v pribchu tohoto ¢ekéni v rezervacich k néjaké zméné — to znamena Ze je pfidana nebo
zrusena né¢jakd rezervace — je aktivator hlavnim procesem rezervac¢niho serveru z tohoto cekani
vyru$en® a zkontroluje znovu, kterd rezervace za¢ina nejdfive. A pak znovu vyckava na jeji zacatek.

Neni-li definovana zadna rezervace, potom server pochopitelné¢ cekd pouze na néjakou zménu
provedenou v rezervacich.

Kdyz nastane ¢as, na ktery Aktivator konfiguraci vyckava, nacte si Aktivator z databazové tabulky
podrobnosti o rezervacich, které v tento Cas zacinaji (nebot jich pochopitelné mtze byt vice) a
postupné, pro kazdou rezervaci zvlast, vola specidlni aktivacni skript nazvany ,,Activator-script®.
Tomu pieda jméno, ¢as konce dané rezervace a hlavné cesta k souboru se zapojenim topologie.

Nez je tento skript znovu volan pro dal$i rezervaci, ¢ekd se vzdy na jeho ukonceni. Paralelni
spusténi nékolika instanci by totiz mohlo vést ke konfliktim.

Po spusténi aktivacniho skriptu pro vSechny rezervace, které zacinaji ve stejny cas, vycka Aktivator
jesté néjakou chvili v neinnosti, aby byla jistota, Ze nahravani veskerych konfiguraci do vSech prvki
vSech segmentt virtualniho spojovaciho pole je jiz ukonéeno. Potom se znovu nacte ¢as nejblizsi
rezervace a Aktivator vyckava.

31 (:Jasovaé je implementovan pomoci alarmového signalu SIGALARM
32 Cekani aktivatoru se pierusi pomoci prvniho uzivatelského signalu SIGUSR1
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5.1.1 Aktivacni skript

Aktivacéni skript je maly skript psany pro BASH, jehoz ukolem je na zaklad¢ pfedanych argumentd,
kterymi jsou konec platnosti rezervace, nazev rezervace a cesta k souboru s popisem fyzického projeni
prvki, zavolat skripty, které vygeneruji konfigurace pro virtualni spojovaci pole, tunelovaci servery a
tyto konfigurace ptedat dale k nahrani do ptislu$nych zatizeni.

5.1.1.1 Generovani konfiguraci pro virtualni spojovaci pole

Soubor se zapojenim topologie, jehoz cestu skript ptijal jako argument, je zkopirovan do souboru
»topologie.conf™ umisténé¢ho v adresafi se skriptem, o némz je psano dale. Tento soubor jako sviij
hlavni vstupni soubor vyuziva skript pro generovani konfiguraci virtualnich spojovacich poli*’. Tento
skript je nasledné¢ spustén. Jeho vystupem jsou soubory, které maji jméno ve tvaru
»hazev virtudlniho spojovaciho pole-jméno_lokality™, které maji byt posléze nahrany do piislusnych
spojovacich prvkl. Také vygeneruje soubor ,tunelserver.out”, jenz slouzi pro generovani konfiguraci
tunelovacich servert.

5.1.1.2 Generovani konfigurace tunelovacich serveru

Do stejného adresafe jako predchozi skript byl v ramci této diplomové prace vytvoren skript
,,make-tun-conf*, jehoz tkolem je pomoci soubor(, které ma bud’ pfedchozi zminény skript vytvoreny
jako konfigurac¢ni — ,site.conf nebo souborl, které vytvotil — tedy jiz zminény ,,tunelserver.out®,
vygenerovat konfiguraci ur¢enou tunelovacim serverim.

Vystupem toho skriptu jsou soubory se jmény ve tvaru ,tun-ndzev lokality”, které maji byt
prostfednictvim fadkové konzole tunelovaciho serveru kazdé z lokalit do nich nahrany.

5.1.1.3 Princip prirazeni ¢isel VLAN pro spojovani laboratornich prvki

Protoze virtualni spojovaci pole pro spojovani laboratornich zafizeni provadi spojovani ethernetovych
portii pomoci technologie VLAN, je nutné néjakym zptisobem urcit, jaka ¢isla VLAN mohou byt pro
tuto zéaleZitost pouzita. Rozsah vSech &isel, kterA mohou oznaovat VLAN* je rozdélen na mensi
souvislé rozsahy. Vzdy jeden tento mensi rozsah je pfifazen aktivacnimu skriptu do jedné lokality.
Toto pfifazeni je provedeno nastavenim proménnych VLANS FROM pro zafatek rozsahu a
VLANS _TO pro konec rozsahu piimo v téle skriptu. Tedy pro zapojeni topologii, které byly vytvoieny
néjakym uzivatelem, jsou vzdy pouzita ¢isla VLAN, ktera jsou pfifazena domovské lokalité tohoto
uzivatele.

Pro ptehled, ktera cisla jsou zrovna pouzivana a kterd nikoli, byl vytvofen specialni program
nazvany ,,Ulozisté pouzitych &isel VLAN®, neboli ,,Vlanstore“. Ten je spustén na pozadi vzdy tésné

33 Skript pro generovani konfiguraci virtualnich spojovacich poli ,,make-conn-configs* pro Virtlab vytvofil
vyvojar Virtlabu Jifi Dvofak. Veskera dokumentace k tomuto skriptu se nachazi v ulozisti zdrojovych
koda (SVN), které je ptistupné vyvojaiam Virtlabu.

34 VLAN ID je dvanactibitové cislo, proto je moznych 4094 kombinaci. VLAN 1 je specialni, 0 nelze pouzit.
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pred spusténim skriptu generujiciho konfiguraci, nebot’ tento s nim musi komunikovat. Po skonceni
generatoru konfiguraci je zase tento program ukoncen. Toto lozisté je podrobnéji popsano v kapitole
5.2 Ulozisté pouzitych cisel VLAN. Komunikace mezi skriptem generujicim konfigurace a Ulozistém
¢isel VLAN se odehrava prostiednictvim soubort typu roura, jejichz cesta je uvedena v tvodni Casti
téla skriptu v proménnych FIFO CONF2VLANSTORE, pro komunikaci ve sméru ,,skript do tloZisté*,
a FIFO_VLANSTORE2CONF, pro smér opacny. Tyto roury jsou kvili dobré inicializaci na zaCatku

smazany a vytvofeny znovu.*’ Zpiisob komunikace je rovnéZ blize popsany ve zminéné kapitole 5.2.

5.1.1.4 Nahrani konfigurace do virtualnich spojovacich poli

Poté, kdyz jsou vytvoteny veskeré konfigurani soubory pro spojovaci prvky virtudlniho spojovaciho
pole i tunelovaci servery, je spustén pomocny skript ,,uploadconfig.sh®, ktery je prilozen ve stejném
adresari, jako aktivacni skript. Ten vezme veSkeré urcené konfiguracni soubory a tyto posild na
konfigura¢ni servery (viz kapitola 5.3) lokalit, jejichz jména jsou uvedena za spojovniky v nazvech
téchto soubord.

Kam maji byt konfigura¢ni soubory nahrany, ur¢uje soubor ,,servers.conf”. Zde je na kazdém radku
uvedeno jméno jedné lokality a IP adresa konfigura¢niho serveru této lokality. Na tuto IP adresu jsou
pak pomoci piikazu ,netcat**
v kapitole 5.3.4.

soubory odeslany. Popis komunika¢niho protokolu je uveden

5.1.1.5 Reinicializace laboratornich prvku

Jestlize ma uzivatel virtudlni sitové laboratoie ispéSne pouzivat n¢jaky laboratorni prvek, je dulezité,
aby v tomto prvku nezistala jakdkoli konfigurace po ptedchozich uzivatelich a tedy aby mél nove
ptichozi uzivatel k dispozici tento prvek ,,Cisty*.

Proto v kazdé lokalit¢ bézi maza¢ konfiguraci (,eraser”), ktery je v souCasnosti soucasti
Konfigura¢niho serveru. Tomu je vzdy odeslan specidlni pitikaz, ktery fekne, Ze se bude mazat
konfigurace, a dale nazev laboratorniho prvku. Maza¢ pak sam zajisti, jakym zplisobem bude dané

e

zafizeni reinicializovano. Podrobngjsi informace o této ¢asti Konfiguracniho serveru v kapitole 5.3.3.

Aktivaci mazani pro jednotlivé prvky zajistuje specialni skript zvany Mazaci aktivator (Erase
Activator), konkrétn¢ soubor ,,activate-erase.sh®. Ten ze souboru s popisem topologie (onen soubor
pfilozeny k rezervaci) nejprve zjisti jména pouzitych laboratornich prvkd. Poté pomoci souboru
,domains.conf* pfitadi skript podle lokalit, kde se prvky nachazeji, k témto prvkim IP adresy
mazacich serverti. Format tohoto souboru je jednoduchy: na kazdém tadku je uvedeno jméno lokality
a mezerou [P adresa mazaciho serveru.

Mazaci server, jak jiz bylo zminéno, je implementovan v konfiguracnim serveru. Lze zaznamenat,
ze zde jsou dva velmi podobné soubory, kde kazdy pfifazuje lokalit¢ IP adresu konfiguracniho serveru
a tedy by se mohlo zdat, ze jde o informaci zdvojenou. Dva soubory jsou zde proto, pongvadz

35 Roura, neboli FIFO, je vytvotena ptikazem mkfifo.
36 Prikaz ,,netcat* musi byt v prostiedi operacniho systému nainstalovan!
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konfigura¢ni servery pro nahravani konfiguraci virtudlnim spojovacim polim a pro mazani konfiguraci
nemuseji byt obecné totozné a mohou bézet na riznych strojich. Navic je zde umoznéna vétsi
modularita pro piipad, Ze bude mazaci server vyclenén z Konfigura¢niho serveru.

5.2 Ulozisté pouzitych &isel VLAN

V kapitole 5.1.1.3 jsme se seznamili s principem pfifazovani ¢isel VLAN pro ucely virtudlnich
spojovacich poli a tunelovacich server. V kazdém okamziku v kazdé lokalité tedy dochazi k situaci,
kdy jsou néktera ¢isla zabrand a jind volna. Aby bylo mozno tuto situaci zmapovat a skript generujici
konfigurace v&dél ktera Cisla je mozno pritadit, byl naprogramovan program, ktery slouzi jako uloziste
pouzitych ¢isel VLAN a volna ¢isla umi nabizen zminénému skriptu. Jeho jméno je ,,Vlanstore®.

5.21 Spusténi a ukoncéeni

Ulozisté se spousti volanim binarniho souboru ,,./vlanstore®. Spousti jej oviem vyhradné Aktivacni
skript. Je u n&j nutno zadat ¢tyfi povinné argumenty:

® Datovy soubor — v ném jsou ulozena pouzitd Cisla VLAN a to vcetné¢ Casu konce
pouzivani’’. Tento soubor miZe byt textovy i bindrni, coz zalezZi na parametrech
pii kompilaci®. V textovém souboru je kazdd zapijcka uvedena na novém fadku.
Ten obsahuje vzdy dvé Cisla oddélena mezerou: ¢islo VLAN a Cas konce platnosti zaptjcky.

® Vstupni roura — jedna se o soubor typu roura (fifo), pomoci které komunikuje skript
generujici konfigurace virtudlnich spojovacich poli s ulozistém ve sméru od skriptu
do uloziste.

o Vystupni roura — opét soubor typu roura s podobnym ucelem jako predchozi, jen
pro komunikaci v opa¢ném smeéru od tlozisté do skriptu.

® Zacatek rozsahu cisel VLAN — prvni Cislo v pfidéleném rozsahu Cisel VLAN, které mutze
byt pouzito a zaptjceno.

® Konec rozsahu cisel VLAN — posledni Cisla v pfidéleném rozsahu ¢isel VLAN, které mtize
byt pouzito k zapijcce.
Pii spusténi programu je nacten datovy soubor s pouzitymi Cisly VLAN. Je-li v datech ¢islo, jehoz
platnost zaptjcky jiz vyprsela, neni nacteno to tabulky pouzitych Cisel a je ho tedy mozné znovu
pouZit.

Program se ukoncuje pomoci signalu SIGTERM. Pti pfijeti tohoto signdlu ukon¢i program oteviena
spojeni a ulozi tabulku zaptjéenych &isel VLAN do datového souboru. Cisla, jejichZ platnost zapujeky
vyprsela, nejsou ulozena.

37 Celociselny format udavajici pocet vtefin od roku 1970
38 Je-li pti kompilaci definovdno makro BINARY DATAFILE, bude soubor bindrni. Jinak je textovy.
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Aktivacni skript spousti uloziste jen v dobé béhu skriptu generujiciho konfigurace, protoze jinak je
jeho neustaly béh zbytecny. Toto navic piinasi lepsi zabezpeceni v pfipadé nadhlého vypadku elektrické
energie, kdy je vlastné aktualni stav jiz ulozen na disku a neni tim padem ohrozen. Dal$i vyhodu lze
spatfit v moznosti vyuzivat vice rozsahtit VLAN (aktivacni skript tfeba nahodné vybere jeden ze dvou
moznych rozsahil pro danou rezervaci apod.)*’, aniz by byly ohroZeny stavajici zaptjcky.

5.2.2 Zapujcovani c¢isel VLAN pies roury

Jak bylo nékolikrat naznaceno, probihd zapijcovani ¢isel VLAN ptfes dva soubory typu roura,
priCemz jeden je urCen pro datovy tok do ulozisté a druhy pro smér opacny. Zaptijceni skrze tyto roury
probiha takto: klient, ktery chce zaptujcit néjaké cCislo, odeSle do roury Cas, kdy konci rezervace,
pro kterou ma byt &islo VLAN uréeno. Tento ¢as je uveden v sekundach od 1.1.1970%. Za nim
nasleduje konec tfadku \n, ve form€ LF. Na toto zareaguje ulozist€¢ odeslanim cisla zjiSténim
nejmensiho volného cisla VLAN pro zaptjceni a textové jej odesle do druhé roury. Za cCislem
nasleduje také znak konce fadku. Zaptjcené ¢islo je pfidano do tabulky zaptjcek.

Neni-li mozno zapuj¢it zadné ¢islo VLAN, je zpét odeslana 0. Nula nemtize byt nikdy pouzita jako
VLAN id, a proto druha strana pozna, Ze se jednd o oznameni chyby.

5.3 Konfiguraéni server

5.3.1 Strucny popis

Konfiguraéni server je ve Virtlabu naprosto novou komponentou, ktera byla vytvoiena specidlné
pro distribuovanou variantu. Ukolem konfiguraéniho serveru je pfevzeti konfiguratnich souborii
pro prvky mistniho segmentu virtudlniho spojovaci pole a skrze sériové ¢i telnetové konzole jejich
nahrani do pfislusnych zafizeni. Rovnéz umi inicializovat urcené laboratorni prvky na implicitni
konfiguraci — tedy vymazat konfiguraci, ktera v nich zbyla po pfedchozich uzivatelich.

Konkrétngji se jedna o jednoduchy sitovy démon, ktery naslouchd na daném portu®, kde piijima
konfigurace prvki virtualnich spojovacich poli, ¢i piikazy k vymazani (reinicializaci) uréenych
laboratornich prvki.

5.3.2 Nahravani konfiguraci prvku virtualniho spojovaciho pole

Pro nahrdvani konfiguraci do prvkii virtualniho spojovaciho pole je tieba u konfigura¢niho serveru
v kazdé lokalité upravit konfiguracni soubor ,,uploads.conf™. V ném jsou definovany prvky virtualniho
spojovaciho pole v mistni lokalité, jejichz konfigurace obsluhuje praveé tento mistni konfiguracni
server. Informace o kazdém tomto prvku jsou v souboru vzdy na zvlastnim fadku. Radek zacina
nazvem mistniho prvku spojovaciho pole. (Tento néazev je vzdy totozny s nazvem souboru,

39 Napt. bude-li mit lokalita nedostateény rozsah ¢isel VLAN pro ulohy a ten nebude mozno spojité rozsifit.
40 Standardni zptisob pocitani casu pro pocitace zalozené na platformé kompatibilni s IBM/PC
41 Implicitné 60001
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ktery generuji skripty pro vytvafeni konfiguraci prvkl spojovacich poli. Tedy ve formatu
jméno-lokalita®“.*) Za jménem nasleduje mezera a adresa urlujici zplsob piipojeni ke konzoli tohoto
spojovaciho zafizeni. Zpisob zapisu se shodny se zpusobem, ktery pozaduje skript ,,uploader.sh*,
ktery zprostiedkovava nahrédvani konfiguraci do spojovacich prvkl. V pouzité verzi je syntaxe tato:
bud’ mize byt pfimo napsana cesta k sériovému portu, nebo IP adresa s dvojteckou a portem, kam se
ma konfigurace odeslat.

Piijme-li konfiguraéni server konfiguraci pro nekteré virtualni konfiguraéni pole, spusti zminény
skript ,,uploader.sh®, kterému je predan piijaty soubor spolu s cestou uvedenou v konfiguraénim
souboru. Neni-li spojovaci prvek, pro ktery je piijiména konfigurace, uveden ve zminéném
v konfigura¢nim souboru, neprovede se nic.

Vyse zminény nahravaci skript jesté pfida na zacatek pfijatého souboru konfiguracni piikazy,
které jsou nutné pro nastaveni daného prvku do konfigura¢niho rezimu, kde je mozno konfiguraci pak
nahrat, a nakonec piida piikazy, které konfiguraci ukoncuji®. Pfedkonfiguraéni a pokonfiguraéni
ptikazy jsou uloZeny v souborech, jejichz nazev je stejny jako ndzev daného prvku, na konec nazvu je
jesté pfidan fetézec ,,.pre* pro predkonfiguracni ptikazy a ,,.post“ pro pokonfiguracni ptikazy.
Pro pfimé nahrani vysledného souboru do zafizeni je pak volan program ,,upload-conndevice-cfg",
ktery je prevzat z pfedchozi verze Virtlabu. Jeho autorem je Ing. Petr Grygarek, PhD.

Ukazka souboru ,,uploads.conf*:

C3550-VSB1l /dev/ttyS2
C3550-VSB2 /dev/ttyS3

5.3.3 Mazani konfiguraci sit'ovych prvku

Funkce mazani konfiguraci sitovych prvki v rezervacnim serveru je zakladnim kamenem zptisobu
reinicializace laboratornich prvkid, o které mluvi kapitola 5.1.1.5. Aby po pfedchozich uZzivatelich
jak nahrat do vSech prvkl dané rezervace néjakou implicitni konfiguraci a to navic s ohledem na typ
prvku.

Prvkem mize byt jednoduchy piepina¢ nebo router, kde staci do textové konzole odeslat nékolik
prikaz{, nebo tim prvkem mize byt virtualni pocita¢, pfipadné i jiny emulator né&jakého prvku,
jehoz implicitni konfigurace se nastavi restartem.

Klient konfiguracniho serveru, coz je v tomto piipad¢ vyhradné skript ,.erase-activator®,
ktery je volany aktivatorem konfiguraci, zvlastnim piikazem fekne, Ze chce vymazat konfiguraci
n&jakého laboratorniho prvku a preda jeho jméno. Z divodu modularity a moznosti semi-paralelniho
mazani, konfiguraéni server nasledné spusti skript, ktery se jmenuje ,,eraser.sh®, jemuz pieda jméno

42 Podle oddélujiciho znaménka lze takto jednoduse poznat, Ze se nejedna o laboratorni prvek.
43 Vygenerovana konfigurace neobsahuje hesla ani ptikazy pro nastaveni konfigura¢niho rezimu sitového prvku
virtualniho spojovaciho pole.
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laboratorniho zafizeni a jehoz ukolem je najit zplisob vymazani, respektive reinicializace prvki,
ale server neceka na ukonceni tohoto skriptu, coz znac¢né urychluje praci pfi vymazavani vice prvki
zaroven.

5.3.3.1 Mazaci skript ,,eraser.sh”

Tento skript je standardné umistén v podadresafi ,utils” adresafe konfigura¢niho serveru.
Pro konfiguraci je pouzit soubor ,,device-erasers.conf*. Zde je vZdy na kazdém tadku uvedeno jméno
mistniho laboratorniho prvku a za nim ptikaz (cely zbytek fadku), kterym se konfigurace daného
prvku vymaze na implicitni (reinicializuje se). Tento ptikaz je skriptem zavolan.

Standardnim zptsobem reinicializace je nahrani néjakého inicializaéniho konfigura¢niho souboru
skrze sériovou nebo telnetovou konzoli daného prvku. K tomu se pouzivi jiz jednou zminény program
,.upload-conndevice-cfg. V pripad¢ restartu né¢jakého virtudlniho pocitace se misto nahravani zavola
skript, ktery tento restart provede.

Ukazka souboru ,,device-erasers.conf*:

rl@vsb utils/upload-conndevice-cfg /dev/ttyMl erasers/erase-cisco 100
swl@vsb utils/upload-conndevice-cfg 10.0.0.1:23 erasers/erase-cisco 100
umll@vsb erasers/erase-uml 1

xenl@vsb erasers/erase-xen 1

5.3.4 Popis protokolu

Protokol, kterym komunikuje konfiguracni server se svym klientem je velmi jednoduchy. Piedavaji se
pouze textova data. Prvni fadek urcuje jméno prvku segmentu virtudlniho spojovaciho pole a dalsi
obsah za nim patfi jiz konfiguraénimu souboru.

Pokud jako nazev prvku virtudlniho spojovaciho pole uvedeme slovo ,erase“, piepne se
konfigura¢ni server do mazaciho médu a oc¢ekava od klienta jiz ptijem jen jediného tadku, kterym je
nazev laboratorniho prvku, jehoZ konfigurace ma byt vymazana.

Ukézka Zadosti o nahrani konfigurace do prvku virtudlniho spojovaciho pole:

C3550-vsb
tajne heslo
enable
tajne heslo
conf term

Ukazka Zadosti o vymazani konfigurace laboratorniho prvku:

erase
rl@vsb
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6 Zaver

V préci jsem se zaméfil na obecné navrzeni principt distribuované virtualni sitové laboratofe a to
s ohledem na jednotlivé komponenty celého systému podle jejich funkce, poté i na jejich realnou
implementaci. Nejprve jsem urcil mozna principialni feSeni funkénosti danych oblasti. Zejména se
jednalo o princip vzdaleného propojeni sitovych ethernetovych segmentti zaloZzenych na technologii
tunelovani VLAN, dale zplsob provadeéni rezervaci prostiedkti — laboratornich prvkd a nakonec
zptistupnéni konzoli téchto prvktu uzivatelim. Zde bylo nutno analyzovat jiz hotové komponenty
stavajici virtualni laboratofe poc¢itacovych siti a urcit, je-li z nich mozno vychazet pti budovani nového
ovladaciho softwaru, nebo jestli je nutné naprogramovat tyto prostfedky novée. Pfi analyze bylo
zjisténo, Ze je mozno vyuzit vétSinu zdrojového kodu stavajiciho Konzolového serveru i Konzolového
java appletu pro zpfistupnéni konzoli laboratornich prvkli bez nejmenSich problémia. Jako
problematicky se ukéazal pilivodni rezervacni systém, jehoz zakladni filosofie se ukazala zcela
nevhodnd a bylo tedy nutno napsat naprosto nové softwarové feSeni pro tento ukol. Po mensich
upravach, které na zadost provedl ¢len vyvojového tymu Virtlab Jifi Dvorak, se ukazal jako vyborné
pouzitelny plvodni skript generujici konfigurace pro virtualni spojovaci pole. Ovsem skripty, které
tyto konfigurace nahravaly do pfislusnych zatizeni nebylo v distribuovaném systému mozno pouZit a
byly nahrazeny nové naprogramovanym Konfiguracnim serverem. Tomu byla posléze pfid€lena i
funkce zprosttedkovatele mazani konfiguraci v laboratornich prvcich. Pfi hledani feSeni zplsobu
tunelovani VLAN byla zkoumana rizné feSeni, ovSem po dikladné analyze jsem dospél k zavéru, ze
bude tento software nutno rovne€z naprogramovat. Zde bylo nutno urcit zptisob, jakym bude tunelovani
probihat a jak 1ze toto naprogramovat. Nalezené vysledky jsou rovnéz ptredlozeny v této praci.

Vse bylo nutno dikladné konzultovat s diplomantem Janem Vaviickem, jehoz tukolem byla
realizace predevsim uzivatelského prostiedi, navrh formatu pro popis virtudlni topologie, vytvoreni
software, ktery provadi namapovani této topologie na fyzické prvky. Dale vytvoreni formatu pro popis
laboratorniho vybaveni pomoci XML.

Pro redlné nasazeni je potfeba dukladné¢ vSechny komponenty otestovat, jakoz i prozkousSet
vzajemnou komunikaci a interakci. Déle bude tfeba se zaméfit na zabezpeceni, jemuz nebyla pfifazena
pfi implementaci nejvyssi priorita. Po tomto mize dojit k redlnému nasazeni v univerzitach a Skolicich
zatizenich, které projevily jiz zajem o cast ve Virtlabu. V budoucnu bude mozna vhodné pozménit
stavajici zplsob generovani konfiguraci pro zapojeni topologii a distribuci téchto konfiguraci tak,
aby konfigurace pro vSechna virtualni spojovaci pole nebyla vytvaiena domovskou lokalitou uzivatele
a nasledné distribuovana, ale aby kazda lokalita si tyto konfigurace vytvarela sama, coz pfinese vétsi
flexibilitu i nezavislost jednotlivym lokalitam.

Na zavér chcei podekovat vSem, kteti prispéli k realizaci celého projektu, predevsim jeho vedoucimu
Ing. Petru Grygarkovi, PhD. Déle kolegovi Janu Vaviickovi a také vSem zucastnénym v projektu
Virtlab dékuji za spolupraci.
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Priloha A

Priloha A

Ukazka konfiguracniho souboru pro rezervaéni server ,,rsvsrv.conf™

location vsb

mysgl root@localhost:virtlab
Tajne Heslo

timetable ttl
sunday 0-24
monday 0-24
tuesday 0-24
wednesday 0-24
thursday 0-24
friday 0-24
saturday 0-24
timetable tt2
tuesday 18-24
wednesday 16-24
friday 0-24

timetable tt2
tuesday 16-18
friday 10-20

virtlab vsb 127.0.0.1
rl@vsb ttl
r2@vsb ttl

virtlab fila 168.172.32.145
rl@vsb ttl
r2@vsb tt2

conf-activator /home/tomas/virtlab/activator-script/activate.sh
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Priloha B

Vypis souboru ,equipment.dtd“, ktery je pouZit rezervacnim serverem (kapitola ) pro validaci XML

souborii s popisem laboratornich prvkii dané lokality™

<!ELEMENT equipment (device*)>

<!ELEMENT device (os, linterfaces?, special?)>

<!ELEMENT os (#PCDATA) >

<!ELEMENT interfaces (interface+)>

<!ELEMENT interface (max bps?, int feature*)>

<!ELEMENT max_bps (#PCDATA) >

<!ELEMENT int feature (#PCDATA)>

<!ELEMENT special (feature+)>

<!ELEMENT feature (#PCDATA) >

<!ATTLIST device
type (router | switch) #REQUIRED
name CDATA #REQUIRED
serial number NMTOKEN #REQUIRED
platform CDATA #REQUIRED>

<!ATTLIST interface
technology (serial | ethernet) #REQUIRED
ether type (legacy | fast | gigabit) #IMPLIED
connect group NMTOKEN #REQUIRED
name CDATA #REQUIRED>

44 Soubor je vytvoren Janem Vaviickem v ramci jeho diplomové prace[5].
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Priloha C

Podrobné vysvétleni zpiisobu piijmu syrovych ethernetovych ramcii v jazyce C pod OS Linux

M¢jme definovany proménné:

int socket;
char *interface; //obsahuje nazev rozhrani - napr. ,ethl™
struct sockaddr 11 srv_addr,client addr;

Vytvoreni zminéného socketu pro piijem ,,syrovych® ramcd provedeme takto:

sock listen = socket( PF_PACKET, SOCK RAW, htons(ETH P ALL) );

Poté se ze slovniho nazvu sitového zatizeni (naptiklad ,,eth1%) zjisti jeho systémové Cislo:

struct ifreq eth if, eth flags;
strcpy( eth if.ifr name, interface );
strcpy( eth flags.ifr name, interface );

if (ioctl (sock listen, SIOCGIFINDEX, &eth if, sizeof(eth if)) == -1)
{/*...Zpracovani chyby ioctl...*/}

if(eth if.ifr ifindex == 0)
{/*...Zpracovani chybne zadaneho rozhrani}

Rozhrani se nastavi do promiskuitniho rezimu:

if (ioctl (sock listen, SIOCGIFFLAGS, &eth flags, sizeof(eth flags)) == -1)
{/*...0setreni chyby ioctl...*/}

original interface flags = eth flags; //puvodni nastaveni sitoveho rozhrani

// Pridani priznaku pro promiskuitni rezim.

eth flags.ifr flags |= IFF_PROMISC;
if (ioctl(sock listen, SIOCSIFFLAGS, &eth flags, sizeof (eth flags)) == -1)
{/*...0setreni chyby p¥i prepinani do promiskuitniho modu...*/}

Ptiprava struktury, ktera nastavuje parametry piijmu pro piikaz ,,bind*:

//nastaveni paketove rodiny pro prijem

srv_addr.sll family = AF PACKET;

srv_addr.sll protocol = htons(ETH P ALL); //misto ETH P 8021Q prijimame vse
//nastaveni cisla sitoveho rozhrani

srv_addr.sll ifindex = eth if.ifr ifindex;
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Nakonec je socket svazan s pfipravenym sitovym rozhranim a nastaven piijem ,,syrovych* paketi:

// prirazeni adresy a portu socketu
if (bind(sock listen, (struct sockaddr*) &srv_addr, sizeof(srv_addr)) < 0 )

{/*...0setreni chyby bind...*/}

Nyni mame socket pfipraveny pro piijem ,,syrovych® ethernetovych ramct i s hlavickou. Piijem

jednotlivych ramct se poté provadi pomoci:

bytesRead=recvfrom(sock listen,buf,BUF SIZE, 0, (struct sockaddr¥*)
&client addr, (socklen t *) &fromLen);

To, Ze se jedna o ramec oznaceny zminénou normou poznadme nasledovné:

if (client addr.sll protocol == htons(ETH P 80210Q))

Vlastni zpracovani ramce:

vlan _header = (struct vlanethhdr*) &buf;

Pro moznost porovnavani VLAN ID s hodnotou uloZenou v typu ,,int*, musime nad polozkou

struktury ,,vid* provadét operace bitového posunu:

vlan header->vid >> 4
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