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Abstrakt

Smyslem této práce je umožnit komunikaci mezi reálnými sı́t’ovými prvky a simulátorem
Packet Tracer. Zahrnuje tedy vše potřebné pro splněnı́ tohoto cı́le. Popisuje protokoly
použité při komunikaci mezi simulátory PT a rovněž obsahuje jejich implementaci. Dále
jsou zde popsány změny, které bylo potřeba provést pro integraci tohoto řešenı́ do Virt-
labu.
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Abstract

The purpose of this work is to allow communication between real network equipment
and simulator Packet Tracer. Includes everything you need to meet this target. Describes
the protocols used for communication between simulators PT and also includes its im-
plementation. It also describes changes that had to be made to integration this solution
into Virtlab.
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Seznam použitých zkratek a symbolů

API – Application Programming Interface
IPC – Inter Process Communication
MU – Multi-User connection
PT – Packet Tracer
PTMP – Packet Tracer Messaging Protocol
TCP – Transmission Control Protocol
TCP/IP – Transmission Control Protocol/Internet Protocol
UDP – User Datagram Protocol
VLAN – Virtual Local Area Network
WSDL – Web Services Description Language
XML – eXtensible Markup Language
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1 Úvod

Cı́lem této práce bylo umožnit komunikaci mezi simulátorem počı́tačových sı́tı́ Packet
Tracer a distribuovanou sı́t’ovou laboratořı́ – Virtlab. V prvnı́ kapitole tedy krátce popisuji
co tato dvě řešenı́ umožňujı́ a nabı́zejı́. Následujı́cı́ kapitola popisuje dostupné Packet
Tracer API a jeho možnosti. Dále jsou pak popsány protokoly, které umožňujı́ vzájemnou
komunikaci mezi vı́ce simulátory Packet Tracer. Toto propojovánı́ podporujı́ pouze novějšı́
verze programu Packet Tracer (5.0 a novějšı́). Nenı́ však možné pro tuto komunikaci
použı́t žádné již hotové řešenı́, jelikož takovéto bud’ neexistuje nebo nenı́ nikde zmiňováno.

Vše z čeho finálnı́ implementace vycházı́ jsou rady přı́mo od vývojářů simulátoru a
zdrojové kódy API. To umožňuje rozšiřovat samotný Packet Tracer. Ke komunikačnı́m
protokolům použitým při propojovánı́ programů Packet Tracer nenı́ dostupná téměř
žádná dokumentace.

Pro to aby mezi sebou mohly komunikovat simulované a reálné sı́t’ové prvky, bylo
potřeba vytvořit jakýsi sı́t’ový most (dalo by se snad i řı́ci překladač). Tento most zajišt’uje
převody reálného provozu na simulovaný a naopak.

Dále je zde popisována analýza řešenı́ a také implementovaná integrace vzdáleného
Packet Traceru a Virtlabu. Popisovány jsou všechny nezbytné úpravy, které jsou pro
mnou implementované rozšı́řenı́ Virtlabu potřeba.
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2 Popis souvisejı́cı́ch projektů

Tato kapitola obsahuje základnı́ popis programu Packet Tracer a také projektu distribuo-
vané laboratoře počı́tačových sı́tı́ Virtlab.

Tyto dva projekty si kladou za cı́l zjednodušit a zlepšit výuku zaměřenou na počı́tačové
sı́tě. Takovýchto projektů existuje vı́ce, ovšem nenı́ mi znám žádný jiný, který by umožňoval
vzájemné propojovánı́ v rámci daného projektu.

2.1 Virtlab

Tento projekt se zabývá zpřı́stupněnı́m sı́t’ových prvků pro praktickou výuku vzdáleně
prostřednictvı́m sı́tě Internet. Pro uživatele je zde možnost pomocı́ webového prohlı́žeče
vzdáleně konfigurovat různé sı́t’ové prvky, které jsou propojovány automaticky dle úlohy.
Každý uživatel si zde může rezervovat čas pro určité zapojenı́. Je možno vybrat si již
připravené topologie, ale také definovat si topologii vlastnı́.

Současná verze dovoluje propojenı́ vı́ce nezávislých lokalit a vzájemné zapůjčovánı́
prvků mezi lokalitami.

Tento projekt je aktivně vyvı́jen na katedře informatiky Vysoké školy báňské. Je určen
předevšı́m pro studenty této vysoké školy a dalšı́ch spolupracujı́cı́ch škol a institucı́. Dalšı́
podrobnosti jsou dostupné na stránkách projektu [4].

2.2 Packet Tracer

Jedná se o softwarový simulátor, který dovoluje simulovat rozličné sı́t’ové prvky. Co se
týče nabı́dky prvků, jsou jeho možnosti omezeny tı́m co vše implementujı́ vývojáři. Ne-
jsou zde však zatı́m dostupné všechny protokoly a ne úplně vše funguje zcela správně.
Tento simulátor je zaměřen jen na prvky firmy Cisco a Linksys.

Tento projekt je velmi aktivně vyvı́jen společnostı́ Cisco, která jej vyvı́jı́ pro potřeby
svého výukového a certifikačnı́ho programu. Umožňuje tı́mto způsobem svým studentům
vyzkoušet si probı́rané technologie na specifickém hardware. Prozatı́m je použitelný spı́še
pro jednoduššı́ úlohy, protože simulované prvky neposkytujı́ všechny funkce dostupné
na reálném sı́t’ovém hardware. Napojujı́ však tento program na své kurzy, aby docı́lili
lepšı́ho pochopenı́ daného problému studentem.

Od verze 5.0 je možno propojit mezi sebou jednotlivé instance tohoto programu. Toto
propojenı́ funguje nad protokolem TCP/IP.

Současná nejnovějšı́ verze PT je 5.3 a tato zachovává verzi komunikačnı́ho protokolu
obsaženou již v 5.0. Tato nová verze opravuje několik chyb a rozšiřuje podporované pro-
tokoly. Od verze PT 5.0 přibyla dalšı́ podporovaná platforma operačnı́ho systému. Na
platformě Windows byl PT funkčnı́ již v dřı́vějšı́ch verzı́ch. K této nejrozšı́řenějšı́ plat-
formě se připojil systém Linux, který je dosti často použı́ván právě pro různé sı́t’ové ap-
likace. Vı́ce o této aplikaci se dozvı́te napřı́klad na webových stránkách Cisco Systems
[5].

Jak vypadá okno spuštěného programu Packet Tracer je vidět na obrázku 1. V tomto
okně je vidět aktivnı́ MU spojenı́ (modrý obláček) a také několik sı́t’ových prvků.
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Obrázek 1: Okno programu Packet Tracer 5.3
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3 Packet Tracer API

Při vydánı́ PT 5.0 došlo také k uvolněnı́ jeho API ve třech různých programovacı́ch
jazycı́ch. Jedná se o jazyk Flash, Java a C++. Poslednı́ jmenovaný má dvě verze. Ta staršı́
je provázána s frameworkem Qt, novějšı́ již neobsahuje žádnou závislost na Qt. Tyto API
dovolujı́ všechny bez výjimky různě rozšiřovat lokálně spuštěný PT. Pro komunikaci s PT
jsou zde použity IPC zprávy. Jejich přenos je však prováděn pomocı́ TCP/IP soketu. Pro
přenos zpráv a vyjednánı́ parametrů tohoto přenosu je použito protokolu PTMP. Tento
komunikačnı́ protokol popisuji v následujı́cı́ kapitole.

Původnı́ verze C++ API obsahuje zakomentovaný kód, který částečně implemen-
tuje i stranu serveru PTMP. Obě verze tohoto API mohou být použı́vány na operačnı́m
systému Microsoft Windows a Linux. V době dokončovánı́ tohoto textu se objevila nová
verze toho API, která je rozšı́řena pro vyvı́jenou verzi PT 5.3. Nedošlo k žádným úpravám
PTMP, ale rozšiřuje možnosti IPC komunikace.

Verze napsaná v jazyce Flash je jediná, která obsahuje implementaci protokolu MU,
který rozšiřuje možnosti PTMP o vzájemnou datovou komunikaci PT. Umožňuje tedy
vytvářet virtuálnı́ kabelová spojenı́ mezi programy PT a po nich předávat simulovaný
provoz. Je zde však implementováno jen několik málo sı́t’ových protokolů (CDP, ARP,
ICMP), které PT umı́. Je však možné, že tyto implementace nejsou zcela funkčnı́. Jediná
veřejná aplikace použı́vajı́cı́ toto API je PtBridge vytvořená Gregem Neujarhem. Popis
této aplikace jsem umı́stil do samostatné kapitoly 3.1. Jedná se totiž o program, který
provádı́ to co je potřeba pro úspěšnou integraci PT do prostředı́ Virtlabu.

API napsané v jazyce Java poskytuje rovněž IPC komunikaci s programem PT (v době
dokončovánı́ tohoto textu je dostupné pouze pro verzi 5.2.1). Neobsahuje žádné rozdı́ly
proti standardnı́ verzi C++ API, avšak dle PT portálu se jedná o nejpoužı́vanějšı́ API pro
rozšiřovánı́ PT.

Vı́ce se zde o možnostech tohoto API rozepisovat nebudu. Použil jsem jen určité
kousky ale jako celek nenı́ žádné vhodné pro splněnı́ mého zadánı́.

3.1 PtBridge

Tato aplikace se skládá ze dvou částı́ jedna je napsaná v jazyce Flash a přeložena jako
Adobe Air aplikace. Greg Neujarh ji pojmenoval AirBridge. Tato část využı́vá Flash API
pro navázánı́ PTMP a MU spojenı́ s Packet Tracerem. Také zajištujě předávánı́ simulo-
vaných rámců mezi PT a druhou částı́ – CppBridge, která je již v jazyce C++.

CppBridge se stará o převod CDP, ARP a ICMP protokolů mezi simulovaným provozem
PT a reálným. Pro tento převod použı́vá vlastnı́ funkce, ty mi umožnily pochopit jakým
způsobem jsou simulované rámce vytvářeny. Bohužel je ze zdrojového kódu CppBridge
patrné, že tento formát nenı́ shodný s reálnými rámci. Jde z nich vyčı́st také, že napřı́klad
protokol CDP má v PT provozu přidán parametr, který se u jeho reálné varianty nevysky-
tuje. Přesnějšı́ popis těchto rámců jsem zahrnul do kapitoly o protokolu MU.

Ve výpise 5, který je mezi přı́lohami, jde vidět pořadı́ jednotlivých kroků pro navázánı́
spojenı́ a také přijatý simulovaný CDP rámec. Tento výpis jsem převzal z blogu Grega
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Neujarha na PT portálu [10]. V tomto přı́padě se jedná o spojenı́ ve kterém PT figuruje
jako server.
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4 Packet Tracer Messaging Protocol

Tato kapitola pojednává o komunikačnı́m protokolu PTMP. Jde o přeložený a doplněný
text [2]. Tento protokol přidaný do PT od verze 5.0 umožňuje IPC a MU komunikaci s PT.
Protokol MU je popisován v následujı́cı́ kapitole. Popis IPC protokolů však tato práce
neobsahuje jelikož je použit pouze pro lokálnı́ volánı́ při použitı́ API.

Dı́ky němu se mohou spojit a vzájemně komunikovat dvě nezávislé instance PT.
Pro datovou komunikaci je použit protokol MU, který je popsán v následujı́cı́ kapitole.
PTMP protokol je rovněž použit pro inicializaci IPC komunikace. Tento protokol ob-
starává nezbytné aspekty pro návaznı́ spojenı́ (vyjednánı́ parametrů, autentizace, ...).

4.1 Architektura PTMP protokolu

Protokol pracuje nad TCP/IP a je navržen jako obecný protokol pro předávánı́ zpráv.
Formát zpráv použitých u navázánı́ spojenı́ popisuji v dalšı́ části této kapitoly. Aplikace
využı́vajı́cı́ PTMP si mohou přidávat nové zprávy a jejich definice. Tyto zprávy mohou
být speciálnı́mi rámci použitými v MU nebo IPC volánı́ v přı́padě IPC. Závisı́ tedy na
každé komponentě, která využı́vá tento protokol, jaké zprávy si doplnı́ a jakým způsobem
je bude zpracovávat. Obecně můžeme PTMP považovat za dalšı́ vrstvu nad TCP, kterou
mohou využı́vat aplikace pro komunikaci s PT.

Komunikačnı́ schéma pro PTMP aplikace je klient-server, založené na TCP. Aplikace
může naslouchat na TCP portu a dovolit jiným instancı́m navázat spojenı́. V našem
přı́padě jsem právě toto využil a implementovaný PTServer naslouchá na zvoleném portu
a obsluhuje klienty. Výchozı́m portem pro MU je 38000 a pro IPC 39000. Tyto porty nejsou
zatı́m přiřazeny žádné jiné aplikaci. Komponenty mohou samozřejmě tento port měnit.
Jedna PTMP aplikace se může spojit s jinou, pokud zná jejı́ IP adresu a port.

Když je spojenı́ navázáno, přicházı́ na řadu vyjednánı́ parametrů. Obě strany PTMP
musı́ vědět, jaké parametry pro spojenı́ použijı́. Domlouvá se způsob autentizace, režim
přenosu zpráv, komprese a šifrovánı́. Pak se autentizuje klientská PTMP aplikace. Je zde
tedy možný bezpečnostnı́ problém, identita server nenı́ nijak zajištěna.

Po navázánı́ TCP spojenı́, vyjednánı́ parametrů a autentizaci se již nedá hovořit o kon-
ceptu klient-server. Obě PTMP aplikace majı́ stejné role a funkce. Mohou si tedy navzájem
vyměňovat zprávy dı́ky PTMP. Jak probı́hajı́ jednotlivé kroky je vidět na obrázku 2.

Jak dovoluje samotné TCP, je možno na jednom přı́chozı́m portu navázat vı́ce spo-
jenı́. Pro každé TCP spojenı́ se v Packet Traceru vytvořı́ (nebo si jej vytvořı́me sami) MU
spojenı́, které je reprezentováno graficky vlastnı́m obláčkem.

V dokumentu [2] je napsáno, že pokud si přeje PTMP aplikace ukončit spojenı́, zašle
o tom náležitou zprávu. Ta je popisována dále a je dokonce implementována i v API.
Avšak při uzavřenı́ spojenı́ v PT k odeslánı́ této zprávy nedojde a je zasláno pouze nějaké
nesmyslné čı́slo.
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Obrázek 2: PTMP – architektura protokolu
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4.2 Režimy přenosu zpráv

Protože PTMP aplikace mohou být napsány v různých programovacı́ch jazycı́ch, je nutné
řešit i režim přenosu zpráv. Napřı́klad pro aplikace napsané v jazyce Flash je nezbytný
textový režim. Nicméně binárnı́ režim umožňuje efektivnějšı́ převody a kratšı́ zprávy,
proto je podporován také binárnı́ režim.

Režim přenosu zpráv je vyjednán na začátku každého spojenı́.
Dokument specifikujı́cı́ PTMP definuje základnı́ datové typy pro zprávy. Tyto typy

jsou použity pro základnı́ PTMP zprávy a jsou implementovány i v API Packet Traceru. Je
možno definovat i vlastnı́ datové typy, jejich specifikace je již na aplikacı́ch využı́vajı́cı́ch
PTMP. Přı́kladem by mohly být rámce, které jsou přenášeny v MU. Tyto jsou podobné
reálným, avšak jsou upraveny pro snazšı́ zpracovánı́ v Packet Traceru (dále budou nazývány
pseudorámci).

Formát těchto základnı́ typů a jejich reprezentace v obou typech kódovánı́ je ukázán
v tabulce 1.

Všechny uvedené typy nejsou povinné. Jsou však užitečné pro udrženı́ kompatibility
při přenosu zpráv. Datové typy bez znaménka nejsou zahrnuty, protože jazyk Java nemá
podporu pro datové typy bez znaménka.

Binárnı́ režim určuje délku nebo ukončovacı́ znak každého datového typu.

4.3 Obecný formát zpráv

Zprávy mohou být přenášeny mezi dvěma PTMP aplikacemi jakmile je navázáno TCP
spojenı́. Tyto zprávy nemusı́ být poslány v rámci jednoho TCP segmentu. Mohou mı́t
téměř nekonečnou délku (231 − 1 = maximálnı́ velikost integeru) a mohou být v mnoha
TCP segmentech. Jsou však zpracovány pouze v přı́padě, že je přijata celá zpráva. Všechny
zprávy musı́ splňovat následujı́cı́ formát zpráv, aby bylo možno odlišit různé typy zpráv
a také kde zpráva končı́.

Zpráva obsahuje tyto pole:

• Délka (int) - počet bajtů nebo znaků ve zprávě, popisuje délku typu a obsahu zprávy,
nenı́ komprimována ani šifrována

• Typ (int) - určuje typ zprávy

• Obsah - data proměnné délky

V poli typu může být čı́slo, které nabývá hodnoty podle tabulky 2. Formáty jed-
notlivých zpráv PTMP jsou popsány v následujı́cı́ch částech.

4.4 Stavový diagram

Při navazovánı́ PTMP spojenı́ procházı́ následujı́cı́mi stavy:

• Nepřipojeno: neinicializováno TCP spojenı́

• Připojuji: inicializace TCP spojenı́
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Jméno Binárně Textově (vše ukončeno pomocı́ \0)
byte 8-bitová hodnota se

znaménkem
hodnota v rozsahu −128 až 127

bool 8-bitová hodnota - true/false ”true” nebo ”false”
short 16-bitová hodnota se

znaménkem
hodnota v rozsahu −215 až 215–1

int 32-bitová hodnota se
znaménkem

hodnota v rozsahu −231 až 231–1

long 64-bitová hodnota se
znaménkem

hodnota v rozsahu −263 až 263–1

float 32-bitová hodnota s jednı́m
desetinným mı́stem

desetinné čı́slo

double 64-bitová hodnota se dvěma
desetinnými mı́sty

desetinné čı́slo

string unikódové znaky různé
délky ukončené \0

unikódové znaky různé délky
ukončené \0

QString unikódové znaky různé
délky ukončené \0

unikódové znaky různé délky
ukončené \0

IP adresa 32-bitová hodnota IP adresa ve formátu x.x.x.x
IPv6 adresa 32-bitová hodnota IPv6 adresa ve formátu

x:x:x:x:x:x:x:x
MAC adresa 48-bitová hodnota MAC adresa ve formátu

xxxx.xxxx.xxxx
uuid 128-bitová hodnota UUID ve formátu {HHHHHHHH-

HHHH-HHHH-HHHH-
HHHHHHHHHHHH}

Tabulka 1: Tabulka PTMP datových typů a způsob jejich reprezentace

Hodnota Název Obsah zprávy
0 NEGOREQ žádost o vyjednánı́ parametrů
1 NEGORESP odpověd’ na vyjednánı́ parametrů
2 AUTHREQ požadavek na autentizaci
3 AUTHCHAL výzva k autentizaci
4 AUTHRESP odpověd’ na autentizačnı́ výzvu
5 AUTHSTATUS status autentizace
6 KEEPALIVE keep-alive
7 DISCONNECT odpojenı́
>= 100, < 200 – IPC zpráva
>= 200, < 300 – Multi-user zpráva

Tabulka 2: Hodnoty pole typ pro PTMP zprávy
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Obrázek 3: PTMP – zjednodušený stavový diagram

• Vyjednávánı́: docházı́ k vyjednánı́ parametrů použitých pro spojenı́

• Ověřovánı́: docházı́ k autentizaci

• Vytvořeno: autentizováno a plně funkčnı́ PTMP spojenı́

Zjednodušený stavový diagram je vidět na obrázku 3. Výchozı́m stavem je Nepřipojeno.

4.5 Vyjednánı́ spojenı́

Když je navázáno TCP spojenı́, tak prvnı́ krok, který dvě PTMP aplikace udělajı́ je, že si
domluvı́ parametry spojenı́. Je potřeba aby si komunikujı́cı́ komponenty dohodly parame-
try, které použijı́ pro toto vzájemné propojenı́.

PMTP aplikace si vyměňujı́ informace při vyjednávánı́ pomocı́ zpráv v tomto formátu:

• PTMP identifikátor (string): konstant identifikátor, ”PTMP”

• Verze PTMP (int): 1

• ID PTMP aplikace (uuid): UUID aplikace odesı́lajı́cı́ tuto zprávu

• Kódovánı́ (int): 1 = text, 2 = binárnı́

• Šifrovánı́ (int): 1 = žádné, 2 = XOR
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• Komprese (int): 1 = ne, 2 = zlib

• Autentizace (int): 1 = čistý text, 2 = jednoduchá, 4 = MD5

• Časové razı́tko (string): mı́stnı́ čas, kdy bylo zahájeno spojenı́, ve formátu YYYYM-
MDDHHMMSS

• Keep-alive (int): keep-alive dobu v sekundách

• Vyhrazeno (string): v současné době nevyužité

Klient posı́lá žádost o vyjednánı́ spojenı́ na server (zpráva typu 0 - NEGOREQ) se
svými navrhovanými údaji, ve zprávě specifikuje své parametry, které navrhuje pro spo-
jenı́. Server v odpovědi (zpráva typu 1 - NEGORESP) posı́lá své údaje, které se použijı́
pro komunikaci. Takto je vyjednánı́ implementováno v současné verzi API.

4.6 Autentizace

Pro autentizaci je použito CRAM (Challenge Response Authentication Mechanism), aut-
entizačnı́ mechanizmus založený na požadavcı́ch a reakcı́ch na ně.

Po navázánı́ TCP spojenı́ a vyjednánı́ parametrů spojenı́ začı́ná autentizačnı́ pro-
ces. Předpokladem je, že klientská i serverová aplikace využı́vajı́cı́ PTMP použı́vá stejné
ověřovacı́ údaje (jméno a heslo nebo ID a klı́č). Je to nezbytné pro úspěšné provedenı́
autentizace.

Klient nejprve zašle zprávu se žádosti o autentizaci (typ 2 - AUTHREQ). Server reaguje
odeslánı́m výzvy k autentizaci (typ 3 - AUTHCHAL). Výzva obsahuje náhodně gen-
erovaný řetězec obsahujı́cı́ 32 znaků.

Pokud byla domluvena autentizace v nešifrované podobě (čistý text), uživatel zašle
své heslo server jako nešifrovaný text. V přı́padě použitı́ jednoduché autentizace se použije
pro šifrovánı́ hesla algoritmus popsaný v části 4.6.5. Pokud se má využı́t MD5 autenti-
zace, tak se pomocı́ hašovacı́ funkce MD5 otisk hesla spojeného s vygenerovaným textem
z výzvy. MD5 metoda je v PT zvolena jako výchozı́. Takto upravené heslo se zašle serveru
v autentizačnı́ odpovědi (typ 4 - AUTHRESP). Server použije dohodnutou metodu au-
tentizace pro ověřenı́ hesla. Poté je klientovi zaslána zpráva o stavu autentizace (typ 5
- AUTHSTATUS). Pokud nenı́ autentizace úspěšná, server zašle zpět zprávu o odpojenı́
(typ 7 - DISCONNECT) a ukončı́ spojenı́. V PT však uživatel neobdržı́ žádné upozorněnı́
o tom, že autentizace selhala. Pořadı́ kroků je vidět na obrázku 4.

4.6.1 Formát zprávy typu 2 - žádost o autentizaci

V této zprávě jsou následujı́cı́ pole:

• Uživatelské jméno (string): uživatelské jméno nebo ID klienta (např. ”Peer0”)
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Obrázek 4: PTMP – sekvence autentizačnı́ho protokolu

4.6.2 Formát zprávy typu 3 - autentizačnı́ výzva

Tato zpráva obsahuje pole:

• Text výzvy (string): náhodně generovaný 32 znaků dlouhý text, je použit při šifrovánı́
hesla

4.6.3 Formát zprávy typu 4 - odpověd’ na autentizačnı́ výzvu

Pole této odpovědi jsou tyto:

• Uživatelské jméno (string): uživatelské jméno nebo ID klienta (např. ”Peer0”)

• Heslo (string): obsah tohoto pole je závislý způsobu autentizace

• Obecné (string): rezervováno, zatı́m nevyužito

4.6.4 Formát zprávy typu 5 - status autentizace

Tato zpráva obsahuje pole:

• Stav (bool): true = úspěšná autentizace, false = neúspěšná autentizace

4.6.5 Jednoduchá metoda autentizace

Pro zašifrovánı́ hesla je použita následujı́cı́ jednoduchá funkce. Toto je implementace
zı́skaná ze zdrojových kódů C++ API.
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string simple hash(string password)
{

string hash;
for ( int i = 0; i < password.length; i++)

hash[i ] = 158 − password[i];

return hash;
}

Výpis 1: Jednoduchý algoritmus pro šifrovánı́ hesla

4.7 Šifrovánı́

Z bezpečnostnı́ch důvodů je možno komunikaci mezi PTMP aplikacemi šifrovat. Každá
zpráva po vyjednánı́ parametrů může být šifrována, pokud se tak aplikace dohodnou.
Pro šifrovánı́ je použita jednoduchá metoda XOR dat se symetrickým klı́čem (tj. server i
klient použı́vajı́ stejný klı́č pro šifrovánı́ a dešifrovánı́).

Šifrovacı́ klı́č je odvozen od UUID a časové značky serveru a klienta. Všechny tyto
údaje jsou vyměněny při vyjednávánı́ spojenı́. Unikátnı́ identifikátory UUID jsou náhodně
generovány při spuštěnı́ aplikace. Jejich formát odpovı́dá datovému typu uuid defino-
vaném výše. Pro klı́č jsou pak použity všechny tyto údaje, které jsou za sebou poskládány
v tomto pořadı́:

1. UUID server

2. UUID kliena

3. ”PTMP”

4. Časové razı́tko serveru

5. Časové razı́tko klienta

4.8 Komprese

Pro kompresi je použita knihovna zlib [3]. Všechny zprávy po vyjednávacı́m procesu mo-
hou být komprimovány pokud je komprese zpráv domluvena při vyjednávánı́ spojenı́.

4.9 Pořadı́ operacı́ PTMP

V popsaném pořadı́ jsou prováděny jednotlivé výše popsané operace při přı́jmu a odesı́lánı́
zpráv.

Když PTMP odesı́lá zprávu, je použito toto pořadı́ operacı́:

1. Ve zprávě je vyplněn typ a obsah zprávy

2. Pokud je PTMP ve stavu autentizovánı́ nebo je již spojeno
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(a) Pokud je vyjednáno, je zpráva zkomprimována

(b) Pokud je vyjednáno, zpráva se zašifruje

3. Spočı́tá se a vyplnı́ velikost zprávy

Když PTMP přijme zprávu použı́vá toto pořadı́ úkonů:

1. Zı́ská ze zprávy jejı́ velkost

2. Pokud je PTMP ve stavu autentizovánı́ nebo je již spojeno

(a) Pokud je vyjednáno, dešifruje zprávu

(b) Pokud je vyjednáno, dekomprimuje zprávu

3. Předá zprávu patřičné komponentě využı́vajı́cı́ PTMP

4.10 Udržovánı́ spojenı́

Keep-aplive mechanizmus je v PTMP použı́ván pro detekci části, která o odpojenı́ neposlal
patřičnou zprávou. Časové prodlevy mezi keep-alive zprávami jsou vyjednány na začátku
spojenı́. Klient zası́lá ve stanoveném čase zprávy, na které v tomto čase server čeká. Prodl-
eva mezi zprávami je v sekundách. Pokud je při vyjednávánı́ nastavena na nulu, tak
keep-alive zprávy nebudou vůbec zası́lány. Tyto PMTP zprávy nemajı́ žádný obsah a
jsou typu 6 - keep-alive. Pokud nejsou obdrženy tři za sebou jdoucı́ zprávy, tak PTMP
prohlásı́ spojenı́ za ukončené a informuje o tom aplikaci.

Ve výchozı́m stavu Packet Traceru pro MU spojenı́ je volba pro udržovánı́ spojenı́
nastavená na 0 a tudı́ž nejsou žádné zprávy tohoto typu zası́lány. Toto chovánı́ je však
pro nás výhodné, jelikož se šetřı́ přenosovou kapacitou.
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5 Multi-user connection

Tento protokol je nadstavbou nad protokolem PTMP a právě on umožňuje výměnu pseu-
dorámců mezi instancemi PT. Tento protokol má poněkud jednodušı́ stavbu než výše
popisované PTMP. Využı́vá jı́m vytvořené a obsluhované spojenı́ a přidává do PTMP
nové typy zpráv, které pak sám zpracovává.

Pseudorámce jsou přenášeny po virtuálnı́ch spojı́ch - linkách, které jsou odlišeny je-
dinečným čı́slem linky. V PT jsou MU spojenı́ zobrazována formou bleděmodrého obláčku
se třemi pruhy (jeho vzhled je na obrázku 5). Prvnı́ dva pruhy indikujı́ úspěšné PTMP
spojenı́ a poslednı́ pruh pak signalizuje úspěšnost MU spojenı́. Tento prvek pak zobrazuje
i informace o linkách. Každý připojený port zařı́zenı́ má vlastnı́ linku. Jedná se o dvou-
bodové spojenı́. Každý takovýto obláček má své jméno, které je jedinečné v rámci jedné
instance PT.

5.1 Architektura MU protokolu

Tento protokol využı́vá již vytvořené PTMP spojenı́ i se všemi parametry. Jakmile je po-
mocı́ protokolu PTMP spojenı́ vytvořeno a protokol se dostane do stavu spojeno, tak se
započne s navázánı́m MU spojenı́. Zašlou se zprávy, kterými si server a klient vyměnı́
uživatelské jméno a své UUID. Poté si vyměnı́ informace o již vytvořených linkách. Ty
jsou čı́slovány od nuly, ale při odebı́ránı́ docházı́ k přepočı́tánı́ jejich čı́sel. Vždy se jedná
o souvislou řadu čı́sel, proto se musı́ informovat obě strany o změnách a udržovat si
synchronizované informace o linkách.

Poté může být zaslána zpráva o změně jména MU spojenı́ (PT ji posı́lá vždy). Jedná
se o jméno, které je použito pro popis obláčku v PT. Dále následuje zpráva s informacı́
typu (202 - MUPORTADV). Tato zpráva je obvykle prázdná, jejı́ smysl a obsah je popsán
dále v této kapitole.

Po výměně všech potřebných zpráv je MU spojenı́ úspěšně navázáno a pokud je
vytvořena i nějaká aktivnı́ linka, tak již od této chvı́le může přenášet pseudorámce.

V tabulce 3 jsou jednotlivé čı́sla zpráv přidaných do PTMP.

5.2 Vyjednánı́ MU spojenı́

Aby bylo MU spojenı́ funkčnı́, je nezbytné, aby klient zaslal zprávu MUNEGOREQ a
server mu odpověděl zprávou MUNEGORESP. Tyto zprávy majı́ shodný obsah, lišı́ se
jen jejich typ. Tato zpráva obsahuje tyto pole:

• Uživatelské jméno (string): uživatelské jméno, obvykle nastaveno na ”Guest” což
je výchozı́ hodnota v PT

• Uuid aplikace (uuid): UUID spuštěné aplikace

Tato zprávy jsou tedy nezbytné pro korektnı́ fungovánı́ celého MU spojenı́. Uživatelské
jméno použité touto zprávou je v přı́padě PT nastavitelné v uživatelském profilu. Pro
úspěšné spojenı́ tato hodnota může být jakákoliv, jelikož nenı́ nikde použita.



21

Obrázek 5: PT – vzhled odpojeného a připojeného MU obláčku

Hodnota Název Obsah zprávy
200 MUNEGOREQ žádost o vyjednánı́ MU spojenı́
201 MUNEGORESP odpověd’ na vyjednánı́ MU spojenı́
202 MUPORTADV informace o portech
203 MULINKUPDATE informace o lince
204 MULINKUPDATESTATUS status proběhnuté operace z informačnı́ zprávy
205 MUPDU pseudorámec
206 MUSAVENETREQ požadavek na uloženı́ sı́tě
207 MUSAVENETRESP odpověd’ na uloženı́ sı́tě
208 MUCONIN vstup konzole
209 MUCONOUT výstup na konzoli
210 MUNAMEUPDATE nové jméno

Tabulka 3: Hodnoty pole typ pro MU zprávy

5.3 Informace o portech

Program PT posı́lá zprávu MUPORTADV, vždy při navázánı́ MU spojenı́ i když je prázdná.
Tato zpráva sloužı́ k informovánı́ protistrany o dostupných portech. Uživatel může v
nabı́dce PT nastavit, které porty jsou viditelné přes MU spojenı́. Dı́ky tomuto nastavenı́
pak tyto porty mohou být použity pro vytvořenı́ linky. Tato zpráva pak obsahuje základnı́
pole a na ně dynamicky navázané informace o portech. Vypadá takto:

• Délka (int): délka následujı́cı́ zprávy o portech

• Zpráva o portech: obsahuje informace o portu v tomto formátu, tyto informace mo-
hou byt obsaženy vı́cekrát

– ID (int): identifikačnı́ čı́slo portu

– Typ (int): typ portu viz. tabulka 4

– Jméno (string): jméno portu

Tato informačnı́ zpráva nenı́ pro správné fungovánı́ MU spojenı́ nezbytná.

5.4 Informace o lince

Celý přenos pseudorámců mezi PT je založen na přenosech po linkách. Toto by se mohlo
porovnat se systémem VLANů 802.1Q. Aby obě strany měly stejné informace o připojených
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Hodnota Význam
1 konzole (v prvcı́ch obvykle RJ45)
2 10BASE-T (RJ45)
3 100BASE-TX (RJ45)
4 1000BASE-T (RJ45)
5 100BASE-FX (SC)
6 1000BASE-LX (SC)
7 serial (DB 60)
8 serial (smart serial)
18 modem (RJ11)
19 serial (RS 232)
21 koax (BNC)

Tabulka 4: Hodnoty pole typ portu pro MU zprávy

linkách, je zde typ zprávy, která výměnu těchto informacı́ umožňuje. Jsou podporovány
operace vytvořenı́ nové linky, změna parametrů linky, odpojenı́ a smazánı́ linky. Každá
linka má přiřazeno čı́slo, které je počı́táno od 0 a je závislé na pořadı́ vytvořenı́ linky.
Čı́sla linek jsou v souvislé řadě a při mazánı́ tedy musı́ dojı́t k jejich přepočı́tánı́. Formát
zpráv typu 203 - MULINKUPDATE je takovýto:

• ID operace (int): ID operace s linkou (nynı́ vždy 0)

• Typ operace (int): typ operace, která se má s linkou provést, 0 = vytvořenı́ nové
linky, 1 = změna informacı́ o lince, 2 = odpojenı́ linky, 3 = smazánı́

• ID linky (int): ID linky

• UUID linky (uuid): unikátnı́ identifikátor linky

• ID portu (int): ID portu

• Typ kabelu (int): typ kabelu viz. tabulka 5

• Jméno portu (string)

• Typ portu (int): typ portu viz. tabulka 4

• Stav portu (bool): 1 = aktivnı́, 0 = neaktivnı́

• Přı́mé zapojenı́ (bool): 0 - křı́žený kabel, 1 - přı́mý

• Automatické křı́ženı́ (bool)

• Rychlost portu (int)

• Fullduplex (bool)
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Hodnota Význam
0 standardnı́ měděný UTP kabel
1 přı́mý UTP kabel
2 křı́žený UTP kabel
3 konzolový kabel
4 optický kabel
5 sériový kabel
6 telefonnı́ kabel pro modem
7 koaxiálnı́ kabel

Tabulka 5: Hodnoty pole typ kabelu pro MULINKUPDATE

• Autonegociace (bool)

• Vyjednánı́ rychlosti (bool)

• Vyjednánı́ duplexity (bool)

• Clockrate (int)

• DCE Port (bool)

V tabulce 5 jsou uvedeny typy kabelů, jak jsou definovány v programu PT.
Na tuto zprávy by měla odpovı́dat zpráva typu 204 - MULINKUPDATESTATUS.

Tato má obsahovat ID operace a jejı́ status, avšak v Informačnı́ch zprávách o lince (203 -
MULINKUPDATE) je ID operace vždy 0 a zpráva o statusu nenı́ zatı́m využita a odesı́lána.
Možná je s nı́ počı́táno do budoucna ale současný stav je taktéž plně funkčnı́. Pro správnou
funkci se mi tato zpráva nejevı́ ani přı́liš potřebná.

S těmito zprávami souvisı́ i to, že si dı́ky nim může aplikace PT vytvořit tabulku
přehledu jednotlivých linek, která obsahuje informace o lokálnı́m a vzdáleném stavu
připojeného portu (up/down) a také k jakému zařı́zenı́ je linka připojena. Všechny tyto
informace se zobrazujı́ v PT.

5.5 Pseudorámec

Zpráva typu 205 - MUPDU obsahuje samotné pseudorámce, pomocı́ kterých docházı́ k
výměnám dat mezi propojenými simulovanými zařı́zenı́mi. Jejı́ základnı́ formát je velmi
jednoduchý. Obsahuje tato pole:

• ID zprávy (int)

• ID linky (int): ID linky kterou pseudorámec procházı́

• PDU: pole proměnné délky obsahujı́cı́ pseudorámec
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ID zprávy je na straně PT zřejmě generováno náhodně. Čı́sla na sebe nenavazujı́ a
nemusı́ jı́t nutně ani za sebou. Momentálně nejspı́še toto pole nenı́ nijak využito ke zpra-
covánı́. Čı́slo linky však ke správnému doručenı́ zprávy nezbytné je. Pro to aby pseu-
dorámce byly posı́lány linkou je nezbytné, aby byly oba konce linky aktivnı́. Samotný
obsah PDU je různý, avšak základnı́ informace o typu přenášeného rámce jsou obsaženy
textově. Tyto informace jsem zı́skal při analýze PTMP potažmo MU provozu pomocı́
sı́t’ového analyzátoru Wireshark. Jedná se vždy o textových soupis všech částı́, které jsou
v rámci přenášeny. Napřı́klad pro ARP rámec vypadá tato textová hlavička takto ”CEth-
ernetIIHeader CArpPacket”.

Obvykle pseudorámce obsahujı́ velmi podobná pole jako v přı́padě reálných rámců.
Rozdı́l který však u všech pseudorámců je, že téměř všechny délkové části a kontrolnı́
součty jsou nulové. Také je zachováno obrácené pořadı́ jednotlivych sı́t’ových protokolů
v pseudorámcı́ch. Po textové hlavičce tedy následuje nejhlouběji zanořený obsah rámce
(napřı́klad samotný obsah protokolu ARP) a na konci se nacházı́ část spojové vrstvy
(např. ethernetové adresy).

U některých protokolů jsou však přidány do pseudorámců parametry, které se v
reálných rámcı́ch daného protokolu nevyskytujı́. Také formát některých parametrů neod-
povı́dá zcela reálným rámcům. Z tohoto důvodu je potřeba pro každý podporovaný pro-
tokol použı́t funkci, která se postará o korektnı́ převod dat.

5.6 Uloženı́ sı́tě

Zprávy typu 206 - MUSAVENETREQ a 207 - MUSAVENETRES umožňujı́ uloženı́ simulo-
vané sı́tě. Jsou zde z důvodu dvou režimů, které PT obsahuje. Tı́m prvnı́m je režim
reálného času, který funguje jako standardnı́ sı́t’ a dovoluje simulovat chovánı́ v reálném
čase. V tomto režimu PT funguje při spuštěnı́.

Druhý režim je simulačnı́. V něm docházı́ k zobrazovánı́ provozu, který se sı́tı́ šı́řı́.
Je možno prohlı́žet si v okně obsah rámce. Zobrazenı́ těchto rámců odpovı́dá tomu jak
jsou rámce prezentovány v reálné sı́ti. V tomto simulačnı́m režimu lze filtrovat protokoly,
pokud se zajı́máme jen o určitý sı́t’ový protokol.

Tento režim nabı́zı́ automatické zachytávánı́ a přehrávánı́. V tomto simulovaném
režimu je však přenos rámců značně zpomalen z důvodu názornosti.

Pokud si uživatel přeje při navázaném MU spojenı́ přepnout svou sı́t’ do simulo-
vaného režimu, tak dojde ke spuštěnı́ nové instance PT. V nı́ má uživatel celu svou
topologii a základnı́ informace o vzdáleném konci. Tyto zprávy jsem však podrobněji
nezkoumal, nepovažuji je za potřebné pro účely integrace s Virtlabem. Jejich formát zde
také nebudu rozepisovat jelikož nejsou v implementaci mé práce využity.

5.7 Vstup a výstup konzole

Jelikož je možné připojit skrze MU i konzole vzdálených prvků, jsou v MU definovány
i zprávy pro přenos těchto dat skrze MU spojenı́. Nejsou v nich však přenášeny přı́kazy
a jejich výstupy. Podrobněji jsem se jimi nezabýval, pro funkčnost mé implementace ne-
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jsou potřeba. Připojenı́ na konzolová rozhranı́ sı́t’ových prvků je ve Virtlabu umožněno
pomocı́ rozhranı́ v internetovém prohlı́žeči.

5.8 Změna jména MU spojenı́

Zpráva pro změnu jména je aplikacı́ PT zaslána ihned po úspěšném navázánı́ MU spo-
jenı́. Nenı́ nezbytná pro funkčnost a je spı́še o informaci pro uživatele. Dı́ky nim vı́ i o
změnách jména vzdáleného konce spojenı́. Jedná o název MU obláčku. Tento si uživatel
může měnit jak chce během chodu programu, a proto je zde zpráva o změně jména.

Tyto zprávy mohou být zası́lány jak serverem tak klientem. Tato zpráva má následujı́cı́
formát:

• Jméno (string) - jméno konce MU spojenı́
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6 Návrh řešenı́

Po prozkoumánı́ všech možnostı́ PT API a protokolů, které fungujı́ při propojenı́ mezi
dvěma programy Packet Tracer byly uvažovány dvě možné varianty řešenı́.

Prvnı́ variantou by bylo vytvořenı́ programu, který by si spustili uživatelé Virtlabu
přı́mo na stejném počı́tači jako Packet Tracer a tento program by mohl už pak přı́mo
komunikovat s Virtlabem, kde by se pro tyto účely vytvořil dalšı́ modul v tunelovacı́m
serveru. Toto řešenı́ by mělo tu výhodu, že zátěž ohledně překladu paketů by byla na
straně klienta. Také by bylo možno vı́ce využı́t již hotové kódy PT API. Nejspı́še by
se však hůře odstraňovaly problémy při spojenı́ této aplikace s Virtlabem. Rovněž by
nejspı́še nastávaly problémy s aplikacı́ na počı́tačı́ch klientů (studentů). Také by bylo
potřeba mı́t tento systém schopný provozu na obou podporovaných platformách. At’ již
by to bylo docı́leno přenositelným kódem v jazyce Java, nebo rozdı́lnými binárnı́mi kódy
pro obě podporované platformy. Je tedy pravděpodobné, že by se takovéto řešenı́ hůře
udržovalo a rozšiřovalo.

Druhou cestou je využı́t vyvı́jenou aplikaci jako server pro připojovánı́ klientů s pro-
gramem Packet Tracer. Toto řešenı́ má rozhodně výhodu v tom, že je možno celý systém
lépe spravovat a udržovat. Také bude jistě snazšı́ odstranit chyby aplikace a vyrovnat se
s přı́padnými zásahy do protokolu.

Pro implementaci bylo rozhodnuto, že využijeme řešenı́, kdy je serverová strana (dále
jen PTServer) umı́stěna na serveru Virtlabu. K tomu nás vedla předevšı́m možnost lepšı́
správy tohoto řešenı́.

Toto řešenı́ umožnı́ připojenı́ klientů, kteřı́ jsou v dnešnı́m Internetu často schovánı́
za nějakým typem NATu a také umožnı́ mnohem lepšı́ kontrolu a detekci poruch při
přı́padných změnách protokolu. Dá se však očekávat, že PTMP v nejbližšı́ době žádných
velkých změn nedozná, jelikož požadavky na tento protokol kladené plnı́ dobře. Co se
týče protokolu MU a v něm přenášených rámců, tak bych také neočekával zásadnı́ změny
(tyto rámce se snažı́ napodobovat zhruba obsah reálných rámců). Pravděpodobně půjde
vývoj PT stejným směrem jako nynı́. To znamená, že bude vylepšována stabilita celé ap-
likace a přidána podpora pro dalšı́ protokoly a přı́kazy, tak aby rozšı́řily možnosti tohoto
simulátoru.

Celé řešenı́ integrace je možno rozdělit do dvou komponent. Toto rozdělenı́ je im-
plementováno úplně. Každá z komponent je schopna samostatného běhu. Pro funkčnost
implementace jsou však potřeba obě. Jak jsem uvedl výše, komponenta přijı́majı́cı́ a ob-
sluhujı́cı́ spojenı́ s PT je nazvána PTServer. Druhou část, která se stará o překlad pseu-
dorámců a rámců jsem pojmenoval PTBridge.

Toto oddělenı́ je zde proto, aby bylo přı́padně možno provozovat je odděleně, v přı́padě,
že by se jednalo o velmi zatı́ženou komponentu. Celkový koncept návrhu je vidět na
obrázku 6. Mezi PTServerm a PTBridgem jsou posı́lány pomocı́ UDP pouze pseudorámce
rozšı́řené o hlavičku (LH), jejı́ obsah a práce s nı́ je popsána v následujı́cı́ kapitole, která
se zabývá implementacı́.
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Obrázek 6: Celkový koncept řešenı́

6.1 PTServer

Jak název této komponenty napovı́dá jedná se o server, který obsluhuje přı́chozı́ spojenı́
s klientskými PT. Autentizuje klienty a celkově jeho primárnı́ zaměřenı́ je na PTMP. Jeho
práce je také komunikovat s řı́dı́cı́m serverem Virtlabu, jelikož od něj potřebuje zı́skat
informace o uživatelı́ch, kteřı́ mohou být připojeni. Sám řı́dı́cı́mu serveru předává infor-
mace o linkách vytvořených v MU spojenı́. Tato komunikace bude probı́hat pomocı́ pro-
tokolu SOAP, který je již nynı́ ve Virtlabu nasazen na komunikaci mezi řı́dı́cı́mi servery
lokalit. Na základě informacı́ o připojených linkách vytvářı́ řı́dı́cı́ server potřebné konek-
tory.

Implementaci konektorů realizoval Pavel Burda v rámci své diplomové práce [1].
Umožňujı́ jejich vzájemné dynamické propojovánı́. Přes takto propojené konektory se
pak mohou normálně přenášet data stejně jako by se jednalo o kabelové spojenı́. Propo-
jovánı́ konektorů je možné měnit za běhu aplikace, ale toto již zajišt’uje obslužná logika
konektorů.

Také na straně PTServeru funguje SOAP server, který přijı́má informace o propojenı́
konektoru. Pokud je propojen konektor vytvořený PTServerem s konektorem přidaným
v konkrétnı́ úloze je již možné přenášet přes celou soustavu data.

Každá z lokalit Virtlabu bude provozovat vlastnı́ instanci PTServeru pro své uživatele.

6.2 PTBridge

Aby bylo možno oddělit překlad reálných rámců z Virtlabu na pseudorámce v PT, je
zde samostatná komponenta PTBridge. Ta bude zajišt’ovat jen vzájemný překlad rámců.
Toto oddělenı́ je zde pro přı́pad, že by se jednalo o vytı́ženou komponentu. Dı́ky vyj-
mutı́ z hlavnı́ho programu ji bude možno provozovat napřı́klad na samostatném serveru.
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Obrázek 7: Cesta rámce z reálného prvku na počátač s PT

Podobnou úlohu plnı́ i aplikace navázaná na PT API zmiňovaná v kapitole 3.1. Nám však
posloužı́ dobře jako odrazový můstek, a také pro základnı́ pochopenı́ systému jakým jsou
přenášený rámce mezi instancemi PT.

Tato komponenta musı́ býti stejně jako PTServer spuštěna na každé lokalitě.
Na obrázku 7 je jednoduše zakresleno jak rámec z laboratornı́ho prvku Virtlabu putuje

k počı́tači, který má spuštěn a připojen PT.
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7 Implementace

Pro implementaci celé práce jsem použil jazyk C++. Pro daný úkol se nabı́zı́ jako nejlepšı́
možný. Jelikož jsme se rozhodli pro řešenı́ založené na PTServeru, který bude umı́stěn
v architektuře Virtlabu. Servery této laboratoře jsou postaveny na operačnı́m systému
Linux. Z hlediska výkonu a požadovaného nasazenı́ se jazyk C++ jevı́ jako nejlepšı́ vari-
anta. Prvnı́ verze PTServeru navı́c použı́vala části zdrojového kódu z PT API, který byl
napsán právě v C++, ovšem obsahovalo i vazby na knihovny Qt. Současná verze již tyto
vazby neobsahuje a použı́vá část kódů z novějšı́ verze C++ PT API.

Celé řešenı́ je v podstatě odděleno od stávajı́cı́ch komponent distribuované labo-
ratoře. Toto řešenı́ bude nejspı́še využito spı́še v budoucnu v přı́padě, že bude docházet
k většı́mu využı́vánı́ implementovaného řešenı́.

Spojenı́, které se vytvářı́ mezi PTServerm a klientem, který má spuštěn PT, je vytvářeno
pomocı́ výše popsaného protokolu PTMP a MU. Oba fungujı́ nad protokolem TCP/IP.
Zde bylo nezbytné použı́t to, co je použito k vzájemnému propojenı́ mezi programy
Packet Tracer.

Mezi PTServerem a PTBridgem již nenı́ potřeba stavové spojenı́. Zatı́m se počı́tá s
nasazenı́m na jeden stroj a oddělenı́ obou části je zde spı́še pro možnou budoucnost. Je
zde tedy použito UDP spojenı́. Po tomto jsou již přenášený jen rámce obsahujı́cı́ hlavičku
linky a pseudorámce. Tato hlavička je pak použita i v rámci zaslaném tunelovacı́mu
serveru, který se stará o předánı́ na patřičné rozhranı́ laboratornı́ho prvku Virtlabu (záležı́
již na subsystému konektorů). Hlavička linky (LH) obsahuje IP adresu klienta, čı́slo TCP
portu jeho připojenı́ a čı́slo linky po které je pseudorámec přenášen. Napřı́klad tato
hlavička může vypadat takto ”127.0.0.1:5896@0”. Poslednı́ čı́slo je právě čı́slo linky. Před
tı́mto polem je přenášena jen informace o délce dané hlavičky (celé čı́slo). Toto jsou
veškeré potřebné informace potřebné pro správné doručenı́ pseudorámce PT.

PTBridge zajistı́ překlad pseudorámce na formát, který je použı́ván u standardnı́ch
rámců. Samozřejmě musı́ doplnit nezbytné parametry, která pseudorámce postrádajı́.

Proto, aby bylo vše funkčnı́, bylo potřeba provést i drobné změny ve stávajı́cı́m ob-
služném kódu Virtlabu. Ty jsou popsány v samostatné podkapitole.

7.1 PTServer

Komponenta PTServer má za primárnı́ cı́l umožnit připojenı́ PT klienta. Implementován
je jako serverová část PTMP, takže obsluhuje a odesı́lá potřebné zprávy. Tato část taktéž
komunikuje s řı́dı́cı́m serverem Virtlabu. Tato komunikace obsahuje možnost zı́skat přihlašovacı́
údaje pro účely autentizace a autorizace vzdálených PT. Přihlašovacı́mi údaji se rozumı́
uživatelské jméno a heslo. Heslo je dočasně generováno pro aktivnı́ úlohy.

Pro každé přı́chozı́ spojenı́ (připojenı́ klienta) je vytvořeno obslužné vlákno. Tudı́ž
server může nadále obsluhovat dalšı́ přı́chozı́ spojenı́. Počet vláken tedy odpovı́dá počtu
připojených klientů. Mezi vlákny k žádné komunikaci nedocházı́.

PTServer zajišt’uje jak již bylo výše napsáno autentizaci PT klienta. V přı́padě, že au-
tentizace selže (uživatel zadá špatné jméno nebo heslo) tak je řı́dı́cı́mu serveru zaslána
zpráva o neúspěchu. Pro zı́skávánı́ údajů a posı́lánı́ zpráv řı́dı́cı́mu serveru Virtlabu je
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použito protokolu SOAP. Zpráva o neuspěšné autentizaci se uživateli v koncovém PT
nezobrazı́. Pak je spojenı́ rozpojeno a vlákno končı́ svou činnost. V přı́padě úspěšné au-
tentizace je navázáno spojenı́ a server může obsluhovat zprávy o linkách. Po připojenı́
klienta nenı́ žádná linka v MU spojenı́ mezi uživatelem a PTServerm vytvořena. Uživatel
nejprve musı́ ve svém PT vytvořit novou. Jakmile tak učinı́, je o tom informován po-
mocı́ SOAPu řı́dı́cı́ server. Takto vytvořenou linku je pak možno propojit s konektorem
v aktivnı́ úloze. Pokud je vytvořený konektor propojen s konektorem v topologii, je in-
formován PT, že vzdálený konec linky je zapojen (aktivnı́). Z tohoto důvodu se udržujı́
informace o obou koncı́ch linky.

Momentálně jsou podporovány pouze ethernetové linky. Virtlab v současné době
podporuje pouze vzdálené propojovánı́ právě ethernetových portů. Zprávy o linkách,
které nejsou ethernetového typu, jsou ignorovány.

Psedourámce jsou přenášeny pouze pokud jsou oba konce linky aktivnı́. Tak je tomu
dı́ky PT, která čeká na aktivaci obou konců linky. Toto ulehčı́ zátěži, která by mohla
vzniknout při překladech všech rámců. Pokud dojde ke smazánı́ nebo odpojenı́ linky,
tak je konektor představujı́cı́ tuto linku rovněž odstraněn. Při rozpojenı́ jsou odstraněny
všechny PT konektory daného spojenı́. Propojovánı́ pseudo-konektorů (linek zakončených
ve Virtlabu) mezi sebou nenı́ zatı́m dovoleno. Pokud bychom stáli o to vytvořit server
pro připojovánı́ PT mezi sebou (jakýsi proxy server), tak by bylo rozhodně vhodnějšı́
vynechat komponentu starajı́cı́ se o překlad rámců.

Pro překlad této aplikace je na cı́lovém systému potřeba gSOAP Toolkit [6]. Ten je zde
pro podporu komunikace protokolem SOAP s řı́dı́cı́m serverem Virtlabu. Dále je potřeba
knihovna pthread, protože jsou použita pro implementaci vlákna. Žádné dalšı́ speciálnı́
požadavky na knihovny PTServer neobsahuje.

Výpis všech chyb a systém logovánı́ je použit dle zavadeného standardu v systému
Virtlab. Pro tyto účely jsem převzal třı́du z bakalářské práce Václava Bortlı́ka [7].

7.2 Popis třı́d PTServeru

Nynı́ krátce popı́ši všechny důležité třı́dy, které se nacházejı́ ve zdrojových kódech PT-
Serveru.

PTServer – primárnı́ třı́da, která naslouchá na nakonfigurovaných portech. Přı́chozı́
klientské spojenı́ předává dále třı́dě PTConnection. Sama obsahuje metody pro komu-
nikaci s PTBridgem. V samostatném vlákně spouštı́ SOAP server obsažený v třı́de SoapServer.

PTConnection – třı́da zajištuje komunikaci s PT klientem. Obsahuje vše potřebné pro
provoz a obsluhu PTMP a MU spojenı́. Použı́vá třı́du SoapClient pro SOAP komunikaci
s řı́dı́cı́m serverem Virtlabu.

PTMPMessage – obsahuje logiku pro zpracovánı́ PTMP a MU zpráv. Jednotlivé zprávy
pak dědı́ tuto základnı́, třı́du ale jsou umı́stěny ve vlastnı́ch souborech.

Messages – součástı́ je implementace logovánı́ dle pravidel Virtlabu. Tuto třı́du jsem
převzal z již bežı́cı́ho systému tunelovacı́ho serveru.

MD5 – třı́da převzata z C++ API. Obsahuje implementaci MD5 hašovacı́ho algoritmu.
MULinks – implementace tabulky linek. Obsahuje metody pro práci s touto tabulkou.

Skladuje informace ve vektoru, která obsahuje objekty MULink.
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PTBuffer – buffer použitý pro práci se zprávami a rámci. Nezbytná pro PTMP. Ob-
sahuje i práci se základnı́mi PTMP datovými typy.

Všechny třı́dy jsou logicky rozděleny do složek. Složka PTMP obsahuje napřı́klad
všechny PTMP zprávy, jejich zpracováni a také obslužné třı́dy. Složka MU obsahuje zprávy
protokolu MU. Ve složce soap se nacházı́ implementace SOAP funkcı́ a rovněž všechny
soubory generované gSOAPem. Ve složce zlib je pak kompresnı́ knihovna zlib. Složka
crypto obsahuje třı́du MD5.

Pro lepšı́ pochopenı́ propojenı́ těchto třı́d jsem vytvořil jednoduchý sekvenčnı́ dia-
gram 8. Na něm je však pouze obecné propojenı́, nejedná se o nějakou z konkrétnı́ch
činnostı́.

7.2.1 Konfigurace PTServeru

Pro to, aby bylo možné měnit důležité parametry je zde konfiguračnı́ soubor. Jeho formát
je poměrně jednoduchý a přı́klad lze vidět na výpise 2. Mezi parametry a hodnotami
je mezera. Je možné do tohoto souboru vkládat komentáře uvozené znakem mřı́žky –
”#”. Řádky začı́najı́cı́ tı́mto znakem jsou ignorovány. Jednotlivé parametry pak musı́ být
odděleny ukončenı́m řádku.

# Tyto parametry jsou pouzity pro poslani pseudoramce PTBridge
# Port na kterem PTBridge nasloucha komunikaci od PTServeru
PTBridge−port 38100
# IP adresa nebo jmno hostitele pro PTBridge
PTBridge−ip localhost

##########################################################################
# Tyto parametry jsou pouzity pro prijem pseudoramcu z PTBridge
# IP adresa nebo jmno hostitele pro pjem dat
PTServer−ip 127.0.0.1
# Port pro pjem pseudoramcu
PTServer−port 38101

##########################################################################
# Udaje pro prichozi spojeni od PT
# IP adresa nebo jmno hostitele
Listen−ip 127.0.0.1
# Port na kterem je naslouchano (toto je vychozi nastaveni pro MU spojeni)
Listen−port 38000
##########################################################################
# Parametry pro SOAP komunikaci mezi ridicim serverem a PTServerem
# Port na kterm nasloucha SOAP server na strane PTServeru
PTSsoap−port 8080
# Cilove misto SOAPu na Virtlabu
VtSoap−location http://localhost /soapserver.php

Výpis 2: Ukázka konfiguračnı́ho souboru pro PTServer

Umı́stěnı́ tohoto konfiguračnı́ho souboru je možno určit v hlavičkovém souboru. Je
tedy nezbytné, aby bylo známo již v době kompilace.



32

O
br

áz
ek

8:
Je

dn
od

uc
hý
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Několik parametrů je však možno nastavit i při spuštěnı́ programu. Pro výpis těchto
parametrů stačı́ spustit program s parametrem -h. Ten zajistı́ výpis všech dostupných
parametrů.

7.3 PTBridge

Tato část je klı́čová pro vzájemný překlad rámců. Je nezbytné překládat pseudorámce,
které jsou posı́lány z PTServeru na reálné rámce. Ty jsou pak posı́lány rovněž pomocı́ pro-
tokolu UDP tunelovacı́mu serveru. Při obou těchto přenosech je použita hlavička linky
(LH), která nenı́ PTBridgem nijak měněna ani na ni nenı́ pohlı́ženo.

Má implementace funguje jako jeden proces, který obsluhuje obě tato spojenı́. Nenı́
zde potřeba udržovat TCP spojenı́ jelikož je potřeba maximálně urychlit vzájemné přenosy.
Každý přijatý rámec je zpracován k tomu vytvořenou funkcı́. Současná verze zvládá
převádět rámce protokolů CDP, RIP, ARP a ICMP. U protokolu ICMP však fungujı́ jen
echo zprávy. Jiné nejsou v programu PT podporovány.

Pro lepšı́ možnost testovánı́ a vývoje překladových funkcı́ je možno spustit PTBridge
v módu, ve kterém odesı́lá všechny rámce na vybrané sı́t’ové rozhranı́ (podporovány
jsou jen ethernetové sı́t’ové karty). Taktéž na nastaveném rozhranı́ naslouchá provozu a
ten pak předává pro zpracovánı́. Po přepracovánı́ rámce na pseudorámec je odeslán dále
na PTServer. Pro tuto funkčnost je využito knihovny pcap [14], která je známa z pro-
gramů pro zachytávánı́ a analýzu sı́t’ového provozu. Zachytávánı́ rámců na sı́t’ové kartě
se v tomto přı́padě spouštı́ v samostatném vlákně. Pro tuto funkčnost je nutné spouštět
aplikaci s právy superuživatele. Pro spuštěnı́ tohoto režimu je nutno zadat parametr -i=,
za kterým následuje čı́slo sı́t’ového rozhranı́. Čı́sla rozhranı́ se vypı́šou v přı́padě, že je
program spuštěn s právy superuživatele.

Pro každý protokol a směr je v této implementaci vlastnı́ překladová funkce. Bohužel
se mi zatı́m nepodařilo zı́skat žádné lepšı́ údaje o tom jak, jsou pseudorámce tvořeny.
Zachoval jsem tedy systém, který je použit rovněž u PtBridge 3.1. Předpokládám však,
že po tom co se podařı́ zı́skat od vývojářů PT k tvořenı́ pseudorámců slı́benou pomoc,
bude moci být tento překladový systém předělán.

Pro analýzu práce výše popsaných protokolů a také pak následnou kontrolu práce
překládacı́ práce PTBridge se velmi osvědčil nástroj pro analýzu sı́tového provozu Wire-
shark [15] (dřı́ve Ethereal). Umožňuje jak zachytávánı́ tak i analýzu rámců a také zo-
brazuje obsah rámce v šestnáctkové soustavě. Toto je velmi užitečné při zkoumánı́ ob-
sahu zpráv protokolů PTMP a MU.

Také PTBridge použı́vá systém logovánı́ a výpisů, který jsem již popsal v podkapitole
zabývajı́cı́ se implementacı́ PTServeru.

7.4 Popis třı́d PTBridge

Tato část obsahuje stejnou třı́du pro logovánı́ a výpisy jako PTServer. Dále je zde i třı́da
PTBuffer popisovaná v části PTSertveru, je zde poněkud zjednodušena.

PTBridge – primárnı́ třı́da, která naslouchá na nastavených portech a zajišt’uje ko-
munikaci jak s PTServerm tak s tunelovacı́m serverem. V samostatném vlákně přı́padně
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Obrázek 9: Jednoduchý sekvenčnı́ diagram PTBridge

spouštı́ přı́padné zachytávánı́ a odesı́lánı́ provozu pomocı́ knihovny pcap. Předává rovněž
přijatý provoz patřičným metodám třı́d, které zpracovávajı́ dané rámce.

Je zde pak ještě složka PDU s třı́dami, které obsahujı́ metody pro převod konkrétnı́ho
rámce.

Na sekvenčnı́m diagramu 9 je postup, který se použije při přı́jmu pseudorámce ICMP.
Ten je po přepracovánı́ odeslán opět za pomocı́ metody PTBridge. Záležı́ na způsobu
spuštěnı́, kam bude rámec doručen. Všechny ostatnı́ překlady probı́hajı́ podobným způsobem.

7.4.1 Konfigurace PTBridge

I pro komponentu PTBridge je použito konfiguračnı́ho souboru, který obsahuje všechny
nezbytné parametry. Formát souboru musı́ splňovat stejné předpoklady jako v přı́padě
PTServeru. Ukázkový výpis této konfigurace je vidět na výpise 3.

# Port, na kterem se nasloucha pro prenosy z PTServeru
PTBridge−port 38100
# IP adresa nebo jmeno hostitele pro naslouchani
PTBridge−ip localhost

##########################################################################
# IP adresa nebo jmeno hostitele PTServeru (pro komunikaci s PTBridgem)
PTServer−ip 127.0.0.1
# port PTServeru
PTServer−port 38101

##########################################################################
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# IP adresa nebo jmno hostitele s tunelovacim serverem
Tunserver−ip 127.0.0.1
# port tunelovacho serveru
Tunserver−port 40002

##########################################################################
# Port pro naslouchani prenosu z Tunelovaciho serveru
PTBtunnel−port 40101
# IP adresa nebo jmeno hostitele pro naslouchani
PTBtunnel−ip localhost

Výpis 3: Ukázka konfiguračnı́ho souboru pro PTBridge

Rovněž zde je parametr -h, který na vypı́še všechny parametry, se kterými lze PT-
Bridge spustit. Nenı́ zde žádný povinný parametr.

7.5 Úpravy Virtlabu

Pro potřeby tohoto řešenı́ bylo potřeba upravit i několik kódů. Těchto úprav však nebylo
potřeba mnoho dı́ky solidnı́mu stavu projektu Virtlab. Ten je dobře připraven na přı́padné
rozšiřovánı́.

V databázi řı́dı́cı́ho serveru jsem vytvořil tabulku pro uchovánı́ informacı́ i PT linkách.
V této tabulce jsou uchovávány informace o IP adrese a portu klienta. Tato informace
sloužı́ k unikátnı́ identifikaci klienta. Dále jsou v této tabulce uloženy informace o UUID
linky, jméno konce linky v PT (obvykle jako jmeno prvku jmeno rozhrani), stav vzdáleného
portu (aktivnı́/neaktivnı́) a typ portu.

Do tabulky reservations jsem přidal sloupec otp. Tento sloužı́ pro uloženı́ generovaného
hesla, které se použije při autentizaci PT. Toto pole je vyplňováno při aktivaci rezer-
vace. Pro tyto účely jsem přidal do souboru make-reservation.php funkci 4, která toto heslo
generuje. Funkci volám s parametrem length nastaveným na 8. Pro potřeby autentizace
PT se mi jevı́ takto dlouhé heslo jako dostatečné.

function generatePassword($length=9)
{

srand(makeSeed());

$alfa = ’1234567890qwertyuiopasdfghjklzxcvbnmQWERTYUIOPASDFGHJKLZXCVBNM’;
$token = ’ ’ ;

for($i = 0; $i < $length; $i ++)
{

$token .= $alfa [rand(0, strlen($alfa) ) ];
}
return $token;

}

Výpis 4: Funkce pro generovánı́ náhodného hesla

Toto heslo je však nutno uchovávat v tomto čistě textovém formátu a stejně jej i
předávat pomocı́ SOAPu do aplikace PTServer. Zde je teprve s heslem pracováno dle
vyjednané metody autentizace.
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Proto komunikaci s řı́dı́cı́m serverem je jak jsem již psal použito gSOAPu. Aby však
vše řádně fungovalo, vytvořil jsem pro tuto komunikaci soubory WSDL. Tyto pomocı́
jazyka XML popisujı́ dostupné služby SOAP serveru a také formát komunikačnı́ch zpráv.
Jelikož se chystá nová implementace řı́dı́cı́ho serveru, tak jsem prozatı́m vytvořil vlastnı́
PHP skript obsahujı́cı́ jen služby, které potřebuji. Tento skript použı́vá formát zpráv defi-
novaný souborem WSDL. Na straně řı́dı́cı́ho serveru je použito SOAP prostředků, které
jsou zabudovány v prostředı́ PHP [17].

Propojenı́ mezi PTBridgem a tunelovacı́m serverem jsem původně chtěl udělat jako v
přı́padě připojenı́ vzdáleného počı́tače do topologie Virtlabu [18]. Raději však než zasa-
hovat do modulu internetového portu tunelovacı́ho serveru, jsem vytvořil vlastnı́ modul
pro komunikaci s PTBridgem.

Tento modul je postaven na již hotových modulech. Naslouchá na svém vlastnı́m
UDP portu a předává rámce obdrženı́ z tohoto portu dále do přepı́nacı́ho jádra tunelo-
vacı́ho serveru. Rovněž posı́lá rámce, které obdržı́ od přepı́nacı́ho jádra pomocı́ UDP
soketu na dalšı́ zpracovánı́ do PTBridge. Tento modul dědı́ třı́du Port internal. Načı́tá
rovněž konfiguraci, která obsahuje IP adresu a port, na kterém má naslouchat a také in-
formace kde naslouchá PTBridge.

Aby si uživatel mohl propojit konektor s pseudokonektorem (PT linkou) je potřeba
poupravit funkci řı́dı́cı́ho serveru, která uživateli vypisuje použitelné konektory. Je potřeba
také přidat do kódu, který zajišt’uje propojenı́ konektorů aby odeslal SOAP zprávu PT-
Serveru. Tato zpráva obsahuje právě hlavičku linky a dle nı́ se zašle patřičnému klientovi
informace o aktivaci linky.
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8 Závěr

Začátky vývoje tohoto řešenı́ byly pro mě dosti obtı́žné, jelikož jsem neměl mnoho in-
formacı́ o protokolech použitých při spojenı́ dvou PT. Navı́c prvnı́ verze, ve které jsem
použı́val API závislé na Qt, jsem řešil mnoho problémů právě s Qt framewokem. Neměl
jsem s nı́m vůbec žádné zkušenosti a tak jsem měl prvnı́ funkčnı́ výsledky této práce až
po velmi dlouhé době. Z tohoto důvodu jsem se rozhodl pokusů s tı́mto řešenı́m zanechat
a přepracovat vše do kódu použı́vajı́cı́ jen C++.

Bohužel jsem doted’ neměl zkušenosti s vývojem takto velkého projektu ani v jazyce
C++. Rozhodně mi tato práce přinesla detailnı́ pochopenı́ použitých protokolů, at’ těch
použitých v PT nebo těch, které jsou přenášeny v reálné sı́ti. Také použitı́ gSOAP toolkitu
si vyžádalo dosti času, ale tyto znalosti jistě využiji i v budoucnosti.

Snažil jsem se však celý systém navrhnout tak aby se dal snadno upravovat a rozšiřovat.
Jen část pro převod rámců v PTBridge je zatı́m provedena pomocı́ metod, která provádı́
celý tento překlad. Nechtěl jsem zatı́m provádět návrh jiného systému, jelikož jsem stále
čekal na kód od vývojářů PT. Ten by mohl pomoci vhodnému návrhu objektové struktury
pro převod rámců.

Dále mě při dokončovánı́ tohoto textu napadlo jak vhodně použı́t PTMP zprávy Port
Info pro lepšı́ uživatelskou přı́větivost celého řešenı́. Bohužel jsem je však zatı́m nestačil
přidat do kódu aplikace. Toto rozšı́řenı́ bude součástı́ dalšı́ho dopracovánı́ programů,
které mám v plánu nad rámec této diplomové práce.

Rovněž bych rád přidal překladové funkce do programu PtBridge 3.1 a rozšı́řil tı́m
jeho možnosti.

Pevně doufám, že se tento projekt bude dále rozvı́jet. Myslı́m, že se jedná o zajı́mavou
problematiku, která může napomoci právě praktické výuce počı́tačových sı́tı́. Zajı́mavým
rozšı́řenı́m by mohlo být třeba právě vyvinutı́ serverového řešenı́, které by umožnilo
komunikaci mezi mnoha simulátory Packet Tracer.
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https://computing.llnl.gov/tutorials/pthreads/.

[13] The C++ Resources Network [online]. c2009 [cit. 2010-04-23]. Dostupné z WWW:
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A Výstup PtBridge

[−TCP−]
<−− Pripojovani k PT
Attempting connection to 127.0.0.1:38000
Connection established to 127.0.0.1:38000

[−PTMP−]
<−− Odeslani vyzvy k vyjednani spojeni
Negotiating: [NegotiationMessage:

signature: PTMP
version: 1

uid: {453ce0fa−1454−f339−c6a2−80339ac4a472}
encoding: binary

encryption: none
compression: none

authentication : md5
timestamp: 20081201165654
keepalive: 0
reserved:

]
Writing 77 bytes in text

−−> Prijeti odpovedi pro vyjednani spojeni
Data Received: 77 bytes received.
Expecting 74 bytes and buffer is 74
Negotiated: [NegotiationMessage:

signature: PTMP
version: 1

uid: {49e2a792−4439−41ba−b866−8f59f93c58c6}
encoding: binary

encryption: none
compression: none

authentication : md5
timestamp: 20081201165654
keepalive: 0
reserved:

]
<−− Zadost o autentizaci
Authenticating: [AuthReqMsg:

appID: Remote Network
]
Writing 23 bytes in binary

−−> Autentizacni vyzva
Data Received: 41 bytes received.
Expecting 37 bytes and buffer is 37
Challenged: [AuthChalMessage:

challenge: L6Sh488Bla584h99bH5p0hW8R14I4LA1
]

<−− vytvoreni a odeslani odpovedi
Hashing...
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Hashed into 16 bytes
Responding: [AuthRespMessage:

appID: Remote Network
response: BF8AFF55F48BA21CB3B38CA99DD4C893
message:

]
Writing 57 bytes in binary

−−> Obdrzeni zpravy o uspesnosti autentizace
Data Received: 9 bytes received.
Expecting 5 bytes and buffer is 5
Authenticated: [AuthStatusMessage:

status: true
]
Authentication Successful!

[−MU−]

<−− Odeslani MU zadosti o spojeni
Negotiating:
Writing 30 bytes in binary

−−> Odpoved na MU vyjednani
Data Received: 65 bytes received.
Expecting 26 bytes and buffer is 61
[MUNegotiationMessage:

username: Guest
uuid: {4d8ff124−1116−4159−bbf0−46d440abe938}

]
Negotiated connection to remote user: Guest

<−− Odeslani zpravy o zmene jmena
Updating network name: [MUNameUpdMessage:

name: Local Network
]
Writing 22 bytes in binary

−−> Prijata zprava s informacemi o portech (prazdna)
Expecting 8 bytes and buffer is 31
Received: [MUPortAdvMessage:

length: 0
]

−−> Prijata zprava s novym jmenem vzdaleneho konce
Expecting 19 bytes and buffer is 19
[MUNameUpdMessage:

name: Remote Network
]
The remote network is now known as: Remote Network

−−> Prijata zprava o nove lince
Data Received: 176 bytes received.
Expecting 84 bytes and buffer is 172
Expecting 84 bytes and buffer is 84
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Data Received: 88 bytes received.
Expecting 84 bytes and buffer is 84

<−− Vytvoreni nove linky (ethernet)
[MULinkUpdMessage:

linkOpId: 0
opType: 1
linkId : 0

linkUuid: {d2c811b0−4ba8−4fee−9ecb−67420b94a4f2}
portId : −1

cableType: 0
portName: FlashPort
portType: 3

portPower: true
straightPins : false

autoCross: false
bandwidth: 10000

fullDuplex : true
autoNegotiate: true

bandwidthAutoNegotiate: true
duplexAutoNegotiate: true

clockRate: 0
dcePort: false

]
Writing 74 bytes in binary
Data Received: 88 bytes received.
Expecting 84 bytes and buffer is 84

−−> Prijaty pseudoramce, ktery obsahuje zpravu protokolu CDP
Data Received: 511 bytes received.
Expecting 507 bytes and buffer is 507
Received: [MUPDUMessage:

msgId: 17040
linkId : 0

pdu: CIEEE802Dot3Header0CSnapLLCHeader0CCdpFrame
02180000006CCdpDeviceId00100Router0CCdpAddress0020000000000CCdpPortId
00300FastEthernet0/00CCdpCapability004001CCdpSoftwareVersion00500Cisco
Internetwork Operating System Software10IOS (tm) C2600 Software
(C2600−I−M), Version 12.2(28), RELEASE SOFTWARE (fc5)10Technical
Support: http :// www.cisco.com/techsupport10Copyright (c) 1986−2005
by cisco Systems, Inc.10Compiled Wed 27−Apr−04 19:01 by miwang
0CCdpPlatform00600C26000170170303000080001200 00208151197177110
12204204204000008

]

Výpis 5: Ukázka jednotlivých kroků PT spojenı́


