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Abstrakt

Smyslem této prace je umoznit komunikaci mezi redlnymi sifovymi prvky a simulatorem
Packet Tracer. Zahrnuje tedy vSe potfebné pro splnéni tohoto cile. Popisuje protokoly
pouzité pfi komunikaci mezi simuldtory PT a rovnéZ obsahuje jejich implementaci. Dale
jsou zde popsany zmény, které bylo potfeba provést pro integraci tohoto feSeni do Virt-
labu.

Klicova slova: PTMP, MU, PT API, Packet Tracer, Virtlab, PTServer, PTBridge

Abstract

The purpose of this work is to allow communication between real network equipment
and simulator Packet Tracer. Includes everything you need to meet this target. Describes
the protocols used for communication between simulators PT and also includes its im-
plementation. It also describes changes that had to be made to integration this solution
into Virtlab.
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1 Uvod

Cilem této prace bylo umozZnit komunikaci mezi simuldtorem pocitacovych siti Packet
Tracer a distribuovanou sifovou laborato¥i — Virtlab. V prvni kapitole tedy kratce popisuji
co tato dvé feSeni umoznuji a nabizeji. Nésledujici kapitola popisuje dostupné Packet
Tracer API a jeho moznosti. Déle jsou pak popsdny protokoly, které umoZziuji vzdjemnou
komunikaci mezi vice simulatory Packet Tracer. Toto propojovani podporuji pouze novéjsi
verze programu Packet Tracer (5.0 a nov¢jsi). Neni vSak mozné pro tuto komunikaci
pouzit zaddné jiz hotové feSent, jelikoZ takovéto bud neexistuje nebo neni nikde zmitiovano.

Vse z ¢eho findlni implementace vychdzi jsou rady pfimo od vyvojait simuldtoru a
zdrojové kédy API. To umoziuje rozsifovat samotny Packet Tracer. Ke komunika¢nim
protokolim pouZitym pii propojovani programii Packet Tracer neni dostupnd téméf
7zadna dokumentace.

Pro to aby mezi sebou mohly komunikovat simulované a redlné sifové prvky, bylo
potieba vytvofit jakysi sifovy most (dalo by se snad i Fici pfekladac). Tento most zajistuje
prevody redlného provozu na simulovany a naopak.

Dale je zde popisovana analyza feSeni a také implementovand integrace vzdaleného
Packet Traceru a Virtlabu. Popisovany jsou vSechny nezbytné tpravy, které jsou pro
mnou implementované rozsifeni Virtlabu potteba.



2 Popis souvisejicich projektu

Tato kapitola obsahuje zakladni popis programu Packet Tracer a také projektu distribuo-
vané laboratofe pocitacovych siti Virtlab.

Tyto dva projekty si kladou za cil zjednodusit a zlepsit vyuku zaméfenou na pocitacové
sité. Takovychto projektii existuje vice, ovSem neni mi zndm Zadny jiny, ktery by umoziioval
vzajemné propojovani v rdmci daného projektu.

2.1 Virtlab

Tento projekt se zabyva zptistupnénim sifovych prvki pro praktickou vyuku vzdélené
prostfednictvim sité Internet. Pro uZivatele je zde moZnost pomoci webového prohlizece
vzdalené konfigurovat riizné sifové prvky, které jsou propojovany automaticky dle tlohy.
Kazdy uZzivatel si zde miize rezervovat ¢as pro urcité zapojeni. Je mozno vybrat si jiz
pripravené topologie, ale také definovat si topologii vlastni.

Soucasnd verze dovoluje propojeni vice nezdvislych lokalit a vzajemné zaptjcovani
prvki mezi lokalitami.

Tento projekt je aktivné vyvijen na katedfe informatiky Vysoké skoly batiské. Je uréen
predevsim pro studenty této vysoké skoly a dalsich spolupracujicich skol a instituci. Dalsi
podrobnosti jsou dostupné na strankdch projektu [4].

2.2 Packet Tracer

Jedna se o softwarovy simulator, ktery dovoluje simulovat rozli¢né sifové prvky. Co se
tyce nabidky prvkd, jsou jeho moZnosti omezeny tim co vSe implementuji vyvojafi. Ne-
jsou zde vSak zatim dostupné vSechny protokoly a ne tiplné vSe funguje zcela spravné.
Tento simulétor je zaméfen jen na prvky firmy Cisco a Linksys.

Tento projekt je velmi aktivné vyvijen spole¢nosti Cisco, kterd jej vyviji pro potteby
svého vyukového a certifika¢niho programu. UmoZziiuje timto zptisobem svym studenttiim
vyzkouset si probirané technologie na specifickém hardware. Prozatim je pouZitelny spisSe
pro jednodussi dlohy, protoZe simulované prvky neposkytuji vSechny funkce dostupné
na redlném sifovém hardware. Napojuji vak tento program na své kurzy, aby docilili
lepsiho pochopeni daného problému studentem.

Od verze 5.0 je moZno propojit mezi sebou jednotlivé instance tohoto programu. Toto
propojeni funguje nad protokolem TCP/IP.

Soucasnd nejnovéjsi verze PT je 5.3 a tato zachovéava verzi komunikaéniho protokolu
obsaZenou jiz v 5.0. Tato nové verze opravuje nékolik chyb a rozsifuje podporované pro-
tokoly. Od verze PT 5.0 pfibyla dalsi podporovana platforma opera¢niho systému. Na
formé se pripojil systém Linux, ktery je dosti asto pouZivan praveé pro rizné sifové ap-
likace. Vice o této aplikaci se dozvite naptiklad na webovych strankach Cisco Systems
[5].

Jak vypadd okno spusténého programu Packet Tracer je vidét na obrazku 1. V tomto
okné je vidét aktivni MU spojeni (modry oblacek) a také nékolik sifovych prvka.
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Obrazek 1: Okno programu Packet Tracer 5.3



3 Packet Tracer API

Pfi vydani PT 5.0 doslo také k uvolnéni jeho API ve tfech rtznych programovacich
jazycich. Jedna se o jazyk Flash, Java a C++. Posledni jmenovany ma dvé verze. Ta starsi
dovoluji vSechny bez vyjimky rtzné rozsifovat lokdlné spustény PT. Pro komunikaci s PT
jsou zde pouzity IPC zpravy. Jejich pfenos je vSak provadén pomoci TCP/IP soketu. Pro
pfenos zprav a vyjednani parametr(i tohoto pfenosu je pouZito protokolu PTMP. Tento
komunika¢ni protokol popisuji v ndsledujici kapitole.

Pivodni verze C++ API obsahuje zakomentovany kod, ktery ¢aste¢né implemen-
tuje i stranu serveru PTMP. Obé verze tohoto API mohou byt pouZivany na opera¢nim
systému Microsoft Windows a Linux. V dobé dokoncovani tohoto textu se objevila nova
verze toho AP, kteréd je rozsifena pro vyvijenou verzi PT 5.3. Nedoslo k Zddnym tipravam
PTMP, ale rozsifuje moZznosti IPC komunikace.

Verze napsand v jazyce Flash je jedind, ktera obsahuje implementaci protokolu MU,
ktery rozsifuje moZnosti PTMP o vzdjemnou datovou komunikaci PT. UmoZnuje tedy
vytvéfet virtudlni kabelovd spojeni mezi programy PT a po nich pfeddvat simulovany
provoz. Je zde vSak implementovano jen nékolik mélo sifovych protokolit (CDP, ARP,
ICMP), které PT umi. Je vSak mozné, Ze tyto implementace nejsou zcela funké¢ni. Jedina
vefejna aplikace pouZivajici toto API je PtBridge vytvofend Gregem Neujarhem. Popis
této aplikace jsem umistil do samostatné kapitoly 3.1. Jedna se totiZ o program, ktery
provadi to co je potfeba pro tdspésnou integraci PT do prosttedi Virtlabu.

APInapsané v jazyce Java poskytuje rovnéz IPC komunikaci s programem PT (v dobé&
dokonc¢ovéni tohoto textu je dostupné pouze pro verzi 5.2.1). Neobsahuje Zadné rozdily
proti standardni verzi C++ API, avSak dle PT portdlu se jedna o nejpouzivanéjsi API pro
rozSitovani PT.

Vice se zde o moZnostech tohoto API rozepisovat nebudu. PouZil jsem jen urcité
kousky ale jako celek neni Zddné vhodné pro splnéni mého zadani.

3.1 PtBridge

Tato aplikace se sklada ze dvou ¢ésti jedna je napsand v jazyce Flash a pfeloZena jako
Adobe Air aplikace. Greg Neujarh ji pojmenoval AirBridge. Tato ¢ast vyuziva Flash API
pro navazani PTMP a MU spojeni s Packet Tracerem. Také zajistujé predavani simulo-
vanych rdmct mezi PT a druhou ¢asti — CppBridge, kterd je jiz v jazyce C++.

CppBridge se stara o prevod CDP, ARP a ICMP protokoli mezi simulovanym provozem
PT a redlnym. Pro tento pfevod pouZiva vlastni funkce, ty mi umoZznily pochopit jakym
zpusobem jsou simulované ramce vytvareny. BohuZel je ze zdrojového kédu CppBridge
patrné, Ze tento forméat neni shodny s redlnymi ramci. Jde z nich vy¢ist také, Ze napiiklad
protokol CDP ma v PT provozu pfidan parametr, ktery se u jeho redlné varianty nevysky-
tuje. Pfesnéjsi popis téchto ramcti jsem zahrnul do kapitoly o protokolu MU.

Ve vypise 5, ktery je mezi pfilohami, jde vidét pofadi jednotlivych krokii pro navdzani
spojeni a také pfijaty simulovany CDP ramec. Tento vypis jsem pfevzal z blogu Grega
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Neujarha na PT portélu [10]. V tomto pfipadé se jednd o spojeni ve kterém PT figuruje
jako server.
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4 Packet Tracer Messaging Protocol

Tato kapitola pojedndva o komunika¢nim protokolu PTMP. Jde o preloZeny a doplnény
text [2]. Tento protokol pfidany do PT od verze 5.0 umozZnuje IPC a MU komunikaci s PT.
Protokol MU je popisovan v nésledujici kapitole. Popis IPC protokolti vSak tato prace
neobsahuje jelikoZ je pouZzit pouze pro lokalni volani pfi pouziti API.

Diky nému se mohou spojit a vzdjemné komunikovat dvé nezdvislé instance PT.
Pro datovou komunikaci je pouZit protokol MU, ktery je popsan v ndsledujici kapitole.
PTMP protokol je rovnéz pouZit pro inicializaci IPC komunikace. Tento protokol ob-
stardva nezbytné aspekty pro navazni spojeni (vyjednani parametrti, autentizace, ...).

4.1 Architektura PTMP protokolu

Protokol pracuje nad TCP/IP a je navrZen jako obecny protokol pro predavani zprév.
Format zprav pouZitych u navazani spojeni popisuji v dalsi ¢asti této kapitoly. Aplikace
vyuzivajici PTMP si mohou pfidavat nové zpravy a jejich definice. Tyto zprdvy mohou
byt specidlnimi rdmci pouZitymi v MU nebo IPC volédni v pi¥ipadé IPC. Zavisi tedy na
kazdé komponenté, kterd vyuZziva tento protokol, jaké zpravy si doplni a jakym zptisobem
je bude zpracovavat. Obecné miizeme PTMP povaZovat za dalsi vrstvu nad TCP, kterou
mohou vyuZzivat aplikace pro komunikaci s PT.

Komunikac¢ni schéma pro PTMP aplikace je klient-server, zaloZené na TCP. Aplikace
miuiZe naslouchat na TCP portu a dovolit jinym instancim navdazat spojeni. V nasem
pripadé jsem préavé toto vyuZil aimplementovany PTServer naslouchd na zvoleném portu
a obsluhuje klienty. Vychozim portem pro MU je 38000 a pro IPC 39000. Tyto porty nejsou
zatim pfifazeny Zadné jiné aplikaci. Komponenty mohou samoziejmé tento port ménit.
Jedna PTMP aplikace se mtiZe spojit s jinou, pokud zna jeji IP adresu a port.

KdyZ je spojeni navdzano, pfichdzi na fadu vyjednani parametrti. Obé strany PTMP
musi védeét, jaké parametry pro spojeni pouziji. Domlouvé se zplisob autentizace, reZim
pfenosu zprav, komprese a Sifrovani. Pak se autentizuje klientska PTMP aplikace. Je zde
tedy moZzny bezpecnostni problém, identita server neni nijak zajisténa.

Po navazani TCP spojeni, vyjednani parametrti a autentizaci se jiZ nedd hovofit o kon-
ceptu klient-server. Obé PTMP aplikace maji stejné role a funkce. Mohou si tedy navzajem
vyménovat zpravy diky PTMP. Jak probihaji jednotlivé kroky je vidét na obrdzku 2.

Jak dovoluje samotné TCP, je moZno na jednom piichozim portu navézat vice spo-
jeni. Pro kazdé TCP spojeni se v Packet Traceru vytvoii (nebo si jej vytvofime sami) MU
spojeni, které je reprezentovano graficky vlastnim oblackem.

V dokumentu [2] je napsano, Ze pokud si pfeje PTMP aplikace ukoncit spojeni, zasle
o tom nélezitou zpravu. Ta je popisovana déle a je dokonce implementovéna i v APL
Avsak pfi uzaviteni spojeni v PT k odesldni této zpravy nedojde a je zaslano pouze néjaké
nesmyslné ¢islo.



12

PTMP Klient PTMP Server
| T
[ |

L L
TCP sync
=
TCP sync + ack
TCP ack
—
Zadost o vyjednani
=
Odpovéd vyjednani
Zadost o autentizaci
=
Autentizacni cdpovéd
Data
.
< Data
Odpojeni
poj —

—

Obrazek 2: PTMP - architektura protokolu
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4.2 Rezimy pfenosu zprav

Protoze PTMP aplikace mohou byt napsany v rtiznych programovacich jazycich, je nutné
feSit i reZim prenosu zprav. Napiiklad pro aplikace napsané v jazyce Flash je nezbytny
textovy rezim. Nicméné bindrni rezim umoZiiuje efektivnéjsi pfevody a kratsi zpravy,
proto je podporovan také bindrni reZim.

Rezim pfenosu zprdv je vyjedndn na za¢atku kazdého spojeni.

Dokument specifikujici PTMP definuje zakladni datové typy pro zpravy. Tyto typy
jsou pouZzity pro zakladni PTMP zpravy a jsou implementovany i v API Packet Traceru. Je
mozno definovat i vlastni datové typy, jejich specifikace je jiz na aplikacich vyuZivajicich
PTMP. P¥ikladem by mohly byt ramce, které jsou pfendseny v MU. Tyto jsou podobné
redlnym, avSak jsou upraveny pro snazsi zpracovani v Packet Traceru (dale budou nazyvany
pseudordmci).

Format téchto zdkladni typti a jejich reprezentace v obou typech kédovani je ukdzan
v tabulce 1.

Vsechny uvedené typy nejsou povinné. Jsou vsak uZzite¢né pro udrzeni kompatibility
pii pfenosu zprav. Datové typy bez znaménka nejsou zahrnuty, protoZe jazyk Java nema
podporu pro datové typy bez znaménka.

Binarni rezim urcuje délku nebo ukoncovaci znak kazdého datového typu.

4.3 Obecny format zprav

Zpravy mohou byt pfendSeny mezi dvéma PTMP aplikacemi jakmile je navdzano TCP
spojeni. Tyto zpravy nemusi byt poslany v rdmci jednoho TCP segmentu. Mohou mit
témét nekone¢nou délku (23! — 1 = maximdlni velikost integeru) a mohou byt v mnoha
TCP segmentech. Jsou v8ak zpracovany pouze v piipadé, Ze je pfijata celd zprdva. Vsechny
zpravy musi spliiovat nasledujici format zprav, aby bylo mozno odlisit rizné typy zprav
a také kde zprava kon¢i.

Zprava obsahuje tyto pole:

o Délka (int) - pocet bajtti nebo znak ve zpravé, popisuje délku typu a obsahu zprévy,
neni komprimovéna ani Sifrovana

o Typ (int) - urcuje typ zpravy

e Obsah - data proménné délky

V poli typu mtZe byt ¢islo, které nabyva hodnoty podle tabulky 2. Formaéty jed-
notlivych zprav PTMP jsou popsany v nasledujicich ¢dstech.
4.4 Stavovy diagram
Pfi navazovani PTMP spojeni prochdzi nasledujicimi stavy:

o Nepfipojeno: neinicializovdno TCP spojeni

e Pfipojuji: inicializace TCP spojeni
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Jméno Binarné Textové (v8e ukon¢eno pomoci \0)

byte 8-bitova hodnota se | hodnota v rozsahu —128 az 127
znaménkem

bool 8-bitova hodnota - true/false | “true” nebo “false”

short 16-bitova hodnota se | hodnota v rozsahu —2'° az 2'°-1
znaménkem

int 32-bitova hodnota se | hodnota v rozsahu —23! az 2311
znaménkem

long 64-bitovda ~ hodnota  se | hodnota v rozsahu —2% az 29%-1
znaménkem

float 32-bitovd hodnota s jednim | desetinné ¢islo
desetinnym mistem

double 64-bitova hodnota se dvéma | desetinné &islo
desetinnymi misty

string unikédové  znaky rGzné | unikédové znaky rtzné délky
délky ukoncené \0 ukoncéené \0

QString unikédové  znaky rGzné | unikédové znaky razné délky
délky ukonc¢ené \0 ukoncené \0

IP adresa 32-bitova hodnota IP adresa ve formdtu x.x.x.x

IPv6 adresa | 32-bitova hodnota IPv6 adresa ve forméatu

XIXIXEXIXEXEXEX
MAC adresa | 48-bitova hodnota MAC adresa ve forméatu
XXXXXXXXXXXX
uuid 128-bitova hodnota UUID ve formatu {HHHHHHHH-

HHHH-HHHH-HHHH-
HHHHHHHHHHHH}

Tabulka 1: Tabulka PTMP datovych typti a zptisob jejich reprezentace

Hodnota Nazev Obsah zpravy

0 NEGOREQ zadost o vyjednani parametrii

1 NEGORESP odpovéd na vyjednani parametri
2 AUTHREQ pozadavek na autentizaci

3 AUTHCHAL | vyzva k autentizaci

4 AUTHRESP odpovéd na autentizaini vyzvu
5 AUTHSTATUS | status autentizace

6 KEEPALIVE keep-alive

7 DISCONNECT | odpojeni

>=100,< 200 | - IPC zpréava

>=200,< 300 | - Multi-user zprava

Tabulka 2: Hodnoty pole typ pro PTMP zpravy
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[TCP spojeno]

Pripojuji
sl dnavani

[Zadost o spojent] [Parametry pfijaty]

Ovérovani

[Ovéfeni selhalo, odpojuji]

Nepfipojeno

[Komunikace hoto [OvéFeni (ispésné]

Obrazek 3: PTMP - zjednoduSeny stavovy diagram

e Vyjedndvani: dochazi k vyjednédni parametr(i pouZitych pro spojeni
e Ovéfovani: dochdzi k autentizaci
e Vytvofeno: autentizovéano a pIné funkéni PTMP spojeni

Zjednoduseny stavovy diagram je vidét na obrdazku 3. Vychozim stavem je Nepfipojeno.

4.5 Vyjednani spojeni

Kdyz je navdzano TCP spojeni, tak prvni krok, ktery dvé PTMP aplikace udélaji je, Ze si
domluvi parametry spojeni. Je potfeba aby si komunikujici komponenty dohodly parame-
try, které pouZiji pro toto vzajemné propojeni.

PMTP aplikace si vyménuji informace pfi vyjedndvani pomoci zprav v tomto formétu:

PTMP identifikétor (string): konstant identifikator, ”"PTMP”

Verze PTMP (int): 1

ID PTMP aplikace (uuid): UUID aplikace odesilajici tuto zpravu

Koédovani (int): 1 = text, 2 = binarni

Sifrovani (int): 1 = z4dné, 2 = XOR
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Komprese (int): 1 = ne, 2 = zlib

Autentizace (int): 1 = &isty text, 2 = jednoduchd, 4 = MD5

o Casové razitko (string): mistni ¢as, kdy bylo zahéjeno spojent, ve formatu YYYYM-
MDDHHMMSS

Keep-alive (int): keep-alive dobu v sekundach
e Vyhrazeno (string): v souc¢asné dobé nevyuZité

Klient posila Zddost o vyjednani spojeni na server (zprdva typu 0 - NEGOREQ) se
svymi navrhovanymi adaji, ve zpraveé specifikuje své parametry, které navrhuje pro spo-
jeni. Server v odpovédi (zprava typu 1 - NEGORESP) posila své tidaje, které se pouZiji
pro komunikaci. Takto je vyjedndni implementovano v soucasné verzi API.

4.6 Autentizace

Pro autentizaci je pouzito CRAM (Challenge Response Authentication Mechanism), aut-
entiza¢ni mechanizmus zaloZeny na pozadavcich a reakcich na né.

Po navazani TCP spojeni a vyjedndni parametri spojeni za¢ind autentizacni pro-
ces. Pfedpokladem je, Ze klientska i serverova aplikace vyuZzivajici PTMP pouZziva stejné
ovéfovaci tdaje (jméno a heslo nebo ID a kli¢). Je to nezbytné pro tispésné provedeni
autentizace.

Klient nejprve zasle zpravu se Zadosti o autentizaci (typ 2 - AUTHREQ). Server reaguje
odeslanim vyzvy k autentizaci (typ 3 - AUTHCHAL). Vyzva obsahuje ndhodné gen-
erovany fetézec obsahujici 32 znakd.

Pokud byla domluvena autentizace v nesifrované podobé (Cisty text), uZivatel zasle
své heslo server jako nesifrovany text. V pfipadé pouZiti jednoduché autentizace se pouZije
pro Sifrovani hesla algoritmus popsany v ¢asti 4.6.5. Pokud se mé vyuZzit MD5 autenti-
zace, tak se pomoci hasovaci funkce MD5 otisk hesla spojeného s vygenerovanym textem
zvyzvy. MD5 metoda je v PT zvolena jako vychozi. Takto upravené heslo se zasle serveru
v autentiza¢ni odpovédi (typ 4 - AUTHRESP). Server pouZije dohodnutou metodu au-
tentizace pro ovéfeni hesla. Poté je klientovi zasldna zprava o stavu autentizace (typ 5
- AUTHSTATUS). Pokud neni autentizace tispésnd, server zasle zpét zpravu o odpojeni
(typ 7 - DISCONNECT) a ukon¢i spojeni. V PT vSak uZzivatel neobdrzi Zddné upozornéni
o tom, Ze autentizace selhala. Pofadi krokd je vidét na obrazku 4.

4.6.1 Format zpravy typu 2 - zadost o autentizaci
V této zpravé jsou ndsledujici pole:

e UZivatelské jméno (string): uzivatelské jméno nebo ID klienta (napt. “Peer(0”)
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PTMP Klient PTMP Server
T |
I I

L Zadost o autentizaci =
—
Autentizacni vyzva
-
Autentizaénl odpovéd
p }
Status autentizace
-

T T
I |
I |
I |

Obréazek 4: PTMP — sekvence autentiza¢niho protokolu

4.6.2 Format zpravy typu 3 - autentizacni vyzva
Tato zprava obsahuje pole:
o Text vyzvy (string): ndhodné generovany 32 znak dlouhy text, je pouZit pii Sifrovani
hesla
4.6.3 Format zpravy typu 4 - odpovéd na autentizaéni vyzvu
Pole této odpovédi jsou tyto:
o UZivatelské jméno (string): uzivatelské jméno nebo ID klienta (napt. “Peer(0”)
e Heslo (string): obsah tohoto pole je zavisly zptisobu autentizace

e Obecné (string): rezervovéno, zatim nevyuZito

4.6.4 Format zpravy typu 5 - status autentizace
Tato zprava obsahuje pole:

e Stav (bool): true = Gspésna autentizace, false = netispésna autentizace

4.6.5 Jednoducha metoda autentizace

Pro zaSifrovani hesla je pouZita nasledujici jednoduchd funkce. Toto je implementace
ziskand ze zdrojovych kédt C++ APL
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string simple_hash(string password)

{
string hash;
for (int i =0; i < password.length; i++)
hash[i] = 158 — password][i];
return hash;
}

Vypis 1: Jednoduchy algoritmus pro Sifrovani hesla

4.7 Sifrovani

Z bezpecnostnich divodii je moZno komunikaci mezi PTMP aplikacemi Sifrovat. Kazda
zprdva po vyjednani parametri mtZe byt Sifrovdna, pokud se tak aplikace dohodnou.
Pro Sifrovani je pouzita jednoduchd metoda XOR dat se symetrickym klicem (t]. server i
klient pouzivaji stejny kli¢ pro Sifrovani a desifrovani).

Sifrovaci kli¢ je odvozen od UUID a &asové znalky serveru a klienta. Viechny tyto
udaje jsou vyménény pii vyjedndvani spojeni. Unikatni identifikdtory UUID jsou nahodné
generovany pfi spusténi aplikace. Jejich format odpovidd datovému typu uuid defino-
vaném vyse. Pro kli¢ jsou pak pouZity vSechny tyto tdaje, které jsou za sebou poskladany
v tomto poradi:

1. UUID server
UUID kliena
"PTMP”

Casové razitko serveru

AR T

Casové razitko klienta

4.8 Komprese

Pro kompresi je pouZita knihovna zlib [3]. VSechny zpravy po vyjednavacim procesu mo-
hou byt komprimovéany pokud je komprese zprav domluvena pfi vyjednavani spojeni.
4.9 Poradi operaci PTMP

V popsaném potadijsou provadény jednotlivé vyse popsané operace pfi pffjmu a odesilani
Zprav.
Kdyz PTMP odesila zpravu, je pouZito toto poradi operaci:

1. Ve zpréavé je vyplnén typ a obsah zpravy

2. Pokud je PTMP ve stavu autentizovani nebo je jiz spojeno
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(a) Pokud je vyjednano, je zprava zkomprimovana

(b) Pokud je vyjednédno, zprava se zasifruje
3. Spocita se a vyplni velikost zpravy
Kdyz PTMP pfijme zpravu pouZiva toto pofadi tikkont:
1. Ziska ze zpravy jeji velkost
2. Pokud je PTMP ve stavu autentizovani nebo je jiZ spojeno

(a) Pokud je vyjednano, deSifruje zpravu

(b) Pokud je vyjedndno, dekomprimuje zpravu

3. Preda zpravu patfi¢né komponenté vyuzivajici PTMP

4.10 Udrzovani spojeni

Keep-aplive mechanizmus je v PTMP pouZivan pro detekci ¢asti, kterd o odpojeni neposlal
patti¢nou zpravou. Casové prodlevy mezi keep-alive zpravami jsou vyjednany na zacatku
spojeni. Klient zasila ve stanoveném case zprdvy, na které v tomto ¢ase server ¢ekd. Prodl-
eva mezi zprdvami je v sekundach. Pokud je pfi vyjedndvani nastavena na nulu, tak
keep-alive zpravy nebudou vibec zasilany. Tyto PMTP zpravy nemaji Zadny obsah a
jsou typu 6 - keep-alive. Pokud nejsou obdrZeny tfi za sebou jdouci zpravy, tak PTMP
prohlasi spojeni za ukoncené a informuje o tom aplikaci.

Ve vychozim stavu Packet Traceru pro MU spojeni je volba pro udrZovani spojeni
nastavend na 0 a tudiZ nejsou Zddné zpravy tohoto typu zasilany. Toto chovani je vsak
pro néds vyhodné, jelikoZ se Setii pfenosovou kapacitou.
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5 Multi-user connection

Tento protokol je nadstavbou nad protokolem PTMP a pravé on umoZriuje vymeénu pseu-
doramcti mezi instancemi PT. Tento protokol mé ponékud jednodusi stavbu nez vyse
popisované PTMP. Vyuziva jim vytvofené a obsluhované spojeni a ptiddava do PTMP
nové typy zprav, které pak sdm zpracovava.

Pseudoramce jsou pfendSeny po virtudlnich spojich - linkach, které jsou odliSeny je-
dine¢nym ¢islem linky. V PT jsou MU spojeni zobrazovana formou bledémodrého oblacku
se tfemi pruhy (jeho vzhled je na obrazku 5). Prvni dva pruhy indikuji daspésné PTMP
spojeni a posledni pruh pak signalizuje tispéSnost MU spojeni. Tento prvek pak zobrazuje
i informace o linkdch. Kazdy pfipojeny port zafizeni md vlastni linku. Jedna se o dvou-
bodové spojeni. Kazdy takovyto obld¢ek ma své jméno, které je jedine¢né v ramci jedné
instance PT.

5.1 Architektura MU protokolu

Tento protokol vyuziva jiz vytvofené PTMP spojeni i se viemi parametry. Jakmile je po-
moci protokolu PTMP spojeni vytvoreno a protokol se dostane do stavu spojeno, tak se
zapocne s navazanim MU spojeni. Zaslou se zpravy, kterymi si server a klient vyméni
uzivatelské jméno a své UUID. Poté si vyméni informace o jiz vytvofenych linkach. Ty
jsou &islovany od nuly, ale pfi odebirdni dochézi k pfepocitani jejich ¢isel. VZdy se jedna
o souvislou fadu ¢isel, proto se musi informovat obé strany o zménach a udrzovat si
synchronizované informace o linkach.

Poté miiZze byt zaslana zprava o zméné jména MU spojeni (PT ji posild vzdy). Jedna
se 0 jméno, které je pouzito pro popis oblacku v PT. Déle nésleduje zprava s informaci
typu (202 - MUPORTADYV). Tato zprava je obvykle prazdna, jeji smysl a obsah je popsan
déle v této kapitole.

Po vyméné vSech pottebnych zprav je MU spojeni tispésné navdzano a pokud je
vytvofena i n€jaka aktivni linka, tak jiZ od této chvile mtZe pfendset pseudordmce.

V tabulce 3 jsou jednotlivé ¢isla zprav piidanych do PTMP.

5.2 Vyjednani MU spojeni

Aby bylo MU spojeni funkéni, je nezbytné, aby klient zaslal zpravu MUNEGOREQ a
server mu odpovédél zpravou MUNEGORESP. Tyto zprdvy maji shodny obsah, lisi se
jen jejich typ. Tato zprdva obsahuje tyto pole:

o Uzivatelské jméno (string): uZivatelské jméno, obvykle nastaveno na "Guest” coz
je vychozi hodnota v PT

e Uuid aplikace (uuid): UUID spusténé aplikace

Tato zpravy jsou tedy nezbytné pro korektni fungovani celého MU spojeni. UZivatelské
jméno pouZité touto zpravou je v pfipadé PT nastavitelné v uzivatelském profilu. Pro
aspésné spojeni tato hodnota mtize byt jakadkoliv, jelikoZ neni nikde pouZita.
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Peerd Peern

Obrazek 5: PT — vzhled odpojeného a pfipojeného MU oblacku

Hodnota | Nazev Obsah zpravy

200 MUNEGOREQ zadost o vyjednani MU spojeni

201 MUNEGORESP odpoveéd na vyjednani MU spojeni
202 MUPORTADV informace o portech

203 MULINKUPDATE informace o lince

204 MULINKUPDATESTATUS | status probéhnuté operace z informaéni zpravy
205 MUPDU pseudordmec

206 MUSAVENETREQ pozadavek na uloZeni sité

207 MUSAVENETRESP odpovéd na uloZeni sité

208 MUCONIN vstup konzole

209 MUCONOUT vystup na konzoli

210 MUNAMEUPDATE nové jméno

Tabulka 3: Hodnoty pole typ pro MU zpravy

5.3 Informace o portech

Program PT posild zpravu MUPORTADYV, vZdy pfi navdzani MU spojeni i kdyZ je prdzdna.
Tato zprava slouZi k informovani protistrany o dostupnych portech. UZivatel mtze v
nabidce PT nastavit, které porty jsou viditelné pifes MU spojeni. Diky tomuto nastaveni
pak tyto porty mohou byt pouZity pro vytvofeni linky. Tato zprava pak obsahuje zdkladni
pole a na né dynamicky navazané informace o portech. Vypada takto:

e Délka (int): délka ndsledujici zpravy o portech

e Zprava o portech: obsahuje informace o portu v tomto formétu, tyto informace mo-
hou byt obsaZeny vicekrat

— ID (int): identifika¢ni ¢islo portu
— Typ (int): typ portu viz. tabulka 4

- Jméno (string): jméno portu

Tato informaéni zpréva neni pro spravné fungovani MU spojeni nezbytna.

5.4 Informace o lince

Cely prenos pseudoramcti mezi PT je zaloZen na pfenosech po linkach. Toto by se mohlo
porovnat se systémem VLANT 802.1Q. Aby obé strany mély stejné informace o p¥ipojenych
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Hodnota | Vyznam
1 konzole (v prvcich obvykle RJ45)
2 10BASE-T (R]45)

3 100BASE-TX (RJ45)

4 1000BASE-T (RJ45)
5

6

7

100BASE-FX (SC)
1000BASE-LX (SC)
serial (DB 60)

8 serial (smart serial)
18 modem (RJ11)

19 serial (RS 232)

21 koax (BNCQ)

Tabulka 4: Hodnoty pole typ portu pro MU zpravy

linkach, je zde typ zpravy, kterd vyménu téchto informaci umoziuje. Jsou podporovany
operace vytvofeni nové linky, zména parametrt linky, odpojeni a smazani linky. Kazda
linka mé pfifazeno ¢islo, které je pocitano od 0 a je zdvislé na poradi vytvofeni linky.
Cisla linek jsou v souvislé fadé a pii mazéni tedy musf dojit k jejich prepotitani. Format
zpréav typu 203 - MULINKUPDATE je takovyto:

ID operace (int): ID operace s linkou (nyni vzdy 0)

Typ operace (int): typ operace, kterd se ma s linkou provést, 0 = vytvofeni nové
linky, 1 = zména informaci o lince, 2 = odpojeni linky, 3 = smazani

ID linky (int): ID linky

UUID linky (uuid): unikatni identifikator linky
ID portu (int): ID portu

Typ kabelu (int): typ kabelu viz. tabulka 5
Jméno portu (string)

Typ portu (int): typ portu viz. tabulka 4

Stav portu (bool): 1 = aktivni, 0 = neaktivni
Pfimé zapojeni (bool): 0 - kiiZeny kabel, 1 - pfimy
Automatické k#izeni (bool)

Rychlost portu (int)

Fullduplex (bool)
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Hodnota | Vyznam

sériovy kabel
telefonni kabel pro modem
koaxidlni kabel

0 standardni médény UTP kabel
1 piimy UTP kabel

2 kiizeny UTP kabel

3 konzolovy kabel

4 opticky kabel

5

6

7

Tabulka 5: Hodnoty pole typ kabelu pro MULINKUPDATE

Autonegociace (bool)

Vyjednéni rychlosti (bool)

Vyjednéni duplexity (bool)

Clockrate (int)

DCE Port (bool)

V tabulce 5 jsou uvedeny typy kabelt, jak jsou definovany v programu PT.

Na tuto zpravy by méla odpovidat zprava typu 204 - MULINKUPDATESTATUS.
Tato ma obsahovat ID operace a jeji status, avsak v Informacnich zpravach o lince (203 -
MULINKUPDATE) je ID operace vzdy 0 a zprava o statusu neni zatim vyuZita a odesildna.
MozZné je s ni pocitdno do budoucna ale soucasny stav je taktéZ pIné funkéni. Pro spravnou
funkci se mi tato zprava nejevi ani p¥ili$ potfebna.

S témito zpravami souvisi i to, Ze si diky nim miZe aplikace PT vytvofit tabulku
prehledu jednotlivych linek, kterd obsahuje informace o lokdlnim a vzdaleném stavu
pfipojeného portu (up/down) a také k jakému zafizeni je linka pfipojena. VSechny tyto
informace se zobrazuji v PT.

5.5 Pseudoramec

Zpréva typu 205 - MUPDU obsahuje samotné pseudordmce, pomoci kterych dochazi k
vymeéndm dat mezi propojenymi simulovanymi zafizenimi. Jeji zdkladni format je velmi
jednoduchy. Obsahuje tato pole:

o ID zpravy (int)
e ID linky (int): ID linky kterou pseudordmec prochazi

e PDU: pole proménné délky obsahujici pseudoramec
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ID zpravy je na strané PT ziejmé generovano nahodné. Cisla na sebe nenavazuji a
nemusf jit nutné ani za sebou. Momentalné nejspiSe toto pole neni nijak vyuZito ke zpra-
covani. Cislo linky v8ak ke spravnému doruceni zpravy nezbytné je. Pro to aby pseu-
dordmce byly posildny linkou je nezbytné, aby byly oba konce linky aktivni. Samotny
obsah PDU je rtizny, avsak zdkladni informace o typu pfenaSeného rdmce jsou obsaZeny
textové. Tyto informace jsem ziskal pfi analyze PTMP potazmo MU provozu pomoci
sitového analyzéatoru Wireshark. Jedna se vzdy o textovych soupis vSech ¢asti, které jsou
v ramci pfenadseny. Napiiklad pro ARP rdmec vypada tato textova hlavicka takto “CEth-
ernetlIHeader CArpPacket”.

Obvykle pseudordmce obsahuji velmi podobna pole jako v pfipadé redlnych ramcti.
Rozdil ktery v3ak u vSech pseudordmcti je, Ze téméf vSechny délkové ¢asti a kontrolni
soudty jsou nulové. Také je zachovano obracené porfadi jednotlivych sifovych protokolti
v pseudoramcich. Po textové hlavicce tedy nasleduje nejhloubéji zanofeny obsah ramce
(naptiklad samotny obsah protokolu ARP) a na konci se nachazi ¢ast spojové vrstvy
(napf. ethernetové adresy).

U nékterych protokolt jsou vSak pfidany do pseudordmcii parametry, které se v
redlnych ramcich daného protokolu nevyskytuji. Také format nékterych parametrti neod-
povidd zcela redlInym ramcim. Z tohoto divodu je potfeba pro kazdy podporovany pro-
tokol pouzit funkci, kterd se postard o korektni pfevod dat.

5.6 Ulozeni sité

Zpravy typu 206 - MUSAVENETREQ a 207 - MUSAVENETRES umoZiuji uloZeni simulo-
vané sité. Jsou zde z divodu dvou reZimi, které PT obsahuje. Tim prvnim je reZim
redlného Casu, ktery funguje jako standardni sif a dovoluje simulovat chovani v redlném
¢ase. V tomto rezimu PT funguje pfi spusténi.

Druhy reZim je simula¢ni. V ném dochdzi k zobrazovani provozu, ktery se siti Sifi.
Je moZno prohliZet si v okné obsah ramce. Zobrazeni téchto rdmcti odpovidd tomu jak
jsou rdmce prezentovany v redlné siti. V tomto simula¢nim rezimu Ize filtrovat protokoly,
pokud se zajimame jen o uréity sifovy protokol.

Tento rezim nabizi automatické zachytdvani a prehrdvani. V tomto simulovaném
rezimu je v8ak pfenos rdmcti zna¢né zpomalen z dtivodu ndzornosti.

Pokud si uZivatel pfeje pfi navdzaném MU spojeni pfepnout svou sif do simulo-
vaného rezimu, tak dojde ke spusténi nové instance PT. V ni md uZivatel celu svou
topologii a zdkladni informace o vzdédleném konci. Tyto zpravy jsem vsak podrobnéji
nezkoumal, nepovaZuji je za potfebné pro tcely integrace s Virtlabem. Jejich format zde
také nebudu rozepisovat jelikoZ nejsou v implementaci mé prace vyuZity.

5.7 Vstup a vystup konzole

JelikoZ je mozné ptipojit skrze MU i konzole vzdalenych prvkd, jsou v MU definovany
i zpravy pro pienos téchto dat skrze MU spojeni. Nejsou v nich vSak pfendseny piikazy
a jejich vystupy. Podrobnéji jsem se jimi nezabyval, pro funkénost mé implementace ne-
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jsou potfeba. P¥ipojeni na konzolové rozhrani sifovych prvk je ve Virtlabu umoznéno
pomoci rozhrani v internetovém prohliZeci.

5.8 Zmeéna jména MU spojeni

Zprava pro zménu jména je aplikaci PT zasldna ihned po tspésném navazani MU spo-
jeni. Neni nezbytna pro funkénost a je spiSe o informaci pro uZzivatele. Diky nim vii o
zméndch jména vzdaleného konce spojeni. Jednad o ndzev MU oblacku. Tento si uZivatel
miiZze ménit jak chce béhem chodu programu, a proto je zde zpradva o zméné jména.

Tyto zpravy mohou byt zasilany jak serverem tak klientem. Tato zprdva ma nésledujici
format:

e Jméno (string) - jméno konce MU spojeni
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6 Navrh reseni

Po prozkoumani vSech moZznosti PT API a protokolt, které funguji pfi propojeni mezi
dvéma programy Packet Tracer byly uvaZovany dvé moZné varianty feSeni.

Prvni variantou by bylo vytvofeni programu, ktery by si spustili uZivatelé Virtlabu
pfimo na stejném pocitaci jako Packet Tracer a tento program by mohl uz pak pfimo
komunikovat s Virtlabem, kde by se pro tyto tcely vytvoril dalsi modul v tunelovacim
serveru. Toto feSeni by mélo tu vyhodu, Ze zatéZ ohledné piekladu paketti by byla na
strané klienta. Také by bylo moZno vice vyuzit jiz hotové kédy PT APIL Nejspise by
se vSak htfe odstrariovaly problémy pii spojeni této aplikace s Virtlabem. RovnéZz by
nejspiSe nastdvaly problémy s aplikaci na pocitacich klientli (studentii). Také by bylo
potfeba mit tento systém schopny provozu na obou podporovanych platforméch. Af jiz
by to bylo docileno pfenositelnym kédem v jazyce Java, nebo rozdilnymi bindrnimi kédy
pro obé podporované platformy. Je tedy pravdépodobné, Ze by se takovéto feseni hiife
udrzovalo a rozsifovalo.

Druhou cestou je vyuZzit vyvijenou aplikaci jako server pro pfipojovani klientti s pro-
gramem Packet Tracer. Toto feSeni méd rozhodné vyhodu v tom, Ze je moZzno cely systém
lépe spravovat a udrzovat. Také bude jisté snazsi odstranit chyby aplikace a vyrovnat se
s piipadnymi zdsahy do protokolu.

Pro implementaci bylo rozhodnuto, Ze vyuZijeme feSeni, kdy je serverova strana (déle
jen PTServer) umisténa na serveru Virtlabu. K tomu nés vedla pfedevSim moZnost lepsi
spravy tohoto feseni.

Toto feSeni umozni pfipojeni klientti, ktefi jsou v dneSnim Internetu ¢asto schovani
za néjakym typem NATu a také umozni mnohem lepsi kontrolu a detekci poruch pii
pfipadnych zménéch protokolu. D4 se vSak ocekavat, ze PTMP v nejbliZsi dobé Zadnych
velkych zmén nedozna, jelikoZ poZadavky na tento protokol kladené pIni dobie. Co se
tyce protokolu MU a v ném prendSenych ramcfi, tak bych také neoc¢ekaval zdsadni zmény
(tyto rdmce se snaZzi napodobovat zhruba obsah redlnych ramcti). Pravdépodobné ptijde
vyvoj PT stejnym smérem jako nyni. To znamend, Ze bude vylepSovana stabilita celé ap-
likace a pfidana podpora pro dalsi protokoly a piikazy, tak aby rozsitily moZnosti tohoto
simuldtoru.

Celé feSeni integrace je mozno rozdélit do dvou komponent. Toto rozdéleni je im-
plementovéno tplné. Kazdd z komponent je schopna samostatného béhu. Pro funkénost
implementace jsou v3ak potfeba obé. Jak jsem uvedl vySe, komponenta pfijimajici a ob-
sluhujici spojeni s PT je nazvdna PTServer. Druhou cast, kterd se stard o pieklad pseu-
doramcti a rdmcti jsem pojmenoval PTBridge.

Toto oddéleni je zde proto, aby bylo pfipadné moZno provozovatje oddélené, v piipade,
Ze by se jednalo o velmi zatiZenou komponentu. Celkovy koncept ndvrhu je vidét na
obrazku 6. Mezi PTServerm a PTBridgem jsou posildny pomoci UDP pouze pseudordmce
rozsifené o hlavicku (LH), jeji obsah a prace s ni je popsana v nasledujici kapitole, ktera
se zabyva implementaci.
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Obrézek 6: Celkovy koncept feSeni

6.1 PTServer

Jak nazev této komponenty napovida jedna se o server, ktery obsluhuje p¥ichozi spojeni
s klientskymi PT. Autentizuje klienty a celkové jeho primarni zaméteni je na PTMP. Jeho
préce je také komunikovat s fidicim serverem Virtlabu, jelikoZ od néj potfebuje ziskat
informace o uZzivatelich, ktefi mohou byt pfipojeni. Sdm fidicimu serveru pfedavé infor-
mace o linkdch vytvofenych v MU spojeni. Tato komunikace bude probihat pomoci pro-
tokolu SOAP, ktery je jiz nyni ve Virtlabu nasazen na komunikaci mezi fidicimi servery
lokalit. Na zakladé informaci o pfipojenych linkach vytvarii fidici server potfebné konek-
tory.

Implementaci konektorti realizoval Pavel Burda v ramci své diplomové prace [1].
Umoznuji jejich vzdjemné dynamické propojovani. Pfes takto propojené konektory se
pak mohou normalné pfenaset data stejné jako by se jednalo o kabelové spojeni. Propo-
jovani konektort je moZzné ménit za béhu aplikace, ale toto jiZ zajistuje obsluzna logika
konektort.

Také na strané PTServeru funguje SOAP server, ktery pfijima informace o propojeni
konektoru. Pokud je propojen konektor vytvofeny PTServerem s konektorem pfidanym
v konkrétni tloze je jiZ moZné piendset pfes celou soustavu data.

Kazda z lokalit Virtlabu bude provozovat vlastni instanci PTServeru pro své uzivatele.

6.2 PTBridge

Aby bylo moZno oddélit preklad redlnych rdmct z Virtlabu na pseudoramce v PT, je
zde samostatnd komponenta PTBridge. Ta bude zajisfovat jen vzajemny pieklad ramcd.
Toto oddéleni je zde pro piipad, Ze by se jednalo o vytiZenou komponentu. Diky vyj-
muti z hlavniho programu ji bude moZzno provozovat naptiklad na samostatném serveru.
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Obrézek 7: Cesta ramce z redlného prvku na pocatac s PT

Podobnou tlohu plnii aplikace navdazand na PT API zmiriovand v kapitole 3.1. Nam vsak
poslouZi dobie jako odrazovy mfistek, a také pro zakladni pochopeni systému jakym jsou
pfenaSeny ramce mezi instancemi PT.

Tato komponenta musi byti stejné jako PTServer spusténa na kazdé lokalité.

Na obrazku 7 je jednoduse zakresleno jak rdmec z laboratorniho prvku Virtlabu putuje
k pocitaci, ktery ma spustén a pfipojen PT.
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7 Implementace

Pro implementaci celé prace jsem pouzil jazyk C++. Pro dany tikol se nabizi jako nejlepsi
mozny. JelikoZ jsme se rozhodli pro feSeni zaloZené na PTServeru, ktery bude umistén
v architektufe Virtlabu. Servery této laboratofe jsou postaveny na opera¢nim systému
Linux. Z hlediska vykonu a poZadovaného nasazeni se jazyk C++ jevi jako nejlepsi vari-
anta. Prvni verze PTServeru navic pouZzivala ¢asti zdrojového kédu z PT API, ktery byl
napsan pravé v C++, ovSsem obsahovalo i vazby na knihovny Qt. Soucasnd verze jiZ tyto
vazby neobsahuje a pouZziva ¢ast kodu z novéjsi verze C++ PT APL

Celé feSeni je v podstaté oddéleno od stavajicich komponent distribuované labo-
ratore. Toto feSeni bude nejspiSe vyuZito spiSe v budoucnu v piipadé, Ze bude dochézet
k vétsimu vyuZzivani implementovaného feseni.

Spojeni, které se vytvaii mezi PTServerm a klientem, ktery md spustén PT, je vytvafeno
pomoci vyse popsaného protokolu PTMP a MU. Oba funguji nad protokolem TCP/IP.
Zde bylo nezbytné pouZit to, co je pouZzito k vzdjemnému propojeni mezi programy
Packet Tracer.

Mezi PTServerem a PTBridgem jiZz neni potfeba stavové spojeni. Zatim se pocitd s
nasazenim na jeden stroj a oddéleni obou ¢asti je zde spiSe pro moZnou budoucnost. Je
zde tedy pouZito UDP spojeni. Po tomto jsou jiZ pfenaSeny jen rdmce obsahujici hlavicku
linky a pseudordmce. Tato hlavicka je pak pouZita i v rdmci zaslaném tunelovacimu
serveru, ktery se stard o pfeddni na patfi¢né rozhrani laboratorniho prvku Virtlabu (zaleZi
jiz na subsystému konektort1). Hlavicka linky (LH) obsahuje IP adresu klienta, ¢islo TCP
portu jeho pfipojeni a &islo linky po které je pseudordmec pfenaSen. Napiiklad tato
hlavicka mtZe vypadat takto 7127.0.0.1:5896@0". Posledni ¢islo je praveé ¢islo linky. Pred
timto polem je pfendSena jen informace o délce dané hlavicky (celé &islo). Toto jsou
veskeré potiebné informace potiebné pro spravné doruceni pseudoramce PT.

PTBridge zajisti pifeklad pseudoramce na format, ktery je pouZivan u standardnich
ramct. Samoziejmé musi doplnit nezbytné parametry, kterd pseudordmce postradaji.

Proto, aby bylo vse funkéni, bylo potieba provést i drobné zmény ve stavajicim ob-
sluzném koédu Virtlabu. Ty jsou popsdny v samostatné podkapitole.

7.1 PTServer

Komponenta PTServer méa za primdrni cil umoznit pfipojeni PT klienta. Implementovan
je jako serverova ¢ast PTMP, takZe obsluhuje a odesild potfebné zpravy. Tato ¢ast taktéz
komunikuje s ¥fidicim serverem Virtlabu. Tato komunikace obsahuje moznost ziskat pfihlasovaci
udaje pro tcely autentizace a autorizace vzdalenych PT. Pfihlasovacimi tidaji se rozumi
uZivatelské jméno a heslo. Heslo je docasné generovano pro aktivni tlohy.

Pro kazdé prichozi spojeni (pfipojeni klienta) je vytvoieno obsluzné vldkno. Tudiz
server miZe nadale obsluhovat dalsi prichozi spojeni. Pocet vlaken tedy odpovida poctu
pfipojenych klient(i. Mezi vlakny k Zddné komunikaci nedoch4zi.

PTServer zajistuje jak jiz bylo vySe napsano autentizaci PT klienta. V p¥{padé, Ze au-
tentizace selze (uzivatel zada Spatné jméno nebo heslo) tak je fidicimu serveru zaslana
zpréava o neuspéchu. Pro ziskdvani idajti a posilani zprav fidicimu serveru Virtlabu je
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pouzito protokolu SOAP. Zprdva o neuspésné autentizaci se uzivateli v koncovém PT
nezobrazi. Pak je spojeni rozpojeno a vlakno konci svou ¢innost. V pfipadé tispésné au-
tentizace je navazano spojeni a server miiZze obsluhovat zpravy o linkdch. Po pfipojeni
klienta neni Zadné linka v MU spojeni mezi uZivatelem a PTServerm vytvofena. UZivatel
nejprve musi ve svém PT vytvofit novou. Jakmile tak ucini, je o tom informovan po-
moci SOAPu fidici server. Takto vytvofenou linku je pak moZno propojit s konektorem
v aktivni dloze. Pokud je vytvofeny konektor propojen s konektorem v topologii, je in-
formovan PT, Ze vzdaleny konec linky je zapojen (aktivni). Z tohoto divodu se udrzuji
informace o obou koncich linky.

Momentélné jsou podporovdny pouze ethernetové linky. Virtlab v soucasné dobé
podporuje pouze vzdalené propojovani pravé ethernetovych portii. Zpravy o linkach,
které nejsou ethernetového typu, jsou ignorovény.

Psedourdmce jsou pienaSeny pouze pokud jsou oba konce linky aktivni. Tak je tomu
diky PT, kterd ¢ekd na aktivaci obou koncti linky. Toto uleh¢i z&téZi, ktera by mohla
vzniknout pfi prekladech vSech rdmcti. Pokud dojde ke smazani nebo odpojeni linky,
tak je konektor pfedstavujici tuto linku rovnéz odstranén. Pfi rozpojeni jsou odstranény
vSechny PT konektory daného spojeni. Propojovani pseudo-konektori (linek zakon¢enych
ve Virtlabu) mezi sebou neni zatim dovoleno. Pokud bychom stéli o to vytvofit server
pro pfipojovani PT mezi sebou (jakysi proxy server), tak by bylo rozhodné vhodnéjsi
vynechat komponentu starajici se o pieklad rdmct.

Pro pieklad této aplikace je na cilovém systému potieba gSOAP Toolkit [6]. Ten je zde
pro podporu komunikace protokolem SOAP s fidicim serverem Virtlabu. Dale je potfeba
knihovna pthread, protoZe jsou pouZita pro implementaci vlakna. Zadné dalsi specidlni
pozadavky na knihovny PTServer neobsahuje.

Vypis vSech chyb a systém logovani je pouZit dle zavadeného standardu v systému
Virtlab. Pro tyto ti¢ely jsem pfevzal tfidu z bakalad¥ské prace Vaclava Bortlika [7].

7.2 Popis tfid PTServeru

Nyni kratce popisi vSechny dutlezité t¥idy, které se nachdzeji ve zdrojovych kédech PT-
Serveru.

PTServer — primdrni tfida, kterd nasloucha na nakonfigurovanych portech. Pfichozi
klientské spojeni predava déle tfidé PTConnection. Sama obsahuje metody pro komu-
nikaci s PTBridgem. V samostatném vlakné spousti SOAP server obsaZeny v tfide SoapServer.

PTConnection — tfida zajiStuje komunikaci s PT klientem. Obsahuje vSe potiebné pro
provoz a obsluhu PTMP a MU spojeni. Pouziva tfidu SoapClient pro SOAP komunikaci
s fidicim serverem Virtlabu.

PTMPMessage — obsahuje logiku pro zpracovani PTMP a MU zprav. Jednotlivé zpravy
pak dédi tuto zdkladni, tfidu ale jsou umistény ve vlastnich souborech.

Messages — soucasti je implementace logovani dle pravidel Virtlabu. Tuto tfidu jsem
pfevzal z jiz beZictho systému tunelovaciho serveru.

MD?5 - tfida pfevzata z C++ APL Obsahuje implementaci MD5 hasovaciho algoritmu.

MULinks — implementace tabulky linek. Obsahuje metody pro praci s touto tabulkou.
Skladuje informace ve vektoru, kterd obsahuje objekty MULink.
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PTBuffer — buffer pouZity pro préci se zpravami a ramci. Nezbytna pro PTMP. Ob-
sahuje i préci se zdkladnimi PTMP datovymi typy.

Vsechny tfidy jsou logicky rozdéleny do sloZzek. Slozka PTMP obsahuje napfiklad
vSechny PTMP zprévy, jejich zpracovéni a také obsluzné tiidy. Slozka MU obsahuje zpravy
protokolu MU. Ve sloZce soap se nachazi implementace SOAP funkci a rovnéz vsechny
soubory generované gSOAPem. Ve sloZce zlib je pak kompresni knihovna zlib. Slozka
crypto obsahuje tfidu MD5.

Pro lepsi pochopeni propojeni téchto tfid jsem vytvofil jednoduchy sekvenéni dia-
gram 8. Na ném je vSak pouze obecné propojeni, nejedna se o né&jakou z konkrétnich
¢innosti.

7.2.1 Konfigurace PTServeru

Pro to, aby bylo moZné ménit dilezité parametry je zde konfiguraéni soubor. Jeho formét
je pomérné jednoduchy a piiklad lze vidét na vypise 2. Mezi parametry a hodnotami
je mezera. Je mozné do tohoto souboru vklddat komentafe uvozené znakem miizky —
"#”. Radky za&inajici timto znakem jsou ignorovany. Jednotlivé parametry pak musi byt
oddéleny ukonc¢enim fadku.

# Tyto parametry jsou pouzity pro poslani pseudoramce PTBridge
# Port na kterem PTBridge nasloucha komunikaci od PTServeru
PTBridge—port 38100

# IP adresa nebo jmno hostitele pro PTBridge

PTBridge—ip localhost

A A
# Tyto parametry jsou pouzity pro prijem pseudoramcu z PTBridge

# IP adresa nebo jmno hostitele pro pjem dat

PTServer—ip 127.0.0.1

# Port pro pjem pseudoramcu

PTServer—port 38101

S
# Udaje pro prichozi spojeni od PT

# IP adresa nebo jmno hostitele

Listen—ip 127.0.0.1

# Port na kterem je naslouchano (toto je vychozi nastaveni pro MU spojeni)

Listen—port 38000
S
# Parametry pro SOAP komunikaci mezi ridicim serverem a PTServerem

# Port na kterm nasloucha SOAP server na strane PTServeru

PTSsoap—port 8080

# Cilove misto SOAPu na Virtlabu

ViSoap—Ilocation http:/localhost/soapserver.php

Vypis 2: Ukdzka konfigura¢niho souboru pro PTServer

Umisténi tohoto konfiguraéniho souboru je moZno urcit v hlavickovém souboru. Je
tedy nezbytné, aby bylo zndmo jiZ v dobé kompilace.
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Nékolik parametrii je vSak moZno nastavit i pfi spusténi programu. Pro vypis téchto
parametrt staci spustit program s parametrem -h. Ten zajisti vypis vSech dostupnych
parametra.

7.3 PTBridge

Tato c¢ast je klicova pro vzdjemny pfeklad ramci. Je nezbytné pfekladat pseudoramce,
které jsou posilany z PTServeru na redlné ramce. Ty jsou pak posildny rovnéZ pomoci pro-
tokolu UDP tunelovacimu serveru. Pfi obou téchto pfenosech je pouZita hlavicka linky
(LH), ktera neni PTBridgem nijak ménéna ani na ni neni pohliZeno.

Maé implementace funguje jako jeden proces, ktery obsluhuje obé tato spojeni. Neni
zde potieba udrZzovat TCP spojeni jelikoZ je potfeba maximdlné urychlit vzdjemné pienosy.
Kazdy pfijaty ramec je zpracovan k tomu vytvofenou funkci. Soucasné verze zvlada
pfevadét ramce protokoltt CDP, RIP, ARP a ICMP. U protokolu ICMP vsak funguji jen
echo zpravy. Jiné nejsou v programu PT podporovany.

Pro lepsi moZnost testovani a vyvoje pfekladovych funkci je moZzno spustit PTBridge
v médu, ve kterém odesild viechny rdmce na vybrané sifové rozhrani (podporovany
jsou jen ethernetové sifové karty). TaktéZ na nastaveném rozhrani nasloucha provozu a
ten pak pfedava pro zpracovéni. Po pfepracovani ramce na pseudordmec je odeslan dale
na PTServer. Pro tuto funkénost je vyuZzito knihovny pcap [14], kterd je zndma z pro-
gramu pro zachytavani a analyzu sifového provozu. Zachytavani rdmcti na sifové karté
se v tomto pfipadé spousti v samostatném vldkné. Pro tuto funkénost je nutné spoustét
aplikaci s pravy superuZzivatele. Pro spusténi tohoto reZimu je nutno zadat parametr -i=,
za kterym nésleduje ¢islo sifového rozhrani. Cisla rozhrani se vypiSou v ptipadé, e je
program spustén s pravy superuZivatele.

Pro kazdy protokol a smér je v této implementaci vlastni pfekladova funkce. Bohuzel
se mi zatim nepodafilo ziskat zadné lepsi tdaje o tom jak, jsou pseudordmce tvoieny.
Zachoval jsem tedy systém, ktery je pouZit rovnéZ u PtBridge 3.1. Pfedpokladdm vs3ak,
Ze po tom co se podafi ziskat od vyvojart PT k tvofeni pseudoramcti slibenou pomoc,
bude moci byt tento pfekladovy systém predélan.

Pro analyzu prace vySe popsanych protokolii a také pak naslednou kontrolu prace
prekladaci prace PTBridge se velmi osvéd¢il nastroj pro analyzu sitového provozu Wire-
shark [15] (dfive Ethereal). Umoziiuje jak zachytdvani tak i analyzu ramcii a také zo-
brazuje obsah rdmce v Sestnactkové soustavé. Toto je velmi uzite¢né pi¥i zkoumdni ob-
sahu zprav protokolt PTMP a MU.

Také PTBridge pouZzivd systém logovani a vypist, ktery jsem jiz popsal v podkapitole
zabyvajici se implementaci PTServeru.

7.4 Popis tfid PTBridge

Tato ¢ast obsahuje stejnou tfidu pro logovani a vypisy jako PTServer. Déle je zde i tfida
PTBuffer popisovana v ¢asti PTSertveru, je zde ponékud zjednodusSena.

PTBridge — primérni tfida, kterd nasloucha na nastavenych portech a zajistuje ko-
munikaci jak s PTServerm tak s tunelovacim serverem. V samostatném vlakné piipadné
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Obrézek 9: Jednoduchy sekven¢ni diagram PTBridge

spousti pfipadné zachytdvéani a odesilani provozu pomoci knihovny pcap. Pfedavé rovnéz
pfijaty provoz patficnym metodam tfid, které zpracovavaji dané ramce.

Je zde pak jesté slozka PDU s tfidami, které obsahuji metody pro pfevod konkrétniho
ramce.

Na sekven¢nim diagramu 9 je postup, ktery se pouZije pfi pfijmu pseudordmce ICMP.
Ten je po pfepracovani odeslan opét za pomoci metody PTBridge. ZaleZi na zptisobu
spusténi, kam bude rdmec dorucen. VSechny ostatni pfeklady probihaji podobnym zptisobem.

7.4.1 Konfigurace PTBridge

I pro komponentu PTBridge je pouZzito konfigura¢niho souboru, ktery obsahuje vSechny
nezbytné parametry. Format souboru musi spliiovat stejné pfedpoklady jako v piipadé
PTServeru. Ukdzkovy vypis této konfigurace je vidét na vypise 3.

# Port, na kterem se nasloucha pro prenosy z PTServeru
PTBridge—port 38100

# IP adresa nebo jmeno hostitele pro naslouchani
PTBridge—ip localhost

A
# IP adresa nebo jmeno hostitele PTServeru (pro komunikaci s PTBridgem)

PTServer—ip 127.0.0.1

# port PTServeru

PTServer—port 38101

AR
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# IP adresa nebo jmno hostitele s tunelovacim serverem
Tunserver—ip 127.0.0.1

# port tunelovacho serveru

Tunserver—port 40002

A
# Port pro naslouchani prenosu z Tunelovaciho serveru

PTBtunnel—port 40101

# IP adresa nebo jmeno hostitele pro naslouchani

PTBtunnel—ip localhost

Vypis 3: Ukazka konfigura¢niho souboru pro PTBridge

RovnéZz zde je parametr -, ktery na vypiSe vSechny parametry, se kterymi lze PT-
Bridge spustit. Neni zde Zadny povinny parametr.

7.5 Upravy Virtlabu

Pro potieby tohoto feSeni bylo potfeba upravit i nékolik kéd. Téchto aprav vSak nebylo
potieba mnoho diky solidnimu stavu projektu Virtlab. Ten je dobfe p¥ipraven na piipadné
rozsifovani.

V databdzi fidiciho serveru jsem vytvofil tabulku pro uchovani informacii PT linkéch.
V této tabulce jsou uchovéavany informace o IP adrese a portu klienta. Tato informace
slouzi k unikatni identifikaci klienta. Déle jsou v této tabulce uloZeny informace o UUID
linky, jméno konce linky v PT (obvykle jako jmeno_prvku jmeno_rozhrani), stav vzdaleného
portu (aktivni/neaktivni) a typ portu.

Do tabulky reservations jsem pfidal sloupec otp. Tento slouZi pro uloZeni generovaného
hesla, které se pouZije pii autentizaci PT. Toto pole je vypliiovdno pii aktivaci rezer-
vace. Pro tyto tcely jsem pfidal do souboru make-reservation.php funkci 4, ktera toto heslo
generuje. Funkci voldm s parametrem length nastavenym na 8. Pro potieby autentizace
PT se mi jevi takto dlouhé heslo jako dostate¢né.

function generatePassword($length=9)
{

srand(makeSeed());

$alfa = ’1234567890gwertyuiopasdfghjklzxcvonmQWERTYUIOPASDFGHJKLZXCVBNM’;
$token = 7

for($i = 0; $i < $length; $i ++)
$token .= $alfa[rand(0, strlen($alfa)) J;

return $token;

Vypis 4: Funkce pro generovani ndhodného hesla

Toto heslo je vSak nutno uchovavat v tomto Cisté textovém formétu a stejné jej i
predavat pomoci SOAPu do aplikace PTServer. Zde je teprve s heslem pracovédno dle
vyjednané metody autentizace.
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Proto komunikaci s fidicim serverem je jak jsem jiZ psal pouZito gSOAPu. Aby vsak
vse fadné fungovalo, vytvofil jsem pro tuto komunikaci soubory WSDL. Tyto pomoci
jazyka XML popisuji dostupné sluzby SOAP serveru a také format komunikaénich zprav.
JelikoZ se chysta novd implementace fidiciho serveru, tak jsem prozatim vytvofil vlastni
PHP skript obsahujici jen sluZby, které potfebuji. Tento skript pouZziva formét zprav defi-
novany souborem WSDL. Na strané fidictho serveru je pouzito SOAP prosttedkii, které
jsou zabudovany v prostiedi PHP [17].

Propojeni mezi PTBridgem a tunelovacim serverem jsem ptivodné chtél udélat jako v
pripadé pfipojeni vzdaleného pocitace do topologie Virtlabu [18]. Radéji vSak neZ zasa-
hovat do modulu internetového portu tunelovaciho serveru, jsem vytvofil vlastni modul
pro komunikaci s PTBridgem.

Tento modul je postaven na jiZ hotovych modulech. Naslouchd na svém vlastnim
UDP portu a pfeddva rdmce obdrZeni z tohoto portu dale do pfepinaciho jadra tunelo-
vaciho serveru. RovnéZ posild rdmce, které obdrZi od pfepinaciho jaddra pomoci UDP
soketu na dalsi zpracovdni do PTBridge. Tento modul dédi tfidu Port_internal. Nacita
rovnéZ konfiguraci, kterd obsahuje IP adresu a port, na kterém ma naslouchat a také in-
formace kde nasloucha PTBridge.

Aby si uzivatel mohl propojit konektor s pseudokonektorem (PT linkou) je potfeba
poupravit funkci fidictho serveru, kterd uzivateli vypisuje pouZitelné konektory. Je potieba
také ptidat do kodu, ktery zajistuje propojeni konektorti aby odeslal SOAP zpravu PT-
Serveru. Tato zprava obsahuje pravé hlavi¢ku linky a dle ni se zasle patficnému klientovi
informace o aktivaci linky.
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8 Zaver

Zacatky vyvoje tohoto feSeni byly pro mé dosti obtiZné, jelikoZ jsem nemél mnoho in-
formaci o protokolech pouzitych pii spojeni dvou PT. Navic prvni verze, ve které jsem
pouzival API zavislé na Qt, jsem Fe$il mnoho problémt pravé s Qt framewokem. Nemél
jsem s nim viibec Zddné zkuSenosti a tak jsem mél prvni funkéni vysledky této préace az
po velmi dlouhé dobé. Z tohoto divodu jsem se rozhodl pokusti s timto feSenim zanechat
a pfepracovat vse do kédu pouZivajici jen C++.

BohuZel jsem doted nemél zkusenosti s vyvojem takto velkého projektu ani v jazyce
C++. Rozhodné mi tato préce ptinesla detailni pochopeni pouzitych protokold, at téch
pouzitych v PT nebo téch, které jsou pfendseny v redlné siti. Také pouziti gSOAP toolkitu
si vyZadalo dosti asu, ale tyto znalosti jisté vyuZiji i v budoucnosti.

Snazil jsem se vSak cely systém navrhnout tak aby se dal snadno upravovat a rozsitovat.
Jen ¢ast pro pfevod ramcti v PTBridge je zatim provedena pomoci metod, kterd provadi
cely tento preklad. Nechtél jsem zatim provadét navrh jiného systému, jelikoZ jsem stale
¢ekal na kéd od vyvojart PT. Ten by mohl pomoci vhodnému navrhu objektové struktury
pro pfevod ramcti.

Déle mé pfi dokoncovéni tohoto textu napadlo jak vhodné pouZit PTMP zpravy Port
Info pro lepsi uZivatelskou ptivétivost celého feseni. BohuZel jsem je vSak zatim nestacil
pfidat do kédu aplikace. Toto rozsifeni bude soucésti dalsitho dopracovani programi,
které mam v planu nad ramec této diplomové prace.

Rovnéz bych rad piidal piekladové funkce do programu PtBridge 3.1 a rozsifil tim
jeho moZnosti.

Pevneé doufam, Ze se tento projekt bude déle rozvijet. Myslim, Ze se jednd o zajimavou
problematiku, kterd miize napomoci praveé praktické vyuce pocitacovych siti. Zajimavym
roz$ifenim by mohlo byt tfeba pravé vyvinuti serverového fesSeni, které by umozZnilo
komunikaci mezi mnoha simuldtory Packet Tracer.
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Vystup PtBridge

[-TCP-]

<—— Pripojovani k PT

Attempting connection to 127.0.0.1:38000
Connection established to 127.0.0.1:38000

[-PTMP—]
<—— Odeslani vyzvy k vyjednani spojeni
Negotiating: [NegotiationMessage:
signature: PTMP
version: 1
uid: {453ce0fa—1454—1339—c6a2—80339ac4a472}
encoding: binary
encryption: none
compression: none
authentication: md5
timestamp: 20081201165654
keepalive: 0
reserved:

]
Writing 77 bytes in text

——> Prijeti odpovedi pro vyjednani spojeni
Data Received: 77 bytes received.
Expecting 74 bytes and buffer is 74
Negotiated: [NegotiationMessage:
signature: PTMP
version: 1
uid: {49e2a792—4439—-41ba—b866—8f59f93c58c6}
encoding: binary
encryption: none
compression: none
authentication: md5
timestamp: 20081201165654
keepalive: 0
reserved:
]
<—— Zadost o autentizaci
Authenticating: [AuthRegMsg:
applD: Remote Network

1
Writing 23 bytes in binary

——> Autentizacni vyzva
Data Received: 41 bytes received.
Expecting 37 bytes and buffer is 37
Challenged: [AuthChalMessage:
challenge: L6Sh488Bla584h99bH5p0hW8R1414LA1
]

<—— vytvoreni a odeslani odpovedi
Hashing...
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Hashed into 16 bytes
Responding: [AuthRespMessage:
applD: Remote Network
response: BFSBAFF55F48BA21CB3B38CA99DD4C893
message:

]
Writing 57 bytes in binary

——> Obdrzeni zpravy o uspesnosti autentizace
Data Received: 9 bytes received.
Expecting 5 bytes and buffer is 5
Authenticated: [AuthStatusMessage:

status: true

]

Authentication Successful!
[-MU-]

<—— Odeslani MU zadosti o spojeni
Negotiating:
Writing 30 bytes in binary

——> Odpoved na MU vyjednani
Data Received: 65 bytes received.
Expecting 26 bytes and buffer is 61
[MUNegotiationMessage:
username: Guest
uuid: {4d8ff124—1116—4159—bbf0—46d440abe938}
]

Negotiated connection to remote user: Guest

<—— Odeslani zpravy o zmene jmena
Updating network name: [MUNameUpdMessage:
name: Local Network

]
Writing 22 bytes in binary

——> Prijata zprava s informacemi o portech (prazdna)
Expecting 8 bytes and buffer is 31
Received: [MUPortAdvMessage:
length: 0
]

——> Prijata zprava s novym jmenem vzdaleneho konce
Expecting 19 bytes and buffer is 19
[MUNameUpdMessage:

name: Remote Network

]

The remote network is now known as: Remote Network

——> Prijata zprava o nove lince
Data Received: 176 bytes received.
Expecting 84 bytes and buffer is 172
Expecting 84 bytes and buffer is 84
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Data Received: 88 bytes received.
Expecting 84 bytes and buffer is 84

<—— Vytvoreni nove linky (ethernet)
[MULinkUpdMessage:
linkOpld: 0
opType: 1
linkld : 0
linkUuid: {d2c811b0—4ba8—4fee—9ecb—67420b94a4f2}
portld: —1
cableType: 0
portName: FlashPort
portType: 3
portPower: true
straightPins : false
autoCross: false
bandwidth: 10000
fullDuplex: true
autoNegotiate: true
bandwidthAutoNegotiate: true
duplexAutoNegotiate: true
clockRate: 0
dcePort: false
]
Writing 74 bytes in binary
Data Received: 88 bytes received.
Expecting 84 bytes and buffer is 84

——> Prijaty pseudoramce, ktery obsahuje zpravu protokolu CDP
Data Received: 511 bytes received.
Expecting 507 bytes and buffer is 507
Received: [MUPDUMessage:
msgld: 17040
linkld : 0
pdu: CIEEE802Dot3Header0CSnapLLCHeader0CCdpFrame
02180000006CCdpDeviceld00100Router0CCdpAddress0020000000000CCdpPortld
00300FastEthernet0/00CCdpCapability004001CCdpSoftwareVersion00500Cisco
Internetwork Operating System Software10I0S (tm) C2600 Software
(C2600—1—M), Version 12.2(28), RELEASE SOFTWARE (fc5)10Technical
Support: http :// www.cisco.com/techsupport10Copyright (c) 1986—2005
by cisco Systems, Inc.10Compiled Wed 27—Apr—04 19:01 by miwang
0CCdpPlatform00600C26000170170303000080001200 00208151197177110
12204204204000008

Vypis 5: Ukdzka jednotlivych krokt PT spojeni



