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Abstrakt

Smyslem této prace je rozsifit stavajici systém virtualni laboratofe pocitacovych siti o
nové moznosti a zajistit bezpecnost provozu stavajiciho feseni pii pfistupu z Internetu.
Dale se prace zaméfuje na vylepseni vzhledu aplikace v nej¢astéji pouzivanych prohliZe-
¢ich. Analyzuje a poté upravuje vybrané ¢asti systému, ¢imz se snazi o zefektivnéni jak
komunikace s uZivateli, tak i komunikace mezi jednotlivymi ¢astmi systému.

Kliova slova: virtualni sitova laboratof, Virtlab, bezpe¢nost, uzivatelské prostiedi

Abstract

The aim of this work is to extend the system of virtual network laboratory with new
possibilities and ensure security of current function of Internet access. This work is also
focused at visual improvements in commonly used browsers. It analyses and modifies
selected parts of system, that results in more effective communication with users and also
other system parts.

Keywords: virtual network laboratory, Virtlab, security, user interface
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1 Uvod

Virtuélni sitova laboratoi (Virtlab) je projekt, ktery vznikl na zakladé pozadavki o zpfi-
stupnéni zafizeni, kterd se nachazeji ve skolni sitové laboratofi pro vice studentti a umoz-
nil jim pracovat s témito zafizenimi i mimo vyucovaci hodiny, nejen ze $kolni sité, ale i
zdomova a v podstaté odkudkoliv ze svéta. Navrh a hlavni jadro systému po softwarové
strance vytvofil Ing. Pavel Némec jako soucést své diplomové prace Virtudlni sitova labo-
ratof, kterou obhajoval v roce 2005. O hardwarovou strdnku se postaral Ing. David Seidl
v ramci své diplomové prace Automatizovany systém spravy sitovych konfiguraci, ktera
byla obhéjena v roce 2005. Cely systém virtudlni sitové laboratofe umoZziiuje nejenom
ovladani a konfiguraci jednotlivych sitovych zafizeni z pohodli domova, ale umoZriuje
i jejich automatické vzajemné propojovéni a tudiz i zmény topologie celé konfigurované
site.

1.1 Popis systému

Virtlab se sklada z nékolika zékladnich komponent, které mezi sebou spolupracuji a
zajistuji tim funkci celého systému jak je patrné z obrazku 1. Mimo téchto komponent
je potfeba do Virtlabu zahrnout i zafizeni, které pomoci téchto zakladnich komponent

pocitd i s pouzitim pracovnich stanic. Zakladnimi komponenty Virtlabu jsou:
o HW zafizeni slouZici pro propojeni topologie sité
e Webové rozhrani pro ovladani a konfiguraci Virtlabu

Databaze slouzici k uloZeni vSech dat Virtlabu

Cserver, obstaravajici pfenos dat od uZivatele k vybranému zafizeni a naopak

Java applet, fungujici jako vzdaleny terminal
e Pomocné programy dopliiujici Virtlab

V této kapitole sije vSechny zevrubné popiSeme, aby i ¢tenaf dosud nesezndmeny s Virtla-
bem ziskal pfehled o funkci celého systému.

1.1.1 Propojeni zafizeni

K propojovani jednotlivych zafizeni slouZi automatické spojovaci pole, do kterého jsou
pfipojena jednotliva rozhrani (at’jiZ se jedné o ethernetovéa nebo sériova rozhrani) vSech
zafizeni, se kterymi lze v systému pracovat. Toto spojovaci pole je pfipojeno pomoci
sériového portu k pocitaci, na kterém béZzi cely systém Virtlabu. Pomoci tohoto portu jsou
mu posilany pifikazy, jejichZ vykonanim dochdazi ke zméné topologie sité. Lze propojovat
rlizna sériova rozhrani jednoho zafizeni (typicky routeru) s rozhranimi jiného routeru.
TotéZ 1ze provadét s ethernetovymi rozhranimi.
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Pocita¢, na kterém cely systém Virtlabu béZi je zaloZen na opera¢nim systému unixo-
vého typu. Na némz je nainstalovan Apache server pro ovladani systému pomoci webo-
vého rozhrani, MySQL databaze starajici se o uloZeni potiebnych dat a déle na ném bézi
specialni program (Cserver) napsany v programovacim jazyce C, jehoz funkce je popsana
v kapitole 1.1.4. V pocitaci je také nainstalovana specidlni multiportova karta, umozZnujici
ptipojit konzoly jednotlivych zafizeni a ovladat je tak vSechna z tohoto pocitace.

1.1.2 Webové rozhrani a databaze

Webové rozhrani je vytvofeno pomoci dynamickych webovych stranek zaloZenych na
technologii PHP a spolupracuje s dabatazi typu MySQL. Je rozdéleno na nékolik dtleZi-
tych ¢asti, z nichZ ne vSechny jsou pfistupné vsem uzivateltm.

Hlavni ¢ast zobrazuje diileZité informace pro uZivatele, mezi néZ patfi popis zachazeni
s jednotlivymi zafizenimi, pfikazy pro jejich zdkladni konfiguraci, informace o tlohach,
které ma uzivatel rezervovany, piipadné které mtiZze praveé spustit. Je zde taky zobrazena
kvéta uréend pro rezervaci jednotlivych tloh, kterou mize uZivatel jesté vycerpat.

V &asti pro zafizeni 1ze nalézt seznam zafizeni, informace o jejich typu a jednotlivych
rozhrani, kterymi disponuji. Administrator v této sekci také nalezne seznam rozhrani,
které mohou jednotlivé zafizeni obsahovat. Tento seznam mtiZe samoziejmé upravovat.
Taktéz mtZe vytvéfet ¢i mazat jednotliva zafizeni, pfipadné upravovat jejich parametry.

Cast pro praci s tlohami umoziiuje uZivateli vyhledavat tlohy zavedené v systému
pomoci skupin, do kterych se fadi. Po vyhledani tlohy je moZno zjistit, o co se v tloze
jedna, jaka zafizeni se k tiloze vyuZiji, propojeni jejich rozhrani, ale také ukazku spravné
konfigurace téchto zafizeni. UZivatel si muze tlohy rezervovat na specidlni nésténce
k tomu urcené. Na této nasténce ma prehled o dostupnych tdlohach k rezervaci, ale i
tlohéch, kteréjiZjsou rezervovany. Svou rezervaci zde miize samoziejmeé i zrusit. Nachazi
se zde i poloZzka pro spusténi tlohy, ktera pravé bézi a uZivatel ji ma rezervovanou.
V takovém ptipadé uzivatel uvidi potfebné informace o tloze a seznam zatizeni, k nimz
se po kliknuti na tla¢itko miize pfipojit a zacit s nimi pracovat. Tato prace se déje pomoci
Java appletu, jehoz funkce je popsana v kapitole 1.1.5. Administrator ma v této ¢asti
oproti béZnému uZivateli mnoho moZnosti navic. Zejména miize editovat jiz vytvofené
dlohy (ty ale nesmi byt umistény na nésténce v nejblizsi dobé) a vytvafet nové. Nové
tlohy lze vytvafet bud zapsanim do webového formuléfe, nebo pomoci na¢teni souboru
v XML formatu, ktery danou dlohu popisuje. Administrator mtiZe taktéz ménit, pfidavat
a mazat kategorie tloh. Posledni moznosti administratora v této ¢asti je pfidavani dloh
na nasténku v libovolném case po uréenych ¢asovych tsecich. Uzivatel si pak mtiZe tyto
tlohy rezervovat pro praci.

UZzivatellim je taktéZ k nahlédnuti obsédhla ndpovéda, jak pracovat s celym systémem.

Posledni ¢ast je urcend jen pro administratory a slouZi ke spravé uzivatelt, ktefi
maji piistup do Virtlabu. Lze jednotlivé uZivatele pfidavat, mazat, ménit jejich udaje,
nastavovat jim kvotu pro rezervaci tloh a podobné.
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1.1.3 Struktura databaze

Celé databaze se skldda z nékolika tabulek, zajistujicich vhodné uloZeni datovych struk-
tur. Postupné si je vSechny v kratkosti popiSeme.

Category_of _task - Obsahuje informace o kategoriich tloh.
Class_category_list - Obsahuje seznam kategorii tiloh trovné 1.

Equipment - Obsahuje seznam zafizeni, vyskytujicich se ve Virtlabu.
Interface_equipment - Obsahuje seznam rozhrani jednotlivych zafizeni.
Interface_list - Obsahuje seznam existujicich rozhrani.

Link - Obsahuje propojeni rozhrani jednotlivych zafizeni.

Notice_board - Obsahuje seznam tloh, umisténych na nasténce.
Rezervation - Obsahuje informace o provedenych rezervacich.

Sessions - Obsahuje informace o uZzivatelich, jenz pravé v systému pracuji.
Task - Obsahuje tlohy vloZené do systému.

Task_category - Obsahuje seznam kategorii tiloh.

Task_equipment - Obsahuje seznam kategorii tiloh tirovneé 2.

Task_link - Obsahuje seznam propojeni zafizeni pro jednotlivé dlohy.

User - Obsahuje informace o uzivatelich Virtlabu.

1.1.4 Cserver

Cserver je zakladnim stavebnim kamenem celého Virtlabu. Hlavni tlohou Cserveru je
pfijimat pozadavky od klientt (uZivatel, ktefi pracuji se systémem) o spojeni s konzoli
urcitého zafizeni. Cserver musi v databazi ovéfit, zda ma klient pravo k uréenému zatizeni
v danou dobu pfistupovat. V piipadé opravnéného pozadavku zajisti Cserver komunikaci
klienta s uréenym zafizenim tim, Ze pfeddva znaky pfichazejici od klienta na urc¢ené
zafizeni (na rozhrani pocitace, ke kterému je pfipojena jeho konzole) a naopak, znaky
pfichazejici od zafizeni pfedava klientovi. Déle sleduje aktivitu uzivatel(i a pokud zjisti,
Ze uzivatel nejevina néjakém zatizeni aktivitu, po urcité dobé ho od tohoto zatizeni odpoji.
Taktéz v pripadé, Ze vyprsi ¢as na tlohu, jsou o této skute¢nosti uZzivatelé informovéni a
poté odpojeni od zafizeni.

1.1.5 Java applet

Java applet simuluje konzoli zvoleného zafizeni. UZivateli se préce jevi, jako by pracoval
se zafizenim na pocitaci, jehoZ sériovy port je pfimo pfipojeny na konzoli tohoto zafizeni.
Applet dostava z WWW stranky parametry, pomoci nichz zjisti, ktery uZivatel se chce
pripojit ke kterému zafizeni. Kontaktuje Cserver s Zadosti o pfipojeni ke konkrétnimu za-
fizeni. Nijak neovéfuje, zda mé uZivatel pravo na piistup k tomuto zatizeni. Tuto kontrolu
provadijen Cserver a applet informuje o vysledku pomoci definovaného komunikaéniho
protokolu 8.1. Applet nekomunikuje s databazi a veskera data potiebnd pro sviij béh ziska
bud z WWW stranky nebo od Cserveru. V piipadé, Ze uZivateli neni z n&jakého davodu
umoznén piistup k zafizeni, informuje o tomto uZivatele vhodnym hldSenim. UZivatel si
muZe nastavit font i jeho velikost, ktery se bude v appletu zobrazovat.
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1.1.6 Pomocné programy

Pro spravnou funkénost Virtlabu je zapottebi dvou pomocnych programi (napsanych
v jazyce C), které se staraji o podptirné funkce, bez nichz by Virtlab nefungoval spravné.

Prvnim z nich je Renew Quota, ktery se stard o obnovovani uzivatelskych kvoét. Tyto
kvoty slouzi uzivatelim k rezervaci tloh. Pokud uZzivatel svou kvétu vycerpd, nemtize
si jiz dal$i dlohy rezervovat. Tento systém je zaveden z d@ivodu, aby si nemohl jeden
uzivatel rezervovat pfili§ tloh najednou a zbyl prostor i pro ostatni uzivatele. Renew
Quota se obvykle vold pomoci crontabu (napiiklad kazdé pondéli minutu po ptlnoci) a
timto zajistuje uzivateltim kazdotydenni obnovent jejich kvéty na maximélni hodnotu.

Druhy program se jmenuje Check Timeslot a slouzi k mazéni zafizeni pfed zacatky
aloh, jejich tvodnimu nastaveni a taktéZ k poslani konfigura¢nich ptikazii do automati-
zovaného spojovaciho pole, jenZ propoji rozhrani zafizeni se kterymi se v tiloze pracuje.
Program se opét pousti automaticky pomoci crontabu a to vzdy pét minut pfed zac¢atkem
nového ¢asového tseku (timeslotu). Tento je standardné nastaven na délku 45-ti minut,
stejné jako trva bézna vyucovaci hodina. Program zjistuje, zda je v za chvili za¢inajicim
timeslotu pfipravena tloha pro spusténi. Pokud neni, nic neprovadi. Ale pokud zjisti,
Ze bude probihat néjaka dloha, provede test, zda v pravé konc¢icim timeslotu neprobiha
stejné tloha, rezervovana stejnym uZivatelem. Pokud ano, tloha pokracuje dale a ne-
smi se uzivatelim pfemazat zafizeni, na kterych pravé pracuji. V opaéném piipadé jsou
vymazana vSechna zafizeni, ktera budou v tloze vyuZivana. V piipadé, Ze je potieba au-
tomatického nakonfigurovani topologie sité, jsou poslany piislusné konfiguracni piikazy
do automatizovaného spojovaciho pole.

1.2 Role uzivatelt

Uzivatelé v systému mohou figurovat v nejrtiznéjsich funkcich, od obycejného studenta
azpo systémového spravce, ktery ma veskera prava k systému. Proto je kazdému uzivateli
pfifazenarole, kterou zastava v systému. Jeden uzivatel mtiZze miti vice roli. Role uZivatelti
jsou rozdéleny do dvou zakladnich kategorii a to na administratory a na studenty.

Role studenta je nejdtileZitéjsi, protoze pravé studentiim je cely systém urcen a bez
nich by nemél smysl. Studenti si mohou prohliZet tlohy zavedené v systému, mohou si
tlohy, jenZ jsou dany na néasténku rezervovat a nasledné v piislusném case je spustit.
Dalsi moznosti studenta je prohlizeni zafizeni, kterd jsou v systému dostupnd. Posledni
moznosti je zména emailu, pfipadné hesla pro prihlaseni.

Role administrdtora se déli na nékolik samostatnych ¢asti, pficemz kazdy uzivatel
miiZe mit nastavena prava k jakékoliv z nich, nezavisle na sobé:

e Systémovy spravce
ma mimo vSechna zde uvedena prava na starosti i funkénost celého systému.

e Spréva uloh
umoznuje vytvaret, editovat a mazat tlohy. Dale umoZziiuje spravovat kategorie
aloh.
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e Sprava zafizeni
umoZnuje vytvéret, editovat a odstrariovat zafizeni. Dale umoZiiuje spravovat typy
rozhrani, ktera mohou zafizeni obsahovat.

e Spréva uZzivateli
umoznuje spravovat uzivatele, ménit jejich tidaje, kvétu, heslo a pfifazovat jim role.

o Nasténkar
umozZnuje uZivateli pfidavat a odebirat tllohy z nasténky.

e Zapojovac tloh
ma na starosti zapojovani tloh, v pfipadé, Ze nejsou zapojeny automaticky.

1.3 Cile prace

Cilem prace je rozsifit stavajici systém virtudlni laboratofe pocitacovych siti o nové moz-
nosti a zajistit bezpec¢nost provozu stavajiciho feSeni pii pfistupu z Internetu. Déle je
zapotiebi upravit nékteré ¢asti ptivodniho kédu s ohledem na zlepseni funkénosti, ¢i
stability celého systému.

Hlavni ¢ast prace je zaméfena na analyzu bezpec¢nosti Virtlabu, navrzeni vhodného
feSeni a pfedevsim na jeho implementaci. Soucasti bezpecnosti je vylepseni a doplnéni
logovacich zprév, které je potieba zaznamendvat s ohledem na odhalovéani p¥ipadnych
nekalych aktivit uzivatelt a moZnosti odhalit, 1épe identifikovat a odstranit vyskytujici
se chyby v systému.

Cely systém je nyni navrZen pro samostatnou praci uzivatel, ale ukazalo se, Ze by
bylo vhodné, mit moZnost zasahovat a fidit praci uzivatel. Tuto moZnost budou mit
pouze k tomu urceni uZivatelé, tzv. tutofi. Ti si budou moci zvolit, zda uZivatelé uvidi
jejich praci na zafizeni, ¢i nikoliv.

Dale je nutno vhodnou formou navrhnout komunikaci systému s uzivateli v pfipadé
vyskytu vyznamnych stavii. Je zapotiebi definovat tyto vyznamné stavy a ucinit potfebné
kroky pro implementaci.

Pfi pouzivéani Virtlabu se ukazalo, Ze jeho WWW c¢ast neni dobfe zobrazovéana v né-
kterych prohliZec¢ich a tak znesnadiiuje, ¢i dokonce znemoZiuje pouZiti urcitych ¢asti
pro skupiny uzivatelli, pouzivajici tyto webové prohlizece. Proto je zapotiebi provést
napravu a zajistit dobry vzhled a hlavné funkénost v béZzné dostupnych prohlizecich. U
nékterych akci neni GUI navrZeno pfili$ Stastn€, a proto se zaméfim i na upraveni, ¢i
uplné prfepracovani GUI u téchto akdi.

Posledni ¢ast této diplomové préce je zaméfena na prozkoumdani moznosti automati-
zovaného spojovani ethernetovych rozhrani laboratornich zafizeni s vyuZzitim pfepinace,
podporujiciho technologii VLAN Tunneling (dot1QinQ). Tato technologie ndAm umozni
vytvofit propojeni mezi dvémi zafizenimi pies pfepinac tak, Ze se uzivateli Virtlabu bude
jevit ve v8ech smérech, jako by byly ony zafizeni propojeny napiimo. Docilime toho po-
moci nastavovani jednotlivych rozhrani do odliSnych VLAN siti a jejich tunelovani na
spravné rozhrani dalsiho zafizeni.
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2 Bezpeénost komponent virtualni sitové laboratore

Bezpecnost Virtlabu je velice komplexni otdzka a proto si v této kapitole popiSeme bez-
pecnost jednotlivych komponent, ze kterych se Virtlab skldd4 a v dalsi kapitole si povime
o zabezpeceni komunikace mezi nimi.

Velmi vyznamnym bezpecnostnim rizikem, které je tteba mit na paméti, je samostatny
PHP kod. Ten, pokud pfi jeho vytvéafeni nejsou dodrzovany doporucené bezpecnostni
postupy, mtiZe obsahovat mnoho potenciadlnich dér v systému, které mohou tto¢nikovi
dovolit manipulovat s daty na serveru, v nejhorsim pfipadé kompletné smazat jeho obsah.
S ohledem na toto riziko je zapotfebi analyzovat moZzné zpiisoby tutoku a v piipadé
potieby provést potfebné kroky k napraveé.

Bezpec¢nostnim rizikem nemusi byt jen ttocnik, ktery se snazi védomeé poskodit nas
systém, ale mohou jim byt i oby¢ejni uzivatelé s mirumilovnymi tmysly. Kazdé zafizeni,
respektive jeho operacni systém (IOS), obsahuje jisté mnoZzstvi vice, ¢i méné nebezpec-
nych piikazii, pomoci nichZ mohou uZivatelé, byt'nevédomky toto zafizeni zablokovat a
znemoznit na ném praci jak sobé, tak ostatnim uZivatelim. Proto je zapotfebi vymyslet a
implementovat novy systém, zabrafiujici zad4dvani téchto potencidlné nebezpecnych pfi-
kazti. Nékteré piikazy, jako naptiklad nastavovani hesla pro piistup k zafizeni, chceme
nechat povoleny, avsak jen s ndmi definovanou hodnotou tohoto hesla. Toto je potfeba
zohlednit p¥i navrhovani systému na ochranu proti potencionalné nebezpeénym piika-
zim.

2.1 Analyza a navrh feSeni webové ¢asti Virtlabu

Mezi nejviditeln€jsi a nejcastéji napadané soucasti kazdé internetové aplikace patii jeji
webové rozhrani. Zvlasté pak, jestlize je postaveno na dynamickych strankach, at'jiz ve
formeé JSP, ASP, ¢i PHP. Je tedy logické, Ze se v prvé fadé budeme vénovat zabezpeceni
nasi aplikace proti priniku skrz PHP[7][8]. Vzhledem k tomu, Ze mohutné pouZivdme i
MySQL, musime dévat obzvlast’ pozor i na zabezpeceni databaze. Veskery text se bude
zabyvat PHP verzi 4, konkrétné PHP 4.1.0 a vy3si.

2.1.1 Pfedavani parametru

Zakladni bezpec¢nostni problém v PHP, spoc¢iva v pfedavani parametrt at’jiz ve formé
vyplnénych formuléft od uzivatelli nebo parametrti, které potfebujeme pfendset mezi
jednotlivymi strankami, pro jejich dalsi pouZiti. Proménné se do PHP skriptu mohou
dostavat nékolika cestami:

e jsou definovany programatorem
e jsou pfedany pomoci URL
e jsou pfedany pomoci webového formuléfe (metodou POST)

¢ jsou pfedany pomoci cookies
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¢ jsou pfedany pomoci session

Problém nastava v pifipadé, Ze dostaneme rozdilny obsah stejné proménné z nékolika
mist soucasné. Toto je v PHP feSeno pomoci tzv. globalnich proménnych. Pokud chceme
nacist obsah proménné $jmeno, ktera piisla pomoci URL, dostaneme jeji obsah jako
$_GET[”jmeno”], pokud by pfisla metodou POST, pouZijeme $_POST[”jmeno”]. Analo-
gicky pak $_SESSION[”jmeno”] pro proménnou ze session a $_COOKIE[”jmeno”] pro
hodnotu proménné nacitanou z cookies. Dalsi globalni proménou je $_REQUEST, ktera
obsahuje hodnoty proménnych z poli $_POST, $_GET a $_COOKIE. V pfipadé¢, Ze je hod-
nota stejné proménné obsazena ve vice polich, upfednostiiuje se hodnota v poli $ POST
a poté $_GET. Tuto proménnou nedoporucuji pouzivat, protoZe jeji nesprdvné pouZziti
miiZze vést k piepsani hodnot proménnych ttoénikem. Proto je vSude v kédu pouzivan
ocekdvany typ globalni proménné.

Zakladnim prvkem pro bezpecnou praci s proménnymi v PHP je vypnuti regis-
ter_globals (nastaveni na hodnotu 0) v konfigura¢nim souboru PHP (php.ini). Od verze
PHP 4.1 je toto nastaveni defaultné vypnuto. Toto nastaveni zptisobuje, Ze veskeré glo-
balni proménné jsou pievedené do “normalni” lokalni proménné a pro tto¢nika tak neni
problém ménit hodnotu proménnych v nasem kédu podle svych pfedstav (za piredpo-
kladu, Ze nebudeme vSechny peclivé inicializovat). Ukdzku nalezneme na vypisu ¢. 1.
V piipadé, Ze uto¢nik pfida za URL hodnotu proménné $valid_input nastavenou na jed-
nicku (URL?valid_input=1), bude program vzdy pfedpokladat, Ze vstup byl spravny a
provede funkci show_financial_data(). Pravé tomuto se zabrani vypnutim vysSe zminéné
funkce register_globals.

if (inputis_okay()) {
$valid_input = 1;

if ($valid_input) {
show_financial_data() ;

else {
show_order_form();

}

Vypis 1: Pfepséani lokalni proménné

Dale je potfeba znemoZnit pfipadnému tito¢nikovi manipulovat s hodnotami promén-
nych, které budeme pfijimat od uZzivatelt z formulaid, pfipadné si je budeme piedavat
mezi jednotlivymi PHP skripty. Mame v podstaté ¢tyfi moznosti, jak tyto proménné
pfijimat a predévat.

Prvni zptisob je v pouzivani cookies a pfeddvani vSech parametr(i timto zptisobem.
Tento zptisob ale pro nés neni zddouci, protoze v pfipad¢, Ze uzivateliv prohlize¢ nebude
cookies podporovat, nebo bude mit tuto funkci vypnutou, stane se aplikace pro daného
uzivatele naprosto nepouzitelna.

Druhym zptlisobem je pouZiti tzv. Sessions. Session je téméf idedlni zptisob, jak ucho-
vavat informace pattici k pfihlaSsenému uzivateli. Velkou vyhodou je, Ze vSechny citlivé
informace jsou ukladdany na serveru, tedy bezpe¢nym zptisobem. Do prohliZece se pfe-
dava pouze identifikdtor session. Webovy server, pfesnéji fec¢eno PHP skript, si oznaci
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kazdého uzivatele jedine¢nym identifikatorem (v pfipadé PHP 32 znakt dlouhym fetéz-
cem). Identifikdtor se pak pfedavé spole¢né s kazdym voldnim skriptu uzivatele. K tomu
PHP vyuZziva dvé metody. Prvni je pfedavani pomoci cookies. Ackoliv téméf kazdy pro-
hlize¢ podporuje cookies, neni to vzdy zaruceno (uzivatel si mtZe cookies v prohliZeci
vypnout). S tim je potieba pocitat a v takovém piipadé je tfeba pouZit druhou metodu.
Tou je pfedévani identifikatoru metodou GET, jako parametr v URL (viz. déle). S p¥ihléd-
nutim k pvodnimu navrhu systému, kdy se o pouZiti sessions neuvazovalo a nutnosti
v takovém ptipadé cely systém od zdkladu pfepracovat (zvlasté vzhledem k pouziti ge-
nerovaného jednoznacného identifikatoru uzivatele a jeho provazani s celym systémem
véetné databaze, Cserveru i appletu), jsem se rozhodl tuhle moZnost taktéz zavrhnout.

Treti moZznosti je pouzivat metodu GET a pfedavat parametry pfes “adresu strinky”.
V tomto pfipadé se parametry stanou soucasti URL. Z toho plyne jasnd nevyhoda a to,
Ze kazdy uvidi obsah jednotlivych proménnych a mtZe je jednoduse pozménit (pokud
je vhodnym zptisobem nezasifrujeme). Proto se tuto metodu doporucuje pouZivat jen
v nejnutnéjsich pripadech a pro parametry, které potfebujeme mit stéle k dispozici a jinym
zpusobem je pfedavat nelze (v nasi implementaci napf. si - unikéatni ¢islo uzivatele).

Kone¢né ¢tvrtou moznosti je pouZiti metody POST, kdy se parametry pfedavaji v téle
HTTP pozadavku. Zde je pfipadny tto¢nik nemtize modifikovat pfimo v URL, ale musi
pouzit jiné, vice sofistikovanéjsi metody. Proto budeme tuto metodu pouzivat nejcastéji
a v kombinaci se Sifrovanim obsahu proménnych a jejich dslednym kontrolovanim je
naprosto bezpec¢na.

2.1.2 Ovérovani uzivatele

Typickym pfipadem naruseni bezpecnosti je snaha tto¢nika dostat se na stranku, ke které
nema opravnéni tzv. piimym ptistupem. To 1ze jednodusSe provést tak, Ze pfimo zapiSe jeji
adresu do adresniho fddku prohliZzece (tito¢nik ji musi znat). Branit se 1ze kontrolovanim
préava na pfistup uZivatele, ke kazdé strance aplikace zvlast. Jako vhodna implementace
se jevi vkladani PHP souboru s kontrolou pro pfistup do kazdé stranky. Toto 1ze provést

ptikazem require “ndzev_souboru” a je toho vyuzivano i v naSem projektu.

2.1.3 Podvrzeni Session id

Obecné pii pouzivani Sessions nastdva problém v piipadé, Ze ttoénik ziska session id
nékterého jiného uZzivatele (napf. z néjakého log souboru nebo jeho zjisténim z URL).
Tento problém nelze kompletné oSetfit a proto je potfeba minimalizovat rizika s nim
spojend. I kdyZ v nasi aplikaci nepouZivame Sessions, je vyuZzito generovani unikatniho
¢isla (si) pii prihlaseni uzivatele a to simuluje pouZiti session id u Sessions. Mezi zakladni
pravidla patfi generovani nového id pfi kazdém prihlaseni uzivatele, jeho zneplatnéni pfi
korektnim odhléseni a zajisténi jeho expirace po urcité dobé, pokud se uzivatel korektné
neodhlési. Dale je potfeba u kritickych akci jako je napf. zména hesla, pozadovat i staré
heslo a nespoléhat se jen na identifikaci uZivatele pomoci id.
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2.1.4 Kontrola vstupti od uzivatele

Je zapottebi dikladné kontrolovat vSechny vstupy od uZzivatele, aby ndm nemohl tto¢nik
podvrhnout 8kodlivy kéd, ktery by mohl vést k nezddoucim akcim (zjisténi hesel uZziva-
teldi, smazani ¢asti systému a podobné). Na prvni pohled nemusi byt tohle bezpe¢nostni
riziko zfetelné, proto si ukdZeme piiklad na vypisu ¢. 2. UZivatel zadava mésic a rok pro
pristup ke kalendéfi, ktery je volan jako externi piikaz. Avsak tito¢nik mtiZe zadat misto
roku napi: ”;ls -la”, &imz se bez dostatecné kontroly vstupt zobrazi vypis web adresate
daného www serveru, pfipadné zadanim ”;rm -rf *” dosdhne smazani celého webu !!!

$month = $_ GET['month’];
$year = $_GET[year];

exec("cal_$month._$year”, $result);

print "<PRE>";

foreach ($result as $r) { print "$r<BR>"; }
print "</PRE>";

Vypis 2: Kontrola vstupti od uZivatele

2.1.5 SAQL Injection

SQL injection se nazyva typ techniky, kdy se tto¢nik pokousi vlozit do pfikazu pro SQL
¢ast svého kodu a tim upravit, ¢i tplné zménit ptivodni vyznam SQL dotazu. Opét si to
nejlépe ukazeme na piikladu, ktery je ve vypisu ¢. 3.

SELECT * FROM users WHERE name="$username’ AND pass="$password’;

Vypis 3: SQL Injection

UZivatele chceme autentizovat pfes databazi pomoci SQL dotazu. OvSem pokud ato¢-
nik zapiSe heslo ve tvaru " OR '1'="1, vysledny dotaz bude vypadat jako na vypisu ¢. 4.
Jeho vysledkem je, Ze uzivatel bude autentizovan jako dany uZzivatel bez znalosti hesla a
bude mu umoZnén ptistup k celé aplikaci.

SELECT * FROM users WHERE name="znamy_uzivatel’ AND pass=" OR ’'1'="1’;
Vypis 4: SQL Injection 2

Proti tomuto ttoku je nékolik moZznosti obrany. Napfiklad miizeme pouZit funkci
addslashes(), ktera zajisti vloZeni zpétného lomitka pfed znaky jako apostrof, uvozovky
a dalsi. SQL je potom bude chépat jako soucast fetézce a prestanou byt nebezpecné.
V zavislosti na nastaveni PHP mtiZe byt aktivni vlastnost jazyka zvana magic quotes, ktera
nam zajistuje pouzivani funkce addslashes() na vSechny proménné, pfichazejici z POST,
GET a cookies.

2.1.6 Chybova hlaseni

Chybovéa hlaseni by méla byt v ostrém provozu z bezpecnostnich diivodt vypnuta, pro-

N4

toZe v pfipadé chyby napt. v SQL dotazu se uzivateli vypiSe chybové hlaseni vcetné ¢asti
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tohoto dotazu. Toto miize Gto¢nik zneuzit napiiklad pro dtok typu SQL injection. Vy-
pnuti zobrazovani chybovych hlaseni se v PHP provadi zménou proménné display_errors
v souboru php.ini na hodnotu nula. Dale je vhodné nastavit logovani chyb do souboru a
tento soubor pravidelné prohliZet. Opét se nastavuje v souboru php.ini pomoci proménné
error_log. Dalsi moZnosti je vytvofeni vlastniho systému chybovych hlaseni a nakladani
s nimi dle vlastnich pozadavkd. Pro nas pfipad jsme zkombinovali obé moZnosti a vy-
uzivame jak automatického logovani chyb do souboru, tak i posilani zadvaZznych chyb
emailem na uré¢enou adresu (definovana v souboru function.php v proménné alert_email).

2.1.7 Prava webserveru

DtleZitou soucasti bezpecnosti je nastaveni web serveru tak, aby nespoustél PHP skripty
jako superuzivatel, ale jako uZivatel s minimalnimi pravy, nutnymi pro jejich chod a pro
ptistup jen do klicovych adresarti (adresate ur¢ené k ukladani dat pro danou web aplikaci,
ptistup k ostatnim potiebnym PHP soubortim a pod.). V opa¢ném piipadé by se mohlo
stat (napiiklad vyuzitim chyby pfi ovéfovani vstupnich dat), Ze tto¢nik si bude schopen
vytvofit sviij icet na webovém serveru a poté s nim nalozit dle libosti.

Dale by neméla byt citlivd data uklddan4 do soubort, které jsou pristupné pomoci
dotazu na web server. Tzn. neméla by se nachazet ve vefejné ¢asti web serveru a uz
viibec ne s koncovkou, kterou webserver vyhodnoti jako bezpe¢nou a posle obsah tohoto
souboru uzivateli. V piipadé potieby je miizeme nacist napi. pomoci piikazu include
z PHP.

2.2 Implementace feseni webové ¢asti Virtlabu

Po komplexni analyze problému bezpecnosti webového rozhrani a seznament se se sou-
¢asnym stavem aplikace, bylo nutno udélat nékolik kroki k zajisténi bezpecnosti.

Kroky jako nastaveni pfislusnych prav pro spousténi PHP skriptti, nastaveni pouZi-
vani HTTPS protokolu, nastaveni chybovych hlaSeni a podobné je tfeba vzdy nechat na
administratorovi, ktery bude cely systém instalovat (veskeré potfebné kroky jsou popsany
v dokumentaci).

Jednim z prvnich pozadavkt pro zabezpeceni, bylo ovéfovani pfistupti uZivateld po-
moci Skolntho LDAP serveru. Tato moZnost se ukazala jako velice vhodn4, protoze vétsina
uzivatelli Virtlabu bude zéaroveri i studenty skoly a proto mtiZeme k jejich autentizaci po-
uzit Skolntho LDAP serveru. Odpadéa nam tim starost o bezpecnost hesel v databézi, kdy
v poloZce pro heslo se namisto hesla nachazi fetézec -LDAP-. V piipadé, zZe uzivatel neni
zaveden ve Skolnim LDAPu, autentizuje se klasickym zptisobem, pficemz jeho heslo je
v databazi zakdédovéano. Po tspésném piihlaseni se uzivateli vygeneruje id, které je ulo-
Zeno do tabulky Sessions a provéazi ho po celou dobu prace se systémem (az do odhlaseni
ze systému). Toto id je kontrolovéano pfi pfistupu na jakoukoliv stranku, aby se zamezil
ato¢nikovi pfimy pfistup na nechrdnénou stranku. V pifipadé, Ze se uZivatel neodhlasi
ze systému, je jeho session id odstranéno ze systému automaticky, po nastavené dobé
necinnosti. Pro ispésné ovéfovani uzivatelt pomoci LDAP serveru je potfeba mit PHP
nainstalovano s podporou pro LDAP.
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S ohledem na bezpecnost jsem se rozhodl implementovat kryptovani obsahu ves-
kerych proménnych, které se pfedavaji pomoci URL, pfipadné se objevuji ve vypisu
zdrojového kédu stranky (napi. pii pfeddvani proménnych mezi jednotlivymi stran-
kami). Rozhodl jsem se pouzit dostate¢né bezpe¢ny zptisob Sifrovani a proto je potteba
mit nainstalovano PHP s podporou baliku mcrypt. Tento balik umoZziiuje pouziti nékolika
algoritm pro Sifrovani jako DES, TripleDES, Blowfish, 3-WAY, SAFER-SK64 a podobné.
Vybral jsem TripleDES, jehoZ délka klice je dostatecné velka (192 bit(i) a algoritmus je
pfiméfené rychly. Algoritmus pottebuje ke své praci kli¢, pomoci kterého bude kryptovat
pozadované fetézce. Kli¢ se generuje ihned po tspésSném ptihlaSeni uzivatele, pomoci
specidlni funkce, kterd ndhodné vybira znaky ze znakové sady. Pro nasi potiebu je vy-
brano 24 znaki (24 x 8 = 192 bith) a ty jsou jako fetézec uloZeny do tabulky Sessions a
koresponduji s unikatnim id. Z toho vyplyva, Ze kli¢ ztistane stejny po dobu, dokud se
uzivatel neodhlasi ze systému. Administrator systému méa moZznost zakazat kryptovani
(napf. pro usnadnéni prace pfi dal$im vyvoji) zménou proménné $kryptuj v souboru
function.php na hodnotu nula. Kryptovéany jsou vSechny hodnoty, u kterych to méa smysl.
Vyjimku tvoii napfiklad unikatni id uzivatele, které nelze z technickych dtvod krypto-
vat. Neexistovala by potom mozZnost, jak zjistit, ktery uzivatel v systému pracuje a tudiz,
ktery kli¢ z databaze se ma pouZit pro dekédovani proménnych.

Diky kryptovani proménnych se nemusime obavat toho, Ze by tito¢nik mohl pozménit
jejich hodnoty a tim ziskat pfistup k nepovolenym akcim. Navic jsou na vSech mistech,
kde to bylo mozné, proménné predavany pomoci metody POST. Vyjimku tvoii napfiklad
¢ast stranek, uréena pro spusténi tilohy, kde jsou z technickych dtivod pfedavany pomoci
GET. Ale jsou opét kryptované, takZe jejich pozménéni je téméf nemozné.

Na ostrém serveru s ohledem na bezpec¢nost doporucuji vypnout zobrazovani chybo-
vych zprav uZivateli a zapnout jejich logovani do zvoleného souboru. Zpravy ukladané
do logu jsou upraveny tak, aby byly ve formatu id_uzivatele:zprava. Mimo to je pfi vaznych
chybéch, jako je nemoZnost pfipojit se k databazi, posilan email s chybovou hldskou na
uréenou emailovou adresu. Utoku typu SQL injection je zabranéno predevsim zapnutim
PHP vlastnosti magic quotes, ktera zabranuje vloZeni nebezpe¢nych znaki jako apostrof,
uvozovky a pod. z proménnych do SQL piikazu tim, Ze pfed né vlozi zpétné lomitko.

2.3 Zabezpeceni na strané Java appletu

Velkym bezpec¢nostnim rizikem pro provoz celé virtualni laboratote jsou sami uzivatelé,
ktefi mohou timyslné, ¢i zcela nedmyslné zablokovat zafizeni a tim znemozZnit ostatnim a
pripadnéisobé praci na ném. Typickym pfikladem jsou p¥ikazy IOSujako enable password,
které umoziiuji nastaveni hesel. Pokud uZivatel nastavi na zafizeni heslo, které je jiné nez
dohodnuté, znemoZni uzivateltm na tomto zafizeni dalsi praci bez jeho znalosti. V tako-
vém piipadé nebude fungovat ani automatické vymazani zafizeni pfed zac¢atkem nové
tlohy. Jedinou moZnosti znovuzprovoznéni zafizeni tak ztstavd manudlni pfemazéni,
k ¢emuz je ovSem potieba fyzického pfistupu k danému zafizeni. Takové feSeni je zcela
nepouZitelné, pokud si predstavime, Ze nékdo zahesluje zafizeni v patek vecer a az do
pondélka nebude mozno pracovat na Zddné tloze, ktera toto zafizeni vyuziva.
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Toto vede k nutnosti implementovat do systému funkci, kterd ndm umozni definovat
pro kazdé zafizeni zakazané piikazy, které nebude mozno do zafizeni zadat. Idealni se
ukazalo implementovat tuto funkci v javaaapletu a testovat na zakdzané pirikazy kazdy
fadek pred odeslanim na Cserver. V pripadé, Ze tento bude obsahovat zakézany piikaz,
bude uZivateli zobrazeno varovani a piikaz nebude na server odeslan. Vzhledem k tomu,
Ze nékteré piikazy je potieba zakazat tplné a nékteré je potfeba povolit jen s uréitymi
kombinacemi slov (omezené piikazy), rozdélil jsem je na dvé skupiny. Kazdé zafizeni ma
proto v tabulce Equipment dvé polozky pro jejich uloZeni.

V prvni poloZce jsou ty, které jsou zakazané jako celek (napf. menu u switche). Jsou
implementovany s podporou regularnich vyrazt. To znamen4, Ze pokud bude v zaka-
zovacim fetézci naptiklad “menu.*”, bude zakazéan jakykoliv fadek, ktery za¢ina slovem
menu. Pozornost pfi psani zakazovaciho fetézce je potfeba vénovat znaku \, ktery je po-
tfeba psat zdvojené (vzhledem k implementaci prace s fetézci v javé). Jednotlivé zakazané
pfikazy od sebe oddélujeme zdvojenym znakem /. Typicky fetézec zakdzanych piikazt
prvniho typu pro switch mtZe vypadat takto:

menu.x//login tacacs .x//enable secret 0 .x// enable secret 5 .x// enable secret level .x// enable
use—tacacs.x

Vypis 5: Zakazané piikazy typ 1

Ve druhé skupiné jsou ptikazy, které mohou pokracovat jen urcitym zptsobem, bu-
deme je nazyvat omezené pfikazy. Sem patii napiiklad jiz vySe zminované piikazy pro
nastaveni hesla. Néasleduje popis syntaxe zapisu celého fetézce zakdzanych piikazi. Jako
prvni napiSeme omezeny piikaz (opét zde Ize vyuZit reguldrnich vyrazi), oddélime ho
dvojici znakia &. Nésleduji fetézce, které jsou za danym pfikazem povoleny. Tyto fetézce
od sebe oddélujeme dvojici znakit %. Dalsi omezeny piikaz se oddéluje stejné jako u
prvniho typu pomoci zdvojeného znaku /. UkdZeme si typicky ptiklad pouziti, opét pro
switch:

x(en$|$ena$|$enab$|$enabl$|$enable)\ {1\} +(s$|$se$|$sec$|$secr$|$secre$|$secret)\{1\} +\&\&
cisco// *(en$|$ena$|$enab$|$enabl$|Senable)\ {1\} +(p$|$pad|$pas$|$pass$|$passw$|$

passwo$|$passwor$|$password)\{1\} +(1$|$le$|$levE|Sleved|Slevel)\ {1\}
+(15/$28)$35($4%5|$5%|$63|$75|$8%|$95($10$|$115/$125|$135|$148|$15)\ {1\ } +\&\&cisco

Vypis 6: Zakéazané ptikazy typ 2

Jak si miizete vSimnout, je p¥i tvorbé zakdzanych ptikazi tfeba klast dtraz i na fakt,
ze prikazy lze do zafizeni zadavat i v jejich zkrdcené podobé. Je nutno tedy vystihnout
vSechny moZzné jejich kombinace, obdobné jako to demonstruje uvedeny pfiklad. Toto
je hlavni diivod, proc¢ byl kladen diiraz na implementaci s moZnosti pouZiti regularnich
vyrazi. Dalsi problém nastava s rozliSenim malych a velkych pismen, pfipadné s jejich
stfidanim. Toto je implementovano piimo ve funkci, ktera se stara o zpracovani zakéza-
nych vyrazd a tudiZ na to nemusime myslet pfi jejich vytvareni.

V piipadé, Ze zafizeni nemd definované Zadné zakazané piikazy, nenechavéa se po-
loZzka v databéazi prdzdnd, ale zapisuje se do ni fetézec “zadne prikazy”. Toto je zavedeno
s ohledem na bezpec¢nost, kdy pti prazdném fetézci by nebyl pro tito¢nika problém spustit
applet s prazdnym parametrem pro zakézané pifkazy a tim tuto ochranu vy¥adit. Utoénik
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nemtiZze zakdzané piikazy nijak pozménit vzhledem k tomu, ze jsou v HTML kédu i pii
predavéni jako parametry appletu zakryptovany pomoci Sifrovaciho klice. O pouziti a
implementaci tohoto kli¢e se vice dozvite v kapitole 2.2.
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3 Bezpecénost komunikace mezi komponenty Virtlabu

Bezpecnost komunikace mezi jednotlivymi komponenty Virtlabu je velice daleZitym prv-
kem Virtlabu. Zvlasté pak, pokud si uvédomime, zZe veskerd komunikace mezi uZivatelem
a Virtlabem (a jeho zafizenimi) je pfenaSena zcela nechrdnéné pres internet. Komunikace
mezi uzivatelem a webovym rozhranim probih4 pomoci nezabezpec¢eného HTTP proto-
kolu. A taktéz komunikace mezi uzivatelem a Cserverem probiha na trovni nezabezpe-
¢eného TCP spojeni. Tuto komunikaci je tfeba zabezpecit, aby se zabranilo tto¢nikovi
v odposlechnuti, pfipadné zméné pienasenych informaci.

3.1 HTTP protokol

V ptipadé, Ze pouZivame klasicky, nezabezpeceny HTTP protokol, musime si uvédomit,
Ze veskerd textova data, ktera putuji od nas k serveru a naopak se pfendseji v nijak
nezabezpeceném, Citelném stavu. Pokud bude atoénik schopen odchytavat tyto pakety,
neni pro néj Zadny problém kontrolovat veskerou nasi komunikaci se serverem a tim
padem i veSkerd (i dlivérnd) data, které serveru posilame. Mezi tato dGvérna data patii
obecné nejcastéji uzivatelské jméno a heslo, piipadné ¢islo kreditni karty a pod.

Z tohoto diivodu se doporucuje pouzivat HTTPS protokol, ktery veskerou komu-
nikaci mezi nami a serverem kryptuje. Dale musime védét, Ze opravdu komunikujeme
s poZzadovanym serverem a ne nékym, kdo se za néj vydava. K tomuto tcelu se pouZi-
vaji certifikaty, které potvrzuji, Ze server je opravdu tim, za koho se vydava. Certifikaty
vydavaji dtivéryhodné certifika¢ni autority (spole¢nosti).

3.2 Komunikace mezi webovou aplikaci a databazi

Komunikace mezi PHP a pfipadnou databazi probihé za béznych okolnosti také nekryp-
tované a proto je vhodné zabezpecit i tuto oblast. Toto se provadi tim, Ze se k databazi
nepfipojujeme béZnym zpthisobem, ale vyuzivame kryptované spojeni pomoci SSL, ob-
dobné jako u HTTPS protokolu. V piipad€, Ze databaze i PHP béZzi na stejném stroji
(jako v nasem pfipadé) neni potfeba tuto komunikaci fesit, protoze celd probiha v rdmci

jednoho stroje.

3.3 Komunikace mezi webovou aplikaci, Java appletem a Cserverem
Dalsim problémem v bezpecnosti celé virtualni sitové laboratofe je otdzka predavani
parametrt mezi PHP a appletem a nasledna komunikace mezi appletem a C serverem.

3.3.1 Komunikace mezi webovymi strankami a Java appletem

Pro spravné spusténi appletu je mu potfeba predat z webové stranky parametry, potfebné
pro jeho inicializaci a béh. Utoénik mtiZe tyto parametry jednoduse zjistit ve zdroji WWW
stranky, vytvofit si vlastni stranku a tam je pozménit. Tim mtiZe docilit pro néj prospés-
ného chovéni appletu jako napt. pozménéni zakazanych ptikazi pro jednotliva zafizeni.
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TCP/IP vrstva Protokol

Aplikaéni vrstya HTTF, NTF, Telnet, a pod.
S50 wrshva =51

Transportni vrstva TCF

Internetova vrstva IF

Obréazek 2: TCP/IP model v&etné SSL

Z tohoto dtivodu jsou rovnéz kryptovany veskeré diilezité parametry appletu[6]. Utod-
nikovi je tak znemoZnéna jakékoliv manipulace s nimi, bez znalosti klice. Applet samo-
zfejmé musi tento kli¢ znat. Po spusténi appletu je poslano C serveru unikatniid uzivatele.
C server si ovéfi, zda takové id existuje a v piipadé kladného vysledku posle appletu klic,
patfici k danému id. Applet si pomoci tohoto klice deSifruje vSechny parametry a mtize
pokracovat v komunikaci se serverem. Hrozi zde nebezpeci odposlechnuti kli¢e p¥i jeho
posilani mezi Cserverem a appletem, proto je nutno tuto komunikaci patfi¢né zasifrovat.

Podrobnosti uvadim v kapitole 3.3.2.

3.3.2 Komunikace mezi Java appletem a Cserverem

Komunikace mezi Cserverem a appletem probihala nezabezpecenym zptisobem pomoci
TCP spojeni. Obé komponenty si posilaji komunikaci v textové podobé, tak jako to déla
napiiklad telnet. Jen nékolik specialnich fidicich pfikazi ma sviij formét. Z toho vyplyva,
Ze cela komunikace mohla byt bez problému odposlouchévéna a p¥ipadné i pozménéna
atoénikem. Jednou z moZnosti, jak tomuto zabréanit, je vytvoreni specialniho protokolu.
Timto protokolem by se mohly posilané znaky r@izné kédovat, délat s nimi napiiklad
bitové posuny a podobné, ¢imz by se tto¢nikovi znemoznilo odposlouchavani, aniz by
znal pouzivany protokol a kédovani. Toto feSeni ma vSak jednu vyraznou slabinu a to
v podobé neménnosti toho protokolu a kédovani. TakZe by bylo jen otdzkou casu, nez
by ttocnik pouzity protokol rozlustil (zvlasté, pokud je zdrojovy kéd volné k dispozici).
Z tohoto dtivodu jsem se rozhodl pro pouZiti zabezpeceni formou SSL protokolu[1][2].
SSL je protokol, ktery poskytuje zabezpeceni na siti tim, zZe pridava dalsi vrstvu do kla-
sického TCP/IP modelu tak jak je zobrazeno na obrazku ¢. 2. Pfesnéji mezi transportni
a aplikac¢ni vrstvu sitového modelu. TCP neposkytuje prostiedky pro zabezpecené spo-
jeni a rovnéz neumoziuje zajistit pravost uZivateltt na koncich spojeni. Naproti tomu
SSL ndm poskytuje jak ovéfeni uzivateld, tak zabezpecené spojeni mezi nimi. Dosahuje
toho pomoci svych dvou podprotokolti. Prvni je SSL record protokol, ktery definuje for-
mat pro pfenos dat a druhym je SSL handshake protokol, ktery definuje proces pfi tivodni
vyméné dat, véetné autentizace uZivateli na obou koncich spojeni. Déle SSL pouziva
hashovaci funkci podobnou kontrolnimu souétu, kterou zahashuje zpravu a tento hash
pfilepi na konec zpravy pfed jejim zaSifrovanim. Timto se brani proti pozménéni zpravy
utoénikem. Java podporuje SSL od verze 1.4.2 nativné pomoci JSSE[9]. Pro pouziti v C++
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bylo zapotfebi vyuzit ptidavny balik knihoven s ndzvem OpenSSL!. Tento balik umozni
nastavit a vytvofit SSL spojeni a poté s nim pracovat podobnym zptisobem jako s obycej-
nym socketem. Pro vytvofeni tspésného SSL spojeni je nutno vybrat typ Sifrovani, podle
kterého bude probihat vzajemna komunikace, vygenerovat certifikat a odpovidajici klice
k nému. Certifikat je digitalné podepsané sdéleni, rucici za identitu a vefejny kli¢ urcité
entity (osoby, spole¢nosti, pocitate a podobné). Certifikity mohou byt v nejriznéjsich
vydéavané bud’ povéfenymi certifikaénimi autoritami (za coZ se plati), nebo si je miizeme
vydat sami a nasledné podepsat (tzv. self-signed certifikaty). Pro nas pfipad, kdy budeme
certifikat potfebovat jen pro vytvofeni spojeni mezi klientem a serverem (applet a Cser-
ver), ndm plné postaci self-signed certifikit. Cely proces vytvéafeni SSL spojeni vypada
nasledovné:

o Cserver si nacte ze souborti certifikat, privatni kli¢ k nému a ¢eké na poZadavek o
spojeni

e Applet si nacte ze svého tloZisté symetricky kli¢
e Applet pozada o piipojeni na server a nabidne mozné algoritmy a Sifry pro pouziti
e Cserver vybere nejvhodnéjsi kombinaci a posle appletu certifikat

o Applet zakéduje sviij symetricky kli¢ vefejnym klicem z certifikdtu a posle ho
Cserveru

e Cserver pomoci svého privatniho klice deSifruje symetricky kli¢ appletu

e Déle uz probiha komunikace pomoci Sifrovani symetrickym klicem s pouZzitim
hashe

1Bliz&i informace na adrese: http:/ /www.openssl.org
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4 Role tutora v systému

Préce studentti na dloze je koncipovana jako samostatnd ¢innost, ale ukéazalo se, Ze by
bylo vhodné, kdyby se mohl vyucujici, ¢ijiny uZivatel s potfebnymi zkuSenostmi a pravy
(tutor) pfipojit ke konzoli zafizeni, na kterém student pracuje a ukdzat mu spravny po-
stup. Dal$im piipadem vyuZiti je moznost zdmérné zmény konfigurace urcitého zatizeni
tutorem (napiiklad k ti¢elu simulovani chyby na zatizeni nebo néjakém ze spojt1). Student

PN Mrv:

poté fedi nastélou situaci a snaZ{ se pfijit na pri¢inu problému (tzv. troubleshooting).

4.1 Analyza

Po analyze celého problému se ukéazalo jako nejvhodnéjsi, vytvoreni v systému nové
role uZivatele, tutora. Toto znazornuje obrazek 3. Uzivatel s prdvy tutora mé moZznost
prohlédnout si jakoukoliv pravé bézici tlohu, vybrat si zafizeni (i obsazené) a pripojit se
knému. To je mu umoznéno tla¢itkem z hlavni strdnky, které se zobrazuje po p¥ihldSeni do
systému. Vzhledem k tomu, Ze pfi ukazce spravné konfigurace zafizeni je zapotfebi, aby
uzivatel vidél praci tutora, ale p¥i nékterych jinych zasazich do zafizeni je toto nevhodné,
rozhodl jsem se vytvofit dva zptisoby, kterymi se miize tutor k zafizeni pfipojit.

Prvnim znichje skryty méd, kdy po pfipojeni tutora k obsazenému zafizenije uZivateli
zobrazena informace o tom, Ze se na zafizeni pfipojil tutor a Ze uzivatel jeho préci neuvidi.
Tutor mtiZe na zafizeni pracovat, aniz by uZzivatel vidél jeho po¢inéni. Po odpojeni tutora
od zafizeni je uzivatel informovan o tom, Ze se tutor odpojil a mtize pokracovat v préci
na zafizeni.

Druhou moZnostije vefejny méd, kdy chce tutor naptiklad predvést uzivateli spravny
postup préace na zafizeni. V takovém piipadé se uZivateli zobrazi upozornéni, které mu
fik4, Ze se na jeho zafizeni pfipojil tutor a uvidi jeho praci, nebude vSak do ni moci
zasahovat. Tutor miiZze zadat potfebné pfikazy na zafizeni a poté se odpojit. Jakmile se
tutor odpoji, uzivatel o tom bude informovan a bude moci pokra¢ovat v praci.

Pocas prace tutora na zafizeni je o tom uzivatel informovan zménou napisu v okné
appletu, jakje vidét na obrazku 4. UZivatel nema v této dobé moZnost na zafizeni pracovat,
protoZe applet nereaguje na jeho prikazy.

4.2 Implementace

Vzhledem k tomu, Ze pfi implementaci tutora se vytvéfela v systému zcela novéa role
uzivatele (tutor), bylo nutno zménit kod nejen na strané appletu a Cserveru, ale i v PHP
kédu webovych stranek a dokonce zménit strukturu databéze. Protoze si applet a Cserver
musi néjak pfedat informace o tom, zda se chce pfipojit tutor, bylo rovnéz zapotfebi
pozménit komunikac¢ni protokol (viz. kapitola 8.1) mezi témito dvéma prvky. Vsechny
dilezité zmény si nyni popiSeme.

4.2.1 Upravy v databazi a webovych strankach

Snovou uZivatelskou roli tutora bylo zapottebi zménit strukturu databaze, presnéji struk-
turu tabulky uZzivatel (User). P¥idal jsem do ni polozku s ndzvem admin_tutor, kterd je
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obdobné jako ostatni poloZky pro role uzivatelti, vy¢tového typu a mtize nabyvat hodnot
"N’ nebo "Y’. Zaroveti se zménou v databazi bylo nutno upravit kéd PHP stranek, zodpo-
védnych za vytvéfeni a editaci uzivatelt. Bylo je potfeba rozsifit o moznost nastavovat
i tuto roli jak pfi vytvareni, tak pfi editaci uzivatele. Dale jsem musel upravit hlavni
stranku tak, aby umoZnovala tutorovi dostat se do vSech pravé béZicich tloh. Stranka pro
spousténi dloh musela byt také pfepracovana pro potfeby tutora (dvé fady tlaéitek pro
pfipojeni k zafizenim). Déle jsem pfidal parametr pfedavany appletu. Tento parametr
appletu oznamuje, zda s nim bude pracovat tutor nebo obycejny uzivatel.

4.2.2 Upravy v Java appletu

V appletu bylo zapotiebi provést hned nékolik tprav. Zakladni tpravou je pfipraveni
appletu pro piijem dalsiho parametru z webové stranky a jeho pfipadné deSifrovani
(pokud je sifrovani v systému zapnuto). Po navazani spojeni s uZivatelem, jeho ovéfeni
a ziskani klice pro deSifrovani dat je Cserveru poslana informace o tom, zda se dany
uzivatel hlasi jako tutor. Ten jesté pro jistotu ovéfi, zda uZzivatel s danym id opravdu ma
pfifazenu roli tutora a v kladném p¥ipadé pokracuje v komunikaénim protokolu s apple-
tem. Applet je dale pfipraven na to, Ze mtZe pfijmout od Cserveru zpravu (definovanou

v komunika¢nim protokolu) obsahujici jednu ze tfi aktivit tutora:

o Tutor se prihlasil k zafizeni, ke kterému applet poskytuje pfistup a bude pracovat
ve skrytém moédu.

o Tutor se ptihlasil k zafizeni a bude pracovat ve vefejném modu.
o Tutor se odhlasil od zafizeni.

Podle typu zpravy applet zobrazi uZivateli upozornéni a provede zménu napisu v okné
appletu, ktery informuje o aktualnim stavu spojeni se zafizenim. V piipadé skrytého
moédu prestane uzivateli zobrazovat znaky, prichdzejici ze zafizeni. Dale applet zablokuje
uzivateli moZnost vysilat pozadavky na zafizeni, pokud je k nému tutor pfipojen.

4.2.3 Upravy v Cserveru

Zaclenéni tutora do systému si vyzadalo nejvice tprav v Cserveru. Bylo zapottebi vymys-
let mechanismus, kterym se budou predavat zpravy o pfihlaseni tutora mezijednotlivymi
procesy, které Cserver vytvaii pro kazdy pozadavek o pfipojeni k zafizeni. Nejvhodnéjsi
se k tomuto tcelu ukézaly byt roury[3][5] (pipes). Nésledujici popis pfedavani zpravy
o pfipojeni tutora zachycuje obrazek 5 (¢isla v obrazku oznacuji pofadi udélosti). Pfed
vytvofenim nového procesu se vytvoti dvé roury (jedna je pozdéji pouzita pro zapis a
druha pro ¢teni), které po jeho vytvoreni funguji jako komunika¢ni kanédl mezi rodi¢em
a potomkem. K jejich spravné funkci je zapottebi zav¥it nepouzivané konce. Po vytvo-
feni potomka ¢eka rodi¢ na zpravu, kterd od négj pfijde. Podle typu zpravy rozlisi, zda
je k zafizeni pfipojen obycejny uZzivatel nebo tutor. V p¥ipadé obycejného uzivatele, si
uloZi do pfedem piipraveného pole pid (unikatni identifika¢ni ¢islo procesu) potomka a
taky identifikatory roury pro ¢teni a zapis k tomuto potomkovi, které vyuzivé dale. Tyto
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Obréazek 5: Mechanismus pfedévani zpravy o pfipojeni tutora

informace si ukladd na misto, shodné s ¢islem konzole, ke kterému je uzivatel pfipojen
(to ziska z roury od potomka). Pokud se jedné o tutora, posle mu ¢&islo roury, pomoci
které mhZe predat informaci spravnému procesu o tom, Ze se na stejné zafizeni pfipojil
tutor. Tutor tenhle identifikator ihned pouZzije a posle uréenému procesu zpravu, Ze je
pfipojen. Tento proces zpravu piijme a podle obsahu zjisti, zda chce tutor pracovat skryté
nebo vefejné. Podle jeho volby zasle appletu typ zpravy o pfipojeném tutoru. Pokud
se tutor odpoji, je opét odpovidajicimu procesu pfedana zprava o jeho odpojeni a ten ji
preposle dale appletu. Zde si je zapotfebi uvédomit, Ze vytvofenim roury se procesy na
sobé stavaji zavislymi a tak po ukonc¢eni procesu nedojde k jeho odstranéni, ale stane se
z ndj tzn. zoombie. Zlistane ji, dokud se neukon¢i rodi¢ovsky proces. Proto je zapotfebi

v rodi¢ovském procesu kontrolovat stav jeho potomki. Teprve prevzetim potomkova
navratového kédu se proces potomka zcela odstrani ze systému.
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5 Komunikace systému s administratory

Pfi pouzivani Virtlabu se ukazalo, zZe v systému existuji situace, o kterych je zapotfebi
vhodné informovat vybranou skupinu uZivatelt. Jako nejvhodnéjsi prostfedek pro infor-
movani jsem vybral komunikaci pomoci elektronické posty. Jednak méa kazdy uzivatel
v systému definovdnu svou emailovou adresu a navic je tato forma komunikace vcelku
lehce implementovatelnd. V pribéhu pouzivani a tprav systému se vyskytly dva hlavni
pripady, kdy je vhodné pouZit tohoto komunika¢niho prostfedku.

Prvnim z nich je pfipad, kdy se PHP skriptu nepovede pfipojit k databazi. Jednim
z divodti této chyby mtize byt zménéné heslo pro piistup k databazi (naptiklad ttokem
hackera), nebo jeho Spatné nastaveni. Dalsim dtivodem mtiZe byt chyba na strané serveru,
na kterém databaze bé&zi (chyba souborového systému, neimyslné smazéni databaze a
podobné). Tato chyba mé za nésledek celkové vyfazeni systému z provozu a proto je
zapotiebi ji okamzité vytesit. PHP skript v tomto okamziku nejenom uloZi informaci
o této chybé do logovaciho souboru, ale také posle na nastavenou emailovou adresu
zpravu o nemoznosti pfistupu k databazi s poZadavkem o sjednéni napravy v nejblizsi
moZné dobé. Emailové adresa je nastavena v souboru function.php v proménné alert_email.
Tuto adresu neni mozné nacitat z databédze, protoZe varovani na ni se bude posilat praveé
v okamziku nepfistupné databaze.

Druhy pfipad, ve kterém je vyuZzita komunikace systému s uZzivateli nastdva v pii-
padé, Ze je nékym rezervovana tiloha, kterou je potieba pred jejim zacatkem rucné zapojit.
K tomuto tcelu slouzi pomocny program nazvany Check Timeslot, do kterého byla do-
implementovana funkce kontroly rué¢niho zapojovéni tlohy. Program zjistuje dva ¢asové
tseky (timesloty) dopfedu (toto Ize nastavit parametrem v programu), zda v tomto ¢ase
nepobéZi dloha, kterou je potieba zajit ru¢né zapojit. Pokud je tomu tak, zjisti nahléd-
nutim do pfedchazejiciho timeslotu, zda tloha jen nepokracuje. Pokud je zde opravdu
zacatek nové tlohy, vyhleda mezi uZivateli vSechny s roli zapojovace tloh a viem na jejich
emailové adresy posle zpravu s Zadosti o ru¢ni zapojeni konkrétni tlohy v konkrétnim
¢ase. Zde nastavé otazka, zda je nezbytné posilat zadost o zapojeni tlohy i v pfipad¢, Ze
posledni spusténa tloha méla totoZné zapojeni s nasledujici dlohou. Bylo by vhodné toto
zohlednit pfi implementaci a v pfipadé, Ze neni nutno ménit topologii zafizeni, Zadost
neposilat. Tento postieh byl ziskan pfili§ pozdé na to, aby mohl byt korektné implemen-
tovan. Pro je uveden v ndvrzich na dalsi vylepSeni Virtlabu, viz. kapitola 9.1.

V piipadé jazyka C se k poslani emailu vyuZziva spusténi externiho pfikazu operac-
niho systému, ktery je schopen pracovat s emaily. Jako parametr mu je pfeddn soubor
s obsahem a parametry emailu. V PHP je pro poslani emailu vyuZzivan specidlni pfipad
funkce pro logovani chybovych akci. Varovani se neukldda do souboru nastaveného pro
logovani, ale posila se na uvedeny email.
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6 Uprava vzhledu a uzivatelského rozhrani aplikace

Aplikace méla vzhledem k pouZiti kaskadovych stylii ajejich rozdilné implementaci v rtiz-
nych webovych prohlize¢ich zna¢né problémy se spravnym zobrazovanim webovych
stranek pod jinym prohliZe¢em neZ je Internet Explorer. Tim se stala téZce pouZitelnou
pro uzivatele opera¢niho systému jiného neZ Windows a také pro uZivatele pouziva-
jici dnes stale rozsifenéjsi webovy prohlize¢ Mozilla Firefox. Optimalizovat aplikaci pro
vSechny dostupné prohliZece by bylo vzhledem k jeji rozsdhlosti velmi ¢asové naro¢né,
rozhodl jsem se ji optimalizovat pro dva hlavni prohliZece, zastavajici dnes pfevaznou
vétsinu trhu. Jsou jimi Internet Explorer a Mozilla Firefox.

Vhodnou tpravou kaskadovych styli se podafilo odstranit nejvétsi problém a to
zobrazovani pfili§ malého fontu ve Firefoxu. Dale bylo zapotfebi posunout grafické prvky
na nékterych mistech webu (napfiklad prochazeni zafizeni) tak, aby se nepiekryvaly
s ostatnimi prvky na strance.

Dalsim potfebnym krokem bylo vylepSeni uZivatelského rozhrani, jeho ergonomic-
nosti a pfipadné doplnéni chybéjicich tdajt na klicovych ¢astech webu. Hlavni zménou
je zptijemnéni uzivatelského rozhrani zminimalizovdnim poctu nutnych kliknuti mysi.
Kdy pii akcich jako rezervace tloh bylo zapotiebi po tispésné provedené rezervaci od-
kliknout informaci o tspésném provedeni rezervace a teprve poté se uZivatel dostal zpét
na stranku s rezervacemi. Toto je nyni vyfeSeno informaci o tspésné rezervaci pfimo
v horni ¢asti stranky, ve které se rezervace provadéji. Tato zména i kdyZ na prvni po-
hled nevyznamna zna¢né zpiijemnila a zrychlila praci s webovym rozhranim Virtlabu.
Takovou tpravu bylo zapotfebi provést na nékolika mistech webového rozhrani.

Nahlavni stranku, ktera se zobrazi uzivateli po tspésném pfihlaseni pfibyla informace
o ulohéch, které ma uZivatel rezervovany. Zobrazuje se ¢as zacatku tlohy a jeji nazev.
V piipadg, Ze tlohu je mozno jiz spustit, zobrazuje se i tlac¢itko, které uZzivateli umozni
tuto tlohu spustit. Dale je uZivateli vypsana aktudlni kvoéta, kterou jesté muze vycerpat
pfi rezervaci tloh pro aktudlni tyden. Pokud mé uzivatel roli tutora, zobrazuji se mu na
hlavni strance také tlacitka pro spusténi vSech pravé bézicich tloh.

UZivateltim, jejichZ heslo je autentizovdno pomoci skolntho LDAPu, byla zakazana
moznost nastavit si nové heslo pro pfihldSeni do Virtlabu a jsou nuceni z bezpe¢nostnich
diivodii pouZzivat jen ovéfovani pomoci LDAPu.

Pro administratora, majiciho na starosti vytvareni a spravu tloh bylo upraveno vytva-
feni dloh tak, aby bylo moZno vybirat zafizeni do tlohy i v jiném prohliZeci, neZ Internet
Exploreru. Pivodné mél cely proces vytvareni tlohy spoustu nedostatkti, projevujicich
se primarné v jinych prohliZe¢ich nez je Internet Explorer. Rovnéz byly upraveny nékteré
detaily pfi pfidavani tiloh pomoci XML, které nebylo uzptisobeno na hierarchické fazeni
kategorii tloh. Pivodné se v XML zadévala kategorie jen s ndzvem kategorie, coz bylo
Spatné. Nyni se zadava spravné nejen pomoci ndzvu kategorie, ale véetné tiidy kategorie,
do které patfi. Novy XML tag vypadéa néasledovné:
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<seznam_kategorii>
<kategorie id="RIP_v2” trida="Smérovaci._protokoly” />
<kategorie id="SPS” trida="Pfedméty” />

</seznam _kategorii>

Vypis 7: XML tag pro pfidani kategorie

U rezervaci dloh se jiZz nezobrazuje id uZivatele, pokud ji m4 pfihldSeny uzivatel rezervo-
vanu, ale zobrazuje se text odstranit. Kliknutim na tento text miiZe uzivatel svou rezervaci
zrusit. Dfive se rezervace rusila po kliknuti na login uzivatele, coz se ukazalo podle reakci
uzivatel(i jako matouci. Také byla pfidana moZnost vrétit se pfi odstratiovani rezervace o
krok zpét kliknutim na odkaz, namisto doposud jediného mozného feseni a to klinutim
na tlac¢itko zpét v prohliZedi.

U spousténi tloh bylo znatelné vylepSeno zabrariovani opétovného kliknuti na tla-
¢itko pro pfistup ke konzole zafizeni a to jeho zasedénim. Toto bylo implementovéno jiz
dfive, ale casto se stavalo, Ze tlacitko nebylo zaSedéno a tim vznikl prostor pro vicené-
sobné pfihlaseni k jednomu zafizeni. Bylo to moZzné také z diivodu, Ze v Cserveru nebyla
implementovana kontrola, zda jiZ na zafizeni nékdo pracuje, ¢i nikoliv. P¥ipadné po odpo-
jeni od zatizeni, nebo zavieni okna appletu nebylo tla¢itko odSedéno a uZivatel se nemohl
k zafizeni znovu pfipojit. Tato vlastnost se ukézala jako dosti nevhodna a proto bylo vy-
vinuto zna¢né Gsili na jeji odstranéni. Nyni je tato ¢ast vyfeSena tim, Ze applet po svém
Uspésném pripojeni k zafizeni zavola funkci, ktera provede obnoveni okna prohliZece, ve
kterém je zobrazena strdnka pro spusténi tlohy. Stranka se obnovuje i v pf¥ipadé odpojeni
se od zafizeni. TakZe po tspéSném pfipojeni se v prohliZeci tlacitko zaSedi a vedle n¢j se
zobrazi id uZzivatele, ktery na ném pravé pracuje. V pfipadé odpojeni je tlacitko odsedéno
aid uzivatele odstranéno. Applet bohuZel ve vétSiné pfipadi nestihne zavolat funkci pro
obnoveni webové stranky v pfipadé, Ze jeho okno je zavieno bez pfedchoziho odpojeni
uzivatele. S tim bohuZel na strané appletu nelze nic délat, je to zplisobeno provazanim
appletu s webovym prohlize¢em a opera¢nim systémem. Nastésti existuje moZnost ne-
chat obnovit webovou stranku se spusténim tlohy pomoci okna prohliZece, ve kterém
se nachdazi applet. Zde je mozno definovat funkci, kterd se ma provést po zavieni okna
prohliZzece. Definujeme zde obnoveni rodi¢ovského okna prohliZzece, ale musime s jeho
obnovenim urcity ¢as pockat (staci jedna vtefina). Musime pockat neZ Cserver zjisti, Ze
se uzivatel od zafizeni odpojil a stihne v databéazi uvolnit zafizeni pro dalsi pouziti. Ves-
keré obnovovani stranky s formulafem pro spusténi tlohy je mozné jen diky tomu, Ze
jsou vSechny potfebné parametry stranky preddvany funkci GET (pomoci URL adresy
stranky) a ne pomoci metody POST. Pravé z tohoto dtivodu jsou na tomto jako na jednom
z méala mist webového rozhrani Virtlabu pfedavany parametry metodou GET.

U rozhrani pro pfidavéni a editaci zafizeni pfibyla poloZka pro model zafizeni. Model
zafizeni se dosud chybné zad4val namisto jeho sériového ¢isla. P¥idanim této polozky
se zprehlednila prace se zafizenimi, protoZe mame k dispozici nejenom jejich unikatni
identifikator ve Virtlabu, ale také jejich sériové ¢islo a model zatfizeni podle vyrobce. Dale
bylo nutno pfidat polozky pro definici zakdzanych pfikazt pro konkrétni zafizeni. Jsou
k tomu uréeny dvé polozky, oznacené jako Kompletné zakdzané prikazy a Cistecné zakdzané
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ptikazy. Pro vSechny nové polozky bylo samoziejmé zapotiebi pfidat patficné zdznamy
do struktury databaze.

V ¢asti pro administraci uzivatelt byla provedena fada zmén, které usnadni jejich
spravu. Z téch, které pfispivaji k lepsimu uzivatelskému komfortu jmenujme alespori
setfizeni seznamu uZivateli podle abecedy, coZ zna¢né usnadiiuje jejich vyhledavani.
Informace o dal$ich zménach v této ¢asti 1ze nalézt v kapitole 8.
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7 Automatizované spojovani trunk portt

Dosud pouZivané automatizované spojovaci pole umoziiuje spojovat jak ethernetové, tak
i sériové rozhrani zafizeni. Pocet portti je ovSem zna¢né omezen a piedevsim s ohledem
na mnozstvi ehternetovych rozhrani u pfepinact je nedostate¢ny. Proto bylo navrzeno
feSeni, vyuzivat k propojovéni ethernetovych rozhrani pfepinace s podporou VLAN
Tunnelingu. Jednim z takovych pfepinacti je napiiklad Cisco 3550.

Technologie VLAN Tunnelingu[10] neboli také tunelovani protokolu na druhé vrstvé
je primarné navrzena pro pouziti u poskytovatelt pfipojeni, jejichz patefni sit’ je vyu-
zivana mnoha zékazniky. Tito zdkaznici mohou mit definovany své vlastni VLAN sité
a v pfipadé, Ze se jejich VLAN sité budou piekryvat, dochazelo by v siti poskytovatele
ke kolizim. V piipadé VLAN Tunnelingu ale Zadné kolize nehrozi, protoze pfed vstu-
pem ramce do sité poskytovatele je mu pfifazeno dalsi VLAN ID, které je platné pro
daného zdkaznika a celou sit'poskytovatele. Vzhledem k tomuto jedine¢nému VLAN ID
nemtiZe nastat kolize mezi VLANY jednotlivych zédkaznik, i kdyZ ve svych sitich pou-
zivaji totozné VLAN ID. Rdmec je poté navigovan pfes sit poskytovatele pfipojeni. Neni
zpracovavan, ale pouze pieposilan a na hrani¢nim zafizeni je VLAN ID poskytovatele
z ramce odstranéno. Zakaznikovi se tak jevi jeho sit’jako pfimo spojend jedinym spojem
mezi jeho dvémi zafizenimi, které komunikuji se siti poskytovatele. Zakaznikovi budou
korektné fungovat vSechny protokoly jako CDP ¢i STP. Dokonce STP bude korektné fun-
govat pro kazdy VLAN zakaznikovy sité. Rozhrani, ze kterého pfichazeji data zakaznika
musi byt nastaveno jako 802.1Q trunk port a rozhrani na zafizeni poskytovatele musi byt
nastaveno do médu 802.1Q Tunneling, neboli do tunelu. Nutnou podminkou pro funkci
celého systému je pouZiti trunk portt mezi pfepinaci v siti poskytovatele.

Tohoto miiZeme vyuZit pfi naSem feSeni a pomoci pfepinace podporujictho techno-
logii VLAN Tunellingu propojovat jednotliva ethernetové rozhrani zafizeni mezi sebou.
Do vhodného pfepinace (pfipadné do vice téchto pfepinacii) zapojime ethernetové porty
vSech zafizeni dostupnych ve Virtlabu. Poznamename si, které rozhrani je pfipojeno ke
kterému rozhrani pouzitého pfepinace. TaktéZ musime mit poznaceno, které rozhrani
kterych zafizeni jsou zapojeny do automatizovaného spojovaciho pole. Pfed tlohou spe-
cidlnim programem nacteme potfebné propojeni dlohy, zjistime které zafizeni jsou zapo-
jeny ke kterému piepinaci, pfipadné ke kterému automatizovanému spojovacimu poli a
posleme na tyto zafizeni spravné konfiguracni piikazy. Timto se nam zafizeni propoji do
pozadované topologie, jak 1ze vidét na obrazku 6. Vytvoreni tohoto specialniho programu
bylo zadano v rdmci jiného projektu a proto nebylo feSeno v rdmci této diplomové préce.
Na mé bylo nachystat tomuto programu soubor s topologii sité v tiloze a tento program
ve vhodnou dobu zavolat. Funkce tohoto systému byla experiment4lné ovéfena, ale jesté
neni plné implementovéna v ostré verzi Virtlabu.
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Obrazek 6: Propojeni zafizeni pomoci technologie VLAN Tunnelingu
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8 Vyznamné upravy a vylepseni Virtlabu

V této kapitole budou popsany vyznamné tpravy a vylepseni, které byly provedeny
na Virtlabu nad rdmec ptivodniho zadéni diplomové prace, pfipadné byly nutné ke
zdarnému dokonceni zadani diplomové prace. Patti zde naptiklad opravy chyb, které
se vyskytly v priibéhu pouzivani Virtlabu a nebyly odhaleny pfi jeho testovéni, které
probihalo v rdmci diplomové prace Ing. Pavla Némce. Také se zde vyskytuji tpravy, které

byly provedeny v ramci vlastni iniciativy za ti¢elem rozsifeni Virtlabu o nové moznosti a
zkvalitnéni jeho funkce.

8.1 Komunikaéni protokol

Vzhledem k potfebé navazani spojeni Cserveru s Java appletem a vzijemné vymeéné
pocatecnich informaci mezi nimi, byl k tomuto ti¢elu vyvinut specialni protokol. Nyni, p¥i
rozsifovani Virtlabu ho bylo zapottebi z nékolika diivodt zménit. Plivodni protokol byl
zbytecné slozity, protoZe obsahoval hlavicku a poté az posilana data. Tim neumozZrioval
snadné ladéni pomoci ¢teni dat z odchytavanych paketti, Spatné se zadavaly prikazy pii
ladéni pomoci telnetu a podobné. Dal$im divodem jeho tpravy, zde spiSe rozsifenim,
byla nutnost pfedavani vice pocate¢nich informaci mezi Cserverem a appletem. Cserver
musi posilat Sifrovaci kli¢, jinak by applet nemohl dekédovat informace, které jsou mu
pfeddvany pomoci proménnych z webové stranky. Applet musi zase Cserveru poslat
informaci o tom, jestli se k nému nesnaZi pripojit tutor.

Nyni si popiSeme cely proces navazani spojeni mezi Cserverem a appletem. Jeho
grafické znadzornéni 1ze nalézt na obrazku 7. V ptipadé, Ze uZzivatel klikne na tlacitko pro
pfipojeni k zafizeni, je otevfeno nové okno a do néj je nahran Java applet. Tento applet
(klient) se pokusi o pfipojeni k Cserveru (server) a skrze ného k vybranému zafizeni takto:

1. klient navaze TCP spojeni se serverem,

2. klient posila své unikatni identifikacni ¢islo, které obdrzel z webové stranky,

3. server ovéii, zda toto ¢islo existuje v databazi a v pfipadé kladného vysledku posle
kladnou odezvu,

server posle klientu $ifrovaci kli¢, pattici k obdrzenému identifikaénimu &islu,
klient si tento kli¢ uloZi a deSifruje veskeré potiebné informace,
klient posle serveru informaci o tom, zde se snazi pfipojit tutor (pfipadné jeho typ),

klient posle serveru ¢islo sériového portu, ke kterému se hodl4 pfipojit,

® N e

YN s

server ovéfi, zda mé klient pravo pfistupu k obdrzenému sériovému portu (tudiz
k zafizeni, které je k nému pfipojeno) a zda uz k tomuto portu neni néjaky uZzivatel
pripojen. V pfipadé kladného vysledku, posle klientovi kladnou odezvu a zablokuje
zafizeni pro klienta,

9. klient posle serveru ¢as, dokdy chce se zafizenim pracovat,
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Obrazek 7: Komunikacni protokol mezi Cserverem a Java appletem

e

10. server ovéfi, zda mé klient pravo tak dlouho na zafizeni pracovat. V pfipadé klad-
ného vysledku, posle klientovi kladnou odpovéd” a otevie znakové zafizeni na
uréeném sériovém portu.

Pfi zasilani klicovych atributt se nejprve posle jeden bajt (hlavicka), ktery uréuje jaky
atribut za nim bude nasledovat. Toto se tykd unikatniho identifika¢niho &isla, sériového
portu a ¢asu pro praci na zafizeni. Tyto hlavicky byly vzhledem ke své jednoduchosti
v komunika¢nim protokolu ponechény.

Dale se pii komunikaci vyuZziva specidlnich k6édt, pomoci nichZ Cserver informuje
applet o dilezitych udalostech. Tyto se déli na dvé hlavni skupiny.

Prvni je skupina udalosti patfici k roli tutora. Je zde moznost informovat applet o
pripojeni tutora typu jedna nebo dvé, pfipadné o jeho odpojeni ze zafizeni.

Druha skupina ma na starosti tzv. ¢asové udélosti. Patfi sem informovéni appletu o
tom, Ze uzivateli zbyva poslednich deset, pét a jedna minuta prace na zatfizeni, pfipadné
o tom, Ze jeho ¢as pro praci na tloze jiz vyprsel. A konecné posledni udalost informuje
applet o tom, Ze uzivatel nejevil dlouhou dobu aktivitu a byl odpojen od Cserveru z tohoto
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divodu. Dobu neaktivity uZivatele 1ze definovat v hlavickovém souboru Cserveru a je
defaultné nastavena na hodnotu patnacti minut.

Tyto specidlni kédy jsou v podstaté jen jednobajtova slova. Jejich hodnota je volena
s ohledem na typ pfendSenych dat takovym zptisobem, aby se minimalizovala moZnost
jejich ndhodného obsazeni v béZné posilanych datech. Z tohoto diivodu je taktéZ posilani
specialnich udalosti dvoutroviiové. Nejprve se posle skupina udélosti a ihned za ni typ
udélosti. V piipadé, Ze po skupiné udalosti je pfijat nezndmy typ udélosti, je zpracovavan
jako obyc¢ejny znak. Seznam vSech specidlnich k6dt naleznete v piiloze A.

8.2 Specialni uloha s uzivatelem definovanou topologii sité

Pfi pouZzivani Virtlabu se ukazalo, Ze zafizeni jsou zbytecné nevytizena z d@vodu, Ze
uzivatel si mtZe rezervovat a poté pustit pouze tlohy, které jsou pravé umistény na
nasténce. Velice casto nastava situace, Ze uZivatel by si rad procvicil urcité zapojeni, ale
v danou chvili je na ndsténce pouze tloha, kterd toto neumoznuje. O tuto tlohu nemusi
byt zajem po cely den a tak jsou zafizeni zbyte¢né nevyuzita i kdyZ by mohla byt vyuZita
k procvicenijiné tilohy. Z tohoto dtivodu by bylo vhodné zejména pro zkusenéjsi uzivatele,
vytvofit specidlni typ tlohy ve které by si mohli definovat zafizeni, které chtéji v dloze
pouzit a také si zvolit propojeni téchto zafizeni. Vzhledem k pouZiti automatického
spojovaciho pole neni problém v propojeni zafizeni dle uzivatelovy libosti. Na takto
definované topologii si poté mtliZe uzivatel provadét vlastni experimenty.

Pfi implementaci musela byt vytvofena nova tabulka v databazi, obsahujici pro kaz-
dou rezervovanou specidlni tlohu popis této tlohy. Je v ni uloZeno jednoznac¢né id této
dlohy, seznam zafizeni, ktera budou v tloze pouzivéna, jejich propojeni a podobné. Po
ukonceni tlohy jiZ nejsou tyto data vice zapotfebi a proto je vhodné jednou za ¢as z této
tabulky vymazat jiz nepotiebné zdznamy. V opa¢ném piipad¢, by se tabulka s postupem
¢asu zvétSovala a mohla zna¢né zpomalovat chod systému. UZivatel si vybird zafizeni
pouzitd v dloze a jejich vzdjemné propojeni ihned po rezervaci tlohy. P¥ipadné miize tyto
parametry ménit, nejpozdéji viak pét minut pfed zacatkem tlohy.

8.3 Mazani zafizeni pred zac¢atkem ulohy

Pred zacatkem nové tdlohy je potfeba vymazat vSechna zafizeni, které se v ni budou
pouZivat a nastavit je do vychoziho stavu. Toto se provadi sérii tzv. mazacich piikazi,
které ma kazdé zafizeni definovdno v databazi. O mazani zafizeni se stard pomocny
program nazvany Check Timeslot. Pivodné se zafizeni mazala postupné a nebylo mozno
mezi jednotlivymi pfikazy posilanymi do zafizeni pockat uréenou dobu. Mazéni zafizeni
se provadi pét minut pfed zacatkem tlohy a vzhledem k tomu, Ze restart jednoho zafizeni
muiZe trvat aZ dvé minuty, nebylo moZno zajistit smazéani vSech zafizeni pfed zacatkem
alohy. Proto bylo zapotiebi mazat zafizeni paralelné.

Po zvéaZeni vSech moZnosti jsem se rozhodl pro vyuziti vlaken, kdy pro kazdé zatizeni
patfici k dloze je v programu vytvofeno vlastni vlakno, které se postara o jeho smazani.
Vldkna pracuji paralelné a nezavisle na sobé.
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Jesté stéle ale ziistadva problém pfi zadavani piikazi do zafizeni, potiebnych pro jeho
vymazani. Nékteré piikazy zafizeni vykonava urcitou dobu a po tuto dobu nepfijima
zadné dalsi ptfikazy. V ptivodni verzi nebylo proto mozno néktera zafizeni korektné sma-
zat. Obdobné je to s kombinaci klaves CTRL+Z, pomoci které se uzivatel dostane do
privilegovaného médu v IOSu zafizeni a ktery je taktéz vyuzit pfi mazéani zafizeni. Z to-
hoto dtivodu byly pro mazani zatizeni implementovany dva specidlni p¥ikazy. Prvnim
z jich je pfikaz {AZ}, ktery posle na zafizeni kombinaci kldves CTRL+Z. A umozni tak
skok do privilegovaného médu v I0Su zatizeni. Druhym p¥ikazem je {WAIT xx}, ktery
zastavi vykonavani dalSich ptikaz pro mazani zafizeni po dobu 1-99 vtefin.

Po provedenych tipravach a vytvoreni vhodnych mazacich piikazt jiZ neni problém
s vymazéanim dostupnych zafizeni a jejich mazéani probiha spolehlivé. Jediny problém
miiZe nastat, pokud se zafizeni dostane do nestandardniho stavu (napiiklad do nékteré
polozky v menu pfepinace), pro ktery neni moZno vytvofit vhodny mazaci pfikaz. Jediné
mozZné feSeni je zakoupeni nebo vyroba specidlniho HW zafizeni, které by nase zafizeni
resetovalo hardwarove.

8.4 Ostatni upravy a vylepseni

V této casti popisi minoritni Gpravy Virtlabu, o nichZ by ovSem mélo byt zminéno v této
diplomové préci.

Byla zna¢né prepracovana ¢ast webové aplikace, zodpovédna za spravu uZivatelti.
Kazdého uZivatele je nyni mozno prifadit do urcité skupiny uZzivatelti a 1ze mu nastavit
¢as pro expiraci konta. Tyto informace jsou uloZeny do databéze, ale nikde se s nimi dale
nepracuje. Jsou zde pouze jako p¥iprava pro budouci rozsifovani Virtlabu, viz. kapitola
9.1. Znac¢né byl vylepSen systém kvoét uzivatelt. Pivodné byla maximalni kvéta pro
vSechny uZivatelé stejnd a v databazi byla pro kazdého uZzivatele uloZena pouze jeho
aktudlni velikost kvoty. Nyni je v databazi jak aktudlni kvéta daného uzivatele, tak i jeho
maximalni vyse kvoty. Ta se vyuZziva pfi automatickém obnovovani kvét. Takze kazdému
uzivateli je samostatné obnovena kvéta na pro néj maximélni velikost. Administrator
uzivateld m4 nyni moZznost nastavit uZzivateli heslo, pfipadné nechat heslo uzivatele
autentizovat pifes LDAPD.

UZivatelé si stéZovali na pomalost Java appletu pfi opakovaném pfipojeni k zafizeni
a proto byly nékteré jeho casti pfepsany, coz vedlo k vyraznému zvysSeni rychlosti ap-
pletu. Applet mél taktéZ problémy se zobrazovanim znakt a stdvalo se, Ze nékteré znaky
nebyly zobrazeny korektné. Po dlouhém zkoumani pfic¢iny tohoto problému jsem dospél
k zavéru, Ze problém je na strané Javy, konkrétné v implementaci knihovny Swing pro
préci s uzivatelskym rozhranim. V pfipadé pf#ilis rychlého posildni znaki pro zobrazo-
vani se za¢inaji znaky zobrazovat nekorektné. Problém byl vyfeSen pfidanim malé pauzy
po kazdém zobrazeném znaku. Dal$i tpravou appletu je implementace schranky, ktera
se chova jako schranka ve Windows a jinych operacnich systémech a je s jejich schran-
kou svazana. Oznaceny text z okna appletu je mozno pomoci CTRL+C zkopirovat do
schranky a poté kdekoliv vlozit. Naopak, stiknutim CTRL+V se text ze schranky vloZzi do
okna appletu a posle na zafizeni. Dalsi moZnosti jak si ukladat komunikaci se zafizenim,
je pouziti funkce capture. Tato funkce po jejim zapnuti z menu appletu zaznamenava
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veskerou komunikaci se zafizenim do souboru az do doby, kdy je uzivatelem vypnuta,
nebo se uzivatel odpoji od zafizeni.

Do Cserveru byla pfidana moZznost vypnuti logovani aktivity uZivatel (provede se
parametrem -n pii spousténi). V takovém pifipadé se loguje pouze jejich ptihlaseni a
odhlaseni ze serveru. Toto nastaveni je vhodné zejména s ohledem na velikost logova-
ctho souboru, ktery pfi vétsSim poctu uzivateldi velice rychle zvySuje svou velikost. Pfi
normdlnim nastaveni se totiz loguje veSkerd komunikace uzivatel( se zafizenimi.



9 ZAVER 37

9 Zaver

V pracijsem se zaméfil pfedevsim na komplexni vypracovani bezpecnosti virtualni sitové
laboratote s ohledem na jeji jednotlivé komponenty a komunikaci mezi nimi. Nejprve jsem
teoreticky rozebral jednotlivé komponenty a definoval bezpecnostni rizika, které ptred-
stavuji. Poté jsem uvedl typické priklady titokt a navrhl vhodnou ochranu, kterou jsem
prakticky implementoval do stavajictho systému. Dal$im neméné diilezitym tikolem byla
implementace novych funkci do stavajiciho systému, véetné analyzy, kterd implementaci
pfedchéazela a ukédzala na nutnost zmény nékterych ¢asti stavajictho systému. Soucésti
préce bylo i zamysleni nad moznosti automatizovaného spojovani ethernetovych roz-
hrani laboratornich zafizeni pomoci pfepinace, podporujictho technologii VLAN Tunne-
ling (dot1QinQ), kterym je napiiklad prepinac¢ Cisco 3550. Pfepracoval jsem i uzivatelské
rozhrani u nékterych akci, provadénych uzivateli s ohledem na jejich ergonomicnost.
Celkové je nyni cely systém virtudlni sitové laboratofe mnohem lépe pouZitelny pro na-
sazeni v opravdovych podminkach a mtZe byt bez vaZnéjSich obav jak o bezpecnost,
tak i o funkénost pouzivan k vyuce studentti. Pfesto se urcité najdou néjaké chybicky,
¢i ndvrhy na vylepSeni, coZ je u takto rozsdhlého projektu, jakym Virtlab bezpochyby je
naprosto o¢ekdvané. Navrhy na dalsi vylepseni a tipravy najdete k kapitole 9.1.

9.1 Vyvoj Virtlabu v budoucnosti

Vzhledem k tomu, Ze Virtlab se neustale vyviji a rodi se napady na jeho vylepSeni, je
vhodné se zminit o moZnostech jeho rozsifovani v budoucnu.

Vylepseni by se urcité daly provést v roli tutora, kdy sice mtiZe tutor prevzit konzoli
zafizeni od uZivatele a ukdzat mu sprdvny postup prace, ale nemaji Zddnou moznost
vzajemné komunikace. Mohl by se implementovat systém, pomoci kterého by si mohli
uzivatelé v pfipadé potieby zavolat tutora na pomoc (alesponi v pfedem stanovenych
hodinach nebo tlohéach). TaktéZ by mohla byt implementovédna vzajemna komunikace
mezi uzivateli pfihlaSenymi v systému, pfipadné spolupracujicimi na tloze.

Nynéjsi systém posilani emailt zapojovacim tloh, kdy se email zasle vSech uZivate-
Itim s roli zapojovace tloh by bylo vhodné doplnit o moZnost pfifazeni ¢asu ke kazdému
zapojovaci. Tento ¢as by urcoval, ve kterych dnech a hodinéch je k dispozici pro zapojo-
vani tloh a emaily s Zddosti o zapojeni tlohy by se posilaly pouze aktivnim zapojovac¢tim
v dobé zacatku tlohy (¢i tésné pfed ni). Dale by mohlo byt kontrolovano, zda jiZ neni
spravna topologie zapojena. Toto se muZe zjistit naptiklad tim, Ze pfedchazejici dloha
vyuzivala stejné topologie, nebo dokonce byla totozna.

Snarfstajicim poctem uZivatelt Virtlabu bude jisté zapottebi zefektivnit jejich spravu.
Prvni kroky jako pfidani skupin uZivateld a expirace konta do databéze jiz byly prove-
deny, ale nejsou v systému patfi¢né implementovany. Toto je oblast, ktera si jisté zaslouZzi
pozornost pii dalsim vylepSovani.

Smér, kterym by se mohl Virtlab do budoucna ubirat, naznacuje specialni tloha (viz.
kapitola 8.2), kdy si miize uzivatel sdm zvolit topologii tlohy a vybrat si prvky, které bude
v tloze vyuZivat. V souc¢asném stavu je mozno déat na nasténku i vice tloh ve stejném
Case, ale zafizeni pouZita v tilohach se nesméji prekryvat. TakZe uzivatel si mtZe vybrat
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jen z omezeného poctu tloh v omezeném ¢ase. Nic ale nebrani tomu, aby si uZivatel zvolil
tlohu na které chce pracovat sdm a taktéz cas, ve kterém na ni chce pracovat. Samoziejmé
jiz nesmi byt ve zvoleném case rezervovany zafizeni potiebné k béhu tlohy. Pokrocilejsi
studenti by méli moZnost nejen vybirat z pfedem pfipravenych tloh, ale rovnou si vybrat
zafizeni, kterd chtéji pouZzivat a zvolit si jejich vzajemna propojeni.

Roman Kubin
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A Specialni kody komunikaéniho protokolu

V tabulce 1 jsou uvedeny specialni kédy komunikaéniho protokolu, které pouziva Cserver
s appletem pro vzajemné vymeénovani dualezitych zprav.
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] kod \ hodnota \ popis
SI 1 unikatni id uZivatele
OK_SI €'Y potvrzeni pfijeti id uzivatele
MAX_LEASE_TIME '3’ ¢as ukonceni
OK_MAX_LEASE_TIME ‘6’ potvrzeni pfijeti ¢asu ukonceni
COM_PORT 2 ¢islo konzoly
OK_COM_PORT 5’ potvrzeni piijeti ¢isla konzoly
DISCONNECT_EVENT 7 néasleduje udélost typu disconnect
TUTOR_EVENT 8 nésleduje udélost typu tutor
DISCONNECT _NOACTIVITY 17 odpojeni - neaktivita
TIME_EXCEEDED 18 odpojeni - vyprseni casu
DISCONNECT_AFTER_10-MIN 19 ukondeni prace za 10 min
DISCONNECT_AFTER_5_-MIN 20 ukonceni prace za 5 min
DISCONNECT_AFTER_1_MIN 21 ukonéeni prace za 1 min
TUTOR_CONNECT 23 tutor se pripojil - typ 1
TUTOR_DISCONNECT 24 tutor se odpojil
TUTOR_.CONNECT_VISIBLE 25 tutor se pfipojil - typ2

Tabulka 1: Kédy komunika¢niho protokolu



