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Abstrakt

V této bakaléaiské praci se zabyvam technickou pfipravou vyucovani kurzu Network
Security 1 v ramci RCNA (Regionalni Cisco sitova akademie).Popisuji nastaveni a pouziti
firewallu, autentikace,autorizace a utovani uzivatelll, zabezpeceni Cisco prvku, pieklad IP
adres, bezpecné ptihlaseni a logovani. Prakticky ovéfuji, rozSifuji a noveé vytvafim cviceni
spole¢nosti Cisco, pomoci kterych si studenti mohou ovéfit své teoretické znalosti v praxi.
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Abstract

This bachelor thesis focuses on the technical preparation of the Network Security 1
learning materials as part of RCNA (Regional Cisco Networking Academy) course. The
following features are described: functioning and usage of the firewall, authentication,
authorization, accouting users, Cisco elements protection, IP address translation, secure
access and logging. The practical part of the thesis includes verification, extension and
preparation of new practical tasks for Cisco Academy, which enable the students to check
their theoretical knowledge.
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1 Uvod

Tuto bakalafskou praci jsem si vybral protoze se delsi cCas zabyvam pocitacovou
bezpecnosti. Pracuji v tymu, ktery se pocitacovou bezpecnosti zabyva a chtél jsem si rozsitit
znalosti co se tyce Cisco prvkl a nahledu na sité.

Pti studiu bakalaiského oboru jsem se v predmétu Pocitacové sité seznamil s Petrem
Grygarkem, ktery tento pfedmét ucil. Jeho prace mé zaujala natolik, ze jsem se piihlasil na
kurz regiondlni Cisco Akademie CCNA, ktery trva 2 roky a pocitacové sit€¢ jsou zde
probrany hloubéji. Byl jsem mile piekvapen kvalitou Cisco instruktord a stylem uceni, kde
kapitoly maji jasnou strukturu, cvieni a na zavér pokazdé test, ktery donuti studenty
prabézné studovat.

Dalsi kurzy Network Security, byly pro m¢ jasnd volba, ale narozdil od aktudlnich a
propracovanych kurzit CCNA, byly NS kurzy zastaralé a mnohdy zmatené a na primérné
starych cisco prvcich nepouzitelné. Dale se zamétovali na cisco Access Control Server,
ktery je pro akademické pouziti nasi Skoly neimérné drahy. Také bych zminil, ze cviceni
jsou psan¢ pro PIX verzi 5.0/6.0, ktery se dnes pouziva velmi ziidka a byl pfevazné
nahrazen ASA zafizenim, které ma odliSnou syntaxi.

Cilem mé prace je prepsat, rozsifit nebo poptipad¢ vytvofit nové cviceni na ASA zafizeni a
IOS. Nahradit Cisco Access Control Server opensource fesenim v podobé TACACS+ a
freeradius server. Dale vytvofit distribuci linuxu, kde bude mozné ovéfit a pouzit DNS,
FTP, HTTP, HTTP, TFTP, TELENT, SSH, SYSLOG, NTP sluzby a dale by méla obsahovat
penetracni nastroje pro ovéreni Cisco IDS/IPS vlastnosti a zabezpeceni druhé OSI vrstvy.
K tomuto ucelu jsem mi vybral NESSUSS, NIKTO, NMAP, YERSINIA nastroje.
A dale, zde také nainstalovat server s vhodnou emulaci instanci Linuxu.



2 Bezpecnost pocitacovvch siti

V této kapitole se budu snazit objasnit hodnotu pocitacové bezpecnosti v dneSni dob¢ a
béznou realitu.

2.1 Stale podcernované odvétvi

Neni pochyb o tom, Ze pocitacova bezpecnost je stdle podceniovanym oborem. Hlavnim
davodem je, Ze pokud funguje tak o tom nikdo nevi a hlavné nejdou vidét hmatatelné zisky.
Déle je to kvili neinformovanému vedeni spolecnosti, ktefi se této problematice nevénuji
nebo ji prosté nerozumi a berou investici do bezpecnosti pocitacové sit¢ jako nutné zlo.

2.2 Obecné o obrané

Problém obrance je ten, Ze potfebuje znat veskera fakta a moznosti. Naptiklad ve stiedoveku
valecny inzenyr musel znat jak ma udélat hradby, kolik vézi, jak rozmistit a stiidat straze a
spoustu dalsi véci. Zatimco uto¢nikovi staCila jen jedind informace, ze na 10km zdi je
v jednom misté poruSena cihla (vznikla dira) a ze hlidky se méni v 22.00 vecer a mohl
proniknout velmi slozitym systémem zabezpecCeni. Samoziejmé, ze to plati 1 dnes
v pocitacové siti.

2.3 BéZna realita vychozich nastaveni

Vétsina prednich vyrobct jesté dnes stale pouziva filozofii, ze bezpecnost je zodpoveédnosti
uzivatele, ktery si od nich produkt kupuje, tzn. ze své vychozi nastaveni produktl je uplné
nezabezpeCené a vSechny sluzby pusténé. Je to logické, kdyz vyrobce nevi, pro jaky druh
pouziti si ho pofizuji a mélo by byt vSe funkéni. A jelikoz je bezpecnost tak Siroky a slozity
okruh jen malo uzivatell si systém kvalitné¢ zabezpeci. A vzhledem k tomu, ze je malé
povédomi o moznych rizicich je na internetu spousta totdlné¢ nezabezpecenych pocitaci,
systému jak firemnich tak koncovych uzivatelti (vychozi hesla, pusténé nepouzivané servisy
atd.)



2.4 Bezpecnostni vrstvy

Existuje Siroka Skala technologii a vrstev a kazda by se méla zabezpecit. Je spousta front na
kterych se musi bojovat od socialniho inzenyrstvi, kde vam lidé jednoduse 1zou tak, ze jim
uveétite a neproskoleny zaméstnanec tfekne své heslo (prukopnik Kevin Mitnick,, nebo
v Evropé Raoul Chiesa — vznikl z toho védni obor), fyzické zabezpeceni, zalohy az po
aplika¢ni vrstvu.

Dnes se zacina prosazovat systém zvany defence-in-depth, coz jednoduSe znamena propojit
a nastavit vSechny vrstvy tak, aby po selhani jedné vrstvy nepievzal Gto¢nik kontrolu nad
systémem, ale aby byl zachycen vrstvou dalsi.

2.5 Vyhodnoceni rizik a kompromis mezi svobodou a bezpecnosti

Kazda spole¢nost by mé¢la mit zhotoven tzn. Risk Assesment, kde uréi obecné kritické
systémy (ne pouze pocitaCové) a vyhodnotit jaké ztraty a kolik prostfedki by museli
vynalozit na obnoveni pivodniho stavu. Na tomto zdklad¢ vytvofit bezpecnosti politiky a
aplikovat je na vSech zminénych vrstvach. Coz v praxi znamena jestli ma uzivatele
»otravovat® autentikaci pfi vstupu do budovy, kolikrat mési¢né si musi ménit heslo, jestli se
muze piipojit do systému z domu atd.

2.6 Bézné povédomi lidi a firem a internetova realita

Bézné povédomi je — ,,pro¢ bych mél systém zabezpeCovat? Ja (nd$S systém) neni pro
utocnika zajimavy“ — Takova bldhovost! V dnesSni dob¢ informaci, je pravé nejcennéjsi
informace. VétSina seridznich prizkumi naptiklad zjistila, Ze si to mysli vétSina stfednich
firem v EU (1000-2000 zaméstnanct), ale ptesto vice jak 2/3 byli napadeny 2x za rok.
Stejné tak je zvefejnéno pouze cca. 1/10/7] vSech prinikl (banky jest¢ méné — kdo by se
pysnil déravym e-bankovnictvim a délal si velice $patnou reklamu?).

Muzeme si predstavit, ze jsme zlod€ji a pouze chodime po bytech a zkouSime jestli ma
uzivatel zamknuté dvefte, je docela mozné, ze kdyz budeme Sikovni tak se nam podafi obejit
100 byti za den. Ale pfedstavte si, ze pomoci internetu mate na dosah vasSi ruky
1,450000000 uzivateli/2] a béhem sekundy umite zkontrolovat 100 mozna 1000 dvefi.
Kdyz znéate nejznaméjsSi pouzivané systémy a jejich vychozi nastaveni.,tak muzete mit
béhem dne 100 pocita¢l pod vasi kontrolou. Ddle existuji znamé bezpec¢nostni diry a
zvetejnéni exploity (programy které tyto diry zneuzivaji). Tzn., Ze mlzete ovéfit mnozstvi
systému a kdyz maji diru, tak pouze spustit automaticky skript.

10



Také kdyz budete chodit po bytech tak si Vas brzy n¢kdo vSimne a zavola policii, ale na
internetu je velice slozité pravo a kdyz ziskate pocita¢ v Brazilii nebo v Ciné tak muizete
legaln¢ skenovat a myslim, ze taky utocCit (lamat zamky) a nikdo se vaSim pc zabyvat
nebude.

Z napadenych pocitact se dé€laji botnety, pouzivaji se na DDoS (distribuované odepieni
sluzby), vykradaji se soukromé informace jako funkéni emailové ucCty (vSech lidi
z adresare), Cisla funkénich kreditnich karet, certifikaty atd., pak se s témito informacemi
obchoduje na ¢ernych burzach. Dokonce se prodava systém jménem Mpack, ktery vyviji
Rusti ,,informatici“ a vy si pouze urcite jaky webovy server chcete napadnout a jaké
informace o uZzivatelech chcete a oni vam to nastavi, provedou a dokonce si muzete zaplatit
ro¢ni servis, coZz znamena, ze kdyz n¢jaky antivir pfijde na to, ze z onoho napadeného
serveru stahujete viry tak ho upravi tak, ze je opét nedetekovatelny

Dneska neni cilem byt vidét, udélat n¢jaky vir, ktery vétSinu pocitacii restartuje, ale
napadnout systém, udélat zadni vratka o odesilat citlivé informace a hlavé byt nenapadny,
proto mnoho lidi ani netusi, Ze jsou napadeni, nebo, ze jejich pocitac byl pouzity k utoku,
mozna si jenom fikaji ,,dneska je ten internet néjaky pomaly*

Za rok 2007 v USA piekrocila pocitacova kriminalita zisky z prodeje drog!

2.7 Priklad atoku

Kdybych chtél ziskat informace o cilové skupiné studentii FEI VSB, tak bych se zaméfil na
webovy server, ktery pouziva vétSina zaméstnancli a studentii. Velice rychle bych zjistil, ze
pouziva mysql admin a zneuzil bych jeho zranitelnost nebo béznym SQL injection bych
piidal to zdrojové stranky vlakno, které by uzivatele skryté¢ pfesmerovalo na uréeny webovy
server. Tento server bych opatfil par zero-dey exploity (zatim neopravené chyby), které by
se na jakémkoliv webovém prohlizeci s podporou javascript spustily (dnes je javascript
nutnost na 99,9% uzivatelii ho ma spustén), existuje par zemi kde si mizZete ztidit anonymni
web s podporou php tfeba na mésic. Pak z napadenych pocitaci shromazd’'oval hesla, ¢isla
karet, na jaké internetové stranky chodi atd.

60 ze 100 nejpopulérnéjSich webii byly za rok 2008 napadeny /3]
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3 Systémové sluzby

Cast zadani byla piipravit vhodnou distribuci Linuxu, na které pobé&zi sluzby pozadované ve
cvicenich cisco network security. V budoucnu se pocita se zafazenim této image do virtlabu
(6.1.2) a proto by méla obsahovat také bézné sluzby, které se bézné s Cisco prvky
pouzivaji.V této kapitole se strucné o nich zminim.

3.1 Telnet

Telnet je jiz mnoho let pouzivany, relativné jednoduchy internetovy protokol pro terminalové
piipojeni na bazi piikazové tfadky. Umoziuje uzivateli ptihlasit se ke vzdalenému pocitaci
podobnym zpiisobem, jakoby sed¢€l u jeho terminalu. Po ptipojeni Telnet klientem k serveru s
bézicim Telnet démonem (zpravidla nasloucha na TCP portu 23) je uzivatel dotazan na své
ptihlasovaci jméno a heslo. Jakmile je uzivateli povolen ptistup, je mu zpfistupnéna piikazova
fadka (konzole) hostitelského systému, se kterou mize dale béznym zpiisobem interaktivné
pracovat — zadéavat ptikazy, spoustét programy atd.

Chovani mnoha dalSich protokolti (napt. HTTP) je zaloZeno na chovani protokolu Telnet..

3.1.1 Bezpecnost protokolu Telnet

Protokol Telnet neni povazovan za bezpecny protokol pfedev§im pro jeho dva hlavni
nedostatky.

Nejveétsim problémem je pienos dat v neSifrované podobé, vcetné jména a hesla
piihlaSovaného uzivatele. To dovoluje komukoliv, kdo mé piistup k zafizenim pies n¢z data
prochdzeji, zachytavat prenaSena data, zjistit uzivatelovo jméno a heslo a pouzit tyto ziskané
informace k nezddoucim uceltm.

Druhym nedostatkem je nemoznost zajistit, Ze spolu opravdu komunikuji dvé minéné strany.

Komunikaci miize napadnout uto¢nik uprostfed, ménit pienaSenéd data, nebo se vydavat za
nekterou ze stran.

Problémem je také mnozstvi bezpecnostnich dér v nekterych Telnet démonech. VétSina
chyb je jiz opravenych, mohou vsak jesté existovat dalsi.

Diky témto bezpecnostnim nedostatkim se protokol Telnet jiz pro vzdalené ptihlasSeni
uzivatele k serveru pfili§ nepouzivd. Nahrazuje jej protokol SSH, ktery nabizi pfinejmensim
stejné moznosti jako Telnet, navic poskytuje mnohem vyssi troven zabezpeceni.
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3.2 SSH

Z toho divodu nizké Grovné bezpecnosti protokold Telnet, rsh, rlogin a rcp byl v roce 1995
navrzen protokol SSH (Secure Shell), urceny jako jejich nahrada. Hlavni diraz pii vyvoji
SSH byl kladen na bezpecnost. V roce 1997 byla sdruzenim IETF navrzena verze 2, ktera
fesila n¢které bezpecnostni problémy a rozsifovala moznosti protokolu SSH

3.2.1 SSH verze 1

Protokol SSH verze 1 je dnes jiz pomérné zastaraly a nedoporucuje se jej pouzivat, i kdyz
jsou s nim SSH servery zpravidla zpétn¢ kompatibilni. Trpi nckolika bezpecnostnimi
problémy, které umoznuji uto¢nikovi naptiklad ptevzit spojeni.

Sifrovaci kli¢ se pienasi bezpeénou asymetrickou Sifrou (RSA), samotna data jsou pak
Sifrovana rychlym symetrickym algoritmem (napt. IDEA nebo DES). KIi¢ sezeni se kazdou
hodinu obménuje. Autorizace uzivatele mize byt provedena podle uzivatelova hesla nebo
vetejného klice.

3.2.2 SSH verze 2

SSH verze 2 pfinasi vyznamné zmény, protokol SSH jiz neni tvofen jedinou vrstvou, ale je
rozdélen na tfi hlavni vrstvy, z nichz kazda je ve specifikacich IETF popsana zvlast.
VylepSena byla zejména bezpeCnost protokolu. SSH2 také povoluje dal§i moznosti
autorizace uzivatele, napfiklad pomoci systému Kerberos, certifikati X.509 nebo
elektronickych kreditnich karet. V ramci jednoho SSH spojeni umoziuje SSH2 soucasny
béh nékolika konzolovych sezeni.

3.3 HTTP

Protokol HTTP (HyperText Transfer Protocol) je zakladni metodou zvetejiiovani webovych
stranek na internetu. Byl vyvinut ve spolupraci WWW konsorcia a pracovnich skupin IETF
za ucelem poskytnout cestu k publikaci HTML stranek.

Zakladni princip jeho funkce je, ze se webovy prohlize¢ na strané klienta pfipoji na webovy
server, vznese pozadavek na ur¢ity dokument (HTML soubor, obrazek atd.) a pokud je
dokument nalezen, je klientovi pfeddn jako soucast odpovédi serveru. Pokud je
pozadovanym dokumentem proveditelny skript, je na serveru spustén metodou definovanou
v konfigurac¢nich souborech HTTP serveru a klientovi je pfedan vystup skriptu.

13



Vyuzitim protokolu HTTP Ize nejen prohlizet domovské webové stranky uzivateld, ale je
mozno je i spravovat. Na webovém serveru bude pro tento ucel umisténa webova aplikace,
nejcasteji napsana v nékterém skriptovacim jazyce jako PHP, ASP nebo Perl. Vystupem
webové aplikace je text v jazyce HTML, zobrazitelny webovym prohlizeCem na strané
klienta. Pomoci interaktivnich prvkii umisténych v hypertextovém dokumentu, jako jsou
odkazy a formulare, muze uzivatel webovou aplikaci ovladat. Podporované funkce pro
spravu souborti domovskych stranek zavisi na implementaci webové aplikace a zptsobu,
jakym k soubortim pfistupuje. Soubory je mozno piendset ptes HTTP obéma sméry,
vétSinou se ale neptfenasi vice souborti najednou v jednom pozadavku. Pro upload mnoha
soubortl je vhodnéjsi pouzit protokol urCeny pro praci se soubory, napiiklad FTP nebo
SFTP..

3.4 HTTPS

Data pienasena protokolem HTTP nejsou Sifrovana a podobné jako protokol Telnet nenabizi
HTTP Z4dné bezpetnostni mechanismy. Utoénik schopny zachytit pfenos tedy miZe
odposlouchat prihlasovaci jména i hesla, ¢isla uctl, nebo jiné divérné informace. Proto byl
spole¢nosti Netscape navrhnut protokol HTTPS jako zabezpecena obdoba protokolu HTTP,
poskytujici predevs§im autentifikaci a Sifrovani pfenosu dat. Pfenos uz neprobiha ve formé
Cistého textu, ale je Sifrovan pomoci protokolu SSL nebo TLS. Implicitnim portem
protokolu HTTPS je TCP/IP port 443. Pokud chce uzivatel, pouzivajici webovy prohlizec,
piistoupit k webové strance pomoci protokolu HTTPS, znamena to pro néj, ze zada URL
adresu zacinajici pismeny ,,https://“misto ,,http://*.

Protokol HTTPS by mél byt pouzit vSude, kde se piendsi citlivé idaje. Bohuzel dnes jeste
velké mnozstvi webovych servert HTTPS nepodporuje a uzivatel musi Casto riskovat tnik
informaci pfi pouziti nechranéného protokolu HTTP.

3.5 Freeradius

Jedna se o open source RADIUS (Remote Authentication Dial In User Service) server.
RADIUS protokol je AAA (authentication, authorization, accounting) protokol, ktery
umoznuje oveéfovani uzivatele, ktery se ptipojuje k siti, sitovym prvkiim apod.

Jedna se o protokol klient/server. RADIUS server autentizuje a autorizuje vzdalené uZzivatele
pro piistup do systému. RADIUS server také rozhoduje o zpiistupnieni sluzby (napiiklad
piipojeni do sit€¢). RADIUS klient je zodpovédny za odesilani uzivatelskych informaci
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ur¢enému RADIUS serveru a zpracovani odpovédi, které RADIUS server vrati. Oficialné
pridélené ¢islo portu pro RADIUS je 1812.

vvvvvv

RADIUS serverem je autentizovana pomoci sdileného tajemstvi, které neni nikdy posilano
pies sit. Navic vSechna uzivatelska jména jsou pies sit zasilana Sifrované (Sifrovani se
sdilenym heslem symetrickym algoritmem), a tim je eliminovana moznost vysledovani
nechranéného hesla na siti.

Jako tlumo¢nik mezi uzivatelem "touzicim" po pftistupu do sité a RADIUS serverem slouzi
RADIUS klient (pfistupovy server, fyzicky Access Point nebo switch). RADIUS server
zpracovava pozadavek ve 2 krocich - ovéfeni a autorizace. Ovéfenim zkontroluje identitu
uzivatele, tedy porovna udaje ve své databazi se zaslanymi udaji. Po UspéSném ovéieni
dojde k autorizaci, ktera rozhoduje, jaké sluzby budou uzivateli zpiistupnény. RADIUS
server muze také pusobit jako prostfednik (proxy klient) pro jiné RADIUS servery nebo i
ostatni typy autentizacnich serveri./6/

3.5.1 Nastaveni

Pro konfiguraci nas budou zajimat dva soubory

clients.conf — kde pfidame sit’, na které budeme naslouchat a ur¢ime kli¢ pro autentikaci se
klientem

client 192.168.100.0/24 {
secret = cisco
shortname = cisco

nastype = cisco

users — kde nastavime typ a vlastnosti pfipojeni uzivatele

raduisuser Auth-Type:=Local, - pouziti lokéalni databaze uzivatelt

raduisuser Auth-Type:=Systeml, pouziti databaze uzivateld v systému (linux Gcty)
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raduisuser Auth-Type:=EAP, -typ pro 802.1x autentizaci pifi pouziti lokalni databaze

"$enab15$" Auth-Type:=Local — dale uréeni hesla pro enable mod

Ladici mod — kde miizeme sledovat podrobnou komunikaci s klientem na obrazovce:

freeradius —X

3.6 TACACS+

Tato zkratka znamena (Terminal Access Controller Access-Control System) je vzdaleny
autentikacni protokol pouzivany ke komunikaci s autentikacnim serverem casto pouzivany v
UNIX sitich. TACACS umoznuje vzdalenému piistupovému serveru komunikovat s
autentika¢nim serverem, aby se rozhodlo, zda ma uzivatel piistup k siti.

TACACS umoziuje klientu pfijmout uzivatelské jméno a heslo a poslat pozadavek na
TACACS autentikacni server, nékdy zvany TACACS démon nebo jen TACACSD. Tento
server rozhodne zda pfijmout nebo zamitnout pozadavek a posle zpét odpovéd’. Takto je
rozhodovaci proces otevieny a algoritmy a informace k nému pouzité jsou zcela na tom, kdo
provozuje TACACS démona.

Nov¢jsi verze TACACS od roku 1990 byly nazyvany XTACACS nebo extended (rozsifeny)
TACACS. Ob¢ verze jiz byly vétSinou nahrazeny novéjSimi protokoly TACACS+, RADIUS
nebo DIAMETER. TACACS+ je zcela novy protokol, ktery neni zpétné kompatibilni s
protokoly TACACS nebo XTACACS.

TACACS je definovan v RFC 1492 a pouziva bud’ TCP nebo UDP a standardné port 49.[7]

3.6.1 Nastaveni

Konfiguruje se souborem tac_plus.conf

Kde mlzeme nastavit kli¢ pro Sifrovani, G€tovaci soubor a hlavné vlastnostmi uzivatelskych
uctu a skupin.

16



key = cisco - nastaveni klice pro Sifrovani

accounting file = /var/log/tac_plus/tacacs — soubor pro logovani — je tieba ho prvni vytvorit
a ptifadit mu pfislusna prava

user = admin { -vytvatime uzivatele admin s heslem admin a povolenim vsech sluzeb
default service = permit

login = cleartext "admin"

}

3.7 DHCP

DHCP je obecné¢ uznavany standard; cely nazev, ktery zni Dynamic Host
Configuration Protocol, coz se bézn¢ preklada jako "protokol pro konfiguraci sitovych
hostiteldi", napovid4, Zze 'umi' konfigurovat parametry TCP/IP jednotlivych klientl
serveru. Je tedy nezavisly na pouzitém OS (pokud ho ten samoziejmé podporuje) a
cely je definovan a upfesiiovan nékolika dokumenty RFC (seznam je tfeba na adrese
http://www.ietf.org/iesg/1rfc_index.txt). Vychazi z protokolu BootP, se kterym je
zpétn¢ kompatibilni a vylepSuje ho o mnoho novych a uzite¢nych vlastnosti. Server
DHCP mutzeme tedy klidné nasadit 1 pro klienty protokolu BootP, ovSem
pfipravujeme se tim o mnoho vyhod, namatkou tieba o proklamovanou dynamic¢nost.

Dynamicnost v tomto pfipadé¢ znamend, Ze adresy a vibec informace distribuované
serverem DHCP klientim nejsou pfidélovany staticky, napoiad, ale jen na urcitou
stanovenou dobu. Po této dobé¢ klient adresu vrati, nebo obnovi (typicky po puli
pronajaté doby). Umoznuje to ekonomicky hospodaiit s adresnim prostorem a
usnadnuje to konfiguraci hlavné u vétsich siti a mobilnich zafizeni.

Kromé IP adresy muze DHCP server piidélovat naptiklad i masku sité, implicitni
branu, DNS servery, jméno hostitele a domény, mtize hostitelim vnutit chovani podle
ur¢itych norem, 'zménit' jeho MAC adresu, informovat ho o SMTP, POP, time a
dalSich serverech, zapnout, nebo vypnout IP forwarding, bezdiskovym stanicim urci
cestu k bootovacimu obrazu, apod.

V pfipad¢ potieby samoziejm¢ mizeme pomoci DHCP nastavit urcité stroje staticky,
typické je to naptiklad pro pocitace poskytujici urcité sluzby: web server, SMTP
server, router apod. Usnadiiuje se tak nejen pfistup k samotnym sluzbam, ale i
vzdalena konfiguraci jednotlivych serverd.

Jak vidno, zprovoznénim serveru DHCP ziskdme silny nastroj pro centralni spravu, a
notn¢ si tak uSetfime praci./§/
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3.7.1 Nastaveni
Pro naSe pouziti bude stacit zdkladni nastaveni

Nasvavime /etc/dhcpd3/dhcep.conf;

option domain-name "cisco.com";nastavime doménové jméno

option domain-name-servers 172.16.0.1;;zvolime name-server

option routers 172.16.0.1;;uréime vychozi branu

default-lease-time 3600;;set lease time in secound

subnet 172.16.0.0 netmask 255.255.255.0 {;pozadovana sit

arrange 172.16.0.2 172.16.0.30;;urceni ptidélovaného rozsahu IP adres

}
3.8 NTP

Network Time Protocol (port 123 udp a pro trasovani také tcp) pouzivajici myj.
64bitové Casové znaCky ve formatu Cisla s pevnou fadovou carkou je jiz mnohem
synchronizaci hodin vice pocitact po siti. Filozofie protokolu NTP spociva v tom, Ze
se nesnazi synchronizovat hodiny pocitaci navzijem (tedy nesnazi se Cas jaksi
"zprumérovat"), ale synchronizuje je oproti Casu UTC ("Universal Time
Coordinated").

Synchronizované servery jsou to postaveny do hierarchické nékolika Uroviové
stromové¢ struktury, diky které lze rozlozit zatéz a distribuovat sluzbu NTP podle
potieb uzivateld. V nejvyssi vrstve jsou vlastni ¢asova zatizeni (atomové hodiny, GPS,
hodiny fizené¢ Casovym signalem, atp.) Kazdy server je v urcCité vrstvé (stratum),
pti¢emz ve vrstvé Cislo jedna (stratum-1) je server, ktery je pfipojen na néjaké externi
Casové zafizeni (stratum-0). Jeho "potomci" (napt. ve druhé, tieti nebo Ctvrté vrstve)
se povazuji za mén¢ piesné.

Primarnich serverti (stratum-1) bylo na svété v roce 1999 cca 230, sekundarnich
(stratum-2) pak néco ptes 100.000 a jejich pocet neustale roste. Vlastnici primarnich
serverti obvykle omezuji, kdo se k nim smi pfipojovat. Poskytovatelé internetovych
sluzeb maji zpravidla vlastni servery stratum-2, odchylka téchto sekundarnich servert
od primarnich je zanedbatelnd a servery této Urovné se nejvice pouzivaji pro
synchronizaci Casu. Mensi firma si jisté zalozi jeden nebo vice serverii na urovni
stratum-3 a klientské stanice, které se s nimi budou synchronizovat, pak budou na
urovni stratum-4. Obecné¢ plati, ze ¢im vyss$i Groven (nizsi ¢islo), tim je zarucena vyssi
pfesnost a mensi tolerance, ale vzhledem k tomu, ze velmi zélezi také na parametrech
sitového pfipojeni, je nejrozumnéjsSi synchronizovat se podle topologicky blizkého

v
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na 15, jiz paté vrstva se vyskytuje pouze vyjimecné a nejvice pocitacii se nachazi ve
tieti vrstve (tj. synchronizuji se podle serveru urovné stratum-2).

Principialné rozliSujeme nékolik zdkladnich vztahli mezi jednotlivymi "ucastniky"
synchroniza¢niho procesu:

o Server a klient - Server poskytuje klientim na pozadani presny ¢as s doplitujicimi
informacemi (svoji vrstvu, piesnost casu atd.). Naopak klient ziskava piesny ¢as od
jednoho ¢i vice serverd, a to k synchronizaci svych vlastnich hodin.

e Peer - Jde minimaln¢ o dvojici strojii, které si navzajem vymeénuji informace o
presném Case, a vzdy ten z nich, ktery ma nejpresnéjsi Cas, je server a ostatni klienti -
nemusi byt tedy stanoven jeden fixni server.

e Broadcast / multicast server a klient - Server vysila v pravidelnych intervalech
informaci o ¢ase na broadcastovou ¢i multicastovou adresu. Pti vysokém poctu klienth
tak mtze dojit ke zna¢nému usetfeni sitovych i vypocetnich prosttedki. Naopak klient
pfijima informace o pfesném Case a navic mize vyuzit pravidelné vysilaci periody k
leps$i synchronizaci.

Protokol NTP pouziva sofistikované algoritmy zohlediiujici vlastnosti protokoll z
rodiny UDP/IP, topologickou vzdalenost servert (Cas, ktery uplyne od vyslani tidaje k
jeho pfijeti), eliminuji sitovy jitter a dalsi statistické chyby. Pfitom plati pravidla, jak
ménit mistni Cas: Je-li odchylka pfili§ vysoka, povazuje se za nepravdépodobnou
chybu a Cas se synchronizovat nebude. Je-1i naopak pftijatelna, budou se systémové
hodiny mirné zrychlovat nebo piibrzdovat o malou hodnotu. Proto také uvodni
synchronizace n¢jakou dobu trva, fddoveé nékolik minut. Pfesnost synchronizace timto
protokolem je v fadu desetin milisekundy.Zakladnim pfenosovym protokolem je UDP.
Popis protokolu NTP pak Ize nalézt v dokumentu RFC-1305./9/

3.9 Syslog

Vétsina systémovych sluzeb, programi a utilit provadi tzv. logovani, tedy zapisuje
informace o své ¢innosti do textovych soubort s tim, Ze zpravidla pridava nové fadky
na jeho konec. Takze program zaznamena své spusténi, ptikazy, problémy a pficiny,
pro¢ nemohl udélat to ¢i ono. Logovani v Linuxu je velmi propracované a dotazené
témet k dokonalosti. Soubory s logy miiZete najit pfedevsim v adresati /var/log, ale
nekteré programy maji své vlastni logovaci soubory. Jejich umisténi najdete v
manualu k programu.

Logovani lze nastavit piesné podle potieb. MiiZzete vesSkera data okamzité¢ zahazovat,
periodicky mazat, logy muzete rotovat a po urcitou dobu je skladovat, nebo tieba
komprimovat, archivovat na zadlohovaci médium ¢i pfeposilat na jind mista své sit¢.
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4 Penetraéni nastroje

Soucasti prace bylo najit vhodné testovaci nastroje, aby mohli studenti otestovat
slabiny operacnich systému, systémovych a Cisco sluzeb. Tyto ndstroje by méli byt
soucasti pripravované Linuxové distribuce. V této kapitole je struéné predstavim a

vysvétlim pouziti.

4.1 Nessus

Pouzity nessus verze 2 je GPL a funguje na bazi klient — server. Je to nejznamé;jsi
vulnerability skener zdarma. Obsahuje okolo 2700 rGznych pluginti/4/ které testuji

tyto kategorie:

AIX Local Security
Backdoors (trojské kon¢)

CGI zranitelnosti

CGI zranitelnosti XSS

CISCO

Databaze

Debian Lokalni Security Audit
Default Unix Acounts

Denial od Service

FTP server

Zranitelnosti sluzby Finger
Firewaly

GPL Feed

Vzdalené ziskani shell
Vzdalené ziskani root

Gentoo Lokalni Security Audit

MacOS Lokalni Bezpe¢nostni Audit

Netware

Peer-To-Peer sdileni souborti
RPC

Red Hat Lokalni Security Audit

Remote File Aceess (vzdaleny pfistup k souboriim)

SMTP problémy
SNMP

Useless Servers (Nepotiebné sluzby)

Webové servery
Windows.



4.2 Nmap

Je nejznaméjsi a nejpropracované]si skener porta, ktery zvlada desitky raznych
technik a ma databazi 1500 sluzeb. Umi také docela slusn¢ hadat operacni systém a
umi rizné druhy skenovani od pomalého nedekovatelného az po agresivni
prohledavani rozsahlych siti.

4.3 Nikto

Jedna se o open source GPL webovy skener, ktery umoziuje dikladny test webového
prostiedi, obsahuje databazi, kde je okolo 3500 zaznamu o nebezpe¢nych souborech,
900 verzi serveru, 250 konkrétnich problémech na webovém serveru.

4.4 Yersinia

Tento cisco penetracni nastroj vysel ve znamost na konferenci BlackHat v Americe
kde ho uvedl Michael Lynn, ktery v té dob¢ pracoval pro spolecnost, kterou si najalo
Cisco na testovani svych zafizeni. Jelikoz byl Michael rozhot¢en postojem Cisco
spolecnosti, které své bezpecnostni diry tutlalo a vice nez rok nespravovalo, tak vSe
zvetejnil a Cisco prvky na konferenci upln¢ znemoznil. Na to samoziejmé dostal ihned
vypoved, ale tusim, Ze presel do Juniperu.

Tento nastroj se zameétuje na zranitelnosti Cisco sluzeb a obsahuje tyto moznosti:

Spanning Tree Protocol

NV AE WD =

Sending RAW Configuration BPDU
Sending RAW TCN BPDU

DoS sending RAW Configuration BPDU
DoS sending RAW TCN BPDU
Claiming Root Role

Claiming Other Role

Claiming Root Role dual home (MITM)

Cisco Discovery Protocol

1.
2.
3.

Sending RAW CDP packet
DoS flooding CDP neighbors table
Setting up a virtual device
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Dynamic Host Configuration Protocol

Sending RAW DHCP packet

DoS sending DISCOVER packet (exhausting ip pool)
Setting up rogue DHCP server

DoS sending RELEASE packet (releasing assigned ip)

AW~

Hot Standby Router Protocol

1. Sending RAW HSRP packet
2. Becoming active router
3. Becoming active router (MITM)

Dynamic Trunking Protocol

1. Sending RAW DTP packet
2. Enabling trunking

802.1Q

1. Sending RAW 802.1Q packet
2. Sending double encapsulated 802.1Q packet
3. Sending 802.1Q ARP Poisoning

802.1X

1. Sending RAW 802.1X packet
2. Mitm 802.1X with 2 interfaces

VLAN Trunking Protocol

Sending RAW VTP packet
Deleting ALL VLANSs
Deleting selected VLAN
Adding one VLAN
Catalyst crash

Nk W=
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5 Vytvoreni distribuce Linuxu a instalace sluzeb

Soucasti této prace bylo vytvofeni Linuxové distribuce, kterda bude soucasti Cisco
cviCeni a pocita se s jejim zarazenim do Virtlabu(6.1.2). Studenti by méli mit moznost
snadného pfistupu k bézn¢ pouzivanym sitovym sluzbam a sluzbdm vyuzivanych
Cisco prvky. Zde popisu strucné, které sluzby jsem instaloval a nastavoval.

Rozhodl jsem se pro stabilni sitovou distribuci Debianu Etch.

Po instalaci zakladniho systému a vyladéni, vypnuti nepouzivanych sluzeb jsem
postupné instaloval a nastavoval ftp, sftp, http, https, ssh, telnet, dhcp a dns servery.

Poté jsem zkonfiguroval a ptelozil dalsi programy potiebné pro Cisco cviceni : mc,
yersinie 7.0.1, nmap 4.68-1, tac-plus 4.0.4, freeradiusu 2.0.4, elinks, nikto, nessusu
2.2.10.3

Dale jsem musel ru¢né nastavil sluzby https a nessus.
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6 Praktické reSeni bakalarské prace

Hlavnim cilem bakalaiské prace bylo vytvofit soubor cviceni, které budou demonstrovat
pouziti latky z jednotlivych kapitol kurzu NS1. Hlavni problém byl v zastaralosti nékterych
cviceni, s konfiguraci a ptizplisobeni opensource produktii na cisco prvky jako freeradius a
takacs+ a cviceni na PIX, které pouziva pon¢kud jinou syntaxi nez nové ASA.

6.1 Laboratorni vybaveni

K teSeni bakalarské prace jsem vyuzival dvou laboratofi. Ucebny J257, nachazejici se
v budové VSB Ostrava a také virtualni laboratoie

6.1.1 Fyzicka laborator

Ucebna J257 patii ke stéZzejnim ucebndm Regionalni Sitové Akademie Cisco. Je osazena
sitovymi prvky, na kterych jsem konfiguroval a zkousel cviceni. V této ucebné se 1 vyucu;ji
kurzy sitové bezpecnosti, pro které je tato bakalaiska Prace urCena.

6.1.2 Virtualni laborator — Virtlab

Je projekt Fakulty Elektrotechniky a Informatiky. Fyzické prvky jsou ovladany a spojovany
do logickych topologii pfes webové rozhrani. Cviceni jsou piipravena pro vyuku dalkovych
studentii pfes Virtlab. Tato laboratof je pfistupna z internetu na adrese /4] pro registrované
uzivatele. Ti zde mohou pouzivat preddefinované topologie, piidavat vlastni cviceni, nebo
meénit stavajici. Bliz8i popis Virtlabu lze nalézt na internetové adrese /5.

Vybaveni se principielné ptili$ nelisi od vybaveni fyzické laboratote na J257 a je dostacujici
pro tvorbu této prace.

6.1.2 Seznam vybaveni

Ve vétsiné pripadu jsem pouzival smérovace Cisco 2801, firewall ASA 5510 a pifepinace
Cisco 3550. Seznam vybaveni je obsazen v piiloze 1.
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6.2 Struktura cviéeni

Jako pfilohu kazdého cviceni dodavam 1 konfiguracni soubory s pfedpfipravenou
konfiguraci.

Hame Ext |Size [LDate Altr
Ao ] <DIR> 14.08.2008 17:22 ----

#SNS51-7.2.8_105 html 12 334 17.08.2008 18:41 -a--
"_'_] network card zettingzsd  gif 7 669 17.08.2008 18:23 -a--
"_'_] network card zettingzsh  qif 6 978 17.08.2008 18:13 -a--
"_'_] network card zettingzs3  qif 7497 17.08.2008 18:13 -a--
"_'_] network card settings? qif 9 487 17.08.2008 18:12 -a--
'tlyl network card settings  gif 19518 17.08.2008 18:12 -a--
~3N51-7.2.8_105_topolo.. xml 375 16.08.2008 16:07 -a--

§|M51-7.2.8_105_topolo.. jpeg 11 513 14.08.2008 17:32 -a-
=\M51-7.2.8 105_topolo.. dia 2030 14.08.2008 17:32 -a--

Obr. 1: Adresatova struktura odevzdavanych cviceni.

V jednotlivych feSenich pouzivam tyto soubory:
e _html — je hlavnim dokumentem cviceni, vyuziva formatovani pomoci styli — css
soubor v /x/

e .jpg — obrazky ke cvi¢enim
e xml —je soubor s logickou topologii zadani pro Virtlab

e .dia — obrazek topologie

Pro tvorbu a formatovani tloh jsem pouzil software, ktery je uveden v prtiloze 6.
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6.3 Puvodni topologie sité

Plvodni topologie sit¢ byla zfejmé zamySlend ziejmé jako trvald a laboratof se méla
pouzivat vyhradné k Network security ucelim. Je to divod pro¢ je docela obsahla a
perzistentni pro vSechny tlohy na I0S a PIX

10S Firewall

Backbone
Server

10.0.0.0

ek
| FTP
wetFTP | 4
1 Ingide Server
10.0.p.10 Student PC P Student PC & 18£.018
10012 10.0.0.12
Obr. 2: Pvodni Cisco Topologie I0S
PIX Security Appliance
Backbone
Server
172.26.26.0
Pod P a Pod Q
192 168.0.0)
Weh . Vieb
FTR 172.16.0.0 172.16.0.0 FTP

Server P DMZ Server O
172.46P.2

172.16.Q.2

10.0.P.0 10.0.0.0

a FQ SwitchQ
Web Wab
FTP ETR
’ L v webFe || |
Inside Server P 7 4 Inside Server O
10.0P.10 Student PC P Student PC Q 8A.a:10
10.0.P.11 10.0.Q.11

Obr. 3: Pavodni Cisco Topologie PIX
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Samoziejmé je tato topologie pro ucely a moznosti RCNA akademie tézko pouzitelna, kdyz
se kazdy den vyucuji rizné druhy cisco kurzt a Skolnich predmétt. A dalsi ditvod predélani
topologie je moznost snadno prenést tyto cviceni do Virtlabu.

Z téchto diivodu jsem vytvoril pro jednotliva cviceni svou vlastni topologii, ktera by m¢la
splnovat vSechny pozadavky na funk¢nost a nemeéla by studentim zabirat spoustu Casu
zapojenim

Proto napftiklad pfi cvicenim na zabezpeceni pfistupu na router se obejdeme se zapojenim
jednoho routeru a jednoho pocitace.

6.4 Vypracovana cviceni

Cviceni 2.5.2a
Cil
Cilem cviceni je nakonfigurovat SSH na smérovaci Cisco a otestovat jeho funkci.
Postup ieSeni

Po fyzickém zapojeni pfisluSné topologie a UspéSnym testem spojeni si studenti na
smerovaci vygeneruji RSA kli¢, pro ktery je nezbytné nastavit hostname a domain name.
Potom si zkusi nastaveni vlastnosti SSH serveru jako ¢as otevieného ssh spojeni nebo pocet
neplatnych pokusu o piihlaSeni a verzi ssh. Poté oSetii vstup tak, Ze povoli pouze ssh
protokol a vytvoii uzivatele v lokalni databazi, ktery se bude moci pfipojit.

Problémy a piipominky

Pti generovani RSA klice je tieba brat v potaz, ze defaultni nastaveni velikosti na 512 bits je
v dnes$ni dobé mnoha systémy zamitano, proto doporucuji zménit velikost RSA kli¢e na
1024 bits. Studenti si miizou vyzkouSet toto zamitnuti na Linuxu. Déle jsem prtidal
konfiguraci SCP serveru pro Sifrovany pfenos souboru po siti
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Cviceni 2.5.2b
Cil

Toto cviCeni je zvlasté dilezité, mélo by studenty naucit jak spravné zabezpecit smérovac.
Postup ieSeni

Po pfipojeni na pfislusny smérova¢ se studenti piesvéd¢i jaka je vychozi konfigurace a
postupné provedou zabezpeceni. Postupné prochazet jednotlivé servisy, vysvétlovat k cemu
slouzi a jak by je mohl Uto¢nik zneuzit a pak je vypinat. Studenti by si mohli v budoucnu
vyzkouSet penetrani nastroj yersinia a presveéd¢it se jakou neplechu muze zpisobit na
nezabezpeceném smerovaci.

Problémy a piipominky

Zde cisco v puvodnim cviceni nabizi 12 piikaza které vypinaji nepouzivané sluzby. M¢ se
podafilo najit pies 30 takovych piikazi. Tuto kapitolu jsem rozd¢€lil na vypinani sluzeb
v globalnim rezimu a na vypinani sluzeb v na konkrétnim sitovém rozhrani. Dale jsem
pridal kapitolu a zabezpeceni webového rozhrani smérovace a vstupu.

Zminil jsem jeSt€¢ jednu novou vlastnost jménem auto secure, coz je pruvodce
zabezpecenim, ktery interaktivné zabezpecuje smérovac podle uzivatelova ptani.

Cviceni 2.5.7
Cil
Seznamit studenta se zabezpefeni smérovych protokolli a divodech pro¢ zabezpeceni
pouZivat.
Postup ieSeni

Po zapojeni a otestovani konfigurace se studenti postupné sezndmi se zabezpeCenim
smerového protokolu RIPv2, kde nastavi zdkladni smérovani, potom vygeneruji klice a
nastavi pro dany protokol Sifrovani. Dale pfifadi access-list na kterych sitich miizou
smerovaci protokoly smérovat a nakonec vypnou smérovani na sitovém rozhrani, pro které
si nepieji odesilat RIPv2 pakety. Vice méné¢ podobné postupy pouziji a otestuji dale pro
protokoly OSTF a EIGRP.
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Problémy a piipominky

Piivodni cisco cviceni se zajima pouze o verzi RIP, proto jsem toto cvieni dale postupné
rozsifil o protokoly OSPF a EIGRP

Cviceni 3.4.6b
Cil
Seznamit studenta se odliSnostmi ASA zafizeni a otestovat zakladni funkce
Postup ieSeni

Studenti se sezndmi se zdkladnimi piikazy ASA a odliSnostmi oproti IOS. Déle zjisti odlisné
vychozi nastaveni.Vyzkousi si nastavit 3 sitové rozhrani s odliSnymi vlastnostmi jako
vnitini, vnéjsi a dmz (demilitarizovana zona) rozhrani a nastavi o otestuji preklad adres.

Problémy a piipominky

Toto cviceni je pomérné jednoduché, ale je nezbytné, aby si studenti uvédomili zasadni
rozdily mezi smérovaci a prvky ASA. Taky by si méli projit vychozi nastaveni ip inspectu
ve kterém chybi icmp.

Cviceni 6.1.3
Cil
Seznamit studenta jak nakonfigurovat autentikaci na lokalni databazi sméSovace.
Postup ieSeni

Po nastaveni ssh spojeni viz. cviceni 2.5.2b si studenti vytvoii rizné uzivatelské ucty a
nastavi rizna hesla pro ssh a konzolova pfipojeni. Poté zapnou autentikaci a vytvoii
autentikacni skupiny, poté piidéli tyto skupiny do autentikace vstupli a otestuji spojeni a
zjisti jaké Gty a hesla jsou platné.

Problémy a piipominky

vvvvvv
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Cviceni 6.1.4
Cil
Seznamit studenta jak nakonfigurovat autentikacni proxy server na smerovaci.
Postup ieSeni

Po zapojeni a otestovani topologie si studenti vyzkousi konfiguraci RADIUSu aTACACS+
servert, kde vytvoii riizné uzivatele. Poté vytvoii a nastavi TACACS+ RADIUS skupiny na
smérovaci. Dale nastavi web rozhrani na smérovaci a vytvoii a pfifadi access-listy a
autentikacni proxy na ptislu$na sitova rozhrani.

Problémy a piipominky

Na vnitini komunikaci mezi NAS servery se pouziva kli¢, ktery jsem zvolil pro
jednoduchost cisco, mélo by byt pii kazdém pouziti hesla cisco vysvétleno studentim, at’ to
nikdy nepouzivaji ve své praxi. Pfi nastaveni AAA skupin na smérovaci se musi pokazdé
nastavovat piislusné porty serverti, napt. RADIUS autentikacni port udp/1812 a uctovaci
port udp/1813.

Cviceni 6.3.9
Cil
Seznamit studenta jak nakonfigurovat autentikaci na lokalni databazi ASA.
Postup ieSeni

Po nastaveni ssh spojeni si studenti vytvofi rizné uzivatelské ucty. Poté nastavi na ptichozi
spojeni autentikaci pro riizné sluzby a taktéz nastavi i odchozi spojeni. Vyzkousi si nastavit
autentikacni hlaSeni pro pfijmuti, odmitnuti a ivodni fadek autentikace. Dale nastavi rtizné
casové useky pro reautentikaci nebo necinnost uzivatele.

Problémy a piipominky

Dulezité je pti urCeni lokdlnich AAA serveru pouzivat velké pismena LOCAL.
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Cviceni 6.3.10
Cil

Seznamit studenta jak nakonfigurovat autentikaci, autorizaci a U¢tovani na zafizeni ASA
s pouzitim freeRADIUS a TACACS+ servert.

Postup ieSeni

Po zapojeni a otestovani topologie si studenti vyzkousi konfiguraci RADIUSu a TACACS+
servert, kde vytvofi rizné uzivatele. Poté vytvoii a nastavi TACACS+ a RADIUS skupiny
na ASA.

Vyzkousi si vytvoieni autentikace piichoziho spojeni riiznymi zptsoby, a to include,
exclude a s pouzitim access-listu. Déle nastavi autorizaci a U¢tovani na ssh spojeni a
otestuji. Dale nastavi rizné casové useky pro reautentikaci, nebo necinnost uzivatele.

Problémy a piipominky

Na vnitini komunikaci mezi NAS servery se pouziva kli¢, ktery jsem zvolil pro
jednoduchost cisco, mélo by byt pfi kazdém pouziti hesla cisco vysvétleno studentim at’ to
nikdy nepouzivaji ve své praxi. Pfi nastaveni AAA skupin na smérovaci se musi pokazdé
nastavovat pfislusné porty serverti, napt. RADIUS autentikac¢ni port udp/1812 a uctovaci
port udp/1813.
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Cviceni 7.2.8
Cil
Seznamit studenta jak nakonfigurovat 802.1x na ptepinaci, autentikaci na 2 vrstvé OSI
Postup ieSeni

Po zapojeni a otestovani topologie si studenti vyzkousi konfiguraci RADIUS servru na
autentikaci EAP.Toté nastavi 802.1x autentakaci a RADIUS server na pfepinaci. A nakonec
se nauci nastavit DHCP server. Poté nastavi na 802.1x pfislusné¢ho klienta a vSe otestuji.

Problémy a piipominky

Je dulezité nastavit na prepinaci na prislusnych portech STP fast port, tak se vyhnou studenti
2 minutovému cCekani autentikaze a tfeba mylnému presvédCeni, ze je konfigurace
nefunkéni. V operacnim systému Windows XP je tieba v nastaveni sitové karty nastavit
IEEE 802.1x autentikaci na EAP typ MD-Challenge

L Local Area Connection Properties 2 x|

Gereral Authentication I Advanced I

Select thiz option to provide authenticated network. access for
Ethemet networks.

v ignal:ﬂe |EEE 802 1x authentcation for this networki

EAP type: |MD5-Challenge =]

Froperties
[T Authenticate as computer when computer information is
available

[T Authenticate as quest when user or computer information is
unavailable

| 0K I Cancel
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Obr. 4: nastaveni EAP ve Windows XP
Cviceni 8.3.13

Cil

Seznamit studenta jak nastavit stavovy firewall s inspekci tzv. Content base access control
CBAC na smérovaci.

Postup ieSeni

Po zapojeni a otestovani topologie si studenti nastavi ssh server a syslog server. Poté nastavi
access-listy a CBAC a logovani na smérovaci. Na dalsim PC budou simulovat webové a
dalsi sluzby, kter¢ si otestuji.

Problémy a piipominky

Pro tuto prilezitost jsem vytvofil topoligii, ktera simuluje prostfedi sit¢, kde je povoleny
pouze prichozi port 22 a sitové spojeni, které bylo iniciovano z vnitini sité, zbytek zakazan.
Myslim si, ze CBAC predstavuje ohromny kus dopfedu v kontrole sitové aktivity a
nastavovani s porovnanim s Reflexivnimi access listy RACL.

Cviceni 9.1.9
Cil

Seznamit studenta jak nastavit access listy na zatizeni ASA a filtrovani Skodlivého aktivniho
kédu.

Postup ieSeni

Po nastaveni a otestovani topologie, si studenti nastavi pieklad adres a vytvoii a ptipoji
access listy na pfichozi a odchozi spojeni. Dale nastavi activex a java filtrovani. V§e potom
otestuji.
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Cviceni 9.2.5
Cil
Seznamit studenta jak nastavit skupiny objektu a ukazat jak jsou efektivni
Postup ieSeni

Po zapojeni a otestovani topologie si studenti nastavi skupiny objektu a servisu a poté
aplikuji vytvofené access-listy.

Problémy a piipominky

Pro tuto ptilezitost jsem vytvoril topologii, ktera simuluje prostfedi dmz, kde jsou povolené
pouze urcité sluzby a sitové spojeni, které bylo iniciovano z vnitinich siti, zbytek zakazan.
Studenti zjisti, Ze pouziti skupiny objekti miize zjednodusit access list z 20 zdznaml na

jeden piehledny a pouzitelnéjsi pro piipadné zmény.

Cviceni 10.2.4
Cil
Seznamit studenta jak zabezpecit pouzivané sluzby na ptepinaci.
Postup ieSeni

Po zapojeni a otestovani topologie si studenti postupné projdou zabezpeceni portu, dhcp
serverd, arp inspekci a strazce zdrojové(adresy).

Problémy a piipominky

Piivodni cviceni jsem rozsitil o ARP inspekci a ip source guard
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Cviceni NS1-syslog-10S
Cil

Seznamit studenta nakonfigurovat logovani na smérovaci a nakonfigurovat vzdaleny syslog
server.

Postup ieSeni

Po zapojeni a otestovani topologie se studenti nauci nastavit vzdaleny syslog server na
Linuxu a poté si vyzkousi rizné urovné logovani. Dale se nauci jak logovani spravné
nastavit. Nakonec zkontroluji vysledny log soubor.

Problémy a piipominky

Toto cviceni jsem vytvoril zcela nové.

Cviceni NS1-NTP-10S
Cil
Naucit studenta nakonfigurovat ntp sluzbu na smérovaci.
Postup ieSeni

Studenti se nauci nastavovat Casové servery , format data, urCovat primarni ntp server a
mnohé dalsi vlastnosti ntp jako autentikaci a logovani.

Problémy a piipominky

Toto cviceni jsem vytvoril zcela nové.
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Cviceni NS1-AAA-SSH
Cil
Seznamit studenta nakonfigurovat AAA sluzbu pro ptistup ssh
Postup ieSeni

Po nastaveni a ovéfeni topologie studenti nastavi RADIUS server a vytvoii ssh pfipojeni na
smérovaci. Poté nastavi RADIUS server na a aaa skupinu na smeérovaci, dale nastavi
autentikaci autorizaci a uctovani pro ssh spojeni. VSe nakonec otestuji a provéti uctovaci
soubor.

Problémy a piipominky

Toto cviceni jsem vytvoril zcela nové. A myslim, Ze je jednoduché a pékné demonstruje silu
aaa sluzby.
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7 Zavér

Hlavni cilem této bakalarské prace bylo vytvofit aktualni, funk¢ni a otestované ulohy
z kurzi network Security a prizpisobit na vybaveni RNCA akademie a tim pomoci
instruktorim vyhnout se ztraté casu feSenim nekontability a neaktualnosti.

Piinosem bylo pro mé& hlubsi pochopeni cisco nahledu na sit¢ a zdokonaleni se v sitové
problematice. Velmi si pieji , aby tato prace méla ptinos pro RNCA akademii.

Vysledkem je celkem 16 uloh a cca. 10 dalSich piedpiipravenych pro vyuku a vytvoteni
Linux distribuce obsahujici bézné pouzivané sluzby s penetratnimi nastroji a AAA servery.
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Prilohy

Veskeré piilohy se nachdzeji na CD stextem bakalaiské prace. Jejich seznam
s popisem obsahu jsem uvedl v nasledujicim textu:

Priloha_1.pdf — Seznam pouzitého vybaveni s verzemi operacnich systémd.
Priloha 2 — Adresat s kompletnimi ulohami.

Priloha 3.pdf — Seznam pouzitého software.

Priloha 4 — obraz pfipravené ditribuce Linuxu
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