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Abstrakt

Smyslem této prace je rogsi virtualni laboratiee paitacovych siti o schopnost sledovaniocsiého
provozu, umitovani virtualnich sond a prezentovani vysteglomoci webového rozhrani. S@sti
této prace je vytd@ni program pro umisovani virtualnich sond, zachytavanf@iého provozu a
vytvoreni uZivatelského rozhrani pro ovladani virtualrdohd a prezentaci vysledk

Kli ¢ova slova:Virtualni stova laboratt Virtlab, Sledovani gového provozu

Abstract

Purpose of this work is extends the Virtual Compuetwork Laboratory with ability to monitor
network traffic, positioning of virtual probes apdesentation of results through web interface. This
work includes creation of programs for virtual pesbpositioning, capturing of network traffic and
creating of user interface for controlling of viatuprobes and presentations of the results.

Keywords: Virtual network laboratory, Virtlab, Network tradfimonitoring
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1 Uvod

1.1 Virtualni sitova laboratof — Virtlab

Projekt s ndzvem Virtualni tsiva laboratd (zkraceg Virtlab) pavodng vznikl z divoda poteby
vzdaler zpristupnit zdéizeni, ktera se nachézeji ve Skolnich labdielo pro vyuku pednetu
zabyvajicich se gdtacovymi sitmi, zejména pak pro p@by studerit, ktefi nemaji moznost osobn
navstvovat zmirkné laboratee.

Umoziuje studentm pomoci webového rozhrani vytitosi vlastni sfovou topologii, umistit do
této topologie aktivni prvky nebo koncové stanigeoenoci téhoz webového rozhranikito prvkim
piistupovat a nastavovat je.

1.2 Pavodni navrh Virtualni sitové laboratate

Nejstarsi verze Virtlabu & jedno veliké omezeni. Jestlize bylo fieta zndnit topologii, musel
¢loveék, ktery byl zodpowdny za provoz, jednotlivé prvky v dané lok&lituéné propojit do no¥
poZadované topologie.

Toto omezeni se nakonec ptlta piekonat pomoci z&eni ASSSK1. Toto z&eni dokaze
propojovat sériové linky na zaklagiikazi, které jsou mu ifgdavany. Zapojeni &ité topologie Ize
tedy zautomatizovat a neni nutné topologireupiepojovat vzdy, kdyz ¢kdo zaZzada o jeji zénu.

Ackoli zatizeni ASSSK1 dokéazergpojovat sériove linky, byla nakonec pouZzita jieéhnika, aby
se mnozstvi propojenych linek nesniZzovalo. Zmén propojovani ethernetu se realizuje pomoci
techniky zvané Q — in — Q na Cisctepin&ich fady 3550. Tato technika, jak uz zkratka napoviel, |
zaloZena na technologii 802.1q, ktera uthgé pouZziti VLAN.

VLAN — neboli virtuélni lokalni sije mozZnost, jak logicky od sebe @titibroadcastové domény.
Diky tomu niZeme uSéit za aktivni prvky pi stavi# sit a nebo v naSemfipac umoZznit
nesniZzovani p&iu sériovych linek na Z&Zeni ASSSK1.

VLAN na trunk — linkach nebo v koncovychitzenich.
Diky technologii Q — in — Q dokazeme taktéZ roz@tjadnotliva logicka zézeni.
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1.3  Novy navrh Virtualni sitové laborata‘e

Jednim z omezeniigodni verze Virtbalu je, Ze v jeden okamZikia [EZet pouze jedina Uloha a to i
kdyby byl dostatek prostdki pro provedeni vice podobnych dloh.

V pavodni architektie Virtlabu se nemluvi o logickémiZaeni které ma dany pet rozhrani, ale
o fyzickém zéizeni, které dana uloha pouziva. Neni tudiz mobtm z&izeni vyuZit vice studenty.
Proto je pro nas vyhodjsi mit z&izeni popsané jako logické a a% ywytvareni topologie tato z&zeni
namapovat na t&zeni fyzicka tak, aby byly spiny vSechny poZzadavky topologie. Rigadt oznamit
uzivateli, Ze se danda topologie neda v dany okamgikorit.

Dalsim omezenimtvodni verze Virtlabu je, Ze #iaeni (nap. Cisto Catalyst 3550), ktera Virtlab
pouZiva, jsou powiné draha a ne kazda lokalita si jeize dovolit. Pofipad, pokud se v jedné
lokalit¢ nachézi takovéto drahéiizeni a neni tésii pouzivano a v dalSi lokalitse nachazi dkdo,
kdo by toto z#&zeni mohl pouZzit do své topologie, pak by bylo dind, kdyby mohly lokality toto
za'izeni sdilet.

VSechna tato omezeni vyustila ve vyi@oi nové verze Virtlabu, ktera nese nabéstribuovana
virtualni sk¥ova laborat@. Tato nova architektura s sebotinpsla nové moznosti, ale bylo peiva
vyieSit rekteré problémy. Najklad jak budou probihat rezervace mezi vice lo&ali nebo jak
smerovat provoz z jedné lokality do lokality druhéét¥ina z &chto problém byla vyfeSena v ramci
jinych diplomovych praci a v soéasné dob je Distribuovany Virtlab funéni mezi lokalitami
v Ostra¥ a v Karviné a dokaze plnit poZzadavky student

1.4  Cil této diplomové prace

Cilem této prace je implementovat do Distribuoven¥irtlabu novou moznost pro uzivatele. Jedna
se o sledovani &vého provozu, cozZ je velice uiitéd vlastnost, ktera se vyuziva v realnych sitich
nebo @i vyuce, kdy se da analyzovatipeh stové komunikace (n&pstahovani webovych stranek
pomoci protokolu HTTP).

Cilem prace je implementovat sondy, pomoci ktergethou uZivatelé monitorovat provoz na
rozhranich z#zeni, se kterymi pracuji a tento zachyceny propozctji analyzovat v gkterém
z mnoha dostupnych analyzator
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2  Sledovani sfového provozu

2.1  Wuziti sledovani stového provozu

Sledovani siového provozu je velice uzitea wc, pomoci niZz mzeme zjistit, jaka data putuji
v sitovych paketech. Diky tomutotrbeme odhalit chyby v g@tacové siti, doz¥dét se vice otrznych
sitovych protokolech, odhalit chyby v naSich programekteré maji komunikovatips sf, odhalit
razné Skodlivé programy, které se pokouseji z napebivace vysilat dvérna data. Jako spravci &it
miazeme kontrolovat, jak uzivatelé vyuZivajtf' si jestli ji napiklad nevyuZivaji k jingm &lim nez
maji. Sledovani sového provozu taktéz vyuZzivaji programy, které fujngako IDS a sledujitzné
pokusy o proniknuti do naSi &itebo programy, které funguji jako IPS, kteréépetd prtinikim snazi
zabranit.

2.2  Zachyceni paketu a jeho pesun k analyzatoru

K sledovani glového provozu potbujeme program, ktery je schopen komunikovat iejad
oper&niho systému a zajistit, aby byl kaZd§ighozi nebo odchozi paket cely zkopirovan a odeslan
aplikaci, kterd se stara o analyztos#€ho provozu. Cestu paketu oggrian systémem od zachyceni
na NIC aZ po jeho doteni analyzéatoru Ize shrnout dodasti, jak Ize vidt na obrazku.1.

Prijme dany paket a stara se
0 jeho dekoddovani a

zobrazeni vystupu. Pokud se

jedna o systém IPS, FIREFOX APLIKACE
rozhodne, co s paketem
udelat. ANALYZATOR

A S{TOVEHO PROVOZU

Kontroluje, kterému SYSTEMOVE PROGRAMY
z beézicich progran

paket nalezi. \ JADRO OS

>
HARDWARE HDD
Zjisti, zda se vysila nebo CPU PAKETY
prijima. Stara se o NIC — »

odeslani afijem paketu.
Kontroluje, zda dany

paket nalezi potaci.

Obrazek 1: Cesta paketu opéndm systémem
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2.2.1 Zachyceni paketu na NIC

Sitova karta se musi postarat o spraviijem nebo odeslani paketu a jehedani jadru opetaiho
systému. Pokud rdmetijimame, tak musime poznat, kdygbec na siti &kdo vysild a rozpoznat, kde
za&iné a kde ko paket.

DalSi wc, kterou giova karta musi udat, je rozliSit, zda dany paket skébe nalezi sfové kart a
nebo se jedna o paket kteryipattkomu jinému. S takovym ramcem pak nemame #&atd sfova
karta takovéto ramce ignoruje. Pokud analyzujemevgiprovoz, pak neni takovéto chovani pro nas
zrovna ideélniCasto patebujeme sledovat provoz mediznymi stroji, tj. komunikaci, ktera se nas
viitbec netyka. A pokud by t&iva karta pakety ignorovala, tak bychom w&kroo analyzovat. Tento
problém sefeSi gepnutim gsiové karty do tzvpromiskuitniho méduV takovémto médu ifjimé
sitova karta v3echny pakety. Musime vSakifad s tim, Ze opetaimu systému vznikneétsi rezie,
protoZe bude muset zpracovavat i pakety, kterérdamgitaci nenélezeji.

2.2.2 Zpracovani paketu jadrem OS

Po kontrole, zda dany paket fiatkute&né nam, geda sfova karta paket jadru opé€rdho systému.
Jadro operaniho systému poté dekdduje hkdey komunika&nich protokol, které mohou byt
v paketu obsaZeny. Podle protakgdoté jadro OS rozhodne, co s paketem dakdaudPokud je
v paketu obsazen protokol transportni vrstvy, palsimjadro zkontrolovat, kterému #&icich
progranti data, ktera jsou nesena v paketujipatomuto programu datdequat. Pofipadct, pokud se
jedné o transportni protokol, ktery zabeage dorgeni dat ve spravném fawli a kontroluje, zda
nejsou data poSkozena, pak musi jadro OS tyto ddgritorektre provést. Cilova aplikace pak dostane
jen data, ktera ji byla &ena a to bez hlasék st'ovych protokot.

Pokud analyzujemet&ivy provoz, pak pdebujeme paket v nezmené forng, tj. v takové, v jaké
jej dostalo jadro OS odtk&ivé karty. Musime tedy upozornit jadro OS, Ze madjem, aby nam byly
pieposlany vSechny pakety, které jadro OS dostalapkacovani a abychom je dostali avpdni
formé. Jednou z moznosti, které k tomuzeme vyuZzit, je naslouchani na teaw socketechgoz je
specialni druh socketu, pomoci kteréfi@gme jadru OS, Ze chceme, aby ndm poslal vSechksty a
to v pavodni forn¥, v jaké je dostalo odtkivé karty.

2.2.3 Analyza prijatého paketu

Po pijeti paketu z jAdra OS se program pro analyZaveého provozu postara o dekédovani paketu.
Zopakuje celou proceduru, kterowlado jadro OS a gova karta. Tj. postupnodstraiujeme hlaviky
protokoli, tyto hlaviky analyzujeme a podle informaci v nich obsazergokraujeme déle. Pokud
je dany program IPS, pak musi po analyze pakethochrout, co s paketem dal a upozornigtap
jadro OS, co ma s paketemeéiat.
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2.3  Dekbdovani paketu analyzatorem

Ukolem analyzatoru je paket sprévdekédovat a dekddované informace spedzabrazit. Dalsim
Z Ukoli je, sprava si uspdadat a ukladatifchozi pakety. Pokud n&flad analyzujeme 100 Mb linku,
pak za vtéinu mizeme @ekavat aZz 144 000 paketcoZ uz je velmi vysokéislo a bez dkladnych
optimalizaci analyzatoru je té&hnemozné toto mnozstvi analyzovat v reali@se. Samotna analyza
paketu by se dala ro&it do dvoucasti.

2.3.1 Dekbédovani nizSich protokoi

> s

Pod pojmem dekodovani nizSich protaksi mizeme pedstavit dekddovani vSech protokddrom
dekddovani protokdl aplikatni vrstvy. Toto dekddovani dokdZzeme provést vefipehle. Jelikoz
hlavicky vétSiny ©chto protokol jsou pevi dany, takZze nam sthpostup® od paatku odebirat
potiebné péty bita a na tyto bity pak pouZzit Sablonu nami poZzadovarngbtokolu.

2.3.2 Dekbdovani protokoli aplikaéni vrstvy

Protokofi aplikaéni vrstvy je velmi mnoho od zndmych aZz po &&meznamé. Mnohé Zdhto
protokoli nejsou véejrg pristupné, mnohé nejsou téimvibec popsané, ¢hteré v sob mohou
dokonce obsahovat dalSi protokoly &teré jsou tak barvité, Ze je velic&ké analyzovat vSechny
moZznosti.

Praw tato ¢ast sfové analyzy je nejvice nama a je nejvice otevand. Diky ni se fiteme
dozwdét velkou spoustu informaci diznych sfovych protokolech nebo odiit hlaviéky protokofi
aplikaéni vrstvy a podivat se na samotna data, kterdjgmaketu penasena.

Tuto ¢ast nefastji analyzuji systémy IPS, které se pokouSeji zjisejasnosti v hlagkach
aplikaénich protokoh nebo najit vzor vignasenych datech.

Podivejme se nyni, jaké metodyiheme vyuZzit pro dekdédovani obsahu:

* Metody zaloZené na ziskani informaci zigdchozich protokoti

Diky informacim, které ziskame dekdédovanim protékukSich vrstev, izeme odhadnout,
jaké data aplikéni vrstvy @ekavame. Naipklad pokud dekédujeme jako protokol transportni
vrstvy protokol TCP nebo UDP, tak ten obsahuje ¢tslo portu,coz je vlasta ¢islo, které
identifikuje program, kterému maji byt data diwoa. Pomoci tohotdisla a diky tzvdobe
zndmym pofim, coZ jsoucisla nefasgji pouzivanych sluzeb, vime, jakd data budeme
dekdédovat. Problém nastane, pokud na daném ptehédi data jiné sluzba négkame. Pak
muze dojit k chybamip dekédovani.

* Metody zaloZené na regulérnich vyrazech a hledankzeri

Pokud netuSime, jaky protokol jéeméSen, iveme vyzkouSet najit nac&ku paketu vzor,
ktery by nas navedl k tomu, jaky protokol je v déiteobsazen. Lze toho rididad docilit
nehodi pro realny provoz. DalSiniipadem takové analyzy je, pokud se pokouSime vtpake
najit vzor, ktery odpovida ndmi danémiegbpisu. Toho s oblibou vyuzZivaji systémy IPS, které
pomoci toho zabralji doruieni nebo odeslani pakete Skodlivym obsahem.
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2.4  Dostupné analyzéatory

Analyzatory se daji roztit na kometni a vol® Sifitelné. Komeénimi se v této praci zabyvat
nebudeme. Pro patby Virtlabu potebujeme vola Sititelny analyzator, ktery si mohou uZivatelé sami
opatit a pracovat s nim.

Mezi nejwtSi vyhody komemich analyzatdr pati jejich velikd podpora protoksl aplikani
vrstvy, velikd optimalizace, diky které je moZnéngsadit na realny provoz a to i na velice rychlé
linky, webové rozhrani, moznost sledovat &ddé vice lokalit nebo najklad mozZnost vzdalentyto
analyzatory spravovat. Velikou nevyhodou je jejieima, kterd seciné miZze pohybovat kolersastky
5000 €.

Volné Sititelné analyzatory oproti tomu nenabizeji velkowparu protokal aplikasni vrstvy,
nejsou optimalizovany pro realny provoz na rychlyickach a podobf AvSak jsou zdarma a maji
¢asto voli Sititelné zdrojové texty. Diky tomu je dieme pizpisobit svym pozadawvkn nebo sami
piidat podporu pro protokoly aplikai vrstvy. Drtiva ¥tSina volr Sititelnych analyzéatdr je
postavena na volsititelné knihovie PCAP nebo jeji obd@WVinPCAP.

2.4.1 Knihovna PCAP

Knihovna PCAP je volaSititelnou knihovnou, kterd ndm umdZzachytavat pakety. Nabizi nam API,
pomoci které se dZeme jednoduSe napojit na'®iou kartu a zachytavat vSechny pakety, které na
tuto sf'ovou kartu pijdou nebo z ni maji byt odeslany.

Velice uZit&nou \&ci, kterou knihovna dale nabizi, je definovani takehoPCAP formatu
souboru. CoZ vlasthznamend, Ze nemusime pakety analyzovat hnednéreéhse, ale rizeme je
uloZit do souboru a tento soubor analyzovat pjpztteba i na Uplé jiném paitacti. PCAP formatse
mezi volrg Sititelnymi analyzatory rozmohl a drtiv&tgina analyzatégr PCAP formaturozumi a umi
pakety v @m uloZené dekodovat. Timto je vlastmajiS€na ukitd prenositelnost mezidznymi
programy.

Dalsi &ci, které knihovna PCAP zvlada, jsou tBEP filtry, které pomoci jednoduchychtikazi
umo#Aiuji tict, jakou podminku musi smlvat pakety, které chceme analyzovat. iildad jednoduchy
piikaz “tcp port 80" nam umozni analyzovat pouze pakderé pouZivaji TCP protokol a &iji na
port 80.

Nevyhodou knihovny PCAP je, Zekaliv je velice kvalitni, tak nep#tmezi Sptku. Pokud se
pokouSime zachytavat pomoci této knihovny paketyatiai rychlé lince tj. 100 Mb/s a vice, tak bude
knihovna rikteré pakety zahazovat, protoZe je nestihne zpedcov

2.4.2 Analyzator Tcpdump

Tcpdump je analyzator, ktery pochazi odrtét knihovny PCAP a je na ni tudiZ postaven. Umgé
analyzovani pakétaz do transportni vrstvy, aplikovani BFP filtnebo ukladani soubibrv PCAP
formatu. Tcpdump j&asto vyuzZivan Linuxovymi administratory pro rychlanalyzu provozu nebo
pouzivan jako sonda pro zachytavani palejejich ukladani do soubiov PCAP formatu, ficemz
tyto soubory jsou dale analyzovany v jinych detgdlith analyzatorech.
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2.4.3 Analyzator Wireshark/Tshark

Analyzator se sklada ze dvou progtanPrvni z nich se jmenuje Wireshark, ktery nabikll Gro
analyzu pakét Druhy se jmenuje Tshark, coZ je textova obdolaa @rogramy jsou postaveny na
knihovre PCAP a nabizeji stejné moznosti jako analyzatpdiimp.

Analyzator Wireshark v8ak na rozdil od Tcpdumpu Bfm@e analyzovat i protokoly aplikai
vrstvy. A podpora protokél neni mala. Obsahuje jich Gctyhodnych 130. A to dninpouZivané
protokoly jako teba SNB. K tomu vSemu Wireshark obsahuje GUI, pdnkberého Ize nazoen
zobrazovat jednotlivéasti paketu a nebo zkoumat jednotlivé atribugngch protokad.

Analyzator Wireshark je pragdodobré nejoblibeijSim volrg Sititelnym analyzatorem. Je ke
stdhnuti ve verzi pro Linux i ve verzi pro Windovsejcasgjsi scéné vyuziti Wiresharku je takovy,
Ze se nejtive pakety zachyti a uloZi pomoci Tcpdumpu a pose zanalyzuji pomoci Wiresharku.

K dispozici jsou samdejme i zdrojové kody. Samotny Wireshark ma velrnskpou napowdu pro
vyvojare. A proto pokud se vyzname v programovaniavyich protokolech, tak pro nas neni problém
si do Wiresharku dopsat nové funkce. Kkjad podporu novych protokil moznosteist soubory
s uloZenymi pakety ve vlastnich formatech a nebéninGUI tak, aby vyhovovalo nasim gebam.

JelikoZ je Wireshark postaveny na knih&\WCAP, édi nekteré jeji neduhy. Analyzator se nehodi
pro realné sledovanitsivého provozu na rychlych linkach. V takovychtéppdech Wireshark nesia
pakety analyzovat a spousta jich je zahozena.

2.4.4 IDS/IPS systém Snort

IPS systém Snort je dalSi analyzatofosého provozu postaveny na knihevRCAP. Umi tedy
uklddat data v PCAP formatu, vyuZivat BFP filtrypadobr. Je schopen analyzovat poddhako
Tcpdump protokoly aZ do transportni vrstvy.

Jelikoz se vSak jedna o systém IPS, umi i dalSiodgnosti. Mezi velkou vyhodou je moznost si
psat pravidla, kter4 se netykaji jen protdgkahle tykaji se i obsahu samotnych pékeélizeme
nagiklad hledat pakety, které v sbbbsahuji slovo “ahoj“, pomoci regulérnich vyrazdskat paket,
jehoz data zazinaji pismenem ‘n’ a kimh slovem “ahoj* a nebo najit paket, ktery ma dab2u 1.
MozZnosti jsou skuti¢ Siroké a diky tomu, Ze je Snort postaven na kmB®CAP, I1ze vSechny takto
zachycené pakety uloZit v PCAP formatu a detginzanalyzovat nagklad pomoci Wiresharku. Coz
je takycasto doporéovand moznost.

JelikoZ se jedna o systém IDS/IPS, neni nastavemiti®a psani pravidel nejjednodussi zaleZitosti
a chce trosku cviku. Nelze jej tudiZz dop@tuiplnym za&atesnikam.

2.4.5 Analyzator NGrep

Analyzator NGrep je dalsi z analyzatgrostaveny na knihoénPCAP . Umi tedy afi ukladat data
v PCAP formatu, vyuZivat BFP filtry a podabrdak uz nadzev napovida, analyzator uimge filtrovat
pakety dle nami napsanych regulérnich vgradtzeme tedy stefnjako u IDS/IPS systému Snort
najit pakety, které ve svych datech nesou slovmj“aiNGrep umokuje i specifikovat sloZ¥si
pravidla. Napiklad, Ze slovo ,ahoj* musi byt v patém zachycen@aketu. Je také mnohem
jednodussi na ovladani nez IDS/IPS systéem Snaetidck, Ze pokud umime ovladat program ,grep*,
pak zvladneme i pouZiti analyzatoru NGrep.
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2.5 HW podpora sledovani sfového provozu

Je Zejmé, Ze mnoZstvi zanalyzovaného provéasto zavisi na umisti sondy v nasi pidtacové siti.
Nejcéastji se pouziva scémakdy se sonda umtigje jako dalSi PC, které jgipojeno na Switch/Hub a
veSkery provoz, kteryémito zaizenimi projde, je semovan k sond. Zde vSak nastava drobny
problém. Hub vzZdy fepoSle kazdy ifichozi paket na vSechny porty, tj. kazdy paket sstahe i
smérem k nasSi sond Switch naopak poSle paket jen na port, na ktes@machazi cilova stanice. Diky
tomu vznikly rékteré zajimaveé technologie, pomoci kteryciivame dosahnout toho, aby byly pakety
pieposlany k sond Dale uvedené technologie jsou datji pouzivany na zdzenich firmy Cisco.
Od této firmy pochazi pak ifistroje pouZzité ve Virtlabu.

2.5.1 SPAN/VSPAN

SPAN/VSPAN znamena Switched port analyzer / Virtsalitched port analyzer. Jinak se této
technologiifika také Port Mirroring. Jedna se o technologiimpoi kteréfekneme switchi, jaky
provoz ma peposilat(zrcadlit) na ostatni porty. Diky tomuZzeme dosahnoutigposilani veSkerého
provozu k naSi sord Technologie VSPAN navic umigposilat i VLAN pakety, coZ nam umaZe
rozpoznat islo VLAN, do které dany paket nalezi.

2.5.2 RSPAN

RSPAN znamena Repote Switched Port Analyzer. Jagn® technologii, kterd& nadm uniode
sledovat provoz na vicergpina&ich jedinou sondou. Princip je v tom, Ze me@pind&i vytvoiime
virtualni st — VLAN, do které jsou zrcadleny v3echny paketystedovaném igpin&i a jsou dale
zaplavou poslany az k cilove sénd

2.6  Zavér

Pro prozkoumani a otestovani dostupnych analyz@are jako vhodny analyzéator vybrali analyzator
Wireshark. Ze vSech vaindostupnych analyzatbrnabizi nej¥tSi moznost dekddovani, jeré
zdarma a je uzivatelskyipemny. JelikoZ drtiva &Sina analyzatdranalyzuje provoz uloZzeny v PCAP
formatu, rozhodli jsem se, Ze nami vyvijena sonadebukladat zachycené pakety v tomto forméatu.

Jako zé#izeni, na kterém budeme pro¥adnalyzu provozu, bylo zvoleno Cisco Catalyst 39&0
kterému bude pomoci trunk linkyipedeno PC s monitorovaci sondou.
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3  Analyza architektury virtualni laborato ie

Kazda lokalita distribuované virtualni laborggcse sklada z PC, kterémuidiea Ridici server a ktery
ma véejnou IP adresu a je tudiZigtupny z Internetu. Na tomto PG@Zb servery, které se staraji o
spravu lokality, rezervaci gzeni, mazani a aktivovani konfiguraci, vy virtualnich spojeni mezi
vice lokalitami apod. Dale zde musi byfigpupno z&zeni ASSSK2, které se stara o propojovani
sériovych linek a switche od firmy Cisco, které staraji o spojovani ethernetovych linek na béazi
VLAN.

3.1  Servery starajici se o Bh Virtlabu

3.1.1 Rezervani server

Rezervéni server se starAd o spravu rezervaci v dané tékéontroluje, jaké jsou momentalni
rezervace, zé&zeni, na které fZe byt rezervace vyt¥ena, popipad tyto rezervace vytiéa rusi. Na
rezerva@ni server vzdy fijde poZadavek na rezervovanitas, na jak dlouho ma byt dana topologie
rezervovana. Pokud je rezervace mozna, pak regdngerver provede na tatoiizeni déasnou
rezervaci, kterd se vSak musi d@itého casového intervalu potvrdit. Pokud potvrzetijde, pak
rezervani server tuto rezervaci potvrdi a danéizemi zarezervuje.

3.1.2 Konfiguraéni server

Konfigurani server se stara dijgm a nasledné ulozZeni konfiguraci do aktivniokkfpy tunelovaciho

serveru apod. ifima konfigurace spolu s nazvem prvku, do kteréé byt konfigurace uloZena.
Samotny server si uchovava informace éizemich k 8mu gipojenych a zfisobech, jak se k nim
dostat.

3.1.3 Mazaci server

Mazaci server se stara ociteni konfiguraci prvk po ukorgeni rezervace a prace s prvky.

3.1.4 Konzolovy server

Konzolovy server se stara orggiupréni ovliadacich konzoli jednotlivych prirkak, aby s prvky bylo
mozno pracovat pomoci Java appletu. NezaleZi,i jsstl konzole nachazi na sériovém nebo
ethernetovém rozhrani. Konzolovy server si pamatgety k z&zenim a stard se o veSkerou
komunikaci.
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3.1.5 Tunelovaci server

Tunelovani server se starai@posilani pakt z jedné VLAN do druhé VLAN. A to i pokud se VLAN
nenachazi ve stejné lokalitv obou gipadech je cely VLAN paket zabalen do UDP pakeposian
pies internet do Tunelovaciho serveru druhé lokafitypipads zachycen stejnym Tunelovacim
serverem. Zde je paketijat, rozbalen a poslan na rozhrani disipusné VLAN.

3.2  Zarizeni starajici se o h Virtlabu

3.2.1 ASSSK2

Jedné se o eni vyvinuté na VSB — TUO. Jehdeallem je propojit d¥ rizné sériové linky a to za
pomoci udilenych fikazi. Diky tomuto je mozné vzdaléwytvorit topologii a pomoci tohoto ¥&zeni
vhodre propoijit linky tak, aby byla dana topologie fumk

3.2.2 Cisco Catalyst 3550

Jedna se o switch firmy Cisco, ktery z&ijif¢ spojovani ethernetovych linek. Dale pak umhupe
rozcleni jednotlivych z&izeni do VLAN a diky tomu nam umozni jejich snadiaentifikaci. Switch
je pipojen pomoci trunk linky Kidicimu serveru lokality a umddje tak geposilani VLAN pakei i
mezi vice lokalitami.

3.2.3  Server s virtualnimi stroji

Na tomto PC &Zi virtualni stroje XEN, které se staraji o simulpainotlivych PC. Kazdé PC je
piistupné pomoci Telnet konzole, ktera fesfupna z Java appletu pomoci konzolového serveru.

3.3  Algoritmus pro vytvareni topologie

Beh algoritmu zadina ve chvili, kdy je pdeba pro uzZivatele vytwd danou topologii. Nejtive
musime zjistit, jaké Z&Zeni budeme pro nasi topologii pethovat. Po zjignhi paitu a typu zéizeni
zjistime, zda naSe lokalitattbe v danou chvili poébné z#&zeni nabidnout. Pokud anoiizeeni
rezervujeme. Pokud naSe lokalita v danou chvilid#&rvSechna Z&eni poskytnout, pakiighazi na
fadu kontaktovani okolnich lokalit a zj@vani, zda lokality obsahuji dan&z&ni. Pokud ano, pak na
tato zdizeni provadime dasné rezervace. CoZ znamend, Zeiékeai rezervujeme nadity kraticky
¢as, aby nam je nemohl zarezervovakdo jiny, zatimco budeme patrat po ostatnickizeaich.
Pokud se nam po#iazarezervovat vSechna pelbna zézeni, pak tyto déasné rezervace potvrdime.
V opaném gipadt se ddasné rezervace zrusi.
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Pokud mame vSechnaifzeni rezervovand, pakude gijit na fadu dalSi krok. Musime nyni
vytvorit konfigurace dle dané topologie a nami rezervavadizeni propojit. Coz viasledku
znamena, Ze musime pomoci konfigmiah servek danych lokalit uloZit do spojovacich izzeni
nami pozadované konfigurace. Diky rozdistribuovéindstiabu musime taky kontaktovat Tunelovaci
servery a zaZzadat je o vytemi virtualnich tundl pro ukité VLAN mezi ugitymi lokalitami.

Nyni, kdyZ uz mame vSechna felina z&zeni rezervovana a spr&mnakonfigurovana, fZeme
piistoupit k poslednimu kroku naseho algoritmu. TénujoZeni informaci do konzolovych server
které se ndm budou starat digpupréni konzoli. Jako poslediast tohoto kroku vytidme webové
rozhrani, které umozni naSim uzivatalkomunikovat s prvky a nastavovat je.

3.4  V¢lenéni nami vyvijené sondy

Po dikladné analyze a otestovafznych moZnosti nasazeni a wyieoi nasi sondy jsme vybrali jako
vhodné misto pro nasazeni Tunelovaci servévoD je pongrné jednoduchy. V tomto mistdochazi

k preposilani pakétz jedné VLAN do ostatnich VLAN, a to i «ipad, Ze se nenachazeji ve stejnych
lokalitach.

Jelikoz mé kazdé raeni svou VLAN, tak diky zachytavani provozu véec8LAN miazZzeme
analyzovat veskery provoz, ktery se tyka danéltizeai. Diky tomu, Ze se Tunelovani server stara o
pieposilani pakéti mezi fiznymi lokalitami, nezalezi na tom, zdali je naS#zami a zEizeni, s nimz
praw komunikujeme v dané lokadit

Tunelovani server ve své s@asné podob vSak umo#iuje pouze feposilani pakét mezi
jednotlivymi VLAN a jinymi lokalitami. Vnitni architektura Tunelovaciho serveru nam vsak
umo#iuje pouze feposilani paketu z jedné VLAN do jediné dalSi VLANeumo#uje preposilani
Z jedné VLAN do vice VLAN. CoZ nasie omezovatip konfigurovani topologii.

3.4.1 Navrh re-implementace Tunelovaciho serveru

Nyni, kdyZz zndme misto, kde umistime naSi sondompslime mnozstvi a dosah am které ve
struktde Tunelovaciho serveru provedeme. JelikoZz sensausasné dob neumohuje preposilani
pakefi z jedné VLAN do vice VLAN, bude se jednat o prwkt, kterou na Tunelovacim serveru
zmeénime. Jako dal$i budeme muset implementovat zagimyitgpakel v pozadované VLAN a jejich
prezentaci. Jelikoz hlavnim uUkolem Tunelovacihoveser je eposilani pakét pak musi toto
zachytavani pakétprobihat oddlené a nesmi ovlivnit rychlostipposilani.

BohuzZel v piibéhu implementace poZzadovanych&nse ukazalo, Ze Tunelovaci server obsahuje
chyby, kterych si fivodni autor nebyl &dom. Jedna se rigjsgji o chyby Spatného navrhu datovych
struktur pro uloZeniiesngrovani VLAN, dale pak sowhu i vytvaieni a ruSeni klientskych vidken
a nakonec pouZiti Spatného druhu vidken, coz jdahitera postupemiasu vede k zablokovani
ovladaci konzole. Jelikoz budeme upravovat architek Tunelovaciho serveru, pak tyto chyby
opravime.
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3.4.2 Navrh prezentace zachyceného provozu

Po zvaZeni, jak nejlépe prezentovat uzivatelvysledky, jsme dosli k zéw, Ze nejlepsi bude
zachyceny provoz ukladat do souboru v PCAP form#@fo soubory pak budou moci uZivatelé
stahovat a analyzovat je ¥kierém z mnoha dostupnych velrsititelnych analyzatdr. Jako
nejvhodrjsi analyzator jsme zvolili analyzator Wireshark.

3.4.3 Navrh ovladaciho rozhrani

Jako nejvhod¥si rozhrani pro ovladani nami vyvinuté sondy jsmelili webové rozhrani. Vém
budou moci uZivatelé spoéta zastavovat sondy na rozhraniclitych zaizeni a samdejme
stahovat soubory s uloZzenym provozem a tyto sould@e analyzovat. Vhodnowdsti, kterou
doimplementujeme, je i zobrazovéanicpo zachycenych pakigtaby ngli uzZivatele gehled o pétu
pakefi, které prochazi danymizaenim.

Jako posledni implementujenigést, ktera po odhldSeni uzivateleéigyi vSechny soubory se
zachycenym provozem a uvolni tak misto na diskvesar
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4  Implementace monitorovaci sondy

4.1  Popis stavajici implementace Tunelovaciho serveru

Cely Tunelovani server je napsan v jazyce C pod.i@d&x. Jeho hlavnim Ukolem jefipmani VLAN
pakefi, jejich prezn@&kovani do wité VLAN a odeslani k cilovému Tunelovacimu servembo
lokalnimu spojovacimu prvku. Celou fufriost Ize rozdit do nékolika ¢asti. Jak |ze vigt na obrazku
¢.2.

« Cast starajici se o pijem vSech paket a jejich preznatkovani
Hlavnim dkolem tétotasti je poslouchani neaw socketua gijem v3ech ramc na daném
ethernetovém rozhrani. Pokud je ramec typu VLAN]ipdme se doipsnérovavaci tabulky a
pokud existuje pro dany rametegnérovani, tak dany ramedegislujeme a posleme ho zabaleny
v UDP paketu k cili.

«  (Cast starajici se o pijlem paketii z jinych Tunelovacich servef a jejich rozbaleni a poslani
Ukolem tétogasti je poslouchani na UDP portu 40002 a zachyiaémndi, které pichazeji od
jinych Tunelovacich serviér Pokud na daném portdijmeme ramec, pak ho rozbalime z UDP,
owvétime si, Ze se jedna o ramec VLAN a v néméné forng ho poSleme na naSe ethernetové
rozhrani.

» Konzole pro ovladani Tunelovaciho serveru
Tato ¢ast se stara o futkost konzole pro ovladani Tunelovaciho serveruloRoka na TCP
portu 40001 afifijimé klientska spojeni.

Viditelné rozhrani S S — Ovladaci konzole na
VirtLab serveru l_uP : TCP portu 40001
Presmérovavaci o
Ffijima VLAN pakety zabalené v UDP tabulka informace o pfeznatkovan——
¢ L J
. ) Pfijem na RAW
PI"I]'E!ITI paketu na — Pfeposila pleznattkovand pakety zpst——— rozhrani a
UDP portu 40002 preznackovani

Wnitfni rozhrani

Rozbalend pakety pfeposila na rozhani—s| ViriLab server
I

p——Fhjima syrové YVLAM pakety

Obréazek 2: Blokové schéma Tunelovaciho serveru
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4.2 Reimplementace esntrovavaci tabulky

4.2.1 Nevyhody pivodni implementace

V pavodni implementaci je fpsngrovavaci tabulka implementovana jako jedn&sm spojovy
seznam. Jak lze Wt na obrazku.3. Kde kazdy z pruk seznamu obsahuje informaci o zdrojové
VLAN, cilové VLAN a adrese Tunelovaciho serverukiery ma byt pecislovany paket feposlan.

WLAN 102 WLAN 101 WLAMN 255 WLAN 300 WLAN 140
VIAM 101 - VLAM 102 > VILAM 256 = VILAM 455 e VAN 145
127081 127004 15819621 158.196.281.5 58 95 .58.51

Obrazek 3: Rvodni implementacergsn#rovavaci tabulky

Toto feSeni vSak neniiflis idealni. Pokud mame néklad preposilat 5000 rant¢ které maji VLAN
140, pak musime projit celowgsnerovavaci tabulku, nez zjistimé&slo cilové VLAN a adresu
cilového Tunelovaciho serveru. DalSi nevyhodouZzge kazdy zdznam v tabulce je identifikovan
¢islem zdrojové VLAN. CoZ v praxi zhamend, Ze piadd@ni dalSiho zaznamu se stejnyiglem
zdrojové VLAN vyusti v pepséni starého zaznamu. Coz neni chovani, kteh®obysi gali.

JelikoZ nové implementace Tunelovaciho serveru buaget unit uloZit informace o zachytavani
provozu ve VLAN, coZz znamend, Ze budeme muselapnovy typ zaznamu ktery bude uchovavat
informace o ukladani #vého provozu. Pokudiidame tyto informace dotesngrovavaci tabulky,
pak zjistime, Ze spojovy seznam nebude vhodnétstaiklak Ize viét na obrazku.4.

WLAN 102 WLAN 101 WLAM 255 WLAMN 300 WLAN 140
VIAK 101 - WLAM 102 g EAVE TD B VLAMN 455 P SAVE TOD
127001 127004 fmpllogl.pcap 168.196. 251 .5 'tmpflogZ.poap

Obrazek 4: Roz&éni pivodni presnerovavaci tabulky o zaznamy o ukladani provozu

Jak jde vidt, pokud pidame dalSi strukturu pro ukladani informaci fegmérovani, pak nam néas
seznam bude nastat a budeme muset prochazéespspoustu zazna@mmeZ najdeme ten, ktery
potrebujeme. Nemluvo tom, Ze michame informace které nalezi rozdiltgstem.
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4.2.2

Nova implementace

Pro novou implementaci vyuZijeme efeki#jgi datovou strukturu.Tou bude Hashovaci tabulkalék

[ze vidkt na obrazku.5

TO VLAN 25 TO VLAN 27 TO WLAN 27
f OM 127.0.0.1 OM 154 21825 OM 154218725
WVLAN 1
L SAVE TO SAVE TO
o impflegl.pcap ftmpilogs.poap
-
[ ]
WLAN 2
-
TOWLAM 25 TO VLAN 26
. f_’ OM 127.0.0.1 OM 12223515
WLAN 3
L SAVE TO SAVE TO
fmpllog2. peap ftmpflogd peap
-
L]
-
L]
[ 3
| TOWLAN 254
_f ®l DM 198.156.0.1
VLAN N

Obrazek 5: Nova implementac&epngrovavaci tabulky

NaSe Hashovaci tabulka bude ima polem o prvcich, kde kazdy z prikbude obsahovat dva
ukazatele. Jeden nacatek seznamu Fgsngérovanimi a druhy na #Zatek seznamu s informacemi o
ukladani. Jelikoz bude ukladani &egnerovani oddleno, gesngrovavaci ¢ast nemusi nikdy
prochazet seznam s informacemi o ukladani a naapd&daci¢ast nikdy nebude muset prochazet
seznam s informacemi ggposilani. Kazdéasti vzdy st&i znat jencislo VLAN piichoziho paketu a
na zéklad tohoto indexu okamzitvyhledaji v poli pislusny zdznam a podle toho, o jakiast se
jedna pouZzije dany seznam.

Toto feSeni je velmi rychlé, zbavuje nas nutnosti proehaaznamy, které negebujeme a diky
tomu, Ze kazdy z naSich zaznarude identifikovancislem cilové VLAN a cilovou IP adresou,
miazeme mit pro jednu VLAN vicefesnérovani a pro jednoipsnérovani mize existovat i vice di|
na které ramec zaSleme.
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4.3  Implementace ukladani provozu

4.3.1

Ukladani provozu je novowgasti Tunelovaciho serveru. Musime ji vSak implememt tak, aby
nezpomalovala ostatrdiasti. Rijem pakel se @&je ve dvoucéstech. \£asti, kterd se stara o&b
syrovych paket a vcéasti, ktera fijima zabalené pakety v UDP paketech. V obéchto ¢astech
budeme muset paket zachytiti@gat ho nagiasti, ktera se bude starat o ukladani provozu.

Kazda zé&chto casti polzi v samostatném vidkn Jelikoz budou ab ¢asti zapisovat do
spole&ného prostoru, budeme musesit problém southu. Algoritmus naeSeni tohoto problému se
nazyva Problém sdileného bufferu neboli také Probigrobdi a spotebiteli.

Kazdy gijaty paket budeme ukladat do binarniho souborerykbude v PCAP formatu. Nazev
pak budeme vyti@t podle jména uZivatele, ifzeni a jména rozhrani na kterém budeme zachytavat
sitovy provoz.

Navrh implementace

4.3.2

Myslenka algoritmu je jednoducha[3]. Existuji pregekteré do bufferu pouze datéadavaji. Tém
fikdme vyrobci. Dale existuji procesy, které z buffdata pouze vybiraji.ém iikame spdebitelé.
DalSi wci kterou budeme pisbovat, jsouit semafory. Jeden nam buildit mnoZstvi uloZzenych dat,
druhy bude slouZzit kizeni spatebitele aiteti nAm bude zajf®vat stidani mezi vyrobci.

Vzdy, kdyZz ndm fjde paket, vyrobce hoipvezme. Pak zkontroluje et paket v bufferu a
pokud je tato hodnota menSi neZ velikost bufferalk pde paket ulozi. Potom zvedne hodnotu
semaforu pro peet paket v bufferu o jedniku a zvedne hodnotu semaforu pro gplotele,éimz ho
uvede do provozu. Pokud je sfmdtitel uveden do provozu, pakepezme paket z bufferu, snizi¢po
pakefi v bufferu o jedniku a tento paket zpracuje.

Problém sdileného bufferu

4.3.3

Nas sdileny buffer implementujeme jako spojovy,hiawvy seznam ofesré daném pétu prvki. Fi
pouZzivani naSeho bufferu si budeme muset zapanmataaozice. Prvni je pozice, na kterou zrovna
mazeme ukladat ijaty paket. Druha je pozice, ze kteréZzeme uloZzeny paketist. Diky vhodné
implementaci procesu vyrobce se nam nikdy nestalmg,pozice prateni byla dal nez pozice pro
ukladani. A diky tomu, Ze je nad8 seznam kruhovifzeme znova pouZzit staré pozice. Viz. Obrazek
¢.6.

Implementace sdileného bufferu

DATA DATA DATA DATA DATA DATA

Obrazek 6: Implementace bufferu pro ukladani paket

DELKA DAT DELKADAT | | DELKADAT DELKA DAT DELKA DAT DELKA DAT
CAS PRIJETI CAS PRIJETI CAS PRIJETI CAS PRIETI GAS PRIJETI CAS PRIJETI
ClSLo VLAN ClsLo wLAN CISLO VLAM CISLO YLAN £I8LO VLAN ClsLO WLAN
- ] Pozice pro
Pozice pro Eteni ukladani
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4.3.4 Implementace proces vyrobce a spotebitele

Oba procesy vyuZivajiékteré spoléné promdnné. Mezi ®& pati tfi semafory pdebné pro spravné
fizeni a dva ukazatele, z nichZ jeden ukazuje naiwezici pro¢teni a druhy na pozici pro zapis.
Nasledujici popis algoritmu je popsén v pseudogazyodobnému implemertamu jazyku C.

#define BUFFER_MAX = 500; //Buffer na 500 pakai
sem _t producer_sem = 1; /ISemafor pro vyrobce
sem _t consumer_sem = 0; /ISemafor pro spebitele

buffer_pos *writing_pos = buffer_start; //Pozice pro éteni. Inicializovana na z&atek buff.
buffer_pos *reading_pos = buffer start; //Pozice p zapis. Inicializovana na z&atek buff.

Funkci vyrobce, ktery ma na starosti ukladani pakesola ¢ast, ktera se stara dijem zabalenych
pakefi acast, kterd se stard dijem syrovych pakét Kazda z nich &i v samostatném vlakra diky

semafoim nikdy nedojde k sowhu. Jako parametry funkce se dodavaji data pagetet tchto dat
acas, v jakém jsme paket zachytili. Tato data jsckimesleds zkopirovana do bufferu &st, ktera
tuto funkci zavolala, se épmize w¥novat své praci arpnechat buffer druh#sti.

/* Funkce vyrobce */
void append_packet¢har *data, shortdata_count,time_tcapture_time,int vilan_num)

{

sem_down(producer_sem); /IVstup do kritické $ee

if( get_sem_value(consumer_sem) < BUFFER_MAX)) Robkud je v bufferu misto

{
/* UloZime data na aktualni pozici v bufferu */
memset(writing_pos->data, data, data_count);
memset(writing_pos->data_count, data_count, siz§short) );
memset(writing_pos->capture_time, capture_time,izeof(time_t) );
memset(writing_pos->vlan_num, vlan_num, sizeof(i );
sem_up(consumer_sem); /[ BSime pdiet paketi
writing_pos = writing_pos->next; //Posuneme se bufferu

}

sem_up(producer_sem); //Opustime kritickou sekc
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Funkce spdebitele Zi v samostatném vidkra jejim Ukolem je febirat data z bufferu a pomoci
seznamu o ukladani ukladat uloZzené ramce do botéstubol v pcap formatu. Jelikoz funkcet

v samostatném vlakn svym kEhem nezatZzuje ¢asti pro pijem a geposilani pakét Duvod, pr@
jsme tutocést implementovali oddkene, je pongrné prosty. Zapis do souboru na disk, ktery je
mnohem pomalejSi nez path maze byt zdlouhavy. A pokud bychom jeden paket zaisodo
velkého mnoZstvi soubbrpak by na nas ostatsésti musely¢ekat a mohlo by dochazet ke z¥at
provozu.Diky oddleni vSe vSak funguje sprava Zadna zasti néeké na tu druhou.

/* Funkce spotirebitele */
void *process_packet(void *thread_args)

{

/* Seznam s informacemi o ukladani */
login_list *logins = NULL,;

while(1) /INekonéna smyka
{

sem_down(consumer_sem); /[Pouze pokud mame gk

[* Zjistime informace o ukladani */
logins = get_login_for_vlan(reading_pos->vlan_nun

[* Posuneme se na Zatek seznamus pesnerovanimi */
login_list *help = logins->begin;

while(help !'= NULL) /[Projdeme seznam
{

/* UloZime data v pcap formétu. Tj. Pd&et dat, ¢as prijeti a data */
write(help->fp, reading_pos->data_count, sizeasfiort) );
write(help->fp, reading_pos->capture_time, sizd¢time 9 );
write(help->fp, reading_pos->data, reading_pos-data_count );

help = help->next; /IPosuneme se déle

}

reading_pos = reading_pos->next; /[Posuneme poizpro éteni
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4.4  Reimplementace ovladaci konzole

4,41 Stavajici implementace

V pavodni podob ovladaci konzole zvlada figazy na zobrazeni igsn@rovani, smazani
piesnérovani, idani gresnérovani, zobrazeni napédy a ikazu k ukogeni. Ke konzoli je moZno
se f¥ipojit na TCP portu 40001 a konzole zvlada najedabslouzit az 35 kliefit Soulgh je feSen
pomoci zamykani a algoritniten&a a spisovatél.

V nasi nové implementaci budeme iigtovat zminit strukturu gikazl pro spravu pesngrovani,
pro zobrazovanifesngrovani a ukladani a jako posledni budeme museteimghtovat fikazy pro
spravu ukladani.

4.4.2 Reimplementace ikazi pro spravu presnirovani

Syntaxe pro pdani gesngrovani zistane v podstatneznénéna. Pokud chcemerigat presngrovani,
musime zadatislo zdrojové VLAN,¢islo cilové VLAN a IP adresu cilového Tunelovac8esveru.
Diky zmené struktury gresnérovavaci tabulky je nyni moZnorigat pro jednu zdrojovou VLAN
ptesngérovani do vice jinych VLAN. Je sami@ng také mozné pro jednu zdrojovou a cilovou VLAN
mit vice fiznych cilovych Tunelovacich server

Syntaxe pro smazantgsnérovani se zrni. Diky tomu, Ze rizeme pro jednu zdrojovou VLAN
pridat vice cilovych VLAN a pro stejnou zdrojovou #owou VLAN vice cilovych Tunelovacich
servefi pak musime iffidat dalSi parametry. Nyni budeme poZadovat zdmjo¥LLAN, cilovou VLAN
a IP adresu cilového Tunelovaciho serveru. Syrgexeém sice stala sloZj§i, ale je nAm umoZna
mnohem bohatSi konfigurace Tunelovaciho serveru.

4.4.3 Implementace pfikazi pro spravu ukladani provozu

Prikazy pro ukladani provozu se wwdni verzi nevyskytovaly. Je tedy na nas, jak enmntujeme
syntaxi pro spravu. Rozhodli jsme se tady taktoZd€aukladani bude pg#t uzZivateli a kazdy

Z uzivateti bude moci mit vice ukladani. Ukladani se poté ifigeje aliasem zEizeni, ndzvem
zaizeni a rozhranim, na kterém chceme zachytavatopr@iislo VLAN, kterou budeme sledovat,
zistane ped uZivatelem skryto a uZivateli se bude jevit jako sledoval provoz na skutem
zarizeni. Po zavolanitfkazu na ukladani se uZivateli vyt¥dinarni soubor, ktery bude obsahovat
zachyceny provoz a ktery si po zastaveni ukladadé moci pes webové rozhrani stdhnout.

Piikaz pro zastaveni ma stejnou syntaxi jakikgz pro pidavani. Jako parametry poZadujeme
jméno uzivatele, alias #aeni, jméno zdzeni a nazev rozhrani. Po vykonatikpzu se vSechny
pakety, které byly v bufferu, uloZi do souboru atalmoto souboru se dale nebudou Zadné dalSi pakety
zapisovat. Stejny stav nastane, pokud velikost aaupresdhne 10MB. CozZ je pro nas fedhosna
mez a pro uZivatele Unosné mnozstvi, kteigarstdhnout na éiydomaci pditac.

Prikaz pro vymazani ma odliSnou syntaxi oprotéma gedchozim. Jako parametr poZaduje
pouze uZivatelské jméno a po jeho provedeni vymaZeSechna uZivatelovargsnérovani a
vymazeme binarni soubory s ulozenym provozem aidis&nto pikaz vyvolame, pokud se uZivatel
odhlasi nebo mu vyprsi jeldasové kvoty.
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4.4.4 Implementace seznamu zdzeni

Jak bylo zmigno vySe, kazdé ukladani se provadi nézemi a jeho rozhrani. Pomoéthto dvou
atributi poté nmizeme zjistit, do jaké VLAN dané #aeni a jeho rozhrani nalezi. VSechny tyto
informace jsou uloZeny v souboru “/etc/virtlab/spopnf‘. Kazda lokalita obsahuje tento soubor a
jsou vrem popsana vSechna izeeni, ktera v danych lokalitach existuji spoldistem VLAN.

V sowasné dob jsou v souboru zapsana vSechntizemi, ktera vSechny lokality Virtlabu obsahuiji.
Toto se v3ak v budoucnutide zn&nit a v souboru uz budou jenifzzeni, ktera nalezi dané lokalit
Proto n&s Tunelovaci server na&ku tento soubor zpracuje a uloZi informace Bizeaich které
nalezi do lokality ve které Tunelovaci server pjaciNazev této lokality ri#e zjistit ze souboru
“letclvirtlab/sitename”. Po zpracovani souboru sndlovaci server vSechna tatatizani uloZi do
seznamu aip jakémkoliv poZzadavku na ukladani tento seznammizktuje a zjisti z sho, zda dané
zarizeni existuje a pokud ano, pak zjisti, kterou VLA sledovat.

4.45 Reimplementace pikazu na zobrazovani

V puvodni verzi pikaz zobrazoval pouze vSechn&egnérovani. V naSi nové verzi jsmefikaz
rozsfili 0 moZnost zobrazovat i sledovani. Syntaxe & thmu znéni. Nyni si musime vybrat, zda
chceme zobrazit ipsnérovani anebo ukladani. Ke kazdémuéahto vykEra existuje nepovinny
parametr. Pokud si vybereme, Ze chceme sleddgatgrovani, mizeme zvolitislo zdrojové VLAN,
pro kterou chceme vidl vSechna fesngrovani. Pokud si vybereme, Ze chceme zobrazit akliaghak
mizZzeme zvolit jméno uZivatele, od kterého chcemedadda vidkt.

Pokud zobrazujeme informace o ukladani, pak dostariaformace o jménu uZivatele iizeni,
rozhrani, pétu zachycenych pakieta pa@tu bajti, které jsme zatim zachytili.

4.5  Oprava chyb v Tunelovacim serveru

4.5.1 Oprava soukEhu

Pri prijimani nového klientského spojeniaae dojit k soughu, a to pokud ve stejnéttase vznika
nova klientska konzole aipm jedna z konzoli kafi a ozn&uje, Ze je v seznamu misto pro novou
konzoli. BohuZel #i souk®hu nedojde k zapséani informace o tom, Ze je pozitea a tato pozice jiz
zistane napi@d obsazend. CoZ snizuje maximalni mnozgipojitelnych klienfi. ReSeni je powrng
jednoduché. Sta pridat binarni semafor, pomoci kterého se budédatt no¥ vznikajici a zanikajici
konzole. Pak jiz k sowinu nebude dochazet

4.5.2 Oprava vlaken

V pavodni verzi autor pouZil normalni vlakna, jez ntajiviastnost, Zze po svém ukmmicekaji, aZ si
rodicovsky proces fevezme od vlakna navratovou hodnotu. Na to vSatrangpomyslel a od vliaken
hodnotu nefebird. CoZz o za nasledek, Ze vlakndistala v paniti a po dosazeni maximalniho
poitu vidken jiz nebylo mozno dalsi vldkna wyiteth ReSeni je oft jednoduché. Sta viaknim
nastavit vlastnostdetachet{6]. Diky této vlastnosti vlakna réekaji na pevzeti navratové hodnoty a
po ukorgeni jsou smazana z opé&na pantti.
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5 Implementace uzivatelského rozhrani

5.1  Stavajici implementace

Celé uzivatelské rozhrani je pojato jako webovéape a je implementovano s pouZzitim jazyka PHP
ve verzi 5. UZivatelé, kietoto rozhrani vyuZzivaji, selil na administratory, tutory a studenty.

5.1.1 Rozdéleni uzivateh

Administratdi maji na starost tvorbu novych aloh, spravu ugtiatkontroluji stav servér pogipadc
mohou provést rezervaci n&api, coZz znamena, Ze si mohou zazadat o svou wiagtalogii, se
kterou mohou pracovat v rdmci své kvoty.

Tutofi se mohou divat, jak student na Uloze pracujepgipad studentovi napsat zpravu a poradit
mu.

Studenti si rezervuji tlohy, ve kterych majtitr ¢as na jejich zpracovani a ukoly, které museji
splnit. Po vypr3eni danélkasoveho limitu se Uloha sama ukbn

5.1.2 Formular pro ¥eSeni tlohy

Celé ovladani namteSené ulohy se skryva v menu pod volbou “aktividhyl. Student mze
najednou mit zadano vice uloh, kteeSi. Kazda uUloha je dana svym nazvem, jejim popisem
zobrazenim topologie a seznamentizani. Student dZe gistoupit ke konzoli kazdého Haeni
pomoci Java appletu, ktery se mu ééepo kliknuti na tléitko vedle z&zeni. Jelikoz Gloh d¥e byt
vice, je ovladani kazdé ulohy ungist v samostatném panelu.

5.1.3 Konzole z&izeni

Ke kazdému zdzeni existuje jeho ovladdaci konzole. JelikoZ jetlsb rozdistribuovany, nemusi byt
zarweno, Ze zdzeni, které uzivatel dostane, musi byt v ramcingedbkality. Je moZzné, Z&ist
zaizeni bude v jedné lokalita druh&cast zdizeni v lokali® druhé. Proto kazdé tiako skryt
uchovava informace o umésti a nazvu daného prvku. Pomoéctto informaci pak kontaktuje
konzolovy server dané lokality a zprovozni ovladamizoli.

5.1.4 Premapovani nazv zakizeni

JelikoZz kazdé topologie pouziva vlastni ndzviizami, které séasto liSi od naav zaizeni, kterymi
jsou pojmenovany x&eni ve Virtlabu, je kazdémuiZaeni Virtlabu, které je v naSi topologiiifazen
alias. Zd#lizeni pak v topologii vystupuje pod timto aliaseitacitko pro konzoli pak obsahuje
skute&ny nazev z&zeni spolu s lokalitou, ve které je danézani umistno.
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5.2 Implementace ovladani sledovani provozu

5.2.1 Néavrh mista pro wlenéni

Sledovani sového provozu souvisi ieSenou Ulohou. Proto se jako idealni misto ptleneni
sledovani provozu jevi formulgro praci s aktualnimi tlohamiiidme tudiz ke kazdé uloze seznam
zaizeni a jejich rozhrani, na kterychike uZivatel sledovat vy provoz. JelikoZ uZivatel e

v danémcaseiesit WtSi mnoZstvi Uloh, fiddme seznam moZnychiizzeni ke sledovani ke kazdé
Uloze.

5.2.2 Vzhled a moznosti naSeho ovladaciho prvku

Nas ovladaci prvek bude vypadat nasle@oBude se jednat o tabulku, ktera ve svyaticich bude
obsahovat Zézeni a jejich rozhrani. Sloupce tabulky pak budaieny volbami, pomoci kterych
mizeme sondu ovladat nebo informaci, pomoci kterstimje aktualni stav sondy. Mezi ovladaci
prvky bude pait moZnost spushi sondy, zastaveni sondy a stahnuti log souborzi Mformani
sloupce pak budou gt sloupce zobrazujici stav sondy a sloupec zolicizpotet zachycenych
pakefi. Stavy sondy pak mohou byt spirit, zastavena a doposud neexistujici. Poslednioabaam
oznamuje, Ze na danéntizeni jsme doposud neprowdidadny skir pakefi.

5.2.3 Algoritmus pro zjisténi stavu sond

Pro to, abychom zjistili, které #aeni nmizeme sledovat a které Tunelovaci servery musime,
kontaktovat musime znat lokalitu, ve které s#izemi nachazi, jeho pravé jméno a nazev rozhrani.
Ktémto informacim se dostaneme pong jednoduSe. Kazda uloha obsahuje informaci o
piemapovani navzaizeni. V této informaci je vZzdy napsan aliagizeni, pod kterym vystupuje
v topologii a jeho pravé jméno spolu s rozhranindavem lokality. Posledngui, kterou patebujeme
znét, je jméno uzivatele, ktery dané ulohy préaSi. A to z dvodu, Ze kazdé sledovani musiifiat
nékterému z uZivatél Virtlabu.

Nyni, kdyZ vime, kde najdeme pebné informace, standm pouze vytvit seznam lokalit, které
musime kontaktovat a kazdé lokalgtifadit z&izeni, o kterych budeme pebovat informace. Kdyz
se ndm podé nami ziskané informace takto ug@dat, st& nam jiz jen postupn kontaktovat
Tunelovaci servery danych lokalitfipojit se k jejich ovlddacim konzolim na TCP po#0001 a
pomoci pikazu pro ziskani informaci vypiSeme a uloZzimerm#ce o aktualnich sledovénich pro
nasSeho uzivatele v danych lokalitach.

Kdyz mame zji&tny informace o sledovani,ttheme pomociéthto informaci korekt pridat do
nasi tabulky sondu se vSemi fedinymi informacemi afjfdat potebna tl&itka pro ovliadani sondy.
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5.2.4  Algoritmus zastavovani a spoudni sond

Kazda sonda se na ¢&ku nachazi ve stavu nepouZzitd. CoZz znamena, rde jsinformacich

z Tunelovaciho serveru nenasli o ukladani pro danglivatele Zadnou zminku. DalSim ze #taxe
kterém sonda bude, je stav sgndt Znamena to, Ze ukladani existuje a je fahkPoslednim ze
stavi, ve kterém se sondaide nachazet, je stav zastavena. CoZz znamena, &déoklexistuje, ale je
v souwasné dob zastavené. K tomu iie dojit z vlastni #e uZivatele anebo pokud binarni soubor
s uloZzenym provozemipsahne hranici 10 MB.

Pokud je sonda ve stavu zastavena nebo nepoudit@mme k dispozici tédtko pro jeji spudni.

Po kliknuti na tlaitko se navaze spojeni s Tunelovacim serverem ld&aéty a spusti seifkaz pro
piidani ukladani. V3echny pebné informace, které jsmeegltim zjistili a které jsou nutné pro
spuséni sondy, obsahuje skryty formil&e kterého odeSleme informace pomoci tohoto ${cinsé
tlacitka.

Pokud se sonda nachazi ve stavu $pastpak se nam zobrazi ditko pro jeji zastaveni. Po
kliknuti se stejt jako v gredchozim fipadt navaze spojeni s danym Tunelovacim serverem dispus
se ffikaz pro zastaveni sledovani. VSechnyigmé informace jsou &mé skryty v neviditelném
formul&i a tyto informace ofiné poSleme pomoci tohoto tidka.

5.2.5 Stahovéni logovacich soubar

Pokud se sonda nachazi ve stavu zastavefzeme stahovat logovaci soubor, ktery je v PCAP
formatu a obsahuje uloZeny provoz. Logovaci soybouloZzen v prostoru webového serveru a
uzivatel zde mé tudiZifstup a nize dany soubor pomoci internetoveho prokiBzstahnout. Jelikoz
se soubor riZe nachazet i v jinych lokalitach, obsahuje odkazgtaZzeni souboru Uplnou adresu dané
lokality.

Nazev souboru je pak tien jménem uZzivatele, aliasentizanim na kterém se provoz zachytaval

a jeho rozhranim. Po stahnuthiZe uZivatel tento soubor ofétw nékterém z mnoha analyzéator

5.2.6  Algoritmus pro zjiStovani paétu aktualné zachycenych pakei

Kazda monitorovaci sonda obsahuje sl@ege ve kterém se zobrazujedeb zachycenych pakiet
V kazdémiadku se nachazi samostatny réeke ve kterém se pomoci HTML zfek pravidelg

obnovuje obsah. Zji&hi paitu pakett se pak &e ponErné jednodusSe. Kazdy takovy ratek

obsahuje atributy, které obsahuji adresu Tunelbwasérveru dané lokality, skdtey ndzev z#zeni,
rozhrani a jméno uzZivatele. Pokazdé, kdyZz se stramygeneruje, se ipojime k danému
Tunelovacimu serveru, spustiméikpz pro zobrazeni ukladani daného uZivatele, vazmmych
informacich najdeme naSeiizeni, odkud ziskame pet zatim zachycenych paketDiky HTML

znatkam se toto bude dit kazdé 2.
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5.2.7 Algoritmus pro Uklid logovacich souboni

KdyzZ zji&%'ujeme informace pro korektni zobrazeni stavu sajigtime i lokality, ze kterych dana
zaizeni pochazeji. Neni proto pro nas nic jednodossilez si tyto informace ukladat a diky nim
Zjistit, ve kterych lokalitach uZivatel ukladal paz. Abychom tyto informace neztratili aélnje

k dispozici po celou dobuilaSeni uzivatele, uloZzime je do SESSION pfone.

Pokud se uZivatel odhlasi anebo pokud mu vygasSové limity, spustime uklizeci funkci. Jeji
princip je pomdrné jednoduchy. Ziskd informace ze SESSION phoné uchovavajici adresy lokalit,
ve kterych jsme sledovani prowid tyto lokality postup® kontaktuje a spusti funkci pro vymazani
v3ech ukladani daného uZivatele. Tunelovaci seseeuz pak sam postara o korektni wem
ukladani a smazani souboru.
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Nasim ukolem bylo iidat uZivatehm novou funkci sledovani tgdvého provozu. V pibéhu
zpracovani naseho ukolu jsme prozkoumakiteré volr¢ Siiitelné analyzatory a vybrali pro uZivatele
ten nejpijemnsjSi a nejsnaze ovladatelny.

DalSim z bod naSeho Ukolu byla analyza projektu Virtlab a vgidlei nejvhodgsSiho mista pro
véleréni nami vyvijené sondy. Jako nejvhafi misto jsme vybrali Tunelovaci server. V tomtisgh
dochézi k pesngérovavani veskerého provozu, tudiz je to idealntonigde nizeme nami poZzadovany
provoz zachytit.

NejdilezitéjSim bodem ukolu byla implementace sondy. Jelilawig jako misto pro nasi sondu
vybrali Tunelovaci server, museli jsmékthdne prozkoumat jeho implementaci a zjistit rozsatézm
Diky naSim Upravam nyni Tunelovaci server dokaZadat poZadovany vy provoz a peposilat
jeden VLAN paket do vice d@il V prabéhu reimplementace jsme nasli v Tunelovacimu sergbyby,
které si fivodni autor neusdomil. Tyto chyby mili po uritém case za nasledek nefumost
Tunelovaciho serveru. Diky naSim opravam se tdtg ludoucnu nestane.

Jako poslednitast jsme implementovali webové rozhrani, pomoctrékie mohou uZivatelé
pohodIrg vytvorené sondy ovladat. NaSe rozhrani jsiédenili do jiz vytvoreného webového rozhrani
Virtlabu, coZ si vyZadalo prozkoumani stavajici iempentace a vyhledani mist, do kterych jsme
doimplementovali naSe zmy. Nami vytvdené rozhrani je pthfunkéni a dokonce podava uZzivatel
informace o aktuélnim gtu zachycenych pakiet realnéntase.

Zawrem lze snad jetiict, Ze se nam nas ukol pdiia spinit. UZivatelé nyni mohouipreSeni
svych dloh vyuzit novou funkci pro sledovantosiého provozu a pracovat na svych uUlohach
efektivrgji a citit se, jako by pracovali se skéeu siti.
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Obsah CD

/tun-server

/doc
/include
Isrc
/web
Ivirtlab
[root
abstrakt-CZ.txt
abstrakt-EN.txt
ftext

nov675-bc-prace.pdf

adres@bsahujici zdrojové texty Tunelovaciho serveru
adregaobsahujici manualy Tunelovaciho serveru
adresébsahujici hlawkové soubory Tunelovaciho serveru
adreséobsahujici zdrojové texty Tunelovaciho serveru

adredaobsahujici zdrojoveé texty webového rozhrani
adreséobsahujici zdrojové texty jednotlivych funkci webzhrani
abstraktdeském jazyce

abstrakt v anglickém jazyce

adregés texty
text baked&é prace
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Piiloha A

Popis protokolu Tunelovaciho serveru

* Jedna se o textéworientovany protokol
» Komunikace pes TCP spojeni port 40001
« Pro ndzvy pikazi se rozlisuji velka a mal&a pismena (case sensitive)

S Tunelovacim serverem je komunikovéfikgzy

Prikaz pro pidani gresn&érovani
redir <local VLAN> <remote VLAN> <destination IP>

Ptikaz pro zruSenifpsn&rovani
noredir <local VLAN> <remote VLAN> <destination IP>

Prikaz pro pidani/spudni ukladani
log <username> <device alias>=<device real name>®&vce interface>

Ptikaz pro zastaveni ukladani
nolog <username> <device alias>=<device real namexevice interface>

Ptikaz pro vymazani logovacich soub@d uzivatele
dellog <username>

Ptikaz pro zobrazeni vSechasngrovani
show redirs

Ptikaz pro zobrazeni vSechgsngérovani dané VLAN
show redirs <VLAN>

Ptikaz pro zobrazeni vSech ukladani
show logs

Ptikaz pro zobrazeni vSech ukladani daného uzivatele
show logs <username>

Prikaz pro naposdu
help <command>

Ptikaz pro ukoteni konzole
exit
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Priklady pouZiti jednotlivychiikazi

redir 102 101 127.0.0.1
- presnéruje VLAN 101 na VLAN 102 a posle ji na lokalni fitae

noredir 102 101 127.0.0.1
- zrusi gesnérovani z VLAN 101 na VLAN 102 a jejichipposilani na lokalni géta¢

log nov675 pcl=pcl2:ethO
- spusti ukladani pro uzivatele nov675 préizeni pojmenovaném jako pcO na realnéitizeai pcl2
a jeho rozhrani ethO

nolog nov675 pcl=pcl2:eth0
- zastavi ukladani pro uZivatele nov675 néizemi pojmenovaném jako pcO na realnéiizeai pcl2
a jeho rozhrani ethO

dellog nov675
- smaze vSechny logovaci soubory uZivatele nov675

show redirs
- zobrazi vSechnaigsnérovani

show redirs 101
- zobrazi vSechnafgsnérovani pro VLAN 101

show logs
- zobrazi vSechna ukladani

show logs nov675
- zobrazi vSechna ukladani uzivatele nov675

help redir
- zobrazi napasdu pro gikaz redir

exit
- ukorei konzoli
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Piiloha B

Popis soubad Tunelovaciho serveru a webového rozhrani, ve ktérjsme provedli zény

Tunelovaci server — slozka “src/tun-server*

/doc
manuals - Manualy
/include
ieee8021q.h - Definice VLAN
vlan_logger.h - Hlav. funkci pro praci s bufferemukladani pakét
vlan_over_udp.h - Hlav. funkci pro préaciigjmem zabalenych paket
vlan_redirect_console.h - Hlav. funkci pro prakbszoli
vlan_redirect_table.h - Hlav. funkci pro praciregnérovavaci tabulkou
Isrc
vlan_logger.c - Funkce pro praci s bufferem niaddni paket
vlan_over_udp.c - Funkce pro pracii§rmpem zabalenych pakiet
vlan_redirect_console.c - Funkce pro praci s kiinzo
vlan_redirector.c - Hlavni soubor ktery nam zaia konfiguraci a &h serveru
vlan_redirect_table.c - Funkce pro praciegpérovavaci tabulkou
Makefile - Soubor pro spravné zkompilovani

Webové rozhrani — slozka “/web”
index.php - Obsahuje funkci pro uklid logovacich souior

Ivirtlab
reser-active.php - Stara se o praci s aktivrémexi a o ovladani sond
packets.php - Stara se o zobrazovagiyppachycenych pakiet



