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Laborator pocitacovych siti na
VSB-TU Ostrava

e Budovana od r. 1999 pri katedre informatiky FEI

e Vyuka Cisco Networking Academy
CCNA — semestry 1-4
CCNP - semestry 5-8
Vyuka instruktort LCNA

e Predméty specializace PoclitaCe a sité
Smeérované a prepinané sité
Technologie pocitacovych siti
Diplomové seminare

e Dalkove studium (Bc./Mgr.)




Zkusenosti z provozu sitove
laboratore

e Studentum chybi praxe a prostor pro
samostatne experimenty

Vzhledem k vybaveni potreba prace pod
dohledem

e Nakladné zarizeni laboratore pocitacovych
siti neni plne vyuzito
noci, vikendy, zkouskové obdobi, prazdniny



Projekt ,,virtualni laboratore*

e \/zdalené zpristupnéeni konzol jednotlivych sitovych
prvky
jakékoli zarizeni ovladatelné pres RS232 (vC. Linux PC)
potfeba filtrace nékterych pfikazu (password, copy run start, ...)
e Poskytovani konkréetnich uloh k samostatnemu
reseni
volny program prace se neosvedcil
e Studenti si mohou rezervovat Cas pro reseni
jednotlivych uloh a konkrétni pouzité sitove prvky
az do tydenni Casove kvoty
o I?lotrieba fyzické konfigurace topologie pro jednotlivé
ulohy
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Cile reseni

e Prijatelna cena (i pro prumérné LCNA)
Terminalove servery nakladne

e Moznost vzdalené nabizet ulohy se ruznymi
topologiemi
NetLab predpoklada praci na trvalé topologii



Realizace virtualni laboratore

Vyuzito diplomovych praci
(vedouci / konzultant: Ing. Petr Grygarek, Ph.D.)

e Némec,P.: Virtualni sitova laborator

e Seidl,D.: Automatizovany systém pro spravu
sitovych konfiguraci

Obhajoba Cerven 2005, nyni vchazime do faze
testovaci
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Vzdaleny pristup na konzoly
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Platforma pro realizaci

e Orientace na otevrene standardy a volne
dostupné technologie

Linux, Apache+PHP, MySQL, XML, Java applety
Teoreticky prenositelné i na jine platformy
e Na strane klienta pouze standardni webovy
prohlizeC
S podporou Java appletu (Java 1.4)



Role uzivatelu systému

e Tvurce uloh (instruktor)

e Planovac uloh (,nastenkar”)
e Student — resitel uloh

e Konstrukter topologie

e Administrator systemu

Jeden uzivatel muze mit soucasné i vice roli.



Tvurce uloh

e Vkladani, editace a ruseni ulohy z weboveého
formulare

e Vlozeni archivu souboru s dohodnutym
obsahem (HTML, XML)

Moznost kompletni offline pfipravy uloh



Tvurce uloh — popis ulohy

Nazev, zkratka

Popis ulohy formou HTML stranky + obrazek topologie
text, obrazky, (zvuky, video,...)

Kategorizace (souCasne podle vice hledisek)

Maximalni doba rfeseni

Maximalni pocet studentu spoleéné feSicich ulohu

Pouzita zarizeni

Schema propojeni prvku

Reseni — cilové konfigurace vSech prvki

Konfiguracni soubor pro spojovaci pole (viz dale)



Tvurce uloh —= WWW rozhrani
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Planovac uloh

e Stanovuje, kdy a na jakou dobu bude ktera uloha
zpfistupnéna studentum

Jednotkou doby feseni ulohy (,timeslot®) je vyuCovaci
hodina (45 min), kazdy den je rozdelén na takovéto

timesloty
e Informace o ulohach, jez budou zpfistupnény, jsou
studentum spolu s ¢asem zpfistupnéni k dispozici
na elektronické nastence

e \V ramci jednoho timeslotu Ize
Zpristupnit i vice uloh vyuzivajicich nezavisle sady
sitovych prvku
Zpristupnit alternativni ulohy, které Ize realizovat na téze
topologii



Virtualni sitova laborator - Firefox
Soubor Upravy Zobrazit Prejit Zalozky Nastroje Napovéda

q@ - E> - @ \SQJ @ ‘I_] http://linux456.vsb.cz/~nem114/diplomka/zpristupneni_ulohy.php?si=619475238 |V| © Prejit |@, |
@ Mozilla Firefox |~ Prehled zprav

[2]

April, 2005
== Prev week 14 Next weeks=

Ubna:lkonfiguraceOSPF ~| Derail

0:00 0:45 1:30 215 3:00 3:45 4:30 515 |00 (6:45 [7:30|8:15|9:00 9:45 10030 |11:16 0 (1200 (1245 |13:30 (1415 1500 (1545 (1630 |17

4 |Pondeli
OSPF-1|0SPF-1|0SPF-1|OSPF-1 RIP-1 |RIP-1 [RIP-1
5 |Utery |OSPF-1 OSPF-1
AIP-1 |RIP-1 |RIP-1 [RIP-1 OSPF-1[OSPF-1|OSPF-1 '
v
OSPF-1|0SPF-1
6 |streda [POK  |POK  |POK RIP-1 |RIP-1 |RIP-1|RIP-1|RIP-1 OSPF1|_  |qpy |OSFF!|OSPF-1[OSPF-1 |OSPF-1|OSPF-1]0S
OSPF-1|OSPF-1 |[OSPF-1|0SPF-1| POK
7 |Cturtek |OSPF-1|OSPF-1|OSPF-1 |OSPF-1 | 0SPF-1 OSPF-1|OSPF-1 |OSPF-1 |OSPF-1|OSPF-1|OSPF-1

13

I | I I

TN (51T I F N A I A A A A A A AR I I I |

RIP-1 | RIP-1 | RIP-1 | RIP-1

9 [Sobota | [T - - OSPF-1|0SPF-1|0SPF-1 |osPF-1| [ [T | ||| - - - - - r - - - - N
I r r r

AL LT Y I A I A I A N I A Y N I I A A I A I A AR I I
UloZit -
[zpet]
hJ G d

| Hotovo |

‘%@Q@@@ EKSh—|.\ﬁnua‘J‘ o @ B3

pavelt




Student

e Na elektronické nastéence si rezervuje cas pro reseni
nabizenych uloh
tydenni Casova kvoéta vyuzivani virtualni laboratore
MoZnost spoleéné rezervace pro vice studentu

e \ Case, ktery si drive zarezervoval jsou mu vzdalene
zpristupnény konzoly sitovych prvku ulohy
Java applet bézici v prohlizedi
e Muze prohlizet zadani vSech v systému dostupnych
uloh



Student — prace na uloze
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Student — pripojeni k sitovym
prvkum

e Student muze paralelné otevrit vice oken s
konzolami ruznych sitovych prvku
e Na konzolu sitoveho prvku v jednom okamziku
napojen nejvyse jeden student
jen ze skupiny studentu, ktefi maji ulohu rezervovanu

ostatni studenti skupiny vidi, kdo se sitovym prvkem
prave pracuje

e kontrola vyprseni Casu rezervace

e kontrola neaktivity
po 15 minutach je klient odpojen



Konstrukter topologie

e Pred poskytnutim ulohy k reseni zapoji
prislusnou topologii sitovych prvku

e O pozadované topologii je v dostateCnem
predstihu automaticky informovan e-mailem



Administrator

e Sprava uzivatelu a definice jejich roli
(vCetneé zmeny hesel apod.)
e Definice sitovych prvku laboratore a jejich
parametru




Bezpecnhost

e Webove rozhrani — HTTPS
Autentizace heslem uzivatele
e Pristup na konzoly — Sifrovani DES
Autentizace jednorazovymi hesly
Applet je digitalne podepsan
e Pruchod pfes firewally
Mimo HTTPS pouzit jediny staticky port (TCP)
e Logovani Cinnosti serveru

Prihlasovani k webovemu rozhrani
Pristupy na konzoly jednotlivych sitovych prvku
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Probléemy pfri konstrukci
topologie pro ulohy

e Zajisteni zapojeni spravne topologie pred
zahajenim kazdé zpristupnené ulohy
organizacne i personalne narocné

e Moznost chyby konstruktéra topologie

Uvedene problemy vedly k navrhu a realizaci
specialniho hardwaroveho zarizeni —
spojovaciho pole pro propojovani portu
sitovych prvku.



Pouziti spojovaciho pole

e VSechny porty aktivnich prvku svedeny do portu
spojovaciho pole
Porty alternativhé pro Ethernet 10BaseT nebo synchronni
sérioveé rozhrani RS232
e Spojovaci pole muze spojovat libovolné dvojice
portu
Vzdy jen mezi porty stejného typu
e Konfigurace propojeni se stanovi prikazovym
jazykem s filosofii podobnou Cisco IOS
Konfiguracni soubor je volitelnou soucasti jednotlivych uloh

e Spojovaci pole ovladano pres asynchronni port
RS232



Zarazeni spojovaciho pole
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Konfiguracni soubor spinaciho pole

description 0 ROUTER_A SO
clock 0 64000

description 1 ROUTER_A S1
clock 1 64000

connect 0 1

description 5 SWITCH_1_FAO0/0
description 6 ROUTER_A EO

connect 56

Konfigurace udrzovana v RAM, moznost ulozit
do FLASH



Tera lenm Web s, 3 UMV
File Edit Setup Web Control Window Help

Konzola spojovaciho pole
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Podporované typy portu

e Zakladem analogové spinaci pole
Libovolna fyzicka vrstva
Pouze frekvencCni omezeni
e Modularni koncepce — moduly pro rtzné typy linek
v prototypu 16 pozic pro moduly
Kombinované moduly RS232/Ethernet
e Konstruovano primarne na Ethernet 10BaseT a synchronni
sérioveé porty RS232
RS232 ma nedostupnéjsi konektor a vhodnou elektrickou
specifikaci signalu
MuaZe spojovat i RS232 v asynchronni varianté

e Automaticka detekce typu rozhrani a kontrola spojovani dvojic
pouze stejnych typu



Synchronni sériova rozhrani

Problém:

e Chceme spojovat libovolné dvojice portu stejného
typu

e Smerovace vyzaduji spojovat vzdy DCE kabel s
DTE kabelem

Redeni
e DCE je vzdy port spojovaciho pole

Generuje hodiny o stejném taktu do obou propojenych
portu

Hodinova frekvence bude nastavitelna

e Sitove prvky vzdy pripojovany kabely typu DTE



Rozhrani Ethernet 10BaseT

e Spojovaci pole krizi vysilaci a prijimaci par
e VVyhodné pro propojovani sitovych prvku
ruznych typu
Switche a huby ke spojovacimu poli pripojeny
primym kabelem
Routery pripojeny krizenym kabelem



Mechanickeé provedeni

e Box montovatelny do racku 19" o vysce 3U
e Napajeni 230V
e 16 pozic pro moduly rozhrani ruznych typu




Naroky na realizaci virtualni
laboratore

e Bezny PC s OS Linux
e Multiportova karta RS-232
(typicky 8/16 portu, software nijak neomezuje)

e Volitelne vlastni realizace spinaciho pole
(schemata, ridici software a navrh plosného
spoje k dispozici)



Cena reseni

e Hardware serveru:
postacCi bézné PC a multiportova karta RS232
neni treba nakladny terminalovy server jako u jinych reseni
naklady cca 12 tis. KC + PC

e Sofware:
postaveno na volné dostupnych technologiich

e Spojovaci pole
material + vyroba plosnych spoju: cca 12 tis. KC
vlastni prace

Zadny umély limit na po&ty uZivateld nebo pfipojenych sitovych
prvku



Dostupnost

UpIné podklady pro realizaci SW i HW &asti
reseni virtualni laboratore budou dany volne
k dispozici pod licenci obdobnou GNU

Kdokoli muze systém nekomeréné pouzivat

System Ize libovolné rozsirovat, avsSak vysledek
musi rovnez byt dan volne k dispozici



Dekujeme za pozornost...

... a radi zodpovime Vase dotazy

Petr Grygarek
David Seidl
Pavel Néemec
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