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Abstrakt: Piispévek popisuje soucasny stav implementace virtualni laboratote
po¢itadovych siti na katedfe informatiky FEI VSB-TU uréené pro vzdalené feSeni
praktickych uloh z pocita¢ovych siti, zkuSenosti z testovaciho provozu a dalsi plany jejiho
vyvoje a rozsifovani.

Klic¢ova slova: virtualni laboratoft, sitové prvky, vyuka pocitacovych siti

1 Uvod

V souvislosti s rostoucimi pocty studentli, omezenou kapacitou laboratofe a zejména
zatfazenim novych predmétii i do kombinované formy studia jsme se v minulém akademickém
roce rozhodli pro postupné vybudovani virtudlni laboratofe pocitacovych siti. Nejprve byla
stanovena zdkladni koncepce a definovana témata diplomovych praci ([1],[2]), které by
jednotlivé casti prakticky implementovaly. O dil¢ich vysledcich jiz bylo referovano na
n¢kolika konferencich [[4],[5]), véetné celkového popisu koncepce systému na konferenci
TPEV 2005 [3]. Nasledujici ¢lanek si klade za cil popsat prvni praktické zkuSenosti
s nasazenim systému virtualni laboratofe a nastinit dal§i sméry, kterymi se bude jeji dalsi
vyvoj ubirat.

2 Zakladni koncepce virtuilni laboratore

Zakladni koncepce virtualni laboratofe pocitacovych siti je vidét z obrazku 1. Jedna se o
vzdalené zpiistupnéni ovladacich sériovych porti (konzoli) sitovych prvkl, jejichz
prostiednictvim lze chovani jednotlivych prvki konfigurovat. Vzdaleny pfistup opravnénych
uzivateld fesi specidlni software na serveru vybaveném multiportovou sériovou kartou, ktery
k jednotlivym sitovym prvkiim piepojuje sitova spojeni od vzdalené pracujicich uzivatelt.
Sitovy prvek miize byt libovolné zafizeni ovladatelné pies sériovy asynchronni port, v nasi
instalaci jsou vyuZivany sitové prvky Cisco. Aby bylo mozné ptistup k prvkim koordinovat,
byla realizovana webova aplikace pro rezervaci piistupu na sitové prvky v predem
rezervovanych Casovych oknech. Opravnéné osoby jsou schopny formou tzv. nasténky
zvefejnit, kterd tloha bude k dispozici k feSeni ve kterém casovém okné. V dobé¢, na kterou si
uzivatel pfistup zarezervoval, muize ksitovym prvkim vzdalené pfistupovat pomoci
specialniho appletu, ktery emuluje pifimé pfipojeni ke konzoli sitového prvku pomoci
terminalu. Uzivateli pak pro vzdéalenou praci postaci pouze standardni WWW prohlize¢
s podporou Java applett.
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Obrazek 1 — koncepce virtualni laboratofe pocitatovych siti

Aby studenti méli vzdy konkrétni zadani, které maji fesit, jsou v riznych casovych oknech,
nabizeny rtizné ulohy. Uloha vzdy obsahuje zadani ve formatu HTML (miZe zahrnovat i
obrazky ¢i jiné multimedidlni prvky), schema topologie sitovych prvkil a piipadné dalsi
navodné poznamky pro studenty, véetné spravnych feSeni. Pokud topologie tlohy nevyzaduje
vSechny sitové prvky, které jsou ve virtudlni laboratofi k dispozici, mize byt v tomtéz
casovém okné dano k dispozici paraleln¢ 1 vice uloh, jestlize se nepiekryvaji v konkrétnich
sitovych prvcich pouzivanych jednotlivymi tilohami. Popis ulohy l1ze do systému vlozit bud'to
pies webové rozhrani, v praxi se vS§ak mnohem vice osvéd¢ila moznost importu popisu tlohy
napsaného v jazyce XML, jelikoZ vytvéfeni popisu tloh v tomto formatu dava dalsi vyborné
moznosti navazného strojového zpracovavani, napt. pro ucely elektronické publikace ¢i tisku.

Jednotlivé tlohy nabizené ke vzdalenému feSeni studentim mohou vyZadovat rizna propojeni
sitovych prvki (topologie). Z pocatku byla predstava, ze llohy budou studentim nabizeny v
blocich ¢asovych oken (napt. dny) a mezi bloky budou topologie manuédln¢ piepojovany.
Z divodu neprakticnosti tohoto feseni jsme se vSak rozhodli zkonstruovat ovladatelné
spojovaci pole [2], do kterého budou svedeny porty vSech sitovych prvkl a které na zaklade
konfigura¢niho souboru ptilozenému ke kazdé uloze pted zptistupnénim tlohy uzivatelim
automaticky sepne pozadované dvojice portll, ¢imzZ sestavi pozadovanou topologii (obr. 2).
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Obrazek 2 — architektura systému se zaclenénim spojovaciho pole

3 Uvedeni syst¢tmu do provozu

Protoze piivodni implementace méla charakter spiSe oveétovaciho prototypu, bylo tfeba pred
praktickym nasazenim systém dikladné odzkousSet a realizovat fadu drobnych vylepseni. Ta
sice nepfindsela vyznamnéjs$i zmény v architektufe, avSak vyrazné vylepSila ergonomickou
stranku pouzivani systému. Jelikoz byla postupné navrhovana dalsi a dal$i uzite¢na rozsiteni a
systém se v hardwarové i softwarové Casti zacal znacné rozrustat, bylo potfebné definovat a
rozdélit dalsi vyvojové prace (témata ndvaznych diplomovych praci), ale také organizacné
zajistit efektivni spolupraci zvétsujiciho se vyvojového tymu. Spolecné prace nad zdrojovymi
kody systému je nyni koordinovana systémem Subversion [10], pro vyménu obecnéjSich
informaci o systému vcetné prezentace dil¢ich vysledki ptfipravujeme nasazeni systému Wiki
[11]. Pro organizaéni zajisténi ohlasovani, evidence a sledovani stavu feseni chyb postupné
zjiStovanych béhem testovaciho provozu jsme nasadili systém Bugzilla [9]. Ukazuje se, Ze pii
praci na projektu studenti ziskavaji uzite¢né schopnosti tymové spoluprace véetné zakladnich
navykil pfi pouzivani systémi pro koordinovany vyvoj. Do vyvoje virtualni laboratofe jsou
v soucasné dob¢ zapojeni zejména studenti feSici své diplomové prace, ale i jini studenti
zejména z kurzli nasi sitové akademie, které projekt zaujal.

Do praktického provozu jsme systém nasadili od letnitho semestru 2005/2006, nejprve na
pevné topologii. Systém virtualni laboratofe nyni vyuziva asi 20 studentd kombinovaného
studia pfedmétu Smérované a piepinané sité, ve kterém studenti béhem semestru postupné
fesi 3 praktické ulohy a piipadovou studii [12]. Volitelné ulohy jsou nabizeny dale pro
samostatné procvicovani praktickych dovednosti pro studenty vSech kurzli nasi regiondlni
Cisco akademie. V soucasné dobé intenzivné pracujeme na zaclenéni automatizovaného
spojovaciho pole, jehoZ koncepci jsme rozsifili (kap. 7) a momentalné jej pred uvedenim do
ostrého provozu intenzivné testujeme.

3.1 VylepSeni zabezpeceni systému

Jelikoz systém virtudlni sitové laboratofe ma byt dostupny nejen z univerzitniho intranetu, ale
z diivodu pouziti pro distancni vzdélavani také odkudkoli z Internetu, bylo nezbytné vyrazné



vylepsit bezpecnost implementace prototypového tfeSeni, aby cely systém mohl byt umistén
do demilitarizované zony Skoly a byt trvale v provozu. Proto byla analyzovana bezpecnostni
rizika stdvajici implementace serveru zpfistupiiujiciho konzoly sitovych prvkia i samotné
webové aplikace zajistujici uzivatelské rozhrani virtudlni laboratofe. Samotny pfistup
k WWW strankam systému vcetné autentizacniho procesu jiz od zacatku probihal pies
Sifrovany protokol HTTPS, ukéazalo se vSak potfebné systém chranit i proti piipadnym
nekalym aktivitdm korektné piihlaSenych uzivateli. To spocivalo zejména v odstranéni
znamych bezpecnostnich rizik spojenych s implementaci v jazyce PHP, zejména zamezenim
moznosti manipulace s hodnotami proménnych serverové aplikace pfedavanych z formulaia
formou parametriit URL a zaSifrovani komunikace mezi emuldtorem termindlu (appletem) a
konzolami sitovych prvki véetné uvodni autentizace. Dulezitd a také pro ladéni vyhodna se
ukézala i moznost protokolovani akei provadénych uzivateli (pfihlasovani do systému, ptistup
na konzoly, pfip. i zaznamendvani veSkerych akci provadénych na jednotlivych sitovych
prvcich).

3.2 Zpisob realizace virtualni laboratore

Pivodni predstava implementace virtudlni laboratoie byla takova, Ze v dobé bez vyuky se
bude zafizeni umisténé v ucebné - sitové laboratofi - pfipojovat k tamtéz umisténému
spojovacimu poli a v dobé kontaktni vyuky bude zafizeni studentim k dispozici piimo.
Prakticky se vSak brzy ukézalo, ze toto je organizacné velmi obtizné zajistit. Proto jsme se
rozhodli realizovat virtudlni laboratof jako samostatny sitovy rozvadéc osazeny starSim
zafizenim ziskanym pfi modernizaci produkéni sit€¢ Skoly a z dalSich zdroju. Ziskané zatazeni
jiz sice vykonové nevyhovuji potfebam redlného provozu, avSak pln€ postacuji pro vétSinu
v soucasnosti nabizenych vyukovych tuloh. Zejména se osvédCily starSi smérovace Cisco
2500, které pii upgrade paméti a instalaci vhodné verze OS dokdzi pracovat i s velmi
pokrocilymi technologiemi.

Protoze je vSak v nékterych piipadech do topologie potiebné zahrnout i moderni zafizeni
umisténé trvale v laboratofi pocitacovych siti, Cinime nyni kroky, ktery nam umozni
s pouzitim virtudlnich siti a Skolni infrastruktury zatizeni umisténé v laboratofi bez potieby
jeho fyzického pfenosu snadno docasné piipojit do topologie ostatnich prvk( umisténych
v rozvadeci vyhrazeném virtualni sitové laboratofi.

4 Praktické poznatky z provozu a nezbytné Gpravy

Béhem testovaciho provozu jsme narazili na nékteré skutecnosti a pozadavky, které jsme se
snazili s velkou prioritou vyftesit. NeCekanym problémem se napt. ukédzalo mazani konfiguraci
sitovych prvkl ptred zpfistupnénim ulohy. Jelikoz predchozi uzivatel mohl zafizeni nechat
v jakémkoli stavu, ukdzalo se velmi obtizné vyvinout univerzalni sekvenci ptikazl, kterd ze
kteréhokoli stavu (rezimu OS) provede vymaz konfigurace. Pro vétSinu verzi operacniho
systému Cisco IOS se toto podafilo, pro zajisténi univerzality systémy a moZnost prace
s obecnymi sitovymi prvky vSak bude tieba vyvinout zpétnovazebny systém, ktery dovoli
detekovat rezim, ve kterém se zatizeni pravé nachazi a zaslat do zatizeni odpovidajici mazaci
ptikazovou sekvenci.

Podobné se pti provozu zjistilo, Zze bude tfeba vyrazné rozsifit systém detekce a blokovani
vkladani zakazanych ptikazii. Jednd se o riizné formy zaheslovani zatfizeni, které po ulozeni
do paméti Flash zabrani korektnimu vymazani prvku pted dalsi ulohou, ptipadné jakékoli
praci se zafizenim bez znalosti hesla vlozeného pfedchozim uzivatelem. BohuZzel se postupné
ukdzalo, Ze se nejedna pouze o piikazy pro vkladani hesla, kdy jsme dovolili vloZeni pouze
jednoho konkrétniho dohodnutého hesla, ale napt. o vSemozné piikazy instruujici zafizeni



k ovétovani hesel proti serverim typu RADIUS, TACACS apod. Navic rtiznd zafizeni maji
ruzné ptikazové sekvence, které by mély byt blokovany. Proto byl systém detekce zakazanych
piikazii zobecnén, zakdzané ptikazy jsou nyni popsany regularnimi vyrazy a definovany u
popisu kazdého sitového prvku zatazeného do virtudlni laboratote.

Dalsi momentélné uskute¢iiovanou tipravou je moznost zachytdvani obou smérti komunikace
vzdaleného uzivatele s konzolou sitového prvku do souboru na lokalnim souborovém
systému uzivatele. Timto zptisobem si mize uZzivatel napi. snadno zaznamenat konfiguraci
sitového prvku a pozdé&ji ji znovu vlozit pfenesenim do virtudlni konzoly (appletu)
standardnim mechanismem cut&paste. Diky zavedeni této vcelku implementa¢né jednoduché
moznosti bylo upusténo od plivodné planovaného ukladani konfiguraci na serveru, coz nejen
zjednodusi serverovou c¢ast aplikace, ale umozni uZzivateli pfimou dalsi préci s konfiguraci,
napft. tisk, okomentovani nebo zasldni vyucujicimu fidicimu distanéni vyuku (tutorovi).
Stejnym zplisobem muize uzivatel také zaznamenat do souboru vypisy stavu sitovych prvki
(smérovaci tabulka, debug vypisy apod.), které Casto vyzadujeme jako doklad uspé$ného
vyfeseni tloh, nebo které mohou slouzit pro analyzu problému pii konzultaci postupu feSeni s
tutorem. Jelikoz standardni applety piistup do lokalniho souborového systému uZzivatele
nedovoluji, bylo pouzito podepsaného appletu s explicitni definici pfistupovych prav.

S ohledem na mozZnost spole¢ného feSeni ulohy skupinou studenti studentli se ukézala
dalezitd také implementace Casovale, ktery automaticky odpoji studenta piipojeného ke
konzole sitového prvku po jisté dobé neaktivity (napt. 10 min). To umozni ostatnim ¢leniim
reSitelské skupiny zafizeni ptevzit v ptipadech, kdy je néktery z ¢lenid napt. nihle odvolan a
neprovede explicitni odhlaSeni od konzoly vSech prvkd, ke kterym byl pfedtim ptipojen.

Z hlediska praktické spravovatelnosti systému virtualni laboratofe se ukézalo potiebné
kategorizovat uzivatele, tj. pfifadit kazdému uzivateli jméno skupiny, do které patii. To
umozni do systému vkladat uzivatele-studenty urcitého predmétu vzdy na dobu béhu tohoto
predmétu a celou skupinu ze systému po skonceni predmétu snadno odstranit. Jednotlivé
skupiny mohou mit nastaveny rizné tydenni kvoty na hodinové vyuziti systému. U kazdého
uzivatele I1ze navic individudlné definovat datum expirace uctu. Byly vytvoreny skripty pro
piimy pienos studentd zapsanych na urcity predmét ve fakultnim informacnim systému
KATIS. Z praktickych divodii jsme systém rozsifili tak, aby hesla uzivateli byla ovéfovana
proti centralné ulozenym hesliim na LDAP serveru, takze si uzivatelé nemuseji pro virtualni
laboratoi pamatovat specidlni heslo a spravci virtualni laboratofe odpada prace s obvyklym
obnovovadnim zapomenutych hesel. Pro usnadnéni spravy systému se ukdzalo uzite¢né
implementovat skupinu pomocnych skriptii, umoziujici naptiklad automatické vkladani tloh
na nasténku k rezervaci vzdy v periodicky se opakujicich casech nebo zjistovani aktudlné
prihlasenych uzivateld Kvuli zjednoduseni feSeni obcasnych incidentll a automatizovatelnosti
vyhledavani vyznamnych udalosti v chodu systému jsme také sjednotili format log soubort
generovanych jednotlivymi ¢astmi systému, takze v nich lze jednoduse vyhledavat na zakladé
regularnich vyrazl standardnimi prosttedky pro zpracovani textu v OS Unix.

5 Moznost Fizeni vyuky tutorem

Pro zvySeni vyukového efektu zejména pro studenty kombinované formy studia jsme se
rozhodli do systému vnést podporu fizeni prace tutorem. Implementace této podpory je
v soucasné dob¢ pred dokoncenim v ramci DP [7]. Uzivatel s roli tutora bude moci kdykoli
prevzit fidici konzolu kteréhokoli zatfizeni pravé feSené ulohy. Akce provadéné tutorem se
podle volby tutora budou nebo nebudou zobrazovat ve virtudlnim termindlu studenta, coz
umozni tutorovi jak demonstraci spravného postupu, tak zkouSeni student z praktickych
dovednosti diagnostiky siti provedenim studentovi nezndmého zasahu na jeho zafizeni. Jako



zasadu jsme vSak stanovili, ze studentovi musi byt pfevzeti jeho konzoly instruktorem
v kazdém ptipad¢ indikovano, aby mél student (stejn¢ tomu obvykle byva v praxi) jistotu, ze
soucasn¢ s nim nezasahuje do sitového prvku 1 jind osoba.

6 Realizace uzivatelskych stanic pro ovérovani sitovych konfiguraci

Vyznamnou zkuSenosti, kterou jsme jiz v zacatcich pouzivani systému ucinili bylo, ze nebude
dostacujici do konfiguraci tloh zahrnout pouze sitové prvky, ale i koncové uzivatelské
stanice. Nejvyraznéji se to projevilo hlavné u uloh zamétenych na piepinané sité, kde je
sledovatelnost funkce bez koncovych stanic velmi omezenad (simulace koncovych stanic
smérovaci se ukazala pro studenty matouci). Zaclenénim konfigurace koncovych stanic do
realizovanych sitovych topologii navic studenti procviCuji ¢asto opomijené Cinnosti na
stanicich jako konfigurace vychozi brany, mohou stanice pouzivat jako servery sitovych
sluzeb, proti nimz se ovétuje spravna konfigurace bezpecnostnich politik na smérovacich
nebo napiiklad spravna konfigurace serveri pro dynamické piidélovani sitovych adres.
S ohledem na existujici mechanismus zpfistupnéni sitovych prvka se jako nejvyhodnéjsi
ukézalo ptipojit koncové stanice sériovou linkou a provozovat na nich operacni systém Linux,
ktery se ndm i pii kontaktni vyuce sitovych technologii z divodu transparentosti,
spolehlivosti a rychlosti procedur konfigurace sitového pfipojeni a sluzeb velmi osvédcuje.
S pouzitim vhodného nastaveni pfistupovych prav (sudo) zamezime studentim v poruseni
operacniho systému samotného, av§ak dame jim k dispozici veSkeré administratorské piikazy
nutné pro konfiguraci a monitorovani sitového piipojeni (ifconfig, arp, dhclient, route,
netstat, ping, traceroute, tcpdump, telnet).

Problémem, ktery bylo pfi implementaci koncovych stanic do virtudlni laboratofe nutné
vyfesit, byla volba hardwarové platformy. Neni samoziejmé finan¢n¢ ani prostorové efektivni
stanice realizovat formou trvale bézicich stolnich PC standardni velikosti. Prvni volbou, ktera
byla zkoumana a je v souc¢asné dobé v omezené mife realizovana, byl ndkup procesorovych
desek pro vestavné systémy softwarové kompatibilnich s PC (WRAP PC). Déle momentalng
vyvijime alternativni feSeni, kdy chceme pro simulaci nezavislych koncovych stanic vyhradit
jedno PC s instalaci User-Mode Linux [8], ktery umoZni provozovat vice nezavislych instanci
virtudlnich stroji. VSechny instance budou pfistupny pomoci sluzby Telnet (na rtznych
portech) a budou prostfednictvim serveru virtualni laboratofe pfesmérovany piislusné datové
toky z emulatorti terminald od vzdalenych uzivateld. PC s User-Mode Linux bude dale
vybaveno nékolika multiportovymi Ethernet kartami (alternativné uvazujeme o pouziti USB
hubu a nékolika USB Ethernet modultl), z nichz kazda karta bude vyhrazena jedné instanci
User-Mode Linux a pfed ostatnimi instancemi skryta. Jednotlivé sitové karty pak budou
svedeny do spojovaciho pole, kterym budou moci byt pfipojeny k Ethernet rozhrani
libovolného sitového prvku podle topologie pozadované aktudlné nabizenou ulohou. Cely
systém je implementovan jako ¢ast v soucasné dobé dokoncované diplomové prace [6].

7 Zobecnéni koncepce automatizovaného spojovaciho pole

V ptedchozich fazich navrhu systému se pocitalo s vyuzitim specidlniho konfigurovatelného
spojovaciho pole ASSSK ([2]) pro fyzické zapojeni pozadované topologie pred zptistupnénim
ulohy. Béhem pouzivani systému se vSak ukazalo, ze pouziti ASSSK pro spojovani rozhrani
Ethernet neni efektivni — jednak proto, ze moduly ASSSK je lep$i vyuzit na propojovani
sériovych rozhrani, které nejsme schopni propojovat jinym standardnim zatizenim a jednak
proto, ze ASSSK dovoluje spojovat z divodu frekvencnich omezeni pouzitych soucéstek
pouze Ethernet 10Mbps. Proto bylo rozhodnuto spojovat Ethernet porty laboratornich



sitovych prvkil s pouzitim standardniho pifepinade a vhodnou konfiguraci virtualnich siti
(VLAN) tak, Ze dvojice portl sitovych prvki, které maji byt propojeny, budou zarazeny do
spolecné VLAN. K tomuto ucelu jsme byli schopni s vyhodou pouZzit starSich piepinacii Cisco
Catalyst 1900, které jsou momentéalné¢ vyfazovany ze sitové infrastruktury skoly, avSak diky
podpoie VLAN a dobré konfigurovatelnosti jsou pro nas ucel zcela dostacujici a to 1 pfesto,
ze disponuji pouze porty 10Mbps. Omezeni rychlosti linek Ethernet na 10Mbps totiz ve
vetsing vyukovych konfiguraci neni na zavadu. Pro situace, kde je skutecné tieba spinat linky
Ethernet 100Mbps nebo 1000Mbps, je mozné pro spojovani pouzit jiny prepina¢, napi. fady
Cisco 2900 nebo 1 levnéjsi model jiného vyrobce.

Pon¢kud speciélni situace nastava, kdyz potfebujeme propojit dvojici portti sitovych prvki
v rezimu trunk. Zde se ukdzalo jedinym feSenim pouziti tzv. tunelovani VLAN [13], kdy je
mozné vicendsobn¢ oznackovavat a v ,,metro VLAN* pfendset ramce jiz jednou oznackované
podle standardu IEEE802.1q. K takovémuto zplsobu propojovani trunk portl vSak
potiebujeme vyssi model piepinaCe, zatim se jako jediny s pfistupnou cenou osvédcil L3
ptepinac fady Cisco 3500.

Jelikoz se spojovani riiznych typa portl sitovych prvki realizuje riznymi zatizenimi, ukazalo
se uziteCné vytvofit virtualni spojovaci pole, které bude slozeno zriznych reéalnych
spojovacich prvki (obr. 3). Proto jsme opustili koncepci pfipojovani konfiguracnich souborti
pro spojovaci prvek piimo k definicim uloh a nahradili jej abstraktnim popisem propojeni na
urovni textového pojmenovani dvojic rozhrani konkrétnich sitovych prvki, které maji byt
propojeny. Ztohoto popisu a zjednorazové vytvorené¢ho konfiguraéniho souboru
definujiciho, ktery port kterého sitového prvku je (trvale) zapojen do kterého portu kterého
spojovaciho prvku virtudlniho spojovaciho pole, jsme schopni s pouzitim shell skriptu Cisté na
bazi manipulace stextem vygenerovat konfiguracni soubory, pro jednotlivé spojovacich
prvki virtudlniho spojovaciho pole. Skript pro generovani konfiguraci je navic vytvoren
modularngé, takze mizeme vcelku snadno pouzit i jiné typy spojovacich prvka,
konfigurovatelné odlisSnym zptisobem.

= k - ASSSK = Automatizovany systém spravy sitovych konfiguraci
ASSSK-1 (16 portii) ‘ ‘ ASSSK-2 (16 portii) ‘ (spojovaci pole Serial/Ethernet - do 10 MHz)

10BaseT
100BaseT (802.1q trunk)

——7L_—Synchronni R§-232 (64kbps)
Sitové prvky virtualni laboratofe Spojovaci
blok
<= - L O
7 P8
= _; T == T == T ===T Spojovani Ethernetu pomoci VLAN a trunk linek
[c1900-1 C€1900-2 T c3s60-1 35602 |7 "~ s pouzitim VLAN tunelling

Obréazek 3 — architektura virtualniho spojovaciho pole



Pro samotny ASSSK, urceny v nové situaci pro propojovani synchronnich sériovych portti, se
chystame zrealizovat nasledujici rozsifeni

e Moznost specifikace rozdilnych taktovacich frekvenci pro jednotlivé spinané
WAN linky, coz umozni simulovat redlné WAN prostiedi s linkami o velmi
rozdilnych pienosovych rychlostech

e Implementace parametrizovatelné simulace stfidavych vypadki a nabéhu
(flapping) WAN linky pro prakticky nacvik postupii pifi diagnostice rozlehlych siti

e Podpora pro spojovani pies vice ASSSK, propojenych ne€kolika linkami. Nalezeni
optimalniho poctu linek mezi jednotlivymi ASSSK bude pfedmétem praktického
odzkouseni a bude zavislé na charakteru ptrevladajicich topologii pottebnych pro
realizované ulohy. Jelikoz ASSSK disponuje 16 moduly a je tedy schopno spojit 8
WAN linek, ptredpoklddame s ohledem na planovany rozsah nabizenych tloh, ze
potieba propojovani mezi vice ASSSK bude spiSe vyjimecna pro obzvlaste
rozlehlé topologie

Pro uzivatele dosti zasadni Gipravou systému, na které v soucasné dob¢ pracujeme, je moznost
specifikace libovolné pozadované topologie propojeni sitovych prvkia v dobé rezervace
Casového okna pro feSeni ulohy. Student si vtomto pifipadé nevybird nékterou
z preddefinovanych uloh, ale popiSe pozadovanou topologii stejnym jazykem, jako to déla
tvirce uloh pfi vytvareni popisu uloh vklddanych do systému. Pred zpfistupnénim tulohy
v rezervovaném Casovém intervalu studentovi pak systém automaticky vygeneruje
konfigura¢ni soubory pro prvky virtudlniho spojovaciho pole a tyto soubory do spojovacich
prvki zaSle, ¢imz se studentem pozadovana topologie fyzicky propoji.

8 Dalsi plany rozvoje systému

Jelikoz se systém ukazuje jako Zivotaschopny a uzitecny jak pro distan¢ni studium, tak pro
samostatné procvicovani studentti denniho studia, navrhli jsme postupné dalsi rozsireni
systému, jejichz realizaci zabezpecime nové vypsanou skupinou navaznych diplomovych

vvvvvv

8.3 ReZim vzdaleného zprFistupniovani tloh

NejzasadnéjSim poznatkem z organizace rezimu virtualni laboratofe je ¢asovy harmonogram
vzdaleného zptistupniovani tloh. Protoze se ukazalo, ze virtudlni laboratoi je velmi vyhodna
pro studenty distan¢ni (resp. kombinované) formy studia, kteti postradaji dostate¢nou casovou
bylo zptistupnéni virtuélni laboratofe témto studentiim stanoveno jako priorita. Na druhou
stranu se vSak ukazalo, Ze je prakticky nemozné pfili§ omezit Casovy interval, kdy je urcita
uloha nabizena k feSeni (rezervaci Casového okna pro feSeni), jelikoz Casové moznosti
studenti kombinovaného studia studujicich pfi zaméstnani jsou velmi rtiznorodé. Stavalo se
tak, Ze jedna uloha musela byt zpfistupnéna napi. po celé dva (Iépe vSak tfi) dny v tydnu,
avSak jen velmi malé mnozstvi nabizenych casovych oken bylo studenty skute¢né
zarezervovano a vyuzito k feSeni tlohy. Studenti se z4jmem o jinou ulohu vSak nevyuZzita
Casova okna vyuzit nemohli. V souvislosti s velkym mnozstvim piedmétti, ve kterych je
virtudlni laboratof vyuzivéana a tedy i mnozstvi uloh, které musi byt postupné béhem semestru
nabidnuty k feSeni, se ukdzalo umisténi vSech uloh do ¢asového rozvrhu dosti problematické.



S ohledem na to, ze mame k dispozici vySe popsané virtualni spojovaci pole pole pro
automatizované zapojovani topologii vyzadovanych jednotlivymi ulohami, jsme se rozhodli
zménit zakladni filosofii zpfistupniovani uloh. Jeji implementace byla v soucasnosti zahdjena
formou diplomové prace. Princip zmény spociva v oddéleni popisu uloh od identit
konkrétnich sitovych prvki virtualni laboratofe. Uloha pouze popisuje pozadavky na
jednotlivé sitové prvky a jejich vzadjemné propojeni. Momentalné se pro popis pozadavkl jevi
postacujici pocty sitovych rozhrani jednotlivych typt kazdého sitového prvku, popis vSak
chceme pojmout obecnéji, aby bylo mozné v budoucnu napt. specifikovat verzi operacniho
systému sitového prvku, ktery mutze byt pro skutecné feSeni pouzit). Na ,,nasténce” pak
nebudou v jednotlivych c¢asovych oknech nabizeny k feSeni konkrétni ulohy, ale pouze
samotna ¢asova okna, jez mohou byt pouzita k feSeni libovolné tlohy. O tom, kterou tlohu
bude student chtit vjemu rezervovaném cCasovém okné feSit, rozhodne student sam
v okamziku rezervace cCasového okna. Teprve pii této rezervaci budou jednotlivym
»logickym® sitovym prvkim Ulohy pfifazeny vyhovujici fyzické sitové prvky virtualni
laboratoie a pfifazeni bude zaznamenano, aby z n¢j a z popisu topologie tlohy mohla byt pred
zptistupnénim Ulohy automaticky vygenerovana konfigurace pro virtudlni spojovaci pole.
Jedno Casové okno tak bude mozné zarezervovat i nezavisle vice studenty, pokud bude
dostatek fyzickych sitovych prvkd, na které se namapuji logické prvky jednotlivych
rezervovanych uloh. Muze se tak stat, ze uzivateli v jistém cCasovém okné¢ bude odeptena
nejsou k dispozici pro ulohu potiebné sitové prvky, avsSak alespon tlloha s mensim poctem
sitovych prvka (nebo bez sitovych se specidlnimi pozadavky) bude moci byt zarezervovana.
Zde je prostor pro mnohé optimalizace algoritmu mapovani logickych sitovych prvka uloh na
prvky fyzické a také pro dalsi zobeciiovani virtualniho spojovaciho pole, které zatim pocitalo
pouze s moznosti vzajemného propojovani synchronnich sériovych rozhrani sitovych prvka
pouze v ramci jednotlivych ASSSK. To vnaSi do mapovaciho algoritmu dodatecné
podminky, o nichz teprve praktické pouzivani ukaze, zda jsou pro redlny provoz piilis
omezujici ¢i nikoli.

8.4 Dalsi planovana vylepSeni

Dalsi upravou, na které na zadklad¢ zkuSenosti zprovozu pracujeme, je moznost
ptedkonfigurace sitovych prvki pted zpfistupnénim ulohy. Studenti se tak budou moci
koncentrovat na procvi¢ovanou pokrocilejsi problematiku a nebudou muset ztracet Cas se
zakladni konfiguraci (IP adres, smérovani atd.), ¢imz se vyrazné zvysi efektivita vyuziti
virtudlni laboratofe.

Ne pftili§ naro¢nou, avSak potiebnou se ukazuje implementace ,,chatovaciho* kanalu mezi
studenty spolecné feSici Ulohu. V prvotnim navrhu bylo ptedpoklddano, Ze ptipadny
komunika¢ni kanal mezi uzivateli bude feSen standardnimi prostiedky typu IRC/ICQ nebo
Skype, to vSak vyzaduje dal$i nepfijemnou organizacni praci pfi ustaveni takovéhoto systému
(dalsi nezavislé identifikatory uzivatelli, zprovoznéni serveru, instalace klientd uzivateli
apod.). Proto je planovano, ze do appletu zpiistupiiujiciho konzoly sitovych prvki bude
implementovan komunikaéni kanal umoziujici komunikovat prave jen se studenty fesicimi
danou ulohu a to jednak na zdklad¢ identit, pod kterymi jsou vedeni v systému virtualni
laboratofe a jednak s moznosti komunikace s uzivatelem, ktery pravé konfiguruje urceny
sitovy prvek, bez ohledu na jeho identitu. UZite¢na bude i moZnost zaslani ozndmeni vSem
uzivatelim. Z diivodu vyuziti systému i pro tutorem fizenou vyuku (resp. pfezkusovani) musi
byt mozné povolenou komunikaci také omezit, napt. dovolit komunikaci pouze s tutorem,
avsak nikoli mezi studenty vzajemng.



Mezi vylepSeni naplanovana na nejblizsi dobu patii také celkové vyc€isténi systému s ohledem
na nejnov¢jsi standardy W3C. Piestoze se snazime zajistit (zejména formou kaskadovych
styltt) dobry vzhled aplikace ve vSech WWW prohlizeCich, nardzime casto na problémy
s kompatibilitou implementaci JavaScriptu. Proto jsme se rozhodli orientovat na pievladajici
prohlizece Mozilla (aktualn¢ Firefox) a Interet Explorer, ve kterych je aplikace intenzivné
testovana a dale se dlrazné drzet standardd W3C s ptedpokladem, ze pouzité prohlizece

budou standardy rovnéz respektovat.

Z vylepSeni orientovanych na hardware jmenujme alespont planovanou instalaci zasuvek
napajeni sitovych prvkd (230V) vypinatelnych s pouzitim telnetového piipojeni z LAN.
Fyzické vypnuti sitovych prvki je uzitecné pro nékteré specialni operace nad smérovaci a
ptrepinaci Cisco, jako napf. pro proceduru odstranéni neznamého hesla, seznameni s ROM
monitorem a podobn¢.

9 Plany pro budoucnost

Vramci dalsitho vyvoje systému jsme napldnovali implementaci spoluprace nékolika
nezavislych instalaci virtualni laboratofe. Implementace ma za cil umoznit nezavisly provoz
jednotlivych instalaci a soucasné zajistit moznost sdileni sitovych prvki vytvofenim virtualni
topologie pres vetfejny Internet. Proto momentaln¢ pracujeme na rozsifeni virtualniho
spojovaciho pole, aby bylo mozné vést virtudlni spoje mezi nékolika fyzicky odd€lenymi
virtualnimi spojovacimi poli. Je uvazovano vyuziti tunelovani na 4. vrstvé s pouzitim systému
OpenVPN, kdy dynamicky konfigurované tunely zajisti pfenos rdmcti 2. vrstvy OSI RM
Internetem mezi jednotlivymi geograficky oddélenymi ¢astmi virtudlniho spojovaciho pole.
Orientace na tunelovani ramct 2. vrstvy je vyhodna z divodu nezavislosti na sitovém
protokolu, takze budeme schopni v takovéto distribuované virtudlni laboratofi simulovat
nejen ulohy zaméfené na sité s IP protokolem, ale i na piepinané sité¢. Konce tunelu budou
implementovany pomoci PC s OS Linux ktery bude pfipojen jednak k lokalni ¢asti virtualniho
spojovaciho pole pomoci trunk linky a jednak pomoci dynamicky konfigurovanych tuneld ke
vzdalenym castem virtualniho spojovaciho pole v jinych lokalitaich. Mezi virtudlnimi
rozhranimi pfislusnych VLAN a rozhranimi tunelii ptemost'ujici provoz VLAN ke vzdalené
casti virtudlniho spojovacitho pole bude konfigurovan klasicky most (bridging)
implementovany pfimo jadrem OS, pouze s vypnutou podporou protokolu Spanning Tree.

Distribuované feseni bude vyzadovat nejen realizaci dynamického vytvafeni virtudlni
topologie s pouzitim tunelli pfes Internet, ale také transparentni pfistup uzivateli ke
konzolam zatizeni rozloZenych ve vice lokalitdch. Z analyzy soucasného feseni vSak vyplyva,
ze z pohledu pfistupu na tidici konzoly je distribuce zatizeni do vice geograficky oddélenych
lokalit do systému relativné snadno doplnitelna.

Z divodu zachovani funkcnosti lokalnich instalaci i pfi vypadku konektivity do Internetu
nebo rozpadu fizeni distribuovaného systému fizeni sdileni zatizeni predpokladame, ze kazda
lokalita bude provozovat sviij nezavisly systém pro nabizeni tloh a rezervaci casovych oken
pro jejich teSeni. Kazda lokalita vSak bude schopna podle svého rozhodnuti v urcitych
casovych oknech dat k dispozici nékteré sitové prvky pro zdjemce o realizaci distribuované
topologie. Pfi realizaci rozsahlejSich virtualnich topologii pies Internet tak bude mozné
kombinovat tyto topologie ze vSech prvkd, které v daném casovém okné budou k dispozici ve
kterékoli lokalité ucastnici se sdileni zdrojii. Metoda explicitniho nabizeni zafizeni pro sdileni
je vyhodna mj. proto, ze vzdy budou uptednostiiovany zajmy lokalnich uzivatelii a nebude se



stavat, ze by zafizeni lokality nasdileli uzivatel¢ ostatnich lokalit a na uzivatele lokality
samotné, nabizejici své zatizeni ke sdileni, by se jiz sitové prvky nedostaly.

Distribuované teSeni se pro praktické pouziti jevi velice vyhodné, jelikoz by umoznilo
efektivni sdileni zdrojii vyukovych instituci a realizaci jinak nedosazitelnych simulaci i velmi
rozsahlych rozlehlych siti. S ohledem na nasi tcast v programu Cisco Networking Academy
ptedpokladdme, ze bude mozné vybudovat spolecnou virtudlni laboratof s jinymi institucemi
zaclenénymi do tohoto programu, které jiz o tuto moznost projevily velky zdjem. Velky zajem
o tuto aktivitu projevilo i vedeni programu CNAP pro Ceskou republiku.

10 Zavér

V ¢lanku jsme popsali soucasny stav a predstavili mnoha rozsifeni stavajici implementace
virtualni sitové laboratotfe pocitaCovych siti, ktera je provozovana na katedie informatiky FEI
VSB-TU Ostrava a realizovana ve spolupraci s regionalni sitovou akademii Cisco
Networking Academy Program. Na trvale béZici server virtualni laboratoie se lze pfipojit na
adrese http://virtlab.cs.vsb.cz.
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