Zajisteni bezpecnosti a
implementace novych prvku
ridiciho systemu virtualni
laboratore

Diplomant:
Roman Kubin
Vedouci:

Ing. Petr Grygarek, Ph.D.



Obsah

Popis systému - komponenty
Cile prace

Bezpecnost systemu

RozsSireni systemu a jeho upravy
Praktické vyuziti systemu
Navrhy na vylepseni systemu




Popis systemu - komponenty

webové rozhrani
(PHP4)

databaze (MySQL)
Cserver

Java applet (1.4.2)
spojovaci pole SO,




Cile prace

zajistit bezpecnost systému pri pristupu z
Internetu

implementovat spolupraci uzivatelu s
tutorem

optimalizovat ovladani aplikace a jeji vzhled
v ruznych prohlizegich

prozkoumat moznost automatlzovaneho
spOJovanl Ethernet portu Iaboratornlch
zarizeni s vyuzitim prepinace s podporou
technologie VLAN Tunneling




V 4

Bezpecnost webové casti

ovéFeni uzivatell pomoci LDAPuU
predavani parametru

ovérovani uzivatele - Session ID
kontrola vstupu od uZivatele




Zabezpeceni komunikace mezi
komponenty systému

" H

uzivatel <-> webova cast

PS protokol

webova ¢ast —> Java applet

m Sifrovani parametru appletu

Java applet <-> Cserver

B implementace SSL protokolu




Ochrana zarizeni proti
v 7 V7 (o)
nebezpecnym prikazum

implementovano v Java appletu

sledovani nebezpeénych pFikazu pro

zarizeni

B povoleni jen urcitych kombinaci (enable
password cisco)

B Uplné zakazani prikazu (menu)

vyuZiti reguldrnich vyrazu

m rozliSeni zkrdcenych tvaru pfikazu




Implementace tutora

nova role — tutor

dvé varianty prace tutora
B viditelna prace na zarizeni
B skryta prace na zarizeni
informovani uzivatele

B o prevzeti kontroly nad zarizenim
tutorem

B 0 navraceni kontroly nad zarizenim




Vzhled a uzivatelské rozhrani

optimalizace pro hlavni prohlizece
B Internet Explorer

B Mozilla Firefox

minimalizace poctu kliknuti

uprava vzhledu nekterych casti
systemu




Automatizované spojovani
Ethernetovych portu

prepinac s podporou

VLAN Tunnelingu e e e
vytvoreni libovolné o PR 7
logicke topologie s q___lft
B uzivateli se jevi jako el
fyzicka topologie 5t =
m funguji protokoly CDP, STP [.— e =

B moznost pouzivat VLANy

Fyzické propojeni
-=-=---=-- Logické propojeni




Specialni uloha

zpracovano nad ramec zadani DP

pro zkusenejsi uzivatele
moznost definovat zarizeni ulohy
moznost definovat propojeni zarizeni

lepsi vytizeni dostupnych zarizeni
procvicovani vlastnich zapojeni




Praktickeé vyuziti systemu

vyuziti pfi vyuce predmétu jako TPS,
SPS
vyuziti v regionalni akademii CISCO

samostatné procvicovani uloh v ramci
studia

samostatné procvicovani uloh pro
dalkove studenty




Navrhy na vylepseni systemu

rozsireni moznosti tutora
B komunikace s uzivateli
B zavolani tutora na pomoc

sprava uzivatelu
vybér uloh na prani uzivatele
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