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Abstrakt

Tato prace se zabyva vybérem vhodného virtualiza¢niho systému, ndvrhem a realizaci
nového feseni ovladani virtudlnich stroji. Pozadované vlastnosti plynou z potteb Virtu-
alni laboratofe pocitacovych siti, kterd bude tento systém vyuZivat jako nahradu stévaji-
ctho, déle nevyhovujictho systému. Obsahem tivodni ¢ésti prace je shrnuti teorie virtu-
alizace v zakladnim rozsahu nutném pro navrh a pfehled souc¢asnych feSeni. Z analyzy
pozadova-nych vlastnosti a dostupnych prostfedka vyplynulo jako nejvhodnéjsi feSeni
zaloZené na virtualiza¢nim systému KVM. Zadany tkol se podafilo vyfesit vytvofenim
knihovny bash skriptii nad zvolenou virtualizaéni platformou. Re$eni tispésné obstalo
pfi dtiklad-ném testovéni na serveru.

Kliéova slova: virtualizace, virtudlni stroj, KVM, Virtudlni laboratof po¢itatovych siti

Abstract

This thesis is concerned with selection of a proper virtualization system, design and re-
alization of a new solution of control of virtual machines. Required features follow from
the needs of Virtual Networking Laboratory, which will use this system as a replacement
of the recent and no longer sufficient system. The content of the first part of the thesis
is the summary of theory of virtualization in basic extent necessary for design and sur-
vey of recent solutions. The analysis of required features and available resources showed
the most proper solution is the one based on KVM virtualization system. The goal was
achieved by creating a bash script library above the chosen virtualization platform. The
solution successfully came through a thorough testing on a server.
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1 Uvod

Yoy s

Jednim z nejdtleZitéjsich trendti v oblasti informaénich technologif je v sou¢asné dobé
zcela nepochybné virtualizace. K nasazeni tohoto dnes tolik populdrniho feSeni dochazi
velmi ¢asto, diky jeho Sirokému uplatnéni v oboru informacnich technologii.

Davno se jiZ nejednd o pocédtecni experimentovani s novou technologii, ¢asto do-
provéazenou obavou, zdali nejde pouze o medializaci zajimavélo, le¢ v praxi nepouZitel-
ného fegeni. Cas a pevné misto virtualizace mezi IT feSenimi v korporatni sféfe jiz jasné
ukézaly, Ze jde o vyzralou technologii. Divodi jejtho nasazeni je velmi mnoho: od téch
financ¢nich jako je tspora penéz za hardware ¢i elektrickou energii aZ po ryze technické
jako je moZnost okamZitého vytvoreni libovolnych virtudlnich stroja, jejich snadné sprava,
pIlnohodnotné vyuZiti hardwarového vykonu atd.

K jednomu z mist, kde nasla virtualizace své uplatnéni, patii i Virtudlni laboratof
pocitacovych siti (Virtlab) pfi Katedfe informatiky na Fakulté elektrotechniky a infor-
matiky Vysoké Skoly bariské — Technické univerzity Ostrava.

Cilem této préace je vytvofit kompletni feSeni pro dynamickou aktivaci specifiko-
vanych virtudlnich instanci s OS Linux. Je tfeba vybrat vhodnou virtualiza¢ni platformu
pro konkrétni potieby Virtualni laboratofe pocitacovych siti, nasledné vytvorit kompletni
feSeni pro dynamickou aktivaci a ovladani specifikovanych virtualnich strojii s findlnim
nasazenim do ostrého provozu na serveru.

1.1 Teorie virtualizace

Tato kapitola bude vénovana stru¢nému shrnuti teorie virtualizace, kterd je nezbytné
nutna pro pochopeni dale vyuZivané technologie. V jednotlivych kapitolach budou rozve-
deny nékteré zakladni pojmy a principy tohoto odvétvi.

Vzhledem k faktu, Ze v souc¢asné dobé se jiZ jedna o tak rozsahlou oblast IT a vyklad
teorie virtualizace neni naplni této prace, zde bude déle uveden pouze stru¢ny vytah,
nikoli kompletni a obsahly popis.

1.1.1 Virtualizace

Virtualizace[1] se obvykle definuje jako abstrakce vypocetnich zdroji. V rdmci informac-
nich technologii se pod pojmem virtualizace rozumi techniky a postupy;, jeZ pracuji s dos-
tupnymi zdroji odliSnym zptlisobem, neZ jak odpovida jejich fyzické struktufe. Pomoci
tohoto virtualizovaného prostfedi miizeme dosdhnout libovolného, ndmi poZadovaného
usporadnani virtudlnich prvki, nezavisle na dostupném hardwaru. To s sebou nese fadu
vyhod v podobé moZnosti pfizptisobeni ménicim se potfebdm uZivatelii, Gspory financi
z dtivodu agregace zdrojt, tspory mista pro fyzicky hardware, bezpe¢nosti atd.

V soucasné dobé& miizeme virtualizovat takika vSe od kompletni infrastruktury hard-
waru aZ po jednotlivé ¢ésti systému. Takto 1ze simulovat celé pocitace (tzv. virtudlni
stroje), dil&i hardwarové komponenty (naptiklad virtudlni paméf, virtudlni procesor &
virtudlni disk atd.), pfipadné pouze softwarové prostfedi v podobé virtualizace operec¢-
niho systému apod.



Strukturovat pojem virtualizace v rdmci IT miZeme nésledovné:
e Virtudlni stroj (Virtual machine, VM)

— Virtualizace platformy (Platform virtualization)

x Plna virtualizace (Full virtualization)

x Hardwarové asistovana virtualizace (Hardware-assisted virtualization)
« Céstetna virtualizace (Partial virtualization)

x Paravirtualizace (Paravirtualization)

* Virtualizace na tirovni operacniho systému (Operating system-level virtu-
alization)

- Aplikac¢ni virtualizace (Application virtualization)

* Pfenosné aplikace (Portable application)

* Meziplatformni virtualizace (Cross-platform virtualization)
* Virtualiza¢ni aparat (Virtual appliance)

*x Emulace nebo Simulace (Emulation or simulation)

e Virtudlni pamét (Virtual memory)
e Virtualizace ulozist (Storage virtualization)
e Paméfova virtualizace (Memory virtualization)
e Sifova virtualizace (Network virtualization)
— Virtudlni privéatni sité (Virtual private network, VPN)
e Desktopovd virtualizace (Desktop virtualization)
e Datova virtualizace (Data virtualization)
e Databézova virtualizace (Database virtualization)
e Virtualni aétovani (Virtual Chargeback)

Predchazejici pojmy jako takové nejsou nikde univerzalné uznané ¢i standardizované
apod. Principy se strukturou na niZz rozdéleni stoji vSak lze nalézt ve vétsiné literatury.

Vzhledem k zaméfeni této prace zde dédle bude podrobnéji rozepsdna pouze st
tykajici se virtualizace platformy:.

1.1.2 Virtualizace platformy

Historicky vyznam terminu virtualizace[2] ptivodné pochazi jiz z 60. let 20. stoleti a
oznacoval vytvareni virtudlnich stroji p#i pouZiti kombinace softwaru a hardwaru. Toto
se dnes nazyva virtualizaci platformy. Pokusny strankovaci mechanismus systému IBM
M44 /44X dal zase vniknout pojmu virtudlni stroj. V souc¢asné dobé maji oba tyto terminy
jiz své dalsi vyznamy a jejich chdpdni se miiZe proto odliSovat.



Virtualizace platformy je realizovéna na fyzické hardwarové platformé formou soft-
warového hostitele, jeZ simuluje virtudlni poc¢itacové prostfedi neboli vytvafi virtudlni
stroj pro hostovany software. Tim vznikne spolupracujici dvojice hostitel (redlny stroj) —
host (virtudlni stroj). Software hosta pak bézi v takto virtudlné simulovaném prostiedi
stejné, jako by byl nainstalovdn na skute¢né hardwarové platformé. Typicky je takto
simulovano nékolik virtudlnich stroji na jednom stroji fyzickém.

Parametry téchto simulovanych virtudlnich strojt je mozné konfigurovat dle uZivatel-

skych potteb a moznosti redlného hostitelského hardwaru.

1.1.2.1 PIna virtualizace

Plna virtualizace[3] pfedstavuje techniku, jeZ provadi kompletni simulaci hardwaru pro
virtudlni stroj. To znamend, Ze z hlediska hostovaného softwaru se jedna o plnohodnotny
pocita¢. Na takovémto virtudlnim stroji tedy mtizeme provozovat libovolny software,
zejména libovolny operacni systém, jenz by béZel i na redlném hardwaru se stejnym
druhem procesoru (stejnou instrukéni sadou jako hostitelsky pocitac).

Toto je hlavni rozdil oproti jinym formdm virtualizace, kde je umoZznén béh pouze
nékterych ¢i specidlné upravenych programi. Z hlediska uZivatele plné virtualizace je
simulovany stroj k nerozeznani od fyzického.

Tato forma virtualizace se postupem ¢asu ukdazala jako velice tspésnd diky své kom-
plexnosti a nabizenym moZnostem.

1.1.2.2 Hardwarové asistovana virtualizace

Hardwarové asistovana virtualizace[3] pfedstavuje evolu¢ni vylepseni pfedeslé pIné vir-
tualizace za pomoci specidlnich instrukci procesoru. Do procesorti podporujicich tuto
formu virtualizace byly pfidany specidlni sady instrukci umoZnujici dosazeni lepsich
vysledkl zejména v oblasti vykonu pfi vyuZiti téchto procesorti pro béh virtualizace.
Zavedenim téchto instrukci dochézi také ke snizeni mnoZstvi zmén nutnych pro béh vir-
tualizace v hostitelském opera¢nim systému.

V soucasné dobé jde o velmi rozsifeny model, ktery vyuZivaji vSsechny hlavni virtual-
izatni systémy.

1.1.2.3 Casteéna virtualizace

Céstetnd virtualizace, jak jiz nazev napovida, nesimuluje kompletni virtudlni stroj, jak
jej chapeme napiiklad z principi plné virtualizace, ale pouze nékteré ¢asti fyzického
hardwaru hostitele. Toto prostfedi jiz neumoZiiuje béh libovolného softwaru, i kdyz v
mnohych pfipadech je postacujici pouze jeho tprava. Obvykle zde také nelze spustit cely
operacni systém. StéZejni casti této formy virtualizace je nezdvisly adresni prostor pro
bézici programy. Dnes je tato technika soucasti vétSiny modernich opera¢nich systému a
nefadi se jiz mezi klasické formy virtualizace v dneSnim smyslu chapani tohoto terminu.
Tato virtualizace byla ovSem ditlezitym historickym meznikem na cesté k pIné virtual-
izaci, pro jejiZz vyvoj byly vyuzity zkuSenosti s provozem ¢aste¢né virtualizace.



1.1.2.4 Paravirtualizace
Paravirtualizace[3] pfedstavuje zvlastni formu virtualizace, kdy nesimulujeme hardware
virtualniho stroje tak, jak jej chapeme napfiklad z principti plné virtualizace. Hostitel
zde nabizi pouze softwarové rozhrani formou zvlastntho API pro specidlné upraveny
operacni systém hosta. Takto uzptisobeny opere¢ni systém tak nepracuje s hardwarem
klasickym zptisobem, ale skrze volani API dané virtualizace hostitele nazyvané hypervi-
zor. Vyhodou tak je pfimé vykonavani instrukci virtualniho stroje fyzickym procesorem.

Na druhou stranu mezi jeho hlavni nevyhody patfi nutnost specidlni tpravy hos-
tovaného opera¢niho systému, coZ nelze provést u vSech systémii. Tento nedostatek se
vyrobci procesortl snazi odstranit zavedenim specidlnich instrukci procestoru, které umoz
nuji béh operacénich systému bez nutnosti jejich modifikace.

Tento zptisob je dnes spolu s hardwarové asistovanou virtualizaci nejpouZivan

v

jS1.

1.1.2.5 Virtualizace na urovni operacniho systému
Klicovou myslenkou virtualizace na trovni opera¢niho systému je simulace béhu vicero
instanci konkrétniho opera¢niho systému uvnit jedné jeho skute¢né instance.

Host tak sdili stejny opera¢ni systém jako hostitel, to znamend pouZiti stejného jadra
v hostiteli i hostu. Z hlediska béZicich programii hosta je vsak operac¢ni systém chapan
jako samostatny. Na takto pouZité jadro jsou ovSem kladeny specifické ndroky plynouci
z vyuzivani hardwarovych zdrojti vice navzdjem nezavislymi instancemi.

Tato forma virtualizace se nejcastéji pouzivad u virtudlnich hostingti, kde dochazi k
pfidélovani omezenych hardwarovych zdroja velkému poctu vzadjemné nedtavéryhod-
nych uZivatelt.

1.2 Soucasné existujici systémy

V soucasné dobé jiz na trhu existuje nékolik desitek hotovych feSeni zabyvajicich se timto
odvétvim. Lisi se pfedevsim rozsahem (jak velké mnoZstvi funkci pro préci s virtudlnimi
stroji dany systém nabizi) a kvalitou feSeni, univerzalnosti pouZiti (zda se jedna o systém
vyuZitelny napfiklad pouze pro konkrétni tcely ¢i je zcela univerzélni), pouZzitou plat-
formou, typem licence (tedy i cenou) apod.

Nelze tedy srovnavat rozsdhlé systémy vyvijené pro potfeby velkych korporaci s témi
malymi ¢asto tvofenymi jednim vyvojafem v rdmci open source projektu. V nésledujicim
vyctu jsem se zaméfil na systémy umoznujici plnohodnotnou a univerzalni virtualizaci se
standardni sadou funkci pro préci s virtudlnimi stroji. JelikoZ i systém s témito parame-
try existuje mnoho, snazil jsem se vybrat ty nejrozsiten€jsi z nich. To by mélo byt dostatec-
nou zarukou pro kvalitni dokumentaci, dlouhodobou podporu, budouci vyvoj, pfimétené
mnozstvi chyb atd.

Podrobny popis jednotlivych systémii neni naplni této prace, a proto nasledujici shr-
nuti obsahuje pouze stru¢nou charakteristiku téchto feSeni a jejich pozici na trhu. V
pfipadé zajmu o podrobnéjsi popis jednotlivych systémi doporucuji navstivit domovské
stranky, které budou dale uvedeny.



1.2.1 KVM

vy N Pl

Jednim ze soucasné nejrozsifenéjsich systému vyuzivanych pro virtualizaci je zcela nepo-
chybné KVM[5] neboli Kernel-based Virtual Machine. Pro sv{ij chod vyuZzivd hardwarové
podpory specidlnich instrukci procesort v podobé technologii Intel VT nebo AMD-V.
Zakladni plna virtualizace systému Qemu[6] je dale rozsifena o nadstavbu KVM a stava
se tak hardwarové asistovanou virtualizaci. Cely systém je vyvijen v rdmci open source
na platformé Linux a od verze jadra 2.6.20 se stal v tiinoru roku 2007 jeho soucasti. Jed-
notlivé komponenty celého systému jsou vydavany pod rtiznymi variantami GNU li-
cenci.

Domovskou stranku tohoto systému s komplexnéjsim popisem nalezneme na adrese:
http:/ /www.linux-kvm.org/

1.2.2 Windows Virtual PC

Windows Virtual PC, dfive oznatovany jako Microsoft Virtual PC ¢i Connectix Virtual
PC je virtualiza¢ni néstroj pro platformu Microsoft Windows. Oficidlné podporuje pouze
béh hosta s timto opera¢nim systémem. Stejné jako vétSina modernich virtualiza¢nich
systému taktéz vyuziva virtualiza¢ni podpory hardwaru, ¢imz se fadi mezi hardwarové
asistované virtualizace.

Posledni verze Windows Virtual PC na rozdil od pfedchtidce Microsoft Virtual PC

K dispozici je zde také specidlni Windows XP Mode, ktery slouzi pro béh aplikaci
vyZzadujicich starsi operac¢ni systém Windows XP. V tomto médu béZzi aplikace v Termi-
nal Services session ve virtualizovaném hostu a z hostitele jsou pfistupné skrze Remote
Desktop Protocol. S hostitelem tak sdili napfiklad nabidku Start, plochu atd.

Windows Virtual PC je komer¢ni néstroj Sifeny pod proprietarni licenci.

Domovskou stranku tohoto systému s komplexnéjsim popisem nalezneme na adrese:
http:/ /www.microsoft.com/windows/virtual-pc/

1.2.3 VirtualBox

N Yevs

Mezi roz8ifenéjsi virtualizacni ndstroje mtzeme fadit také VirtualBox od spole¢nosti Or-
acle, dfive spole¢nosti Innotek a ndsledné Sun. Na rozdil od pfedchozich dvou se jedna
o multiplatformni systém a to jak na stran& hosta, tak i hostitele. Cast kédu systému
je plivodné pievzata z Qemu. Je nabizen ve dvou variantdch, které se lisi druhem li-
cence a v ndvaznosti na to i svoji funkc¢nosti: zdkladni VirtualBox Open Source Edi-
tion s licenci GNU nabizeny v podobé zdrojovych kédt a VirtualBox Personal Use and
Evaluation License s rozsifenou funkcionalitou a proprietarni licenci nabizeny v podobé
pfedkompilovanych bindrnich kédi. I tento systém vyuziva hardwarové podpory a fadi
se tudiz taktéZ mezi hardwarové asistované virtualizace.

Domovskou stranku tohoto systému s komplexnéjsim popisem nalezneme na adrese:
http:/ /www.virtualbox.org/



1.2.4 VMware

wev s N e

Nejsofistikovanéjsim a nejvyuZzivanéjsim komerénim ndstrojem ¢&i spiSe néstroji pro vir-
tualizaci je VMware od firmy VMware, Inc. Tato firma nabizi celou $kalu produktt pro
virtualizaci od zakladnich systémt jako je VMware Player aZ po rozsdhlé feSeni urcené
pro firemni infrastrukturu jako VMware ESX Server. Jejich produkty jsou nabizeny pod
riznymi proprietarnimi licencemi. Nékteré nastroje jsou poskytovany zdarma, jiné pouze
v ramci placené licence. Vzhledem k tomu, Ze se jedna o $picku v oblasti virtualizace, na-
jdeme v jejich nabidce vSe co se virtualizace tykd. Nabidka této firmy tak neuspokoji
pouze uZivatele, jeZ maji zdjem o open source ¢i bezplatné feSeni.

Domovskou stranku tohoto systému s komplexnéjsim popisem nalezneme na adrese:
http:/ /www.vmware.com/

1.2.5 Xen

Hlavnim zastupcem systémti vyuZivajicich princip paravirtualizace je Xen. UmoZtiuje
sice i klasickou virtualizaci, ale pouze ve spojeni s procesorem jenZ ji podporuje v podobé
specidlnich instrukci. Vyhody a nevyhody tohoto systému tak plynou hlavné z principti
paravirtualizace. Spolu s KVM se jednd o nejrozsifenéjsi feSeni na platformé Linux. Dnes
se vSak zd4, Ze KVM ziskava nad Xen prevahu. Cely systém je vyvijen v rdmci open
source a jednotlivé komponenty jsou pod GNU licenci.

Domovskou stranku tohoto systému s komplexnéjsim popisem nalezneme na adrese:
http:/ /www.xen.org/

1.3 Proc nové reseni

Stavajici feSeni zaloZené na virtualiza¢nim systému Xen se postupem casu zacalo jevit
jako nevyhovujici. Vzhledem ke stale novym poZadavkiam Virtudlni laboratofe pocitaco-
vych siti, jez dosavadni systém neni schopen operativné reflektovat nebo jen velmi obtizné,
bylo rozhodnuto o vyvoji nového feseni.

Problematické vlastnosti sou¢asného fesent:

e Obtizny béh vice druhti virtualizovanych stroji paralelné (vSechny spousténé in-
stance museji byt jednoho typu).

e Silné omezené moZnosti dynamického definovani vlastnosti virtualnich stroji (vlast-
nosti instanci jsou pfedem dany konfiguraci, béhem jejich startu se jiz nedaji ménit).

e Omezené moZnosti spousténi virtudlnich strojti na pozddéani (dynamicénost spousténi
instance na pozadani je limitovdna existujici konfiguraci, virtualni stroje se nedaji

spoustét bez ni).

e Problematicka aktualizace virtualiza¢niho systému (aktualizace balickt modifiko-
vanych jader Xen nejsou tak casté jako v ptipadé klasického jadra).

e Omezenost prostfedi na platformu Linux a to pfedevSim na strané hosta (je tak
obtizna napiiklad instalace opera¢niho systému platformy Microsoft Windows).



10

e ObtiZznd implementace GUI pfistupu k virtudlnim strojim (v soucasnosti se vyuziva
pouze CLI pfistup, do budoucna by byla vhodné i podpora GUI).

o Chybéjici nastroje pro uklddani snapshotti virtudlnich strojt.

V dalsich kapitoldch bude proto vybran novy virtualiza¢ni systém. Do vybéru bude
ovSem taktéZ zahrnuta i nejnovéjsi verze momentalné pouzivaného Xenu. Ta muiZe ob-
sahovat nové funkce oproti soucasné pouzivané verzi a mohla by tak vyhovovat vyse
zminénym pozadavkim.
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2 Analyza

Analyza je zakladnim prvkem pfi ndvrhu celého nového feSeni. Jeji chyby a nedostatky se
zpravidla projevi v dalSich fazich vyvoje a mlizou piinést vyrazné komplikace. Vhodny
nédvrh celého feSeni béhem analyzy je tedy velmi dtilezity pro budouci pribéh praci pfi
jeho tvorbé.

Vysledkem analyzy by mél byt ndvrh nového feSeni a vybér vhodného virtualiza¢niho
systému, jenz bude pouZit pro jeho implemetaci. Vzhledem k povaze feSeného problému
by nové feSeni mélo byt navrzeno pravé s ohledem na moZnosti dostupnych virtual-
iza¢nich nastrojii. Béhem analyzy vSak nelze s urcitosti zarucit, Ze tento novy navrh
bude do detailu feSeitelny v ramci vybraného virtualiza¢niho systému, a tak mtZe dojit
k drobnym tipravam pfi implementaci vzhledem k jeho moZnostem.

2.1 Pozadavky na nové reseni
Vzhledem k potfebam Virtudlni laboratofe pocitacovych siti a co moznd nejmensimu
nutnému zasahu do stavajiciho feSeni byly stanoveny nésledujici poZadavky.

2.1.1 Pozadavky na obecné vlastnosti nového reseni

e Podpora snapshotti pro snadné spousténi vice virtudlnich stroji se stejnou zakladni
konfiguraci a stejnym obrazem disku.

e MozZnost snadného spousténi vice variant virtudlnich stroji pomoci vice pfedem
pfipravenych obrazi disku.

e MozZnost uchovévat konfigurace a opakované spoustét uzivatelem konfigurované
virtudlni stroje.

e Piistup ke konzoli virtudlnich strojii pfes RAW TCP stream (telent na vysokém
portu, telnet bez negociace).

e MozZnost konfigurace limitt pfidélené RAM paméti. Idedlné dynamicky pfi spou-
sténi virtudlniho stroje.

e Podpora vice sifovych rozhrani ve virtudlnich strojich, na strané hostitele mapo-
vanych na rtizné VLAN.

e Moznost dynamické specifikace poctu sifovych rozhrani v okamziku spousténi virtu-
alniho stroje. Stejny obraz disku ze kterého opera¢ni systém virtudlniho stroje bootuje
s riznym poétem sitovych rozhrani, tfeba i v kazdé jednotlivé instanci zv1ast.

e Administrativni funkce (spousténi, ukon¢ovani, restartovani, vypis informaci, ukla-
déani, naditani a mazani).

e Snadné priddvani, odebirdni a aktualizace obrazti disku, ze kterych virtudlni stoje
vychazi.



12

e Bezpelnostni aspekty (oddéleni instanci navzajem, oddéleni sifového provozu apod.).

e MoZnost ovladani skrze pfikazovou fadku.

2.1.2 Pozadavky na software serveru

e Bezplatny opera¢ni systém s dostate¢nou podporou virtualiza¢nich technologii. Nej-
lépe operacni systém platformy Linux v podédni distribuce Debian[7] GNU/Linux.

e Bezplatny virtualizaéni systém splriujici obecné poZadavky na nové feSeni. Nejlépe
s nékterou ze svobodnych licenci.

2.1.3 Pozadavky na software virtualniho stroje
o Operac¢ni systém platformy Linux. Bezplatna distribuce, nejlépe Debian GNU /Linux.

e Standardni instalace opera¢niho systému, kterd zajisti moznost uzivani bez do-
date¢ného zaskoleni.

e Softwarova vybava:

— apache2 — Apache Hypertext Transfer Protocol (HTTP) server

— bind9 — Berkeley Internet Name Domain (BIND) server

— bind9utils — nastroje pro BIND

— dhcp3-client — Dynamic Host Configuration Protocol (DHCP) client
— dhcp3-server — Dynamic Host Configuration Protocol (DHCP) server
— dnsutils — Berkeley Internet Name Domain (BIND) client

— ftpd — File Transfer Protocol (FIP) server

— gzip — GNU nastroje pro kompresi

— iproute — ndstroje pro ovladani sité a pfenosu po siti

— iptables — administra¢ni ndstroje pro filtrovani paketi a NAT

— iptraf —néstroje pro monitoring IP LAN

— iputils-ping — néstroje pro testovani dosaZitelnosti pocitace na siti

— less — strankovaci program

- lynx — textovy WWW prohlizec

- mc — dvoupanelovy spravce soubort

— net-tools — sada sifovych néstrojia NET-3

— nmap — mapovac sité

— openssh-client — Secure Shell (SSH) client

— openssh-server — Secure Shell (SSH) server

— openssl — Secure Socket Layer (SSL) a souvisejici kryptografické ndstroje
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openvpn — Virtual Private Network (VPN) démon

tcpdump — nastroje pro sledovani sité a ziskdni dat
tftpd — Trivial File Transfer Protocol (TFTP) server

traceroute — nastroje pro sledovani trasy pakett po siti TCP/IP

v N

vim — Vi IMproved - rozsifeny editor vi

vpnc — Cisco kompatibilni VPN client

2.2 Navrh nového feseni

Pfi ndvrhu nového feseni je tfeba vychazet pfevaZzné z toho stavajictho. Zmeény, které by
se dotkly okolnich moduld Virtudlni laboratofe pocitacovych siti nejsou pfili§ zddouci,
vzhledem k jejich vzdjemnému provazani. V idedlnim p¥ipadé by tak mélo dojit pouze k
nahrazeni stavajici feSené ¢asti, nezavisle na zbytku systému.

Tento pozadavek ur¢uje zdsadnim zptisobem koncept celého navrhovaného feSeni.
To musi do jisté miry respektovat to stdvajici, hlavné co se ovladaci ¢ésti tyka.

2.2.1 Serverova cast

Cely systém pobézi na samostatném serveru, ktery krom spravy instanci virtualnich
stroji nebude zatéZovan Zadnymi dalsimi tkoly. Pro vyuZiti maximdlniho vykonu soucas-
nych virtualiza¢nich systémii je nutné, aby jeho procesor obsahoval specidlni sadu in-
strukci pro podporu virtualizace. Zadné jiné specialni pozadavky na hardware serveru
kladeny nejsou. Vykon serveru by mél byt ovSem pfimo tmérny poctu zaroven spouste-
nych virtualnich stroji. Soucasné poZzadavky pocitaji s maximélné 30 soucasné béZicimi
virtudlnimi stroji.

Z pozadavkt na software serveru vyplyva nutnost volby jednoho z bezplatnych ope-
ra¢nich systémt s dostate¢nou podporou virtualizace, nejlépe platformy Linux v podani
distribuce Debian GNU/Linux. Vzhledem ke splnéni poZadavk zadani a spolu s fak-
tem, Ze jde o jeden z nejpouZzivanéjsich serverovych systémii, coZ je dostate¢nou zarukou
kvality vybéru, je vhodné tuto distribuci pouzit. Dostate¢nd kompatibilita operacnich
systému této platformy a podpora virtualizace vétsiny rozsitenéjsich distribuci zarucuje
pfipadné snadny prechod k jiné distribuci.

2.2.2 Aplikacni ¢ast

Centralnim prvkem nového feSeni bude systém virtualizace, v idedlnim piipadé instalo-
vatelny a aktualizovatelny formou balickovactho ndstroje operaéniho systému Debian
GNU/Linux. Pfipadna dodate¢nd konfigurace virtualiza¢niho systému bude patrné zavi-
sld na potiebach plynoucich z implementace.

Z provézanosti na ostatni ¢asti Virtualni laboratoie pocitacovych siti vyplyva nutnost
nalezeni a instalace nastrojti, jeZ umozZni:

° Sifovy provoz jednotlivych virtudlnich stroji v samostatnych VLAN.
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e Piistup na konzoli jednotlivych virtudlnich stroji skrze lokalni porty serveru.

Kazdy spustény virtudlni stroj tak bude mit svoji konzoli pfistupnou skrze dany
lokalni port serveru a jeho sifovy provoz bude probihat na samostatné VLAN. Jednotlivé
spusténé virtudlni stroje budou definovdny pomoci nésledujicich parametri:

o Identifikator stroje —jeho nazev ¢i ¢islo, napf. virtualni_stroj_1 nebo pouze 1

e Paméf stroje — kolik paméti RAM bude stroji poskytnuto, napt. 64 MB

Diskovy obraz stroje — z kterého image se md stroj spustit, napf. debian.img

Pocet sifovych rozhrani stroje — kolik sifovych rozhrani m4 stroj obsahovat, napf¥. 3

— Prvni sifové rozhrani — pracujici na samostatné VLAN 1
— Druhé sifové rozhrani — pracujici na samostatné VLAN 2

— Treti sifové rozhrani — pracujici na samostatné VLAN 3

Port konzole stroje — na kterém portu hostitelského serveru je pristupnd konzole
stroje, nap¥. 12345

Takto definované virtudlni stroje budou s okolnimi moduly Virtudlni laboratote poci-
tacovych siti spojeny pomoci trunk linky jdouci ze serveru. Jednotlivi uZivatelé pak bu-
dou pracovat s témito virtudlnimi stroji pomoci telnetu, jenZ bude pfipojen na jejich kon-
zole skrze lokdIni port serveru. Naptiklad takto:

$ telnet 127.0.0.1 12345

Tento pfikaz by mél uzivatele tedy pfipojit na konzoli virtudlniho stroje, jez se skryva
za portem 12345. Celkové schéma nového feseni je vidét na obrazku 1.

2.2.3 Zpusob ovladani

Vzhledem k provédzanosti jednotlivych ¢asti Virtudlni laboratoie pocitacovych sitije dobré
dodrzet dosavadni systém ovladani. Nové feSeni bude tudiz taktéz vyuZzivat ovladani
virtualiza¢niho a operaéniho systému formou volani skripti s potfebnymi piikazy a
parametry.

Vstupem téchto skriptii budou ptikazy a pfipadné parametry pro ovladni virtudlnich
stroju. Jejich vystupem pak posloupnost piikazti pro opera¢ni systém a systém virtual-
izace, jeZ zajisti pozadovanou operaci.

Pro ovladani virtudlnich stroji je nutné vytvofit ndstroje pro jejich spusténi, ukonceni,
restart, vypis informaci o béZicich strojich, uklddédni, nacitdni a mazéni.
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Obrézek 1: Celkové schéma nového feseni
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2.3 Nalezeni vhodného systému

Pfi vybéru vhodného virtualiza¢niho systému je nutné vychéazet z pofadavkii na nové
feSeni. Existujicich systémi je na sou¢asném trhu mnoho a tudiZ je nutné vybér zazit jen
na nékolik z nich. Dobrym kritériem je vybér jen téch nejznaméjSich a nejrozsitenéjsich
zminénych v kapitole 1.2.

Toto kritérium vybéru zazilo vhodné kandidéty pro budouci virtualiza¢ni systém na:
KVM, Windows Virtual PC, VirtualBox, VMware a Xen.

V nésledujicich kapitolach budou jednotlivé systémy rozebrany a zhodnoceny vhle-
dem k vhodnosti pouziti. Hodnoticimi kritérii jsou pozadavky na nové feSeni vyplyvajici
z potteb Virtudlni laboratofe pocitacovych siti. Princip bude takovy, Ze popsany bu-
dou ty vlastnosti diky nimZ jednotlivé virtualizacni systém nevyhovuji pozadavkam.
Déle budou uvedeny piipadné dalsi aspekty rozhodujici o vhodnosti jejich pouziti. Ty
pozadované vlastnosti, jez systémy spliiuji, uvddény nebudou.

Vétsina pozadovanych vlastnosti je dnes vSak jiZ standardem modernich virtualizac-
nich systémt. O pfipadném vitézi tak pravdépodobné rozhodnou vlastnosti jako kval-
itni dokumentace, dlouhodobd podpora ze strany vyrobcti hardwaru a softwaru, aktivni
vyvoj do budoucna apod.

2.3.1 KVM

Tento open source systém splnuje vSechny poZzadavky na nové feSeni pro Virtudlni lab-
oratoi pocitacovych siti. Ani po dikladngjsim prostudovani moZnosti tohoto systému
zadané poZadavky z hlediska funkénosti, ale oproti nékterym dal$im je i vhodnéjsim
kandidatem vzhledem ke svobodné licenci v rdmci open source. Velkou vyhodou tohoto
systému je také bohatd nabidka moZnosti préce se siti.

2.3.2 Windows Virtual PC

Systém jednoho z nejvétsi vyrobch softwaru na svété Microsoftu nesplituje poZzadavky v
nékolika dtileZitych bodech. Nejdtilezitéjsim faktem je, Ze mezi podporovanymi operac-
nimi systémy hostitele, ale i hosta se nenaléza platforma linux. Tato skutec¢nost defini-
tivné vyfazuje Windows Virtual PC z vybéru vhodnych systémti. Cely néstroj je kon-

cipovén a tizce svazan praveé s platformou Microsoft Windows.

2.3.3 VirtualBox

Prvnim lehkym omezenim systému VirtualBox od Oracle je pouziti maximalné osmi
sifovych rozhrani. Toto ¢islo se v8ak zda z hlediska dosavadnich zkugenosti s provozem
soucasného feSeni jako dostatecné. V porovndni s ostatnimi systémy se jednd o méné
roz$ifeny ndstroj. Jeho slibnd budoucnost je vSak momentélné doprovazena piekotnym
vyvojem, jenZ pfindsi casté vydavani novych verzi, coz pro hledané feSeni neni vyhodou.
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Jedna se také o nejpouzivanégjsi virtualiza¢ni nastroj na desktopech platformy Linux.
Na poli profesionalnich feSeni vSak nejde o pfili$ ¢asty systém. Vzhledem k témto fakttiim
a lepsi vhodnosti pouZiti u ostatnich feSeni byl tento systém zamitnut.

2.3.4 VMware

Produkty této spole¢nosti patif ke §pitce v oboru virtualizatnich néstroji. Cést z nich
je poskytovédna zdarma, ¢ast pouze v rdmci placené licence. Z poZadavku vyplyva, Ze se
musi jednat o bezplatné feSeni. V tvahu tudiZ pfipada hlavné bezplatny VMware Server.
Tento produkt je zdarma poskytovan pfevazné s ticelem ziskani zdkaznika pro koupi pla-
cenych, lépe vybavenych produkti. Oproti ostatnim open source feSenim vsak VMware
Server nenabizi Zadnou stéZejni ¢i vyjimecnou funkci navic, tudiZ je ddna pfednost prefer-
ovanému svobonému softwaru.

2.3.5 Xen

Na tomto open source systému je postaveno soucasné feSeni, jez z vyse popsanych diivo-
dua (viz kapitola 1.3) jiZ nadéle nespliiuje soucasné pozadavky. Ani po prostudovani
zmén v novéjsich verzich Xenu oproti té soucasné pouzivané vsak nenastavd padny
davod, jenz by rozhodl o setrvani u tohoto virtualiza¢niho néstroje. Nejedna se o zdsadné
nevyhovujici systém, oviem v soucasné dobé se nabizi pouziti 1épe vyhovujictho KVM.
Dtivody tohoto rozhodnuti o zméné virtualiza¢niho systému jsou shrnuty v ndsledujici
kapitole.

2.4 Zdavodnéni vybéru KVM

Pomineme-li Windows Virtual PC, jsou ostatni systémy vyhovujici z hlediska funkénich
pozadavki na nové feSeni. Ostatné, jak jiz bylo zminéno, vétsina poZadovanych vlast-
nosti je dnes jiZ standardem modernich virtualiza¢nich systémti. Rozhodujicimi se tak
stala nepfima kritéria jako je licence, sou¢and podpora ze strany vyrobcti hardwaru a
softwaru apod.

Jako nejvhodnéjsi byl zvolen systém KVM. Mezi jeho nesporné vyhody patfi zejména
zaclenéni do jddra Linuxu. To zarucuje dostate¢nou podporu této platformy, pravidelnou
aktualizaci s kazdym vydanim nového jadra a mnoho dalsich z toho plynoucich vyhod.

Dalsim rozdilem, ktery byl pro potfeby nového feseni shledén jako vyhoda je prin-
cip virtualizace. Hardwarové asistovand virtualizace v podani KVM se jevi vhodnéjsi
oproti paravirtualizaci Xen. Ta umoziiuje 1épe simulovat redlnou potitacovou sif, nabizi
i moZnost pouziti Sirsiho spektra platforem hosta atd.

Moznou vyhodou do budoucna je také pfiklon vyznamnych softwarovych spole¢nosti
jako napfiklad Red Hat ¢i IBM, jeZ davaji pfednost virtulazaénimu systému KVM pfed
doposud preferovanym Xenem. I tento fakt vedl k rozhodnuti o vitézstvi KVM. Tyto
velké korporace povétsinou zarucuji kvalitni a dlouhodoby vyvoj, dostate¢cnou podporu
atd.
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Nelze ovsem fici, Ze by KVM bylo jedinou moZnou volbou. I ostatni systémy s vyjim-
kou Windows Virtual PC by umoZnily splnit soucasné zadani, piesto vSak KVM se jevi
byti po vSech strankdch nejvhodnéjsim néstrojem.

2.5 Detailnéjsi predstaveni KVM

Jak jiz bylo feceno, tak systém KVM je soucdsti linuxového jadra od verze 2.6.20. Na
vyvoji KVM se v soucasnosti nejvice podili firma Red Hat s 52 % a IBM s 8 % na druhém
misté. Jeho zdkladem je systém Qemu, ktery je déle rozsifen o hardwarové asistovanou
virtualizaci pro dosaZeni lepsich vysledkt. Jednotlivé piikazy se proto lisi pouze v tom,
zda je volano Qemu ¢i KVM. Dle toho se poté virtualni stroj spusti pomoci plné ¢i hard-
warové asistované virtualizace.

Nasledujici postupy a pfikazy[4] jsou urceny pro soucasné verze opera¢niho systému
Debian GNU/Linux a virtualiza¢niho systému KVM. V ostatnich systémech této plat-
formy budou ptikazy pravdépodobné stejné nebo velmi podobné v zavislosti na odlisno-
stech jednotlivych systém.

V nasledujicim textu bude dodrZena standardni konvence pro rozliSeni prav nutnych
k provedenti piikazu. Tedy $ pro standardniho uZivatele a # pro uZivatele root.

2.5.1 Zjisténi podpory virtualizace v procesoru
O tom, zda mZzeme pouzit KVM ¢i se musime spokojit pouze s Qemu se piesvédcime
piikazem:

$ egrep ' “flags.* (vmx|svm)’ /proc/cpuinfo

Pokud ndm piikaz néco vypiSe, pak procesor daného stroje obsahuje podporu virtu-
alizace a mtZzeme pouzit KVM. V opacném piipadé se musime spokojit pouze s Qemu.
2.5.2 Instalace
Instalace na vétsiné opera¢nich systém platformy Linux probihd skrze balickovaci systém.
Nainstalujeme jej proto pomoci ptikazu:

# aptitude install kvm

Obdobné tak miiZeme nainstalovat i pfipadné dalsi potiebné balicky plynouci z im-
plementace. Pokud se tak nestalo automaticky je jesté potfeba zavést jaderné moduly
kvm.ko a kvm-intel.ko nebo kvm-amd.ko v zavislosti na pouZzitém typu procesoru. Moduly
lze zavést piikazem:

# modprobe kvm
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2.5.3 Vytvoreni obrazu disku

Pred spusténim virtualniho stroje je nejprve potfeba vytvofit obraz jeho disku. Ten vytvo-
fime pfikazem:

$ kvm-img create —-f gcow2 debian.img 7G

Tento pfikaz vytvoii obraz disku s ndzvem debian.img o maximalni velikosti 7 GB.
Parametr -f ndm uréi formét tohoto obrazu. Nej¢astéji pouzivany qcow2 méni dynamicky
svoji velikost dle aktudlné zabraného mista.

Podrobny popis jednotlivych parametrii a jejich hodnot nalezneme v manudlovych
strankach.

2.5.4 Spusteéni virtualniho stroje

Na pripraveny obraz disku z predeslé kapitoly miizeme nyni nainstalovat opera¢ni sys-
tém hosta a poté jej zacit pouzivat. Pro pocate¢ni instalaci je nejprve potieba jej spustit
napiiklad s virtudlni mechanikou CD-ROM, ze které nabootujme instala¢ni obraz poZado-
vaného opera¢niho systému.

Pomoci vzorového prikladu si obecné popiSeme, jak se virtudlni stroj s ndmi pozado-

vanymi parametry spousti. UmysIné je zde uvedena slozitéjsi konfigurace pro lep$i pred-
stavu nabizenych moznosti. Akci provedeme piikazem:

$ kvm \
-name virtualnistrojl \
—-smp 2 \
—-snapshot \
-hda debian.img \
—-cdrom debian.iso \
-m 128 \
-net nic,vlan=1,macaddr=DE:AD:BE:EF:12:27 \
-net tap,vlan=1,ifname=tapl, script=no \
—-serial tcp::12345, server,nowait \
-monitor tcp::12346,server,nowait \
-boot ¢ \
-usb \
-no-acpi \
-localtime \
-nographic \
—daemonize

Nyni si popiSeme jednotlivé parametry.

e —name virtualni_stroj_1-mnastavijméno virtualniho stroje
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e —smp 2 —nastavi pocet vyuzivanych procesort hostitele
e —snapshot —spusti virtudlni stroj jako snapshot

e -hda debian.img-nastaviobraz pevného disku

e —cdrom debian.iso —nastaviobraz disku CD-ROM

e —m 128 —uddavé velikost paméti RAM v MB

vs s

e —net nic,vlan=1,macaddr=DE:AD:BE:EF:12:27 - vytvofisifovy adaptér, nas-
tavi jeho MAC adresu a ¢islo VLAN

e —net tap,vlan=1,ifname=tapl, script=no — ud4va zpiisob pfipojeni sifo-
vého adaptéru, ¢islo TAP rozhrani a ¢islo VLAN

Z Mz

e —serial tcp::12345,server,nowait —udava ¢islo portu na kterém bude bez
¢ekdni naslouchat sériovy port

e —monitor tcp::12346, server,nowait — uddvé ¢&islo portu na kterém bude
bez ¢ekani naslouchat Monitor, jenZ je popsan v nasledujici kapitole

e —boot c —urdi zafizeni ze kterého stroj nabootuje
e —usb —aktivuje USB ovlada¢

e —no-acpi —deaktivuje ACPI

e —localtime —nastaveni hodiny hosta dle hostitele
e —nographic — vypne veskery graficky vystup

e —daemonize — spusti virtudlni stroj jako démona

I presto, Ze tento pfiklad zahrnuje pouze zlomek nabizenych parametrti je nazorné
vidét, Ze moZznosti pro nastaveni virtudlniho stroje dle vlastnich potfeb jsou velké. Po-
drobny popis jednotlivych parametri a jejich hodnot nalezneme v manudlovych strankach.

2.5.5 Ovladani skrze Monitor

Kazdy virtualizacni systém zpravidla obsahuje néstroj pro ovladani virtudlnich stroji.
V ptipadé KVM se nazyva Monitor. Existuje jak v grafické podobé, tak i varianté pro
ptikazovy fadek. Pomoci néj lze realizovat operace jako ziskani rtiznych informaci o
béZzicim stroji, pfipojeni USB zafizeni, vytvofeni otisku obrazovky, vypnuti stroje, restart
stroje, uloZeni stroje atd. Podrobny popis opét najdeme v manudlovych strankach.

Préce v piikazovém fadku spociva v napojeni na specidlni konzoli virtudlniho stroje,
kterd interpretuje jednotlivé ptikazy Monitoru.
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2.5.6 kQemu

V pripadé absence podpory virtualizace ze strany procesoru se musime spokojit pouze s
plnou virtualizaci pomoci Qemu. Tento systém vSak sdm o sobé nedosahuje pfilis velkého
vykonu.

Tento stav 1ze vylepsit pouZitim kQemu. Jednd se o akcelera¢ni modul jadra slouZici
pro urychleni systému Qemu. Zavedeni tohoto jaderného modulu je vSak vzhledem k
vychozi rychlosti Qemu takifka nutnosti v pfipadé, Ze jej chceme redlné pouZivat.

Od verze Qemu 0.12.0 jiz vS8ak neni kQemu nadéale podporovéno a je doporuceno
pouZit akceleraci skrze KVM.

Instalace kQemu a zavedeni jaderného modulu probihéd ndsledovné. Nejprve je nutné
nainstaloval bali¢ek module-assistant stejnym zptisobem, jako jiz bylo uvedeno vyse. Poté
jiz dokompilujeme kgemu-modules-* bali¢ek skrze Module Assistant nasledovné:

# m—a a-i kgemu

Na konec je nutné piridat kQemu do konfiguraéniho souboru /etc/modules pro auto-
maticky start a zavést jeho jaderny modul. To prvedeme nasledovné:

# echo kgemu >> /etc/modules
# modprobe kgemu

Pro plné vyuZiti je je jesté tfeba pfi volani Qemu pouZit parametr:

—kernel-kgemu
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3 Navrh implementace

Po vypracovani obecné analyzy je dalSim krokem vyvoje nového feSeni navrh imple-
mentace. Tato ¢4st vyvoje fesi problém, jak naimplementovat nové feSeni dle univerzalni
analyzy na konkrétni zvolené prosttedi.

Bude zde rozebran cely koncept nového feseni a nédsledné pak jeho dil¢éi ¢asti. Na

vy

zavér této kapitoly se také podivdme na moZnosti rozsifeni do budoucna.

3.1 Navrh implementacniho prostredi

Vzhledem k vybéru opera¢niho systému Debian GNU/Linux a poZadavkiim na ovladani
pomoci skript jsem volil mezi témi programovacimi ¢i skriptovacimi jazyky, jez budou
tuto podminku spliiovat. Dalsim aspektem, ktery bylo tfeba brat v tivahu je moZzné bu-
douci rozsiteni tohoto nového feSeni dalsimi lidmi pracujicimi na projektu Virtudlni lab-
oratoie pocitacovych siti. Pokud by ovlddani probihalo skrze nepfili§ rozsifeny jazyk,
mohlo by v budoucnu dojit k obtiZné situaci pfi jeho rozvoji. Po zvéZeni téchto narokt
jsem zvolil obecné zndmy skriptovacijazyk bash, ktery vyhovuje zminénym poZadavkam.

Déle byla feSena otdzka, zdali virtualizaéni systém ovladat pomoci sady skriptti pfimo,
skrze jeho vlastni nastroje a rozhrani API nebo vyuZit néktery z univerzalnich ovladdacich
néstroji. Tim nejzndméjsim z nich je knihovna libvirt[8], jez poskytuje jednotné ovladaci
rozhrani pro rizné virtualizacni technologie a jeji konzolové rozhrani virsh. Po dtkladné
tvaze, prostudovani moZnosti i piivétivosti nastroji a rozhrani API virtualiza¢niho sys-
tému KVM, podlozZené aktudlnimi a moZznymi budoucimi poZadavky jsem zvolil pfimé
ovladéni, nikoliv skrze ndstroj tfetich stran co by prostfednika.

3.2 Celkova struktura

Pfi ndvrhu nového feSeni je tfeba stanovit nékolik implementaénich pravidel, jejichz
diaslednym dodrZenim dosdhneme odpovidajici kvality feSeni a jeho snadné rozsifitel-
nosti do budoucna v rdmci dalsiho rozvoje Virtudlni laboratofe pocitacovych siti.

Je potfeba navrhnout a dodrZzovat jednotnou souborovou strukturu, dostate¢né ¢lenéni
jednotlivych skriptti na mensi celky, centrdlni misto pro nastaveni globdlnich parametrti
virtualizace, srozumitelnost a ¢istotu kodu jednotlivych skripti atd.

Z pozadavki zadéani vyplynulo, Ze po novém feSeni se z hlediska implementace se
pozaduje vytvofit ndsledujici sadu ndstroji pro ovladani virtualiza¢niho systému:

e Spousténi — nastroj spoustéjici jednotlivé virtudlni stroje s poZadovanymi parame-
try

e Ukoncovani — nastroje ukoncujici dale jiz nepotfebné virtudlni stroje

e Restartovani — néstroje restartujici zablokované ¢i jinak problémové virtudlni stroje

e Vypis informaci — ndstroje vypisujici informace o pravé béZicich strojich
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e Ukladani, nac¢itani a mazani—nastroje ukladajici, nacitajici a mazajici obrazy virtual-
nich strojii pro pozdéjsi opétovné pouziti

Tyto skripty budou voldny za pomoci dodate¢nych parametri upravujicich jejich
chovani dle aktudlnich poZzadavk.

3.2.1 Souborova struktura

Zakladnim kamenem je vhodné navrzeni souborové, tedy i adresaifové struktury. Déle je
potieba z hlediska pfehlednosti a snadné upravitelnosti rozdélit skripty do jednotlivych
souborti.

Po dtikladné tvaze byla adresarova struktura navrzena takto:

e instalacni_disky\ — adresaf obsahujici obrazy instala¢nich diski
e skripty\ — adresat obsahujici jednotlivé skripty

- kvm.sh

— kom_delete.sh

— kvm_funkce.sh

— kvm_hardreset.sh

— kvm_hardresetall.sh

— kvm_hardstop.sh

— kvm_hardstopall.sh

— kvm_kontrola_parametru_cas.sh
— kvm_kontrola_parametru_disk.sh
— kvm_kontrola_parametru_pamet.sh
— kvm_kontrola_parametru_rozhrani.sh
— kvm_kontrola_parametru_stroj.sh
— kom_load.sh

— kvm_parametry.sh

— kvm_reset.sh

— kvm_resetall.sh

— kvm_save.sh

— kom_show.sh

— kvm_showall.sh

— kvm_start.sh

- kvm_stop.sh

— kum_stopall.sh
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— spusteni_bez_snaspshotu.sh
o ulozene_snapshoty\ — adresat obsahujici ulozené snapshoty

e virtualni_disky\ — adresaf obsahujici obrazy diskii

Detailni popis jednotlivych skriptt a jejich parametrt najdeme v nasledujicich kapi-
tolach.

3.2.2 Centralni skript

Centralnim spustitelnym skriptem je kvm.sh. Pomoci volani tohoto skriptu a jeho para-
metr(i dojde k provedni veskerych nabizenych a pozadovanych operaci.

Na zacéatku tohoto skriptu dojde k nacteni zadanych parametrti a jejich nastaveni v
rédmci globalnich proménych. Naé&itaji se parametry: operétor, ¢islo stroje nebo &as, pamét
stoje, disk stroje a pocet sifovych rozhrani stroje. Pokud néktery z parametrii nebyl zadén,
nastavi se na vychozi nulovou hodnotu. Pocet a druh volanych parametrti tak zavisi na
pozadované operaci.

Déle pak dojde k prolinkovani mezi skripty kvm_funkce.sh a kvm_parametry.sh. Prvni z
nich umoZni ostatnim ¢astem skriptu volat globalni funkce, druhy pak nastavi globalni
promenné.

Na zavér skriptu pak dojde k provedeni pfepinace case, ktery dle prvniho parametru
zavold poZzadovanou ¢ést skriptu. Volani jednotlivych funkci pak tedy vypada napiiklad
takto:

# ./kvm.sh stopall 03:15:00

Prvni parametr pak mtZe nabyvat hodnot: start, stop, hardstop, stopall, hardstopall, re-
set, hardreset, resetall, hardresetall, show, showall, save, load a delete. V p¥ipadé nezndmého
parametru dojde k vypséani chybové hlasky s napovédou spravného zadani.

Vzhledem k tomu, Ze v jednotlivych skriptech bude dochdazet k volani ptikazti vyzadu-
jicimu préava uZzivatele root je nutné jej s témito pravy pokazdé spoustét.

3.2.3 Globalni funkce

Globalni funkce se nalézaji v souboru kvm_funkce.sh. Jedné se o pomocné funkce volané z
jednotlivych ¢éasti skriptt.

Tvorba ndhodné MAC adresy virtualniho stroje
Argumenty: Zadné

function mac() {

echo $(echo —n DE:AD:BE:EF ;foriin ‘seq 12 ; do echo —n ‘echo ":$RANDOM$RANDOM” |
cut —n —c —3' ; done)
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Vypis 1: Globani funkce mac

Tato funkce vytvoii pfi kaZdém svém voldni unikatni MAC adresu s jednotnym pre-
fixem DE:AD:BE:EF. Takto vytvofené MAC adresy jsou ndsledné pridélovéany jednotlivym
spousténym virtudlnim strojim.

Tvorba jednorozmérného pole pro ¢isla TAP, VLAN, bridge
Argumenty: ¢islo virtualniho stoje, maximdlni pocet rozhrani virtudlniho stoje

function pole_cisel_stroje () {
for ((i=1;i<=$2;i++)); do

cislo=$(($1 « $2 — ($2 — $i)))
pole[($i—1)]=$cislo

done

pole cisel stroje =(${pole[@]})

Vypis 2: Globani funkce pole_cisel_stroje

Jednotlivé spousténé virtudlni stroje maji dynamicky se ménici pocet sitovych adap-
térd. Pro vytvofeni TAP rozhrani, VLAN rohrani a bridge na strané hostitele, s nimiz
mohou jednotlivé sifové adaptéry virtualniho stroje pracovat, je tudiz zapotiebi vytvofit
sadu cisel pro jejich jednotné oznaceni. Tato sada ¢isel musi byt samoziejmé pro kazdy
stroj jind.

Tato funkce vytvoii pole ¢isel, které se dale mohou pouZit pfi vytvofeni onéch TAP
rozhrani, VLAN rohrani a bridge. Pfi kazdém voldni funkce jsou pfeddny dva argu-
menty: ¢islo virtudlniho stroje a maximalni pocet rozhrani virtudlniho stoje, ktery je pro
vSechny stroje nastaven stejné v globalnim nastaveni parametrti. Nasledné dojde k vytvo-
feni jednorozmérného pole o velikosti maximalniho po¢tu rozhrani s ¢isly, jeZ jsou rezer-
vovany pro uddvany stroj v prvnim argumentu.

Pokud je napfiklad zavoldna funkce s argumenty 2 a 3. Tak dojde k vytvofeni pole s
¢isly 4,5 a 6. Cislo 3 tak udava maximalni pocet rozhrani, tudiz tfi ¢isla. Cislo 2 udava
¢islo stroje, pro ktery je toto pole vytvoteno. Cisla 1, 2 a 3 nélez stroji prvnimu, takZe &isla
4,5 a 6 pak tomuto stroji druhému. Tento stroj pak mtZe byt pfipojen na TAP rozhrani
4,5 a 6, jez budou pracovat ve VLAN 4, 5, a 6 a TAP s VLAN budou spole¢né svazany
bridge 4, 5, a 6.

V piipadé zavolani funkce s argumenty 2 a 4 pak dojde k vytvofeni pole s ¢isly 5, 6, 7
a 8. Tato ¢isla jsou poté opét rezervovana druhému stroji. Obdobé pak pro stroje dalsi.
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Tvorba TAP rozhrani
Argumenty: ¢islo TAP

function tap_start () {

tunctl —t tap$1 1>/dev/null 2>>/dev/null
ip link set dev tap$1 up 1>/dev/null 2>/dev/null

logger —i —t $log_nazev —p $log_umisteni "Tvorba_tap_rozhrani:_tap$1”

Vypis 3: Globani funkce tap_start

Tato funkce vytvoii a aktivuje TAP rozhrani s ¢islem uddvanym v argumentu. Nasledné
pak tuto udélost zapiSe do log souboru.

Pokud je napfiklad zavoldna funkce s argumentem 3 vytvoii se a aktivuje TAP rozhrani
tap3.

ZruSeni TAP rozhrani
Argumenty: ¢islo TAP

function tap_stop() {
tunctl —d tap$1 1>/dev/null 2>/dev/null

logger —i —t $log_nazev —p $log_umisteni "Zruseni_tap_rozhrani:_tap$1”

Vypis 4: Globani funkce tap_stop

Tato funkce zrusi TAP rozhrani s ¢islem uddvanym v argumentu. Nasledné pak tuto
udélost zapiSe do log souboru.

Tvorba VLAN rozhrani
Argumenty: ¢islo VLAN

function vlan_start () {
vlan=‘expr $vlan_offset + $1°
veonfig add eth0 $vlan 1>/dev/null 2>/dev/null

logger —i —t $log_nazev —p $log_umisteni "Tvorba_vlan.rozhrani:.eth0.$vlan”

Vypis 5: Globani funkce vlan_start
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Tato funkce vytvoii VLAN rozhrani pro ethO s ¢islem uddvanym v argumentu secte-
nym s VLAN offsetem z globédlniho nastaveni parametrti. Nasledné pak tuto udalost
zapiSe do log souboru.

Pokud je napfiklad zavoldna funkce s argumentem 3 a VLAN offset je nastaven napii-
klad na 1000 vytvofi se VLAN rozhrani eth(0.1003.

ZruSeni VLAN rozhrani
Argumenty: ¢islo VLAN

function vlan_stop() {
vlan=‘expr $vlan_offset + $1°
veonfig rem eth0.$vlan 1>/dev/null 2>/dev/null

logger —i —t $log_nazev —p $log_umisteni "Zruseni_vlan_rozhrani:_eth0.$vlan”

Vypis 6: Globani funkce vlan_stop

Tato funkce zrusi VLAN rozhrani pro eth0 s ¢islem udavanym v argumentu se¢tenym
s VLAN offsetem z globdlniho nastaveni parametri. Nasledné pak tuto udélost zapise do
log souboru.

Tvorba bridge rozhrani
Argumenty: ¢islo bridge

function bridge_start () {
vlan='expr $vlan_offset + $1

brctl addbr br$1 1>/dev/null 2>/dev/null
brctl addif br$1 tap$1 eth0.$vlan 1>/dev/null 2>>/dev/null

logger —i —t $log_nazev —p $log_umisteni "Tvorba._bridge:_br$1”

Vypis 7: Globani funkce bridge_start

Tato funkce vytvofibridge s ¢islem udavanym v argumentu. Do tohoto bridge nasledné
pfifadi odpovidajici TAP a VLAN rozhrani. Nasledné pak tuto udalost zapiSe do log
souboru.

Pokud je napiiklad zavoldna funkce s argumentem 3 a VLAN offset je nastaven napii-
klad na 1000, vytvofii se bridge br3, do nejz jsou pfifazeny rozhrani tap3 a eth0.1003.
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ZrusSeni bridge rozhrani
Argumenty: ¢islo bridge

function bridge_stop() {
brctl delbr br$1 1>/dev/null 2>/dev/null

logger —i —t $log_nazev —p $log_umisteni "Zruseni_bridge:_br$1”

Vypis 8: Globani funkce bridge_stop

Tato funkce zrusi bridge s ¢islem uddvanym v argumentu. Nasledné pak tuto udélost
zapiSe do log souboru.

3.2.4 Centralni nastaveni parametrt

Globélni parametry se nalézaji v souboru kvm_parametry.sh. Jedna se o misto, které slouzi
k centrdlnimu nastaveni jednotlivych parametrt virtualizace.
Nastavit 1ze tyto nasledujici parametry:

7 Yz

stroj_min — minimdlni ¢islo stroje (vychozi hodnota: 1)

7 vz

stroj_max — maximdlni ¢&islo stroje, neboli maximdlni pocet strojti (vychozi hodnota:
30)

pamet_min — minimdlni velikost paméti RAM v MB (vychozi hodnota: 32)
pamet_max — maximalni velikost paméti RAM v MB (vychoz{ hodnota: 128)
rozhrani_min — minimalni pocet sitovych rozhrani (vychozi hodnota: 1)
rozhrani_max — maximalni poget sifovych rozhrani (vychozi hodnota: 3)

disk_cesta — relativni cesta k adresafi s obrazy diskt (vychozi hodnota: ../virtu-
alni_disky/)

o jmeno_prefix — prefix jména stroje (vychozi hodnota: virtualni_stroj-)

port_terminal_offset — offset pro vypocet lokdlniho portu s terminalem stroje (vychozi
hodnota: 50000)

port_monitor_offset — offset pro vypocet lokdlniho portu s monitorem stroje (vychozi
hodnota: 55000)

vlan_offset — offset pro vypocet ¢isel VLAN (vychozi hodnota: 4000)
log_nazev — ndzev pro zdznam do log souboru (kvm_virtualizace)

log _umisteni — urceni log souboru (vychozi hodnota: daemon.info)
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3.3 Spousteéni

NPl

Spousténi jednotlivych virtudlniho stoji zajistuje nastroj Start. Jeho podrobnéjsi popis
nalezneme v nésledujicich kapitolach.

3.3.1 Prikaz nastroje Start
Spusténi nastroje Start probiha skrze piikaz:
# ./kvm.sh start 1 64 debian.img 3

3.3.2 Parametry prikazu nastroje Start

Vsechny niZe popsané parametry jsou pii volani ndstroje Start povinné. Jejich mozné
hodnoty jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit jejich minimalni ¢i
maximdalni hodnoty apod.

e Prvni parametr — volany nastroj, tedy Start

Druhy parametr — ¢islo spousténého stroje

Tteti parametr — velikost paméti RAM stroje v MB

Ctvrty parametr — obraz disku stroje

Péty parametr — pocet sifovych rozhrani stroje

3.3.3 Popis c¢innosti skriptu nastroje Start

Nastroj Start se naléza ve skriptu kvm_start.sh.

Na zé&catku tohoto skriptu dojde ke kontrole spravnosti zadanych parametrti zavola-
nim pomocnych skripth kvm_kontrola_parametru_stroj.sh, kvm_kontrola_parametru_pamet.sh,
kvm_kontrola_parametru_disk.sh a kvm_kontrola_parametru_rozhrani.sh. Pokud dojde k zadani
neplatnych parametrd, je ¢innost skriptu ukoncena a je vypsana chybova hlaska s napové-
dou spravnych hodnot.

Dale dojde v cyklu for k vytvoreni potfebného poctu TAP rozhrani. To probiha ne-
jprve zavoldnim globalni funkce pole_cisel_stroje, jez nam piipravi vyse popsané pole ¢isel
pro spoustény stroj. Tato jednotlivé ¢isla jsou pak nasledné postupné preddvana globalni
funkci tap_start, jez vytvofi jednotlivd TAP rozhrani. Pocet takto vytvéafenych rozhrani
je definovan pocétem priibéhti tohoto cyklu for v zdvislosti na zadaném parametru pro
spousténi nového stroje.

Pokud je vyzadovéno naptiklad pouze jediné sifové rozhrani, tak tento cyklus pro-
béhne pouze jednou a vytvofi jediné TAP rozhrani jehoz ¢islo odpovida prvni burice z
pole &isel pro spoustény stroj.

Stejnym zptlisobem je déle vytvoren potfebny pocet VLAN rozhrani a bridge.
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Nésledné dojde opét v cyklu for k pfipravé parametrd, jenZ budou pouZity pii findlnim
volani pifkazu pro virtualizaéni systém KVM. Dle poctu pozadovanych sifovych rozhrani
stroje a za pomoci globélnich funkci pole_cisel stroje a mac dojde k vytvoreni té ¢asti para-
metrt, jez definuje sifovéa rozhrani virtualniho stroje.

Poté dle vySe uvedeného piikazu pro spusténi nastroje Start a vloZeni predpiipravené
sifové Easti parametrti dojde k sestaveni nasledujictho piikazu pro KVM:

$ kvm \
-name virtualni_stroj.1l \
-snapshot \
-hda ../virtualni.disky/debian.img \
-m 64 \
-net nic,vlan=4001,macaddr=DE:AD:BE:EF:13:14 \
-net tap,vlan=4001, ifname=tapl, script=no \
-net nic,vlan=4002,macaddr=DE:AD:BE:EF:17:23 \
-net tap,vlan=4002, ifname=tap2, script=no \
-net nic,vlan=4003,macaddr=DE:AD:BE:EF:93:13 \
-net tap,vlan=4003, ifname=tap3, script=no \
—-serial tcp::50001, server,nowait \
-monitor tcp::55001,server,nowait \
-boot c \
-localtime \
-nographic \
—daemonize

Kady virtudlni stroj spoustény pomoci néstroje Start je tedy konfigurovan nasledovneé:
e je nastaveno jeho jméno dle ¢isla stroje,

e je spustén jako snapshot,

¢ je nastaven obraz disku,

¢ je nastavena velikost paméti RAM,

e jsou nastaveny jednotlivé sifové adaptéry,

e je pfesmérovan vystup sériového portu s konzoli na lokdIni port hostitele,
¢ je pfesmérovan Monitor na lokalni port hostitele,

e je nastaveno zafizeni pro boot,

e jsou nastaveny hodiny na ¢as hostitele,

e je vypnut veskery graficky vystup

e aje spustén jako démon.
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Na zavér dojde k vypsani informacni hlasky o provedeném piikazu a nasledné je pak
tato udalost zapsana do log souboru.

3.4 Ukoncovani

Jednotlivé ¢i hromadné ukoncovani virtudlnich stoja zajistuji nastroje Stop, HardStop,
StopAll a HardStopAll. Néastroj Stop ukoncuje béh virtualniho stroje standardnim zptso-
bem skrze Monitor virtualiza¢niho systému. Pro pfipad nefunkénosti tohoto korektniho
zplisobu je tu jesté nastroj HardStop, ktery virtudlni stroj ukonc¢i nestandardné skrze
operacni systém hostitele. Dalsi dva néstroje StopAll a HardStopAll jsou jejich obdobou
pro hromadné ukoncovani viech strojt naréz. Jejich podrobnéjsi popis nalezneme v nésle-
dujicich kapitolach.

Nastroje StopAll a HardStopAll maji jesté moZnost zadani ¢asového limitu. V tomto
pfipadé dojde k ukonceni pouze téch stroji, jez bézi déle, nez je zadany ¢asovy limit.
Tato moznost slouzi pro ukoncovani strojt, jeZ by v systému mohly béZet z jakéhokoliv
divodu nepfimérené dlouho.

3.4.1 Prikaz nastroje Stop

Spusténi nastroje Stop probiha skrze piikaz:
# ./kvm.sh stop 1

3.4.2 Parametry prikazu nastroje Stop

Vsechny niZe popsané parametry jsou pfi voldni ndstroje Stop povinné. Mozné hodnoty
druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit minimdlni
¢i maximalni hodnotu.

e Prvni parametr — volany néstroj, tedy Stop

e Druhy parametr — ¢islo ukoncovaného stroje

3.4.3 Popis ¢innosti skriptu nastroje Stop

Nastroj Stop se naléza ve skriptu kvm_stop.sh.

Na zacatku tohoto skriptu dojde ke kontrole spravnosti zadaného parametru zavola-
nim pomocného skriptu kvm _kontrola_parametru_stroj.sh. Pokud dojde k zaddni neplatného
parametru, je ¢innost skriptu ukonc¢ena a je vypsana chybovéa hlaska s ndpovédou spravné
hodnoty.

Dale dojde pomoci specialniho pfikazu quit pro Monitor k ukon¢eni béhu virtualniho
stroje. Tento pfikaz je zaslan na lokalni port hostitele, na némz nasloucha Monitor daného
stroje.
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echo quit | netcat 127.0.0.1 $port_monitor 1>/dev/null 2>/dev/null

Vypis 9: Ukonc¢eni skrze ndstroj Stop

Zde se nabizel jesté specidlni piikaz system_powerdown. Rozdil obou dvou ptikazii je
v tom, Ze quit ukoncuje stroj okamzité, dalo by se fici nekorektné a system_powerdown
simuluje stitsknuti tlacitka napédjeni, kdy virtudlni stroj obdrzi ACPI Zadost o vypnuti.
Vzhledem k tomu, Ze spousténé virtudlni stroje pracuji jako snapshoty, kdy je zbytecné
¢ekat na korektni ukonceni, byl vybran piikaz quit.

Poté dojde pomoci globalnich funkci bridge_stop, vlan_stop a tap_stop ke zruSeni bridge,
VLAN rozhrani a TAP rozhrani, jeZz dany stroj vyuZzival.

Na zavér dojde k vypsani informacni hlasky o provedeném piikazu a nasledné je pak
tato udalost zapsana do log souboru.

3.4.4 Prikaz nastroje HardStop

Spusténi nastroje HardStop probihd skrze piikaz:

# ./kvm.sh hardstop 1

3.4.5 Parametry prikazu nastroje HardStop

Vsechny niZe popsané parametry jsou pifi volani ndstroje HardStop povinné. Mozné
hodnoty druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit
minimdlni ¢ maximalni hodnotu.

e Prvni parametr — volany néstroj, tedy HardStop

e Druhy parametr — ¢islo ukonc¢ovaného stroje

3.4.6 Popis ¢innosti skriptu nastroje HardStop

Nastroj HardStop se naléza ve skriptu kvm_hardstop.sh.

Cinnost tohoto skriptu se shoduje se skriptem nastroje Stop vyjma ¢ésti fesici samotné
ukoncovani virtualniho stroje.

Zde na rozdil od néstroje Stop vyuZivajici korektni ukon¢eni pomoci Monitoru dojde
k ukonéeni skrze opera¢ni systém hostitele za pouziti pfikazu kill. Nejprve je ziskan PID
ukonc¢ovaného virtualniho stroje a ten je poté pomoci pfikazu kill ukoncen.

pid='ps —AF | grep $jmeno_prefix$stroj | grep —v 'pts’ | awk '{ print $2 }*
kil —9 $pid 1>/dev/null 2>/dev/null

Vypis 10: Ukonceni skrze nastroj HardStop
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3.4.7 Prikaz nastroje StopAll

Spusténi nastroje StopAll probiha skrze piikazy:
# ./kvm.sh stopall
nebo pfipadné
# ./kvm.sh stopall 01:30:00

3.4.8 Parametry prikazu nastroje StopAll
Prvni parametr je pfi voldni nastroje StopAll povinny, druhy je volitelny.
e Prvni parametr — volany néstroj, tedy StopAll

e Druhy parametr — ¢asovy limit ve formatu HH:MM:SS

3.4.9 Popis cinnosti skriptu nastroje StopAll

Nastroj StopAll se naléza ve skriptu kvm_stopall.sh.

Nejprve dojde k rozhodnutf, kterd ¢ast skriptu se ma provést, dle toho zda byl ¢i nebyl
zadan druhy parametr casu.

Pokud ¢as zadan byl, dojde na zacatku ke kontrole sprdvnosti zadaného parametru
zavolanim pomocného skriptu kvm_kontrola_parametru_cas.sh. Pokud dojde k zadani ne-
platného parametru, je ¢innost skriptu ukonc¢ena a je vypsana chybové hldska s ndpovédou
spravné hodnoty.

Nésledné je v cyklu for u vSech strojii provéfena podminka, zda doba jejich béhu
nepfekracuje zadany limit. Pokud ano, je na dany stroj zavoldn ndstroj Stop pro jeho
ukonéeni.

Na zavér dojde k vypsani informacéni hlasky o provedeném piikazu a nasledné je pak
tato udélost zapsana do log souboru.

Pokud ¢as zaddn nebyl, dojde k obdobnému ukonceni vSech strojii bez dodate¢né
podminky. ZruSeni vSech jimi vyuZzivanych bridge, VLAN rozhrani a TAP rozhrani atd.

Veskeré ukoncovani ¢innosti stroji pomoci tohoto skriptu probihd korektné skrze
Monitor.

3.4.10 Prikaz nastroje HardStopAll
Spusténi nastroje HardStop All probiha skrze pfikazy:

# ./kvm.sh hardstopall
nebo pfipadné

# ./kvm.sh hardstopall 01:30:00
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3.4.11 Parametry prikazu nastroje HardStopAll
Prvni parametr je pfi voldni néstroje StopAll povinny a druhy je volitelny.
e Prvni parametr — volany néstroj, tedy HardStopAll

e Druhy parametr — ¢asovy limit ve formatu HH:MM.:SS

3.4.12 Popis Cinnosti skriptu nastroje HardStopAll

Nastroj HardStopAll se naléza ve skriptu kvm_hardstopall.sh.

Cinnost tohoto skriptu se shoduje se skriptem ndstroje StopAll vyjma Casti fesict
samotné ukoncovani virtudlnich stroji. Rozdil je zde opét stejny jako v pfipadé Stop
a HardStop. Tedy k ukonéeni dojde nikoliv skrze Monitor, ale pifikaz kill v operaénim
systému hostitele.

3.5 Restartovani

Jednotlivé & hromadné restartovani virtudlnich stojti zajistuji nastroje Reset, HardReset,
ResetAll a HardResetAll. Nastroj Reset restartuje béh virtudlniho stroje standardnim zp1i-
sobem skrze Monitor virtualiza¢niho systému. Pro pfipad nefunkénosti tohoto korekintho
zplisobu je tu jesté ndstroj HardReset, ktery virtudlni stroj restartuje nestandardné skrze
operacni systém hostitele. Dal$i dva nastroje ResetAll a HardResetAll jsou jejich obdobou
pro hromadné restartovéani vSech strojt naraz. Jejich podrobnéjsi popis nalezneme v nésle-
dujicich kapitolach.

3.5.1 Prikaz nastroje Reset
Spusténi nastroje Reset probiha skrze piikaz:

# ./kvm.sh reset 1

3.5.2 Parametry pfikazu nastroje Reset

V8echny niZe popsané parametry jsou pfi volani néstroje Reset povinné. Mozné hodnoty
druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit minimalni
¢i maximalni hodnotu.

e Prvni parametr — volany néstroj, tedy Reset

e Druhy parametr — ¢islo resetovaného stroje
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3.5.3 Popis ¢innosti skriptu nastroje Reset

Nastroj Reset se nalézé ve skriptu kvm_reset.sh.

Na zé&c¢atku tohoto skriptu dojde ke kontrole sprdvnosti zadaného parametru zavola-
nim pomocného skriptu kvm _kontrola_parametru_stroj.sh. Pokud dojde k zaddni neplatného
parametru, je ¢innost skriptu ukoncena a je vypsana chybovéa hlaska s ndpovédou spravné
hodnoty.

Dale dojde pomoci pfikazu ps k uloZeni spoustéciho pfikazu daného stroje pro KVM
do pomocné proménné. Tento stroj je poté zastaven pomoci néstroje Stop a nédsledne je
opét nanovo spustén ve stejné konfiguraci pomoci ptikazu, jenz byl uloZen v pomocné
promeénné.

prikaz="ps —AF | grep gemu | grep $jmeno_prefix$stroj | grep —v 'pts’ | egrep —o ‘gemu.x"
$0 stop $stroj
$prikaz

Vypis 11: Restartovani skrze néstroj Reset

Zde se nabizela jesté moznost pouZiti specidlnitho pfikazu system_reset pro Monitor.
V tomto pifipadé oviem nedojde ke smazani starého a nahrani nového snapshotu, ale
pouze k restartovani virtudlniho stroje se snapshotem ptivodnim. Tato vlastnost rozhodla
0 pouZiti vySe popsaného feseni.

Na zavér dojde k vypsani informacéni hlasky o provedeném piikazu a nasledné je pak
tato udélost zapsana do log souboru.
3.5.4 Prikaz nastroje HardReset

Spusténi nastroje HardReset probihd skrze ptikaz:
# ./kvm.sh hardreset 1

3.5.5 Parametry prikazu nastroje HardReset

V8echny niZe popsané parametry jsou pii voldni nastroje HardReset povinné. Mozné
hodnoty druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit
minimdlni ¢ maximalni hodnotu.

e Prvni parametr — volany néstroj, tedy HardReset

e Druhy parametr — ¢islo resetovaného stroje

3.5.6 Popis ¢innosti skriptu nastroje HardReset

Nastroj HardReset se naléza ve skriptu kvm_hardreset.sh.
Cinnost tohoto skriptu se shoduje se skriptem nastroje Reset vyjma ¢asti feSici samotné
restartovani virtudlniho stroje.
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Zde na rozdil od nastroje Reset vyuZivajici korektni ukonceni pomoci néstroje Stop
dojde k ukonceni skrze nastroj HardStop. TudiZ nedojde k ukonéeni ptivodniho snap-
shotu pomoci Monitoru, ale skrze pfikaz operac¢niho systému kill.

prikaz="ps —AF | grep gemu | grep $jmeno_prefix$stroj | grep —v 'pts’ | egrep —o ‘gemu.x
$0 hardstop $stroj
$prikaz

Vypis 12: Restartovani skrze nastroj HardReset

3.5.7 Prikaz nastroje ResetAll

Spusténi nastroje ResetAll probiha skrze piikaz:
# ./kvm.sh resetall

3.5.8 Parametry prikazu nastroje ResetAll

Prvni a zaroven jediny parametr je pfi volani nastroje ResetAll povinny.
e Prvni parametr — volany ndstroj, tedy ResetAll

3.5.9 Popis ¢innosti skriptu nastroje ResetAll

Nastroj ResetAll se naléza ve skriptu kvm_resetall.sh.
Cinnost tohoto skriptu se shoduje se skriptem néstroje Reset. Tento skript ovSem ner-
estartuje pouze jeden virtudlni stroj, ale v cyklu for dojde k restartovani vsch stroja.

3.5.10 Prikaz nastroje HardResetAll

Spusténi nastroje HardResetAll probiha skrze ptikaz:
# ./kvm.sh hardresetall

3.5.11 Parametry prikazu nastroje HardResetAll

Prvni a zaroven jediny parametr je pfi voldni nastroje HardResetAll povinny.
e Prvni parametr — volany nastroj, tedy HardResetAll

3.5.12 Popis cinnosti skriptu nastroje HardResetAll

Nastroj HardResetAll se naléz4 ve skriptu kvm_hardresetall.sh.
Cinnost tohoto skriptu se shoduje se skriptem néstroje HardReset. Tento skript ovsem
nerestartuje pouze jeden virtudlni stroj, ale v cyklu for dojde k restartovani vSech strojti.
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3.6 Vypis informaci

Vypis informaci o jednotlivych & vsech virtualnich stojich zajistuji nastroje Show a ShowAll.
Nastroj Show vypisuje informace o jednotlivych virtualnich strojich a ndstroj ShowAll je
pak jeho obdobou pro vypis informaci o vSech strojich naraz. Jejich podrobnéjsi popis
nalezneme v nésledujicich kapitolach.

3.6.1 Prikaz nastroje Show

Spusténi nastroje Show probihd skrze piikaz:
# ./kvm.sh show 1

3.6.2 Parametry pfikazu nastroje Show

V8echny niZe popsané parametry jsou pfi volani ndstroje Show povinné. Mozné hodnoty
druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit minimalni
¢i maximalni hodnotu.

e Prvni parametr — volany ndstroj, tedy Show

e Druhy parametr — &islo stroje pro vypis informaci

3.6.3 Popis c¢innosti skriptu nastroje Show

Nastroj Show se naléza ve skriptu kvm_show.sh.

Na zacatku tohoto skriptu dojde ke kontrole spravnosti zadaného parametru zavola-
nim pomocného skriptu kvm _kontrola_parametru_stroj.sh. Pokud dojde k zaddni neplatného
parametru, je ¢innost skriptu ukonc¢ena a je vypsana chybovéa hlaska s ndpovédou spravné
hodnoty.

Dale dojde pomoci piikazu ps k vypisu informaci o daném virtualnim stroji.

ps —AF | grep gemu | grep $jmeno_prefix$stroj | grep —v 'pts’ | grep ——color=always
$jmeno_prefix[0—9]x

Vypis 13: Vypis informaci skrze néstroj Show

Zde se nabizela jeSté moZnost pouZiti nékolika specidlnich pfikazt Monitoru. Tato
moZnost byla ovSem zamitnuta vzhledem ke své sloZzitosti, jelikoz by obdobny vypis
vyzadoval pouziti vice pfikazti Monitoru a pouZiti ps je zcela dostatecné.

Na zavér dojde k vypsani informacni hlasky o provedeném piikazu a nasledné je pak
tato udalost zapsana do log souboru.
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3.6.4 Prikaz nastroje ShowAll

Spusténi nastroje ShowAll probiha skrze ptikaz:
# ./kvm.sh showall

3.6.5 Parametry prikazu nastroje ShowAll

Prvni a zarover jediny parametr je pii volani nastroje ShowAll povinny.

e Prvni parametr — volany néstroj, tedy ShowAll

3.6.6 Popis cinnosti skriptu nastroje ShowAll

Nastroj ShowAll se naléza ve skriptu kvm_showall.sh.

Cinnost tohoto skriptu se shoduje se skriptem nastroje Show. Tento skript oviem
nevypisuje informace pouze o jednom virtualnim stroj, ale v cyklu for dojde k vypisu
informaci o vSech strojich.

3.7 Ukladani, nacitani a mazani

Ukladani, na&itani a mazani jednotlivych virtualnich stroju zajistuji nastroje Save, Load a
Delete. Néstroj Save uklada snapshot virtualniho stroje na server. Nacitani takto ulozenych
snapshott umoZiuje nastroj Load. Mazéni takto uloZenych snapshotti pak néstroj Delete.

Mev s

Jejich podrobnéjsi popis nalezneme v nasledujicich kapitolach.

3.7.1 Prikaz nastroje Save

Spusténi nastroje Save probiha skrze piikaz:
# ./kvm.sh save 1 jus011

3.7.2 Parametry prikazu nastroje Save

V8echny niZe popsané parametry jsou pfi volani ndstroje Save povinné. MoZzné hodnoty
druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit minimalni
¢1 maximalni hodnotu.

e Prvni parametr — volany néstroj, tedy Save
e Druhy parametr — &islo stroje pro uloZeni snapshotu

o Treti parametr — ndzev uklddaného snapshotu
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3.7.3 Popis cinnosti skriptu nastroje Save

Nastroj Save se naléza ve skriptu kvm _save.sh.

Na zac¢atku tohoto skriptu dojde ke kontrole sprdvnosti zadaného parametru zavola-
nim pomocného skriptu kvm _kontrola_parametru_stroj.sh. Pokud dojde k zaddni neplatného
parametru, je ¢innost skriptu ukoncena a je vypsana chybovéa hlaska s ndpovédou spravné
hodnoty.

Dale dojde pomoci specidlniho pfikazu savevm pro Monitor k uloZeni snapshotu virtu-
alniho stroje. Tento pifikaz je zasldn na lokalni port hostitele, na némz nasloucha Monitor

daného stroje.

echo savevm $snapshot_nazev | netcat 127.0.0.1 $port_monitor 1>/dev/null 2>/dev/null

Vypis 14: UloZeni skrze nastroj Save
Na zavér dojde k vypsani informacni hlasky o provedeném piikazu a nasledné je pak
tato udalost zapsana do log souboru.
3.7.4 Prikaz nastroje Load

Spusténi nastroje Load probiha skrze piikaz:
# ./kvm.sh load 1 jusO011

3.7.5 Parametry prikazu nastroje Load

Vsechny niZe popsané parametry jsou pfi volani nastroje Load povinné. MoZzné hodnoty
druhého parametru jsou omezeny ve skriptu kvm_parametry.sh, kde 1ze nastavit minimdlni
¢i maximalni hodnotu.

e Prvni parametr — volany néstroj, tedy Load
e Druhy parametr — &islo stroje pro nacteni snapshotu

o Treti parametr — ndzev nacitaného snapshotu

3.7.6 Popis c¢innosti skriptu nastroje Load

Nastroj Load se naléza ve skriptu kvm_load.sh.

Na zéacatku tohoto skriptu dojde ke kontrole spradvnosti zadaného parametru zavola-
nim pomocného skriptu kvm_kontrola_parametru_stroj.sh. Pokud dojde k zadani neplatného
parametru, je ¢innost skriptu ukoncena a je vypsana chybovéa hlaska s ndpovédou spravné
hodnoty.

Dale dojde pomoci specidlniho pfikazu loadvm pro Monitor k naéteni nového snap-
shotu virtualniho stroje. Tento pfikaz je zasldn na lokalni port hostitele, na némz naslouché
Monitor daného stroje.
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echo loadvm $snapshot_nazev | netcat 127.0.0.1 $port_monitor 1>/dev/null 2>/dev/null

Vypis 15: Nacteni skrze néstroj Load
Na zavér dojde k vypsani informacni hlasky o provedeném piikazu a nasledné je pak
tato udalost zapsana do log souboru.
3.7.7 Prikaz nastroje Delete

Spusténi nastroje Delete probihd skrze ptikaz:
# ./kvm.sh delete Jjus011

3.7.8 Parametry prikazu nastroje Delete
V8echny niZe popsané parametry jsou pfi voldni ndstroje Delete povinné.
e Prvni parametr — volany ndstroj, tedy Delete

e Druhy parametr — ndzev mazaného snapshotu

3.7.9 Popis c¢innosti skriptu nastroje Delete

Nastroj Delete se naléza ve skriptu kvm _delete.sh.
Pomoci ptikazu operacniho systému hostitele rm dojde ke smazani snapshotu virtu-
alntho stroje.

rm $snapshot_nazev 1>/dev/null 2>/dev/null

Vypis 16: Mazani skrze néstroj Delete

Na zavér dojde k vypsani informacéni hlasky o provedeném piikazu a nasledné je pak
tato udélost zapsana do log souboru.

3.8 Obraz disku

Vzhledem k poZzadavkiim zadani byl vytvofen obraz disku debian.img nalézajici se v
adresari virtualni_disky.

Jeho maximaélni velikost byla stanovena na 2 GB. Tato velikost by méla byt dostate¢na
co se kapacity disku tykd a zdroven slouZzi jako bezpecnostni pojistka pro imyslné net-
mérné zvétSeni velikosti snapshotu. Pfi pfipadném preteceni tohoto limitu dojde k v¢as-
nému padu virtudlniho stroje, nikoliv neiimérnému zatiZeni ¢i dokonce padu serveru. Za
format obrazu disku byl zvolen qcow?2, ktery tak dynamicky meéni velikost dle aktudlné
zabraného mista.

Na tento obraz disku byl nainstalovdn opera¢ni systém Debian GNU/Linux 5.0.4
Lenny a ostatni pozadovany software z jeho repozitaf.
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Vzhledem k pozadavkiim zadani nebyl systém nijak specidlné upravovan ¢i konfig-
urovén. Vyjimku tak tvofi pouze pfesmérovani konzole na sériovy port. Diivod tohoto
nastaveni je popsan v kapitole 4.1.2.

V operaénim systému se nalézaji dva uZzivatelské tcéty. Ucet uzivatele root s heslem
cisco a standardni uZivatel cnap s heslem cisco.

3.9 Spusténi bez snapshotu

Dalsim doplitkovym néstrojem, ktery bylo vhodné implementovat, je skript pro spusténi
obrazu disku bez reZimu snapshotu. Tento nastroj tedy slouzi k Gpravé originalniho
obrazu disku a naléza se ve skriptu spusteni_bez_snaspshotu.sh.

Spusténi tohoto ndstroje probiha pomoci ptikazi:

# ./spusteni_bez_snaspshotu.sh start debian.img
nebo piipadné
# ./spusteni_bez_snaspshotu.sh stop

Prvni parametr udéava, zdali jde o spusténi nebo tklid (napfiklad zruseni TAP roz-
hrani) po spusténi virtudlniho stroje. Pfipadny druhy parametr poté urci, ktery obraz
disku chceme ve stroji pouZit.

3.10 Moznosti rozsifeni do budoucna

Vyse navrzené nové feSeni ve své soucasné podobé predstavuje kompletni ndstroj pro
ovladéni virtudlnich strojii v rdmci Virtudlni laboratofe pocitacovych siti a jejich soucas-
nych potteb. Nabizi se viak i moZnosti, jak toto feSeni v budoucnu rozsitit a doplnit.

Momentalné je k dispozici pouze jediny obraz disku. Nabizi se zde samoziejmé moz-
nost vytvofit dalsi obrazy diskd. Ty mohou obsahovat odlisné opera¢ni systémy ¢i pouze
potfebné tipravy ¢i konfigurace obrazu stavajicicho.

Diky strukturovanému a pfehlednému névrhu skriptti se také nabizi moZnost snad-
ného pfidani novych ¢i tprava téch stavajicich. Pfidani nového ndstroje tak spociva pouze
v roz$ifeni centralniho skriptu o dalsi pfepinac case a jeho implementaci. Nabizi se nap¥i-
klad tvorba néastroje pro vytvareni obrazh diskt dle zadanych parametrti s ndslednou

instalaci opera¢niho systému.
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4 Implementace

V nésledujici kapitole bude rozebrana implementace nového feSeni. Popsany budou fe-
Sené problémy, findlni nasazeni na server a nékteré dalsi véci tykajici se implementace.
Kompletni implementaci pak nalezneme na serveru.

4.1 Resené problémy

V priibéhu implementace nového feSeni se postupné objevilo nékolik problémf, jeZ vice

wev s

4.1.1 Dokumentace

Béhem vybéru nového virtualiza¢niho systému byl samozfejmeé bran zfetel i na existenci
webové dokumentace s dostate¢nym mnoZstvim ukazek a informaci k feSenym situacim
pomoci KVM a Qemu. Ta se zpocatku jevila jako dostate¢nd. BEhem samotné implemen-
tace doprovéazené Castymi potifebami ziskdni informaci se ovSem ukazalo, Ze jeji kvalita
neni tak dobrd, jak se zpocéatku zdalo.

Vétsinu ukdzkovych konfiguraci a hlubsich popisti moZnosti jsem ve finale vétSinou
nalezl skrze internetové vyhledavace vSude jinde, jen né na domovskych webovych stran-
kach KVM a Qemu. Dobrym zdrojem byly také manuélové stranky, kde ovSem zpravidla
nebyva uvedeno velké mnoZstvi tikazkovych piikladi.

4.1.2 Presmeérovani porti

Z pozadavki na nové feseni vyplynula nutnost pfipojeni konzole jednotlivych virtudl-
nich strojii na lokdlni porty hostitele. To znamend, aby se uZzivatel skrze lokalni port
serveru pfipojil na konzoli pozadovaného virtualniho stroje, jak jiz bylo popsano vyse.
Z prostudovani dokumentace a ukazkovych ptikladd na internetu vyplynulo, Ze pro
presmérovani porth slouzi nasledujici parametr zadavany pii spusténi virtualniho stroje:

—redir tcp:2323::23

N s

nebo v novéjsich verzich Qemu jeho ekvivalent
—-net user,hostfwd=tcp:2323::23

Oba tyto parametry by mély propojit port 23 pro telenet virtudlniho stroje na lokalni
port serveru 2323.

Tento postup je uvadén ve vétsiné nalezenych ukdzkovych piikladi i v dokumentaci,
ale ani po diikladném nastudovani téchto zdroji se jej nepodafilo zprovoznit. TentyZz
problém byl nalezen i v dotazech na nékolika férech od dalsich uzivatelti, ovSem bez
jediného funkéniho feSeni.
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Vzhledem ke klicovosti této funkce bylo potieba vymyslet jiné ndhradni feSeni. Tim
se na konec stalo pfesmérovani konzole virtudlniho stroje na jeho sériovy port. Tento port
byl nasledné jiz bezproblémové pfesmérovan na lokalni port hostitele.

Pro pfesmérovani konzole na sériovy port bylo potfeba mirné upravit konfiguraci
operacniho systému virtudlniho stroje. Nejprve byla v konfigura¢nim souboru /boot/-
grub/menu.lst zavadec¢e GNU GRUB pfesmérovana konzole na sériovy port pomoci para-
metru jadra console=ttyS0,9600n8. Upraveny fadek poté vypada ndsledovné:

kernel /boot/vmlinuz-2.6.26-2-686 root=/dev/sdal console=ttySO0,
9600n8 ro quiet

Dale bylo nutné ptfidat getty pro login na sériovém portu do konfigura¢niho souboru
/etc/inittab. Pfidany fadék vypadda nasledovné:

co:2345:respawn:/sbin/getty -8 9600 ttySO linux

Na zavér je tfeba zkontrolovat, pfipadné pfidat, zda je v konfigura¢nim souboru
/etc/secutetty povoleno piihlaseni uzivatele root skrze sériovy port ttyS0.

Po této drobné tpravé operacniho systému virtudlniho stroje jiz bylo pouze potfeba
zajistit pfesmérovani jeho sériového portu na lokélni port serveru. To provedeme pfida-
nim parametru do spoustéciho pfikazu virtudlniho stroje. Potfebny parametr vypada
nésledovné:

—-serial tcp::50001, server,nowait

4.1.3 Rezim sitové komunikace

Nutnost pfipojeni virtudlnich stroji do samostatnych VLAN, komunikujicich s okolnimi
moduly Virtudlni laboretofe pocitacovych siti, plynouci z poZadavki zadani, zkompliko-
vala pocate¢ni vyvoj nového feSeni.

Ze sifové Easti dokumentace virtualizaéniho systému Qemu se nabizela moznost ptipo-
jeni sifového adaptéru skrze VLAN pomoci nékolika rezimti. Nejprve byl zvolen zptisob

pomoci parametru:

—net user

Tento parametr, jevici se zpocatku jako nejvhodnéjsi, nastavi sifovy adaptér do takz-
vaného user-mode rezimu. Nasledné vsak bylo zjisténo, Ze tento méd se chova jako jed-
nosmérny firewall a neumoziuje zadny ptichozi provoz. Nepodporuje také jiné sifové
protokoly nezli TCP a UDP. Nevhodnym se také ukazal parametr:

-net socket
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Komunikace sifového adaptéru zde probihd pomoci TCP socketd. Ani zde se viak
nepodafilo dosdhnout kyZeného vysledku. Oba parametry, jevici se zpoc¢atku jako vhodné,
sice funguji dle popisu v dokumentaci, ale ani u jednoho z nich se po mnoha netispésnych
pokusech nepodaftilo zprovoznit pfipojeni dle pozadavkh Virtudlni laboratofe pocita-
¢ovych siti.

Pozadovaného vysledku bylo dosaZeno aZ pouzitim parametru:

-net tap

V tomto reZimu je virtudlni stroj pfipojen k TAP rozhrani, které bylo propojeno po-
moci bridge s VLAN rozhranim serveru. Toto feSeni jiZ umoZnovalo poZadovanou ko-
munikaci mezi virtudlnimi pocitaci a okolim serveru dle zadani.

4.2 Nasazeni na server

Kone¢nd implementace byla nasazena na starsi zdloZni server Virtualni laboratofe pocita-
¢ovych siti srvalOnb.vsb.cz.

Nejprve bylo ovéfeno, zda tento starsi server obsahuje procesor s podporou virtual-
izace. Tato technologie se vSak u procesoru tohoto zédloZniho serveru nenaléza. Z tohoto
diivodu byl nainstalovan virtualiza¢ni systém Qemu a jaderny modul kQemu pro jeho
akceleraci. Jak jiz bylo vyse popsano, tak ten se oproti KVM lisi pouze v absenci podpory
ze strany hardwaru. Jediny rozdil je tak ve vykonu celého virtualiza¢niho systému.

Uprava se tak dotkla pouze skriptu kom_start.sh, kde byl piepsén spoustéci ptikaz
virtualnich stroji z kvm na gemu. Jeho parametry ztstavaji stejné. V pfipadé nasazeni na
ostry provozni server, jenZ obsahuje podporu virtualizace v procesoru sta¢i opét pouze
zménit tento piikaz zpét a nainstalovat KVM.

Dale byly do opera¢niho systému serveru doinstalovany balicky uml-utilities, vlan a
bridge-utils, jeZ jsou nutné pro chod nékterych ptikazti ovlddacich skriptti a nejsou jeho
standardni soucésti.

Na zavér byla na server do adresare /virtualizace nahrdna celd implementace nového
feSeni. To bylo nasledné kompletné testovano. Vzhledem k tomu, Ze priibéZzné testy probi-
haly béhem celého vyvoje jednotlivych néstrojt, nedoslo k negativnimu vysledku.

Pred findlnim nasazenim na ostry provozni server bude toto nové feSeni nadéle na-
jaky ¢as testovano na zdloZnim serveru. Diivodem je jednak pfipadna vétsi jistota bezpro-
blémovosti provozu dana delS$im testovanim a také fakt, Ze momentalné stale probiha
letni semestr a soucasné feseni je nyni aktivné vyuZzivdno. P¥ipadny pfechod za ostrého
provozu je tak pfili§ velkym rizikem, které by mohlo zapfi¢init nefunkénost ¢asti Virtu-
alni laboratofe pocitacovych siti.

4.3 Pouzité programové vybaveni

Nasledujici programové vybaveni pomohlo vytvofit tuto diplomovu préci.

Vyvoj nového feseni:
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e Operacni systém — Ubuntu GNU/Linux 9.10 Karmic Koala
e Virtualiza¢ni systém - KVM verze 84 z jaddra Linuxu 2.6.31-20
e Skriptovaci jazyk —bash 3.2.48

e Vyvojové prostiedi — gedit 2.28.0

Sestaveni dokumentace:

e Tvorba textu — gedit 2.28.0

e Tvorba diagramt — dia 0.97

e Tvorba obrazkt — gimp 2.6.7

e Makro pro sazbu — diploma 2.2

e Sazba — EIEX

Sestaveni prezentace:

e Tvorba prezentace — OpenOftfice.org 3.2.0 (Impress)

4.4 Ukazka béhu

Nasledujici otisk obrazovky zobrazuje vypis nédstroje ShowAll se sedmi béZicimi virtu-
alnimi stroji. Otisk obrazovky je vidét na obrazku 2.
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Soubor Upravit Zobrazit Terminal Napovda

jusoll@srvalenb: /virtualizace/skripty$ ./kvm.sh showall

root 5198 1 30 21351 53604 O 21:57 7 00:00:32 gemu -name virtualni_stroj_1 -snapshot -hda ../virtualni_disk
y/debian.img -m 32 -net nic,vlan=4001,macaddr=DE:AD:BE:EF:27:12 -net tap,vlan=4001,1fname=tapl,script=no -serial tcp::50001,s
erver,nowalt -moniter tcp::55001,server,nowalt -boot c -localtime -nographic -daemonize

root 5248 1 28 21351 53504 0 21:57 7 00:00:28 gemu -name virtualni stroj 2 -snapshot -hda ../virtualni_disk
y/debian.img -m 32 -net nic,vlan=4004,macaddr=DE: AD:BE:EF:16:17 -net tap,vlan=4004,1fname=tap4,script=no -serial tcp::50002,s
erver,nowalt -monitor tcp::55002,server,nowait -boot ¢ -Llocaltime -nographic -daemonize

root 6298 1 28 21351 53508 0 21:57 7 00:00:26 gemu -name virtualni_stroj_3 -snapshot -hda ../virtualni_disk
y/debian.img -m 32 -net nic,vlan=4007,macaddr=DE:AD:BE:EF:11:18 -net tap,vlan=4007,1fname=tap7,script=no -serial tcp::50003,s
erver,nowalt -monitor tcp::55003,server,nowait -boot c -localtime -nographic -daemonize

root 5361 1 16 21268 28840 0 21:58 7 00:00:04 gemu -name virtualni_stroth -snapshot -hda ../virtualni_disk
y/deblan.img -m 32 -net nic,vlan=4010,macaddr=DE:AD:BE:EF:21:68 -net tap,vlan=4010,1fname=tapl0,script=no -serial tcp::50004,
server,nowalt -monitor tcp::SS004,server,nowalt -boot ¢ -localtime -nographic -daemonize

rooct 5447 1 12 21268 24228 0 21:58 7 00:00:02 gemu -name virtualni_strej_5 -snapshot -hda ../virtualni_disk
y/debian.img -m 32 -net nic,vlan=4013,macaddr=DE: AD:BE:EF:99:27 -net tap,vlan=4013,1fname=tapl3,script=no -serial tcp::50005,
server,nowalt -monltor tep::S5005,server,nowalt -boot ¢ -localtime -nographic -daemcnize

root 5497 1 11 21268 12048 0 21:58 7 00:00:01 gemu -name virtualni stroj 6 -snapshot -hda ../virtualni_disk
y/deblan.img -m 32 -net nic,vlan=4016,macaddr=DE: AD:BE:EF:27:12 -net tap,vlan=4016,1fname=tapl6,script=no -serial tcp::500086,
server,nowalt -monitor tcp::55006,server,nowalt -boot ¢ -localtime -nographic -daemonize

root 8547 1 8 21268 10408 0 21:59 7 00:00:00 gemu -name virtualni_stroj_7 -snapshot -hda ../virtualni_disk
y/deblan.img -m 32 -net nic,vlan=4019,macaddr=DE:AD:BE:EF:11:29 -net tap,vlan=4019,1fname=tapl9,script=no -serial tcp::50007,
server,nowalt -monitor tcp::55007,server,nowailt -boot ¢ -localtime -nographic -daemonize

Showall: zobrazeni parametrl vsech virtuidlnich strojd

jus0ll@srvalonb: /virtualizace/skripty$

Obrazek 2: Otisk obrazovky
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5 Zaver

Nutnym pfedpokladem pro realizaci této prace bylo prostudovat zdkladni teorii virtu-
alizace. Zejména cast vztahujici se k virtualizaci platformy. Nédsledovalo seznameni se
soucasné existujicimi virtualiza¢nimi systémy a nejrozsifenéjsi z nich byly pfedstaveny
z hlediska jejich soucasné pozice na trhu. Stavajici feSeni postavené na virtualizaénim
systému Xen jiZ nadéle nevyhovuje aktudlnim poZzadavkim Virtudlni laboratofre pocita-
¢ovych siti. Problematické vlastnosti soucasného systému, jeZ vedou k vyvoji nového
feSeni byly poté zhodnoceny.

Ze soucasnych pozadavkt Virtudlni laboratofe pocitacovych siti byl nasledné vypra-
covan ndvrh nového feSeni serverové i aplika¢ni ¢4sti a zptisob jejich ovladani. Pro tento
navrh nového feSeni byla poté provedena analyza nejvhodnéjsiho virtualiza¢niho sys-
tému. Spoucasné pozadavky ovsem jednoznacné neurcily nejvhodnéjsitho kandidata. O
vitézi tak musela rozhodnout az nepfima kritéria vybéru. Zvolen byl virtualiza¢ni systém
KVM a tato volba byla nésledné podrobnéji zdtivodnéna. Vitézny virtualiza¢ni néstroj
KVM byl poté stru¢né predstaven.

Po analyze nového feSeni a vybéru vhodného virtualizaé¢niho systému jiz nésledoval
ndvrh implmentace. Nejprve doslo na vybér vhodnho implementa¢niho prostfedi a navr-
Zeni celkové struktury ovladacich ndstrojti. Zvoleno bylo vytvoreni knihovny bash skriptt,
jeZz budou dle uzivatelskych pozadavkli formou zadanych parametrti ovladat virtual-
iza¢ni a operacni systém. Poté byl proveden detailni navrh skriptti jednotlivych néastrojt
pro spusténi, ukonceni, restart, vypis informaci o bézicich strojich, ukladéani, nacitani a
mazani virtudlnich strojt. Dalsim krokem bylo navrZeni obrazu disku virtudlniho stroje,
dle pozadavki zadani. Zhodnoceny byly také moZznosti rozsifeni tohoto navrhovaného
feSeni do budoucna jako pridani dalsich odlisnych ¢i modifikovanych obrazh disku pro
virtudlni stroje ¢i doplnéni sady néstrojt pro jejich ovladani.

Takto vytvoreny navrh nového feSeni byl nasledné implementovan ve zvoleném pro-
stfedi. Béhem vyvoje se postupné objevilo nékolik problémt. Nejvyznaménjsim z nich
bylo nefunkéni pfesmérovani portti, jeZ bylo jednim z klicovych pozadavki zadani. Hle-
déni funkéniho feSeni tohoto problému zabralo pomérné dlouhou dobu. Praci také ¢asto
komplikovala $patnd pouZitelnost dokumentace virtualiza¢niho systému a celkové nepfe-
hlednost jeho oficidlnich webovych stranek. Resené problémy jsou podrobné shrnuty v
samostatné kapitole. Celé nové feseni bylo nasazeno na server a tispésné testovano.

Vyvoj tohoto nového feSeni pro Virtudlni laboratof pocitacovych siti spocival vyzna-
mnou c¢asti také v hledani potfebnych informaci na internetu. Nejprve pfi pocate¢nim
ziskavani informaci o virtualiza¢nich systémech a dale pak pii ¢astém prochazeni doku-
mentaci a feSeni problému a komplikaci vyvstdvajicich béhem vyvoje.

Kone¢na implementace splriuje jednotlivé pozadavky zadani a jeji vhodny navrh umoz-
fuje snadnou rozsifitelnost ¢i pfizptisobeni konkrétnim podminkdm do budoucna.

vy

Zavérem bych chtél fici, Ze celd tato prace mi rozsifila znalosti a dovednosti v oblasti
virtualizace a opera¢nich systému platformy Linux. Té$i mé, Ze jsem se mohl zapojit
do projektu Virtualni laboratofe pocitatovych siti, a véfim, Ze mnou feSend cast bude

tspédné slouZit jejimu dalsimu rozvoji.
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A Tabulka virtualnich stroju

Tato tabulka odpovida vychozimu nastaveni. V pfipadé tpravy parametrd virtualizace
tak jiz nemusi odpovidat skutecnosti.

’ Cislo \ Nézev

\ Port s termindlem \ Port s Monitorem ‘

1 virtualni_stroj_1 50001 55001
2 virtualni_stroj_2 50002 55002
3 virtualni_stroj_3 50003 55003
4 virtualni_stroj_4 50004 55004
5 virtualni_stroj_5 50005 55005
6 virtualni_stroj_6 50006 55006
7 virtualni_stroj_7 50007 55007
8 virtualni_stroj_8 50008 55008
9 virtualni_stroj_9 50009 55009
10 | virtualni_stroj_10 50010 55010
11 | virtualni_stroj_11 50011 55011
12 | virtualni_stroj_12 50012 55012
13 | virtualni_stroj_13 50013 55013
14 | virtualni_stroj_14 50014 55014
15 | virtualni_stroj-15 50015 55015
16 | virtualni_stroj_16 50016 55016
17 | virtualni_stroj_17 50017 55017
18 | virtualni_stroj_18 50018 55018
19 | virtualni_stroj_19 50019 55019
20 | virtualni_stroj20 50020 55020
21 | virtualni_stroj_21 50021 55021
22 | virtualni_stroj_22 50022 55022
23 | virtualni_stroj_23 50023 55023
24 | virtualni_stroj_24 50024 55024
25 | virtualni_stroj 25 50025 55025
26 | virtualni_stroj_26 50026 55026
27 | virtualni_stroj_27 50027 55027
28 | virtualni_stroj_28 50028 55028
29 | virtualni_stroj_29 50029 55029
30 | virtualni_stroj_30 50030 55030




