Protokoly TCP/IP

Petr Grygarek
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TCP/IP

¢ standatrd pro komunikaci v Internetu

® a stale vice i v intranetech

® TCP - protokol 4. vstvy (spolu s UDP)
® IP - protokol 3. vrstvy
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Vrstveny model a srovnani s OSI-RM

TCce/Ip OSI RM
Application
Application Presentation
Sessieon
Transport Transport
Internetwors Hetwork
Link
Hetweors
Physical
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Vrstveny model TCP/IP

Layer (OSI names)
| TELNET | | FTP | | SMTP | DNS | Application
Protocols Transport
| P Netwark
Networks [ARPANET| ISATNET‘ | Packet | LAN | Ehysicel &
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Adresace v protokolu IP

® adresy 32b (X.X.X.X)

® kazdé rozhrani prvku rozuméjiciho 3. vrstvé OSI RM
pfipojené do sité musi mit jednoznac¢nou IP adresu

® (stanice a rozhrani smérovaci)

® déleni na adresu sité + adresa uzlu v ramci sité

® adresy vsech stanic na segmentu LAN (broadcast doméné 2.

vrstvy) maji spole¢nou ¢ast IP adresy (adresu site, prefix)

® smérovace nemusi uklidat adresy vSech stanic v siti, pouze
adresy jednotlivych sitf

= > omezeni rozsahu smérovacich tabulek
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Ttidy IP adres (historie)

32 Bits
T T - - | L L L 1 L | | LU L L 1 L | Ll L L1 Ll ]RE"qe of host
Class addresses

A 'o|' Network [ Host {57 955 255,255
B _m| Network Host {91 55 205 255
¢ [0 [ Network Host ;3313?52'55255
o | 1o I Multicast address gg:gfﬁ%g&_gss
e[ ] Reserved for future use 255 255.265.255
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Beztfidni (classless) adresy

® délka prefixu sité pfidélovana podle potfeby
® k bezttidni adrese musi byt specifikovina maska
podsité (subnet mask) urcujici délku prefixu
® v posledni dobé se tiidy adres prakticky piestaly
pouzivat
® prechod na CIDR-Classless Inter-Domain Routing)

® moznost agregovani zdznami ve smérovaci tabulce
na zakladé spole¢ného prefixu (bez ohledu na tiidy)
- supernetting
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Pfidélovani IP adres

® adresy siti pfidéluje oblastni spravce (pro Evropu

RIPE)

® vyfizovani elektronickou cestou (zprostiedkovava poskytovatel)

¢ adresy pavodné pfidélovany bez ohledu na topologii a

geografickou polohu

® v poslednich letech snaha o hierarchickou adresaci

(ptidélovani prefixu sit¢ s délkou podle potieby)

® piipadné dalsi podsitovani (subnetting)

® soukromé izolované sité maji vyhrazené rozsahy adres

pouzitelné opakované, nesmi byt pifmo pfipojeny k
Internetu

® pokud jsou pfipojeny, tak pfes proxy s prekladem adres-NAT

® 10.0.0.0, 172.16.0.0-172.31.0.0, 192.168.0.0-192.168.255.0
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Specialni IP adresy

00000000000 0000000000000000O00O0O0O0 )| This host

oo 0 O| Host A host on this network
Broadcast on the
1111111111111 1111111111111 111111
L | local network
————— Bradcastona
Lol | AARR t YUY | cistant network
127 | {Anything) Loopback

® Univerzalni broadcast: 255.255.255.255
® Multicast: 224.x.x.x - 239.x.x.X
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Podsit’ovani (subnetting)

® moznost rozdéleni pfidéleného adresniho rozsahu mezi

vice segmentt
® kazdy segment musi mit svou vlastni adresu podsité

® Umoznuje efektivnéjsi rozdéleni adres vzhledem k

realnym poctim stanic na segmentech
® nejmarkantnéjsi u tifdnich adres

® (¢ast adresy pavodné urcené pro identifikaci uzlu sité se

rozdéli na adresu ,,podsité a na adresu uzlu v této

podsiti

¢ délit mozno po bitech s ohledem na skute¢né pocty

uzla v jednotlivich segmentech a pocet segmenti
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Maska podsité (subnet mask)

32 Bas

Subnet 10 MNetwork. | Subnet Host
mask 111111111111 11111111110000000000

* pro kazdou (podsit’ovanou) adresu nutno udat, kolik bita zleva
predstavuje sit+subsit’ a kolik uzel.

* jednicka na piislusném bitovém misté masky podsité¢ znamena,
ze odpovidajici bit adresy patfi do adresy sit¢ resp. podsite,
nula zafazuje bit do adresy uzlu
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Podminky pro podsit'ovani

® Minimalni pocet bitd pro adresu uzlu v podsiti je 2
® Musime umét zaadresovat podsit’ jako takovou (adresa uzlu
nuly) a vSechny stanice na podsiti (adresa uzlu jednicky), takze
maximalni pocet uzli v podsiti je vzdy o 2 mensi, nez
odpovida poctu bitd ponechanych pro adresu uzlu.
® Podsit’ urcena bitovou kombinaci samych nul("subnet
zero") se z historickych (formalnich) déivodua dfive
nepouzivala, dnes se pouziva bézné.
® Na nékterych smérovacich je nutné pouziti subnet zero
explicitné povolit.
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Pfiklady podsit’ovanych adres

® 151.88.19.103/255.255.255.0:
tiida B, podsit’ 151.88.19 sit¢ 151.88.0.0, broadcast pro podsit’
151.88.19.255

® 151.88.19.103/255.255.255.224:
tiida B, 8 bita pfedposledniho a 3 bity posledniho oktetu pouzito
pro podsit’,
podsit’ 151.88.19.96 sit¢ 151.88.0.0, broadcast pro podsit’
151.88.19.127

® 10.0.0.239/255.255.255.240:
broadcast adresa na siti 10.0.0.224 (1)
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Praktické pouZiti podsit’ovani

® Rozdéleni prefixu pfidélené délky na dany pocet podsiti
(zaddny maximaln{ pocty stanic na segmentech)
® pozor na nepouzitelné adresy a adresu rozhrani routeru
¢ Stanoveni maximaln{ délky pevné pfidéleného prefixu
(pozadovaného od ISP) pro pozadovany pocet podsiti a
pozadované pocty stanic na jednotlivych segmentech
® Vytvofeni adtesniho plinu sit¢ WAN
¢ zadani topologie dvoubodovych spoju, u jednotlivych
smérovach piipojeny LAN, zadany pozadované pocty stanic
na segmentech LAN
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Rozd¢leni rozsahu (1)

V4
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Rozdéleni rozsahu (2)

==

—
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Rozd¢leni rozsahu (3)

195.1.2.0/24
(255.255.255.0)

===

.’

195.1.2.0/26 195.1.2.64/26 195.1.2.128/26  195.1.2.192/26
(255.255.255.192)  (255.255.255.192) (255.255.255.192) (255.255.255.192)
195.1.2.00xx XXXX  195.1.2.01xX XXXX 195.1.2.10xx xxxx 195.1.2.11XX XXXX

195.1.2.1 195.1.2.65 195.1.2.129 195.1.2.193
195.1.2.62 195.1.2.126 195.1.2.190 195.1.2.254
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Rozd¢leni rozsahu (4)

195.1.2.160/27

(255.255.255.224)
195.1.2.101% xxxx
S
{Sputer
195.1.2.160/29 195.1.2.176/29
(255.255.255.248) (255.255.255.248)
195.1.2.1010 Oxxx 195.1.2.1011 0xxx
195.1.2.161 195.1.2.177
1951.2.166  195.1.2.168/29 195.1.2.182 195.1.2.184/29
(255.255.255.248) (255.255.255.248)
195.1.2.1010 1xxx 195.1.2.1011 1xxx
195.1.2.169 195.1.2.185
195.1j2.174 195.1.2.190
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Rozdéleni rozsahu (5)

195.1.8.0/21
(255.255.248.0)
195.1.0000 1XXX. XXXX XXXX
)
195.1.8.0/23 195.1.12.0/23
(255.255.248.0) (255.255.248.0)

195.1.0000 100x. XXXX XXXX 195.1.0000 110X. XXXX XXXX
196.1.8.1 195.1.12.1
195.1.9.254 195.1.13.254

195.1.14.0/23
(255.255.248.0)
195.1.0000 111X, XXXX XXXX

195.1.10.0/23
(255.255.248.0)
195.1.0000 101X, XXXX XXXX

195.1.10.1 195.1.14.1
195.1.11.254 195.1.15.254
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Jak dlouhy prefix vyZadat od ISP ?

Jaky prefix ?

===

.,

25PC40PC15PC 43 PC25PC

Maximalni pocet stanic 43
® +1 adresa na rozhrani smérovace = 44
K adresovani 44 kombinaci nutnych 6b (64)
5 podsiti — k jejich adresovani nutné 3b (8)
Potiebujeme 6+3=9b, vyZzidime prefix 32-9-23b (/23)
® Pouzijeme masku podsité /26

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Poéitagové sité (Bc.) 20

Adresni plan WAN

Podsité omezeny zafizenimi pracujicimi na 3. vrstvé OSI RM
® smérovace, stanice — ne prepinace a rozboc¢ovace

Adresni prostor pro jednotlivé podsité rozdélime stejné jako v predchozim
piipadé
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Pieklad adres (NAT)
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Network Address Translation (NAT)

® pieklad zdrojové nebo cilové IP adresy

® probihd obvykle na smérovacich (I3 prvcich)

® pouziti pfekladové tabulky

¢ zaznamy bud’to konfigurovany staticky nebo se
vytvafejl dynamicky automaticky

b icky se pfekladd mezi "vnitini" siti s
y

privatnimi adresami a "vnéjsi" siti s vefejnymi
(globalné jednozna¢nymi) adresami
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Scénaf pouiti NAT

Packet before

Company translation

LAN
Packet after
/ translation

198.60.42.12
O

\ [}
|

|

1

MAT Leased ISF's
boxfirewall  line router

Company
router

Boundary of company premises
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Staticky a dynamicky NAT

® Staticky NAT
® prekladové tabulka konfigurovina staticky
® Dynamicky NAT
® prekladové tabulka vznikd za provozu dynamicky

¢ adresy se propujcuji z rezervodaru adres (pool)
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Zpusob pouZiti statického NAT

staticky preklad konkrétni zdrojové adresy

vnitfni sité¢ na konkrétni adresu smérovatelnou

ve vnéjsi siti

staticky pfeklad konkrétni cilové adresy

(smérovatelné ve vnéjsi siti) na konkrétni adresu

vnitfni sité
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Staticky NAT

vnitini sit’ vnéjsi sit’
10.0.0.0/24 195.1.2.1
195.1.2.2
-—

10.0.0.1 10.0.0.2

S ——Cinteme
=] =1 AN
.
10.0.0.253 10.0.0.254 N

src 10.0.0.253 -> src 195.1.2.1
src 10.0.0.254 -> src 195.1.2.2
dst 195.1.2.1 -> dst 10.0.0.253
dst 195.1.2.2 -> dst 10.0.0.254

Staticka prekladova tabulka
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Zpusob pouZiti dynamického NAT

uzivateli je pfidéleno M vefejnych adres
uzivatel chee ve vnitini siti provozovat N>M stroji a umoznit

jim pifstup do vnéjsi sit¢ (vzdy nejvyse M strojim soucasne)

dosud nevyuzité vefejné adresy smérovac udrzuje v poolu
jestlize stanice S z vnitfni sité posle paket do vn¢jsi sité, je ji

docasné pridélena ncktera adresa V z poolu vefejnych adres
(pokud v ném néjaka zbyva)

v piekladové tabulce se vytvofi zaznam mapujici IP adresu stanice S na
adresu V

v odchozim paketu se prepise (zdrojova) adresa stanice S na adresu V (ta
je ve vnéjsi siti jednoznacéna a smérovatelna)

pii ptichodu odpovedi na adresu V se v prekladové tabulce najde, ze se
cilové adresa V mé prelozit na adresu S, coZ se provede a paket se odesle
do vnitin{ sité
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Dynamicky NAT (1)

vnitini sit’ Pool vefejnych vnéjsi sit
adres
195.1.2.1 195.1.2.1

0]
oD

N
prekladova tabulka
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Dynamicky NAT (2)

vnitfni sit’ Pool vefejnych vnéjsi sit’
adres
195.1.2.1
10.0.0.0/24 195.1.2.2 195.1.2.2

-~

14
8 .. N
10.0.0.1 10.0.0.254 \\
prekladova tabulka
[ src10.0.0.254 ->src 195.1.2.1 |
[ dst10.0.0.254 <- dst 195.1.2.1 |

10.0.0.254 -> 158.196.1.10
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Dynamicky NAT (3)

vnitini sit’ Pool vefejnych vnéjsi sit’
adres
196.1.2.1
495422 195.1.2.2
1000124  [FoEH2E]
& D
...... 2 0%
10.0.0.1 10.0.0.254 AN

N
prekladova tabulka

src 10.0.0.254 -> src 195.1.2.1

dst 10.0.0.254 <- dst 195.1.2.1

src 10.0.0.1 -> src 195.1.2.2

dst 10.0.0.1 <- dst 195.1.2.2

10.0.0.1 -> 158.196.1.10
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® aby mohlo N stroji sdilet M adres,

maji dynamicky vytvofené zaznamy

piekladové tabulky ¢asové omezenou

platnost (timeout od posledniho
pouziti)

® pfi odstranéni expirované polozky se

vefejna adresa vrat{ zpét do poolu
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Casové omezeni dynamického NAT

Port Address Translation

® V terminologii Linuxu ,,Masquarading®
® Ukeyti vice stanic za jedinou IP adresu, rozliseni
pomoc{ riznych zdrojovych portt
¢ Zdrojové porty pridélovany dynamicky, pficemz
vznikd tabulka mapuijici jednotlivé porty na vnitin{

PAT (1)

vnitini sit’ vnéjsi sit’

Vefejna adresa
195.1.2.200  195.1.2.200
10.0.0.0/24 | —

e

1 pouzité dynamické porty
prekladova tabulka

[src 10.0.0.254:2000 -> src 195.1.2.200:1025
dst 10.0.0.254:2000 <- dst 195.1.2.200:1025

10.0.0.254:2000 -> 158.196.1.10:80
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1 pouzité dynamické porty
prekladova tabulka

src 10.0.0.254:2000 -> src 195.1.2.200:1025
0.0.254:2000 <- dst 195.1.2.200:1025
00

0 -> src 195.1.2.200:1026
000 <- dst 195.1.2.200:1026

10.0.0.1:3000 -> 158.196.1.10:80
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-
IP adresy g2 .. g T N
10.0.0.1 10.0.0.254 | L ]
1 pouzité dynamické porty
prekladova tabulka
[ ]
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vnitini sit’ vngjsi sit’ vnitini sit’ vngjsi sit’
Vefejna adresa Vefejna adresa
195.1.2.200  195.1.2.200 195.1.2.200  195.1.2.200
10.0.0.0/24 | 10.0.0.0/24 |
i i
1 T ! T 1 %) Internet 1 T ! T 1 % Internet
~ ~
...... AN A
10.0.0.1 10.0.0.254 | 1025 10.0.0.1 10.0.0.254 | 1025, 1026
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PAT (4)

vnitini sit’ &jsi
Vefejna adresa
10.0.0.0/24 195'1',2'200

{4
|||@

T 1 router

2t
1

195.1.2.200
-—

Internet

10.0.0.1 " 10.0.0.254 ~- [1025, 1026, 1027

pouzité dynamické porty
prekladova tabulka

src 10.0.0.254:2000 -> src 195.1.2.2|
dst 10.0.0.254:2000 <- dst 195.1.2.2|

dst 10.0. 3000 <- dst 195.1.2.20
src 10.0.0.254:2001 -> src 195.1.2.2| 27
dst 10.0.0.254:2001 <- dst 195.1.2.200:1027

10.0.0.254:2001 -> 158.196.1.10:80
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Protokol IP
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IP - Internet Protocol

® 3. vrstva, sit'ova sluzba posilani nezavisle
smérovanych pakett bez spojeni

® RFC 791, 1042, 894, v soucasné dob¢ verze 4,
chysta se verze 6
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Hlavicka IP

32 Bits
L L P L Lo v v 10 L 1
Version I IHL | Type of service | Taotal length
Identification | E 'I;‘| Fragment offset
Time to live | Protocol Header checksum
Source address
Destination address
:[ Options (0 or more words)
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Fragmentace pakett

® Rozdéleni paketu pfi priichodu linkami s

nedostatecnym MTU (Maximum Transfer Unit
= max. délka datové ¢asti rimce)

® fragmentace ve smérovacich nebo na zdroji
® skladani az v cilovém uzlu
¢ fragmenty mohou jit riznymi cestami

¢ Skladani podle Identification, pofadi dle Fragment Offset,
posledni fragment nema nastaven More Fragments flag

¢ Podle konvence musi kazdy segment Internetu
byt schopen pfenést paket o délce 576 B
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Podpurné protokoly IP
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ARP - Address Resolution Protocol

RFC 826, 1027

mapovani IP adres na MAC adresy

Pii potiebé zjistit MAC adresu k IP adrese se generuje ARP
request (broadcast), ten obsahuje poZzadovanou IP adresu.
Stanice s touto adresou odpovi svou MAC adresou (ARP reply).
Zdroj ARP dotazu si vysledek ulozi do ARP cache

® (lokilni cache jednotlivich stanic udrzujici znima mapovani IP-MAC
adres)

Navic se do requestu vklada dvojice
< zdrojova IP, zdrojova MAC >, kazdy pocitac sleduje véechny
ARP broadcasty a dopltiuje informace ve své ARP cache..
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ICMP - Internet Control Message
Protocol

® RFC 792

® protokol sluzebnich fidicich zprav

® ohlasovani chyb a zvlastnich stavi pti pfenosu
pakett

® sifi se v datové ¢asti IP pakett

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Poéitagové sité (Bc.) 44

Zpravy ICMP
Echo request , echo reply

Destination unreachable
(network, host, port, protocol unreachable,
zakéazana, ale nutna fragmentace)

® + administratively prohibited
Time exceeded (T'TL=0 nebo vyprsel cas pro refragmentaci)
Redirect
Parameter problem

Novéjsi (a ne vidy podporované) zpravy

® Source quench - zidost cilové stanice o snizeni rychlosti
generovani zprav zdrojem (pfepliiuji se buffery)

Address mask request, Address mask reply - zjisténi sitové
masky rozhrani

Router solicitation, Router advertisement
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Zjist’ovani cesty siti - traceroute

® vétsina OS

® zjistén{ vSech smérovaci na cesté k cilové stanici

® vyuzivd pole TTL, za¢ina se od 1, stdle se
zvysuje, sleduji se IP adresy, ze kterych pitijde
ICMP Time Exceeded

¢ testovaci paket bud'to ICMP (Microsoft) nebo
UDP na neexistujici port (Unix)
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Transportni vrstva TCP/IP:
UDP a TCP
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Porty

® Spolu s IP adresou identifikuji konkrétni

proces (sluzbu) na konkrétnim zafizeni v

Internetu

® (transportni entitu)

® 16bit (0-65535), zvlast’ pro TCP a UDP

® 0-1023: Vefejné definované sluzby (well-known)

®  >1024 (4096) — klientské porty, obvykle
pfidélovani volnych porti opera¢nim systémem
°

Vzdy cilovy i zdrojovy port
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UDP - User Datagram Protocol (Pseudo)hlavicka UDP

® nepotvrzovana datagramova sluzba

® podpora vsesmérového a skupinového vysilan{
(na daném portu)

32 Bas
. . .z 7 P P | P P M L | M P
® porty identifikuji proces odesilatele, resp. e —— ——— :
v PP Voo, e, .. Source part Destination port
ptijemce na vysilajici, resp. ptijimajici stanici or T
¢ kontrolni soucet zahrnuje datovou ¢ast (na
rozdil od IP, tam jen hlavicku)
® neni vSak povinny
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TCP: Transmission Control Protocol (Pseudo)hlavicka TCP

duplexni spolehlivy logicky kanal - e -

® v prostiedi se ztracenim, duplikaci, a pfehazovanim pofadi ‘ S —— —————————————

segmentovani dat (rozdéleni proudu dat do ¢asti vhodnych pro Sourca port Dusanation pot
pfenos v paketech), ¢islovani oktet proudu dat

Sequence number

® algoritmus sliding window (go-back-N), pozitivni (inkluzivni) PO
potvrzovani, piggybacking, adaptivni zména ¢asového limitu pro = STaTRTRTeTe]
isi haa R|CIS| S Y I Wiendow side
retransmisi wed HEHEMN ’
® fizeni toku dat inzerovinim aktualni kapacity pfijimacich bufferd, Chocksum [T—

vysilaci okno se dynamicky pfizpasobuje pfijimacimu

Options [0 or mone 320t words)

® robustni protokol navazovani spojeni a ukonéovani spojeni
Data (optiona)
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Navazovani TCP spojeni Navazovani TCP spojeni
- e o2 ® three way handshake: SYN, SYN+ACK, ACK
—SMN(sEg.y —MISE0.y | ) L .
o smEeo=t— ¢ dohoda o startovacim sekvenénim ¢&fsle (zv1ast’ pro

., oba sméry)
[ ey MR EET—— Vi v s v s ve . . o
| S ® pociteéni sekvenéni ¢isla ndhodnd, aby se zabranilo
ptipadnému ovlivnéni zbloudilymi pakety ze
zavieného a poté brzy opét znovu otevieného

spojeni mezi tymiz entitami

MOk g A,
=Ty

i L v o vrot s . 7z z ’ 7z
® fesi i problémy pokusu o aktivni navazani
spojeni obéma stranami soucasné
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Recever  Receivers
taer
[ 4K
Empty

[

Appicason
o 2K

Prabéh TCP spojeni - fizeni toku dat

Uzavieni spojeni

® Uzavira se zvlast’ z obou stran

® Moznost "polovi¢niho" uzavieni spojeni (half-close)

® FIN+ACK z obou stran

® Prvni mize uzavfit kterakoli strana
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