Komunikace bez spojeni
a se spojenim

Zabezpeceni dat pfi R
p p ® vysila¢ mize datové jednotky (=rimce/pakety) zasilat stiidavé riznym
ptijemcam
)-A ® identifikace pifjemce souéisti datové jednotky
preno S u ® datové jednotky vzijemné nezavislé
® mozné zmény pofadi a ztrty nékterych datovych jednotek
® Se spojenim
® pied zahijenim komunikace vysila¢ Zadé o zfizeni okruhu ke
konkrétnimu piijimaci a po ukonceni komunikace o jeho zruseni

Petr Grygarek

® jsou vyhrazeny systémové zdroje pro nasledny pfenos proudu dat
(sefazené sekvence) od vysilace k pfijimaci
® vsitovych prveich / ve vysiladi a piijimaci
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Chapani komunikace bez spojeni
a se spojenim

Kanal vs. okruh

® Chapano fyzicky — na drovni sit'ové technologie ¢ Kanal — jednosmérny
® Pied zahdjenim komunikace vysila¢ Zada sit’ o zfizeni okruhu
ke konkrétnimu pfijimaci

® piipadné half duplex

® Nastaveni mezilehlych systém sité a predani identifikitoru ® Okruh — obousmérny
zfizeného okruhu vysilaci
® sit’ s pfepojovanim okruhu, virtualni kanal b dVOjiCC kanala

® Po ukonceni z4da néktera strana sit’ o zruSeni okruhu
® Chiépano logicky — na urovni software komunikujicich
stanic
® Spojenti reprezentovano stavem datovych struktur ve vysilaci
a piijimaci
® Sit’ o logickém spojeni nevi
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Problémy pfi komunikaci v realné

Typy zpétné vazby

siti
® ztriceni a poskozovani pakett ® potvrzovaci - zpét ACK/NAK
= nutnost zaveden{ zpétné vazby do pfenosu ¢ detekéni - zpét CRC
® duplikace a zména pofadi pakett v sitich s ® informaéni - zpét cely rimec

alternativnimi cestami (,,pfedbihani®)

—> nutnost ¢islovani pfenasenych paketd P , . « .
V realné sitf se mohou ztracet nejen informacni

pakety, ale i potvrzeni.
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Cislovani pakett
® zajisténi spravného pofadi
® detekee vypadku éisti sekvence
® chrani pfed zduplikovanim na strané piijimace
pii opakovaném vyslani (retransmisi)
® pokud paket dosel na piijimac, ale potvrzeni se
ztratilo
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Komunikacni protokol
Soubor syntaktickych a sémantickych pravidel

(v¢etné definice ¢asovych pomért) pro
komunikaci dvou nebo vice zafizeni.
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Potvrzovaci schémata

(Protokoly pro zajistén{ spolehlivé komunikace
dvou stanic)
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Typy potvrzovani

® pozitivni (ACK) - potvrzuje spravné pfijeti
® zablokovani vysilace pfi ztrité

® negativni (NAK) - informuje o pfijeti rimce s

chybou

® samo o sobé nestadi, urychluje v§ak detekci chyb

® kombinované - pouziva se ACK i NAK

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Potitatové sité (Bc.) 10

Potvrzovani a Casovym limitem
(timeout)

® volba vhodného timeoutu fesi problém ztraty
pozitivafho potvrzen{
¢ komplikuje formalni popis protokolu
® (nutnost zavedeni ¢asového kontextu).
® problém volby velikosti timeoutu:
snaha o brzké zjisténi nutnosti retransmise
Vs.
zbyte¢né zahlcovani{ kandlu pfi pfed¢asnych
retransmisich
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Problém tfi armad

Kone¢nym poctem vyménénych zprav nelze zajistit,
aby mél pfijimac jistotu, ze jeho potvrzeni doslo
zpét na vysilac.
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Klasifikace potvrzovacich schemat
(protokoli)

¢ Stop-and-wait
® Vysila¢ vysle jediny ramec a ¢ekd na potvrzeni.
® Na kandlech s velkym zpozdénim velmi neefektivni
¢ Skupinové potvrzovani (pipelining)
® Efektivni pro spoje s velkou dobou zpozdéni
® Vysila¢ smi vyslat vice (skupinu) rimcti a az poté ¢ekat na
potvrzeni
® Lze dosahnout efektivitu az 100%
® (na full-duplex spojich)
® Potvrzeni zpravidla inkluzivni
® potvrzuje ve az do uvedeného sekvenéniho cisla
L]

chrani pfed ztratou pfedchoziho potvrzeni
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Protokoly vyuZivajici metody
klouzavého okénka

(Sliding Window)

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pogitatové sité (Bc.) 14

Sliding Window — zakladni princip

¢ Stanice smi vyslat i vice rimcii bez ¢ekani na ACK
® (pocet dan sitkou vysilaciho okna)
® Pii odeslani se pro kazdy rimec nastartuje ¢asovac pro
potvrzeni.
¢ piijima¢ posila ACK po kazdém pfijatém ramci
® popt. pii vyprseni casového limitu od ¢asu pfichodu prvniho
dosud nepotvrzeného raimce (usetfeni nékterych ACK)
® Pii piijetf raimce s chybou pfijima¢ ACK nevysle
® nebo vysle NAK
® bez pouziti NAK vysila¢ detekuje chybu vyprsenim ¢asového
limitu na pfichod ACK
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Sliding Window - pojmy

® Vysilaci okno - buffer na vysilaéi s vyslanymi
ramci, které dosud nebyly potvrzeny a mozna
budou muset byt vysliny znovu

® Prijimaci okno - buffer na pfijimaci na pfijaté
ramce, které jesté nemohly byt doruceny vyssi
vrstve piijimace, protoze dosud chybi nektery z
pfedchozich ramct v fadé

Obé¢ okénka "klouzkou" po sekvenénich ¢islech
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Sliding Window: Okna

Sed#

Vyslané Vyslané Budouci ramce
a potvrzené ale dosud nepotvrzené od vy8si vrstvy
ramce ramce
Vysilac Piijimac
Aplikace Aplikace

Vysilaci okno Piijimaci okno
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Varianty obsluhy chyb
u Sliding Window

Rozdil chovani podle reakce na chybny nebo
ztraceny rimec

® ztraceny ramec pfijimaé pozna podle chybéjiciho
sekvencniho éfsla pfi pfichodu nasledujictho rimce

® Go-Back-N

® Selective Repeat
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Go-Back-N

® Ptijimac vSechny ramce po
chybném/nedoruceném zahazuje
® ani na né neposila potvrzeni
® Prijimaci okno ma sitku 1
® Neékterému ramci ve vysilacim okné vyprsi
timeout, vysila¢ jej opakuje a spolu s nim hned i
vsechny nasledujici ramce ve vysflacim okné
® (pokud ty dosly na pfijimac, pfijimac je zahodil)
® Jednoducha implementace pfijimace, ale plytva
pfenosovou kapacitou
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Go-back-N - pfiklad

Timeout interval

Error Frames discarded by data link layer

Timg ————
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Go-back-N: Vysilaci a pfijimaci okno

Receiver

Vol U O T,
5y\+>(2 5‘y\_+_)(2 5\(4‘)/2 5 Y%
4 ] 3

(a) (] (c) (d)
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Selective Repeat

Ramec s chybou dosly na piijimac se zahodi, ale
nasledujici se bufferuji

Pokud vyprsi timeout chybného raimce ve vysilacim
okn¢, opakuje se jen on saim

Kdyz zopakovany ramec dojde na pfijimac, sekvence v
piijimacim okné se doplni a miZe se piedat vyssi vrstve
ACK z piijimace potvrzuje vzdy ramec, ktery je na
konci pfijaté spojité sekvence

Lze zefektivnit zaslanim NAK <cislo_ztraceného> pfi
piichodu chybného raimce nebo rimce mimo pofadi

® vysila¢ nemusi s opakovanim ¢ekat na vyprseni timeoutu
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Selective Repeat - pfiklad

o] [1] [2] [ 12|
E
; A m‘
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Error  Frames buffered by data link layer
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Inkluzivni potvrzovani

¢ ACK n potvrzuje vechny ramce se sekvenc¢nimi
Cisly < n

® zefektivneni (méne¢ ACK), odolnost proti ztraté
ACK

® Ztrita potvrzeni sekvenéniho ¢isla n nevadi, dojde-li
dostate¢né brzo potvrzeni sekvenéniho ¢isla m>n

® S vyslanim ACK n Ize chvili poseckat, nepiijdou-li
dalsi data a pak potvrdit spolecné ACK m (m>n)
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pouzitych sekvenc¢nich Cisel

® Go-back-N
sitka okna asponi o jednu mensi nez pocet
pouzitelnych sekvenénich ¢isel

® (nepoznali bychom ztratu vech rimct okna)

® Selective repeat:

sitka nejvyse polovina poctu sekvenénich ¢isel
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Vztah Sifky vysilaciho okna a poctu

® (z davodu ptekryvani vysilactho a ptijimaciho okna)

Rizeni toku dat (flow control)

Moznost zbrzdit vysila¢, pokud aplikace pfijimace
nestaci odebirat data

® Inzerovani zbyvajici $itky pfijimaciho okna z
pfijimace na vysilac

® Odpovidajici tprava velikosti vysilactho okna na
vysilaci

Pouzito napt. v TCP protokolu.
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Efektivita potvrzovacich schemat

Stop and Wait

| [bit/s*s=hit] |
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: Iy | [ACK] : Iy
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1 I I |
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® Modemova linka, pomala a LAN se spiSe vétsim zpozdénim:
Im=80B, la=1B, c=14400 bps, T=1ms, ef=94.56 %

® DruzZicovy spoj

Im=80B, 1a=1B, ¢=14400 bps, T=270 ms, ef=7.6 %
ProdlouZeni ramce 8x:

® Modemova linka, pomala a LAN se spiSe vétsim zpozdénim:

Im=640B, la=1B, c=14400 bps, T=1ms, ef=99.28 %

®  Druzicovy spoj
Im=640B, 1a=1B, ¢=14400 bps, T=270 ms, ef=40.38 %

Prodlouzeni raimce efektivitu zlepsi, ale v piipadé vyskytu chyby v rimci se pak
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Efektivita Stop and Wait — pfiklady

zahazuje cely (dlouhy) raimec, oproti napf. jen jednomu ze dvou polovi¢nich.

Sliding Window

Useful bits

transferred |

|
1
)
Message 1 [Message 2 | Message 3]

I
I I
f I
f 4] 5] 6]

[ACK] ACK ACK ACK

|
[
|
|
|
[
|
|

Bit intervals

|

|

_ |

- |

N |
required |
1

Sending Window M=3

o M.1, oM
= =
I, +cT+I,+cT | +1 +2cT
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Efektivita 100% u Sliding Window

Useful bits transferred

I
1
'
ge 1] Message 2 | Message 3| Message 4 | Message 5 | Message 6 | Message 7 |

|
] . e
|
|
|
|
|

[Ack]  [ACK] | [ACK ACK][ACK]
|
- .l
I
I
I

Bit intervals required

Sending Window M=4
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Popfemyslejte...

Pokuste se vypocitat minimalni velikost vysilactho
okna pro danou velikost rimce, potvrzeni,
ptenosovou rychlost a zpozdéni na kanale
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