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Sité s pfepinanim okruha
a s pfepinanim pakett

(WAN)
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Sité s pfepinanim okruha

historicky star$i (vyvinuly se z telefonnich sitf)
explicitni Zadost siti o vytvofeni/zruseni okruhu koncovym
zatizenim

® sit’ mize vracet identifikator okruhu (pokud muaze koncové zafizeni lze

vytvofit vice okruhir)

prenosova kapacita rezervovana po celou dobu existence okruhu
vyhodné pro uzivatele - garance kvality sluzby
neeckonomické pro sit’ (hlavné u prenosu dat)

® shlukovy charakter datovych pienosi, nevyuzité casové useky
pii vypadku a rozpadu okruhu nutno Zidat sit’o nové vytvorfeni
okruhu

® sit’ musi najit cestu, kterd obejde vypadlé prvky

® procedura nového navizani spojeni mezi koncovymi zafizenimi po zfizeni
okruhu miZe byt ¢asové nirocna

® (handshake analogovych modemi)
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Sité s pfepinanim paketd

Vyvinuto v rimci vojenského projektu ARPA

® cilem odolnost proti vypadkim, rychlé zotaveni

® vyvinulo se do dnesniho Internetu
Polygonalni struktura s redundandnimi spoji zalozend na
smerovacich
Datovi jednotka — paket — se pfedavd mezi smérovaci nezavisle
na ostatnich

® obsahuje identifikaci pfjemce

® kazdy paket mizZe jit jinou cestou

® bezpecné proti vypadkiim spoji a smérovach

® nebezpeci zmény potadi pfenasenych paketa (pfip. duplikace)
paket muze byt pozdrzen v paméti smérovace na uzivatelem
neovlivnitelnou dobu

Piedavani paketu skok po skoku (,,hop by hop®)
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Virtualni kanal

Vytvofeni logického okruhu nad siti s pfepinanim paketa
® (kompromis)
Virtualni okruh zffzen (a zrusen) na zikladé Zzadosti koncového
zafizeni
Hledani cesty probihd jen pii vytvateni okruhu, smérovace si
vysledek poznaci — urychleni
® Pii zpracovani dalsich paketi se pracuje s identifikitorem virtualniho
okruhu
® Nesen v kazdém paketu
® Obdri koncové zafizeni od sité po vytvofeni okruhu
® Je klicem do prepinaci tabulky smérovaca
Vsechny pakety jdou stejnou cestou — nemohou se piehdzet do
nespravného pofadi
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Smérovani

® Hledan{ cesty sitf
® ve spojové otientovanych sitich pfi vytvafeni spojeni
® nastavovani spojovacich poli pfepinacich prvki na cesté
® budovani piepinacich tabulek virtuilniho kanilu
® v sitich s pfepinanim paketd (obvykle obecné polygonélnich a
s alternativnimi cestami) pfi pfenosu kazdého jednotlivého
paketu = > kazdy paket muzZe jit jinou cestou

Router Subnet
Sending host Receving host
T LT T
A\ /P J
< |

Y

Router C makes & Receiving process

" chaice 1o farward
packets to E and
notte D

/
Sending procass

©2005 Petr Grygérek, FEI V8B-TU Ostrava, Potitatové sité (Bc.) 6




Smérovani v siti s pfepinanim pakett (1)

Smérovaci
tabulka

L1 112.1.10.200

158.196.x.x 112.1.10.x

158.196.135.16

11.100.100.20
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Smérovani v siti s pfepinanim pakett (2)

112.1.10.200

Vychozi brana
(default gateway)

bl

158.196.135.16
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Smérovani v siti s pfepinanim pakett (3)

=

112.1.10.200

158.196.135.16
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Smérovani v siti s pfepinanim pakett (4)

b

158.196.135.16
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Smérovani v siti s pfepinanim paketa (5)

B

112.1.10.200 |

s

e
2

158.196.135.16
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Smeérovaci algoritmy
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Smeérovaci algoritmus

® cast software 3. vrstvy OSI RM rozhodujici, kterym
rozhranim se mé odeslat pfichozi paket nebo kudy zfidit
pozadovany (virtualni) okruh

® rozhoduje na zikladé staticky konfigurovanych informaci
nebo informaci od smérovaciho protokolu

¢ implementovan obvykle s pouZitim smérovaci tabulky

Pozndmbka:

® Tvorba (Gprava) smérovacich tabulek pomoci
smérovaciho protokolu a smérovani podle téchto
tabulek muze probihat soucasné (a obvykle tomu tak je).
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PoZadované vlastnosti smérovaciho
algoritmu (smérovaciho protokolu)

¢ jednoduchost
® robustnost

® stabilita

® férovost

® optimalita

Nekteré v protikladu, roghoduje se, které uprednostnit
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Smeérovaci tabulka

® Ziznamy ve tvaru

<cilovd adresa(+maska), vistupni roghrani/ next_hop, metrika>

® jako cilovd adresa miaZe byt uvedena sit’, podsit’ nebo uzel
® v prostiedi IP jsou adresy siti riizné délky
® pouzije se cesta, kterd se shoduje s adresou cile v paketu na
co nejvetsi pocet mist => nutnost projit vidy celou
tabulku => c¢asové narocny proces
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Implicitni cesta (default route)

® typicky pro sité pfipojené jedinym rozhranim k
hierarchicky vyssi siti

veskeré pakety, pro jejichz cilovou adresu neexistuje
polozka ve smérovaci tabulce, se posilaji na default
route

® smyslem sniZeni po¢tu zdznami ve smérovaci tabulce
® next-hop se konfiguruje na pfilehlé rozhrani
sousedniho smérovace do vyssi hierarchické drovné
(typicky smérovac ISP)
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Typy a pfistupy ke smérovani

Pfistupy ke smérovani
® centralizované
¢ distribuované
® (izolované)
Typy smérovani
® Neadaptivni smérovini — statické
® Adaptivni (dynamické) smérovani - méni se podle:
® okamzité topologie sité
® okamzitého zatizeni jednotlivych ¢asti sité

® (zde ale nebezpedi rozkmitini smérovani, prakticky pouzivino
ztidka)
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Centralizované a distribuované
smérovani
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Centralizované smérovani
® v siti existuje centralni prvek RCC (Routing Control
Center), ktery shromazd’uje informace o okoli od vsech
smérovact, kombinuje z nich topologii sité, pocita
smérovaci tabulky pro vSechny smérovace a pfedava jim je
jednotlivé smeérovace posilaji periodicky do RCC stavové
informace (seznam "Zivjch" sousedt, délky front na
jednotlivych rozhranich, celkovéd zpracovavana zatez, ...)
® problém s distribuci tabulek od RCC do jednotlivych
smérovach - distribuce postupna, smérovani v dobé
distribuce nekonzistentnf (staré a nové verze tabulek
soucasne)

Dues nent prakticky ponzivino.
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Distribuované smérovani

kazdy smérova¢ zna "vzdalenost" (ceny linek) ke vSem
svjm sousedim a stav téchto linek (funkénost,
ptenosovou rychlost, okamzitou zatéz, ...)

kazdy smérovac si vyménuje své informace o smérovani
s jinymi smeérovaci (prostfednictvim sousedu)

ze ziskanych informaci si smérovac vytvoii smérovaci
tabulku

Pougivi se v mnoha variantdch v Internetu a v intranetech
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Izolované smérovani

ZaloZeno pouze na lokalné dostupné informaci
® Horky brambor - paket se vklada do nejkratsi vystupni fronty
(cilem je se jej co nejrychleji zbavit)
® Backward learning - do pakett se vklada identifikace zdrojové
sit¢ a pocitadlo, pii prichodu kazdym smérovacem se pocitadlo
zvy$i - smérovac z piichoziho paketu zjisti, jak daleko je ptes
dané rozhrani ke zdrojové siti
® Zaplavové smérovani (flooding) - paket se vysle na viechny
linky mimo té, ze které pfisel. V paketu je pocitadlo preskoka,
likvidace paketu pfi dosazeni limitu jako opatfeni proti zahlceni.
® vzdy vybira nejkratsi cestu (resp. viechny nejkratsi cesty paralelné)
® pouziti pro spolehlivé a rychlé rozsiteni informace v siti s nezndimou a
piip. proménnou topologii - vojenské aplikace
® pouzivi se jako "normal" pro srovnani ostatnich algoritma
Pouze pro specidlni sicely.
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Statické a dynamické smérovani
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Statické smérovani

smeérovaci tabulky v jednotlivych smérovacich
konfigurovany "ruéné" - pracnéjsi

odpada rezie smérovacich protokoli (zabrana $ifka
pasma, ¢as na zpracovany)

bezpeén¢jsi (omezeni moznosti generovani falesnych
smérovacich informaci, odposlouchani topologie sit¢)
pti vypadku linky nutny ruéni zasah

pouzitelné, pokud se topologie pfili§ casto neméni
(vlivem vypadkid a modifikaci site)

V intranetech pouZivano pfekvapivé casto
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Dynamické smérovani

automaticky reaguje na pomeéry v siti (topologie, zatéz, ...)
nutnost provozu smérovacich protokola

uzite¢né pii castych zméndch (piip. i obecné neznimé)
topologie sité (typicky v Internetu)

V praxi ¢asto pouZivana kombinace statického a
dynamického smérovani, staticky nakonfigurované
cesty maji obvykle pfednost.
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Hierarchické smérovani

BGP protocol
connacis the ASes
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Hierarchické smérovani - princip

® rozdéleni sité do hierarchicky organizovanych celkt

® vyhodné i pro administrativni rozdéleni kompetenci pii
Sprave sité

® smérovace v jednotlivych celcich znaji jen topologii
svého celku, cestu do vyssiho celku a seznamy siti v
hierarchicky nizsich celcich

® (nikoli jejich vnitin{ strukturu)

Smyslem omezeni rozsahu smérovacich tabulek
(agregace a implicitni cesta)
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Smérovaci algoritmy
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Charakteristika smérovacich
algoritmu
® pouzitia metrika
® droven informovanosti smérovact o topologii sité
mechanismus $ifeni smérovaci informace
® (vyména mezi sousedy, flooding vsem, ...)

technicka realizace zasilani smérovacich informaci
® (broadcast/multicast, perioda)

Cilem kratka doba konvergence

= doba do nalezeni alternativnich cest pfi nab&hu a
vypadku linky nebo smérovace a stabilizace
smérovacich tabulek
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Zikladni déleni smérovacich
algoritmu

® Tiida Distance Vector (vektory vzdalenost)
¢ jednoducha implementace, historicky stars
® Tiida Link State (stavy spojt)

® slozit¢jsi implementace, ale rychlejsi konvergence a
chovani ve ,,specialnich situacich®
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Algoritmy vektort vzdalenosti
(distance vector algorithms - DVA)
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Ziakladni princip DVA

Smeérovace neznaji topologii sit¢, pouze rozhrani (adresy
sousedit), pfes ktera maji posilat pakety do jednotlivych
sitf a vzdalenosti k témto sitim (tzv. distanéni vektory)

Priklad: Sifeni cesty do sité b (1)
c| B3

(=<
R1 /¢ RRZ

®  na zacitku smérovaci tabulka obsahuje pouze pfimo T ETE 4 &b
piipojené sité e ———
®  staticky nakonfigurovino administratorem y -
N R, , . Predkonfigurované informace:
periodické zasilani smérovaci tabulky sousedam 5 R3
" . : 5 p : R1: R2: :
® 2z doslych smérovacich tabulek sousedi (vzdalenosti
sousedt od jednotlivych siti) a vybérem nejlepsi cestysi | | ~~—-——~  ~TTTT 77T
smérovac postupné upravuje svou smérovaci tabulku a0 - b0 - cO0 -
®  pokud cesta nebyla delsi dobu sousedem inzerovana, ze f0 - d o — e 0 —
smérovaci tabulky se odstrani do e 0 f0
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Piiklad: Sifeni cesty
do sité b (2)

Piiklad: Sifeni cesty
do sité b (3) ==
R3 a R2 poslou své smérovaci R1 b’l/'/ X R2

tabulky sousedum, ti zkombinuji a &F=» d @. ib
se svymi: - - —

c| R3

R2 posle smérovaci tabulku W >
sousediim, ti zkombinujf se svymi: R1: R2- R3:
R1: R2: rRg- 1 | = === ===
_______________ ao - b 0 - c 0 -
a0 — b 0 - c 0 - fo- d o - e 0 —
fo- d o - e 0 - do - e 0 - fOo-
d o - e 0 - fo- b 1R2 b 1R2
b 1R2 b 1R2 B—2R3echi t (mim lepsi) P2 R echei | (mam lepsi)
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Kombinovani smérovacich tabulek
z pfijatych informaci

® Nabizena cesta do sité, kterou smérovaé nema:
=> ptidat do tabulky

® Nabizena cesta do sité, kterou smérova¢ ma, ale md ji s

horsi metrikou
=> ve smérovaci tabulce zménit na nabizenou cestu
® Pokud je nabizena cesta se stejnou mettikou, jako smérovac
uz ma, 1gn0ru]c se
Vyjimka:
Pokud smérovac, ktery je dalsim pieskokem nékteré
cesty, zacne cestu inzerovat s hor$i metrikou, smérovac
si metriku u této cestu musi zhorsit
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Vlastnosti metod DVA

metrikou je pocet "pfeskokl” (hop count) na cesté mezi
zdrojem a cilem

® nezohlednuje parametry jednotlivych linek

® (pfenosovou rychlost, zpozdéni, okamzitou zatéz, ...)

pomald konvergence pfi zménach topologie

® o zméné se informuje aZ pii piistim periodickém broadcastu
smérovaci tabulky
z4téz od broadcastu smérovacich tabulek
piilis "optimistické" - smérovac se rychle uéi dobré
cesty, ale $patné zapomina pii vypadcich

® cekani na timeout cesty, kterd pfestala byt inzerovana
® Zadny smérovac nikdy nemd metriku horsi, nez minimum z
metrik sousedt + 1 => pomalé $ifeni $patnych zprav
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Rychlost konvergence

R1 R2 R3 R4

Nabch sité a pfi periodé posilani smérovaci tabulky 30s
® R2 se o siti a dozvi po (max) 30s

® R3seositia dozvi po (max) 60s

® R4 se ositia dozvi po (max) 90s = 1.5 min
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Problém pocitani do nekonecna (1)
Smérovac, ktery se dozvi od souseda o cesté

k néjakému cili, nevi, ze po vypadku ptvodni cesty nove
nabizena cesta vede pfes smérovac¢ samotny:

R1 b R2 R3 R4
a C d
L

Pocty preskoku a sousedi z jednotlivych smérovaca do sité a:
R2: 1,R1 R3:2,R2 R4:3,R3
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Problém pocitani do nekonecna (2)
R1 R2 R3 R4

= W = Rl = >
- -
Vypadne linka R1-R2
R2: o - R3: 2,R2
R3 oznami R2, Ze pies néj je sit’ a za/%p?e’skoky
(ale nesdéli, 7e pies R25)) 47
R2: 3,R3 R3: 2,R2
R2 oznami R3, Ze pies néj je si:’?nsaj preskoky
(R3 mél v tabulce cestu za 2 pies R2, alc\Ri{cii’ inzeruje jinak, ¢ili si prepise)
R2: 3,R3 R3:3,R2
R3 oznami R2, Ze pies n¢j je sit’ a za g piﬁsﬁoky
R2 mél v tabulce cestu za 3 pfci B&,’z\lc R3 ted inzeruje jinak, ¢ili si prepise

R2: 4R3 R3:3,R2

=> PostuEne zvySovani metriky R2 a R3 do sité a do nekonecna
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Reseni problému pocitani
do nekonecna

® Nekoneéno ¢iselné nahradime pramérem sité + 1,
polozky smérovaci tabulky s metrikou nekonecno
se nepouziji

® Split horizon - smérovac neposild informace o siti
do toho rozhrani, které sim pouziva pro dosazen{
této site.

Prvni zptsob fesi 1 cykly pies vice smérovacd, které
Split hotizon nedetekuje, proto se zpravidla
kombinuje oboji
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Mozna vylepseni metody DVA

® Triggered update - po vypadku/nibéhu pfilehlé linky
smérovace nebo zméné smérovaci tabulky po pfichodu
update od souseda se neceka na periodu ¢asovace, ale
nova smérovaci tabulka se sousediim zasle ihned.
Poisson reverse - jako split horizon, ale cesta do sité se
na rozhran{ pouzivaném pro dosazeni této sité nejen
neposila, ale posila s metrikou nekonecno.

Hold down - po ztrat¢ nejlepsi cesty do sité po dobu
c¢asového intervalu (holddown) nepfijimame cesty do
téze sit¢ od jinych smérovaci. Mohlo by totiz jit o
falesné cesty vyuzivajici linek, jejichz vipadku (o némz
my uz vime) si nabizejici smérovace dosud nepovsimly.
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Hold down - pfiklad 2
Pl o &3

(-
%?_

Aplikace hold down na R4: *
® R3 informuje o nedostupnosti sité a
® (triggered update)
® R1 nabizi cestu do sit¢ a za 3 pfeskoky
- nevéfme mu po dobu holddown timer !

(mozna k nému jen informace o nedostupnosti sit¢ a
jesté nedorazila)
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Reprezentanti metod DVA

® Routing information protocol (RIP)
® Velmi staty, stile ¢asto implementovany v maljch sitich

® hodnota “nekonec¢na” fesici problém poéitani do nekone¢na a v
technice Poisson reverse reprezentovana ¢islem 16

® Jednoduchy na implementaci
® Prakticky nulové niroky na znalosti spravce
® Interior Gateway Routing Protocol IGRP)
® Cisco proprietary
® Lepsi metrika, nez pouhy pocet pieskok
® bandwidth, delay, (reliability, load)
® Neni omezeni na 16 pfeskokt (zvysSeno na 255)
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Algoritmy stava spojui
(link state)
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Charakteristika algoritma LSA

® smérovani na zdkladé znalosti "stavu" jednotlivych linek

sit¢ (funkénost, cena)
® smérovace (uzly grafu) znaji topologii celé sité (graf) a
ceny jednotlivych linek (ochodnoceni hran). Tyto
informace udrzuji v topologické databazi.

® vsechny smérovace maji stejnou topologickou databazi

® kazdy smérovac poéita strom nejkratsich cest ke vSem
ostatnim smérovacim (a k nim pfipojenym sitim)
pomoci Dijkstrova algoritmu
® na rozdil od DVA vSechny smérovace pocitaji na zakladé
stejnych a Gplnych dat
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Funkce algoritmu LSA

® kazdy smérovac neustile sleduje stav a funkénost k
nému pfipojenych linek
® testovanim linek k sousednim smérovacim — Hello protokol
® pii zméné okamzité §iF{ informaci o aktudlnim stavu
svého okoli véem ostatnim smérovacum. Ty si ji vlozi
do topologické databaze
® &ifi se pouze zmény (ale do celé sit€) - zidné periodické
rozesilani smérovacich tabulek
OkamZita reakce na zménu stavu linek (vypadek,
nabéh) => rychla konvergence
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Topologicka databaze

® SloZena ze zaznamu ve tvaru
® ID smérovace
® seznam piilehlych linek k sousednim smérovactm,
u kazdé ID souseda
® Seznam koncovych siti pfipojenych ke smérovaci
K lince vzdy pfipojena i jeji cena a adresa site
® Ziznamy generovany jednotlivymi smérovaci pfi
zménach stavu linek a $ifeny do celé site
® Ze zaznami topologické databaze lze zkonstruovat graf
topologie sité
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Reprezentanti metod LSA

® Open Shortest Path First (OSPF)

® otevieny (open) standard

® smérovac nejprve vypocte strom nejkratsich cest (shortest
path first), pak z né¢j vytvoii smérovaci tabulku

® podporuje hierarchické smérovani (oblasti)

® dnes jeden z nejpouzivanéjsich smérovacich protokola
® IS-IS

® ISO standard, koncepéné obdobny OSPF
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Algoritmy teorie grafi pouZivané pfi
smérovani
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Smérovani: zakladni algoritmy

® Dijkstra - pro zvoleny uzel hranové ohodnoceného
grafu nalezne strom nejkratsich cest do ostatnich uzla.
V modifikované varianté zaklad protokolu OSPF.

® Floyd - vychazi z matice cen grafu, pocita matici
vzdalenosti uzla grafu a Gplné smérovaci tabulky pro
jednotlivé uzly

® Ford-Fulkerson - urceni nejkratsich vzdalenosti ze
vsech uzla do jednoho spole¢ného uzlu. V
distribuované varianté zdklad protokolu RIP.
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Smérovani v prostfedi TCP/IP
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Smérovaci protokoly v prostiedi TCP/IP

Vnitini (uvnitf autonomniho systému):
® Otevfené standardy:
® RIP (Routing Information Protocol) - distance vector
® OSPF (Open Shortest Path First) - link state
® Firemni (proprietarni)
® IGRP, EIGRP - Cisco
® NLSP — Novell

Vnéjsi (mezi autonomnimi systémy):
® BGP (Border Gateway Protocol) - tzv. path vector
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Beztfidni IP adresy a smérovaci
protokoly

Smérovaci protokoly, které nepropaguiji s adresou sité i
masku (ale spoléhaji na ti{dy) vyzaduji

® spole¢nou (konstantni) masku podsité v raimci jedné

(tfidni) sité

spojitost podsiti (=podsite téze adresy sit¢ nesmi byt

oddéleny segmentem jiné sit¢).

® protoze na hranici tfidnf sit¢ se podsité agreguji na adresu
tiidni site

Problém se starymi DV protokoly (RIP, IGRP)
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Tfidni adresovani a maska podsité
konstantni délky

172.16.2.0, ale s jakou maskou ?

Pfevezmu masku z rozhrani,
kudy informace pfisla !

172.16.2.0
—
R1 R2 R3
[ =172.16.3.0 /24 &7 172.16.4.0/24. ==
172.16.1.0/24 172.16.2.0/24
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Tridni adresovani a nespojité podsité

172.16.0.0 5 172.16.0.0
paiiaiily E —
R1 R2 R3
&= 10.0.0.0/30 g&=F=p 10.0.0.4/30 .@'
172.16.1.0/24 172.16.2.0/24
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VLSM: Variable-Length Subnet Mask

® Piavodné se v ramci jedné podsitované IP sité pouzivala stejna
maska podsite.
® Neefektivni v piipadé sité se segmenty o velmi rizném poctu stanic
® (napt. Ethernet LAN segment / dvoubodovy spoj)
® VLSM (RFC 1009) dovoluje v jedné siti pouzivat vice rozdilnych
masek podsiti
® vysledné adresy viak samoziejmé nadale musi zistat jednoznacné
® Pouzitelné jen se smérovacimi protokoly, které spolu s adresou
sit¢ propaguji i jeji masku podsité (OSPF, ISIS, RIP v.2).
® ve smérovacich tabulkich uloZeny cilové adresy vzdy s piislusnymi
maskami podsiti

pouzije se polozka, ktera se shoduje s cilovou adresou ze smérovaného
paketu na nejvétsi pocet bitd
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