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Telnet Koncepce virtualniho sit’ového terminalu
® emulitor termindlu pies sit” (TCP/23) (Network Virtual Terminal - NVT)

® znakovy a fadkovy rezim

® na serveru démon telnetd, s daty z TCP spojeni ® NVT = virtudlni znakové zafizeni s klavesnici a
od klienta zachazeno jako s daty z fyzického tiskarnou
termindlu ® nejmensi mozna mnozina spole¢nych parametrii
® piikazy pro oboustranné dohadovani voleb spliiovanych vsemi realnymi terminaly
¢ nivth a potvrzeni/ zamitnuti volby ® znaky kédoviny “oficidlné” na 7 bitd
¢ volby dohadovény zvlast’ pro ob¢ strany ® Reilné se vétsinou prenasi véech 8b
¢ piiklady voleb: echo, typ termindlu, flow control, ... ® Ukonéeni fadku: CR, LF

® kldvesa pferuseni (Cttl-C) - implementovéano s
pouzitim TCP Urgent Pointer
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Secure Shell (SSH)

® Obdoba Telnetu, ale provoz Sifrovan
® Vyuziti asymetrické kryptografie
¢ Kli¢e generoviny automaticky s vyuzitim Diffie-
Hellmanova algoritmu Pfenos souboru

® Podpora autentizace serveru

® Postaveno na Sifrovaci spojove orientované
sluzbé vrstvy SSL (Secure Socket Layer)
¢ TCP/22

® Sifrovany kanal Ize pouzit i k dal$im Géelam

® pfenos soubori (scp), Sifrované X-Window
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File Transfer Protocol (FTP)

(obousmérny) pienos soubortt mezi dvéma systémy
Ptenos z klienta na server nebo opa¢né
® (nebo pfimo mezi dvéma vzdilenymi servery)
® podpora autentizace uzivatele (a autorizace)
® samostatné fidici (TCP/21) a datové (TCP/20) spojeni

® fidici spojeni - piikazy

FTP - piikazy fidiciho spojeni

® USER, PASS - zasldni autentiza¢nich ddaja

LIST - vypis adresafe

PORT - stanoveni TCP portu klienta, kam ma server
navazovat datové spojeni

® TYPE - urceni typu dat (ascii/binary)

® RETR, STOR - stazeni, resp. zaslini souboru

® datové spojeni (docasné)- pienos soubori, vypis adresife ® ABORT - ukonéenf pfenosu
® podpora transparentniho pfenosu i konverzi kédovani ® (#idici kanal aktivn{ i po dobu ptenosu)
. texto}vyclr{ souboru, _ ® PASV - piechod do pasivniho rezimu
pfenasena data chapana jako soubor ® QUIT - ukonéenf relace a spojeni
® voliteln¢ i jako zaznamy/strinky
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FTP - odpovédi na pfikazy FTP — aktivni a pasivni reZim
°

® 3-mistny kéd pro strojové zpracovani
¢ jednotlivé cislice urcuji skupinu a podskupinu typa
odpovedi

® doprovodny volitelny text (pro uzivatele)

® moznost vicetddkovych odpovedi s oznacenim
posledniho fadku
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standardné aktivn{ rezim
® datové spojeni navazuje server
® (z portu 20 na klientiv port zadany piikazem PORT)
® voliteln¢ pasivni rezim
® po zadani piikazu PASV
¢ datové spojeni navazuje klient
® (z portu zadaného v piikazu PASV)
® moznost priichodu pfes firewally s jednosmérné

dovolenym navazovanim spojenim
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Trivial FTP (TFTP)

® jednoduché implementace pfenosu soubort

® nad UDP

® stop and wait protokol

® prvni paket s povelem pro zaslani/uloZeni souboru

® dslovani a potvtzovani paketd, retransmise ztracenych

® bez autentizace

casto pouziti pro upload software a konfigurace
sitovych prvka nebo zavedeni bootovaci image stanice
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Elektronicka posta
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Zakladni pojmy

® User agent (UA)
® Message Transfer Agent (MTA
® Mailbox — postovai piihradka
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Struktura a navaznost protokola
elektronické posty
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Upozornéni !

® protokoly orientované textové
® neprovadi se Sifrovan{
® SMTP bez autentizace

® POP a IMAP autentizace zpravidla
cleartextovym heslem
® lze i MD5

® moznost Sifrovani zabalenim do SSL
® (POP3S, IMAPS)
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Struktura zpravy

® Obalka
¢ identifikace odesilatele a pifjemce
® Hlavicka
¢ seznam dvojic "jméno: hodnota" na zvlastnich
fadcich
® od téla zpravy oddélena prazdnym fadkem

® mezilehlé postovni servery (MTA) mohou hlavicku
modifikovat (¢asy pruchodu apod.)

® Télo
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Télo zpravy

® Pavodné NVT ASCII (7-bit) bez struktury
® délka fadku max 1kB, celkova délka zpravy do 64kB
¢ dnes obvykle mirnéjsi omezeni
® Dnes lze pouzit Multimedia Internet Mail
Extension (MIME)
® Zprava nese bindrni reprezentaci riiznych typt médi
® Podpora zprav z vice ¢asti (multipart)
¢ Informace o pouzité struktufe zprivy a typech
prenasenych multimedialnich dat v hlavi¢ce zpravy
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Predavani zprav

® Z klienta pfimo na postovai setver piijemce
® Problém, nemtize-li byt zprava dorucena okamzité
® Z klienta na nektery postovni server
(vichozi SMTP brana)
® Postovni servery si zpravu spolehlivé piedavaji dile
® Pii neuspéchu opakovani pokusu
® po urcitém poctu neuspéchi informace odesilateli
® Z postovniho klienta/serveru na branu do
jinych siti
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Simple Mail Transfer Protocol
(SMTP)
sifeni zprav od postovniho klienta k postovnimu
serveru nebo mezi postovnimi servery

® TCP/25

® nesifrovano

® neautentizovano

¢ pitkazy orientovany textoveé

® na jednom spojeni miize nasledovat mnoho
Zprav
® (i v obou smérech-piikaz TURN)
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SMTP-zakladni pfikazy

HELO - identifikace "klienského" MTA (jen formalni)
MAIL FROM: - identifikace odesilatele
RCPT TO: - identifikace pifjemce

® DATA - uvozuje samotnou zpravu (hlavicka + télo)

® . - tecka jako prvni znak na samostatném fadku ukonéf
zZpravu
® TURN - vyména roli klient-server mezi MTA
® (moznost pfedani zprav ve druhém sméru, jsou-li néjaké)

® QUIT - ukonéeni relace a spojeni
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SMTP-dalsi pfikazy

® VRFY - ovéfeni existence mailing listu
® EXPN - rozvinuti mailing listu do seznamu
ucastnika

Casto zakazano kvili bezpecnosti
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Multimedia Mail Extension (MIME)

® moznost strukturovat télo zpravy

® moznost urceni interpretace (multimedialnich)
dat (typ/podtyp, napt. text/html)

® definuje zpasob kédovani binarnich dat

® piidava dalsi pole hlavicky informujici ptfjemce
o struktufe téla zprav
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Hlavicky MIME

® MIME-Version:
¢ Content-Type:

® text, multipart, message, application, image, audio,
video
® Content-Transfer-Encoding
® 7bit NVT ASCII, default), quoted-printable, base64,
binary

® Content-Description:
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Post Office Protocol v. 3 (POP3)

¢ protokol pro vybirani obsahu postovnich
schranek

® architektura klient-server
® nad TCP, port 110

¢ Nesifrovano
® Autentizace cleartextovym heslem nebo MD5

® textove otientované piikazy

©2005 Petr Grygérek, FEI V8B-TU Ostrava, Potitatové sité (Bc.) 24

Copyright © 2002, Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr




POP3 - piikazy

USER PASS - zaslani autentiza¢nich udaja

® APOP - autentikace heslem kédovanym MD5
LIST - vypis seznamu ulozenych zprav a jejich ID
RETR — vypis zpravy se zadanym 1D

®  (do stejného TCP spojeni)
DELE - oznaceni zpravy jako smazané
RSET - zrusi oznaceni zprav pro smazani

QUIT - smazani oznacenych zprav, ukondi relaci a
spojen{
UIDL - na zakladé¢ pofadového d¢isla zpravy server vratl
jednoznaény identifikator (pfetrvava mezi relacemi)

TOP - vypis prvaich N fadkd zadané zpravy
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Internet Message Access Protocol
(IMAP)

dokonalejsi obdoba POP3

architektura klient-server, TCP/443

ptedpoklada uchovavani zprav na serveru (podpora
"slozek")

vhodné zejména pro mobiln{ klienty

vylepsené autentizacni mechanismy
cilem omezeni dat pfenasenych na klienta
moznost selektivniho nacitani zprav a jejich ¢asti

moznost vyhledavani ve zpravach pfimo na serveru

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Poéitagové sité (Bc.) 26

World Wide Web
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Ptivod WWW

® CERN
® http://www.w3.org
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Architektura WWW

Client

Cusrent page
Gisplayed by
browser
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Uniform Resource Locator (URL)

protokol:/ /uzivatel:heslo@stroj:port/cesta
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Hypertext Transfer Protocol (HTTP)

® model klient-server, pozadavek-odpoved’

® TCP/pott 80
navaznost na adresy URL
® vyuziva MIME (data se obaluji hlavickou MIME)
=> rozsifitelny o formaty raznych médif
® na rozdil od MIME piedpoklada, Ze spojent je binarni
podpora pro autotizaci ptistupu

podpora pro relokaci stranek
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HTTP - format poZadavku

® piikaz
® hlavicka
® PRAZDNY_RADEK

® (data-obsah formulafe)
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HTTP - format odpovédi

® odpoved — stavovy kéd
® hlavicka

® PRAZDNY_RADEK
® data-obsah WWW stranky
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Zakladni pfikazy (metody) HTTP

® GET

¢ ziskani dokumentu specifikovaného zadanou
cestou/URL

® HEAD
¢ ziskani hlavicky dokumentu
® POST, PUT

® zaslani obsahu formulafe na server
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Dalsi ptfikazy (metody) HTTP

® DELETE

® smazani dokumentu (zpravidla nepodporovano nebo jen po

autentizaci)

¢ LINK, UNLINK

® vytvoteni/smazani linku na dokument

® (zpravidla nepodporovino nebo jen po autentizaci)

® OPTIONS

® zjisténi metod podporovanych serverem

® TRACE

® sledovani zpracovani pozadavku (pro debugging

internetovych aplikaci)
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Hlavitky poZadavku (vibér) - I

® Accept
- typ klientem akceptovatelného média, vétsinou *

® Accept-Charset
- klientem akceptovatelné znakové sady

Accept-Encoding

- klientem akceptovatelna kédovani Content-Encoding
Accept-Language

- klientem akcetovatelné jazyky

Authortization
- klientovy autentizacni udaje
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Hlavicky poZadavku (vybér) - 11

® If-Modified-Since
- provést metodu, jen pokud byl dokument od
zadaného data modifikovan
® Referer
- klient mutize zaslat URL, odkud ziskal odkaz na
pozadované URL
- pro ucely reklamy a dohledavani chybnych odkaz
® User-Agent
- jméno a verze WWW prohlizece
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Hlavitky odpovédi (vibér) - I

Allow

- vjcet serverem podporovanych piikazi (metod)
Content-Encoding

- kédovani dokumentu

Content-Language

- jazyk dokumentu

Content-Length

- délka dokumentu (dulezité pro HTTP 1.1, kde po odpovédi
serveru neni spojeni ukoncovano)

Content-Type

- MIME typ téla zpravy (napi.: text/html)
MIME-Version

- verze MIME
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Hlavi¢ky odpovédi (vibér) - II

® Date
- datum zaslani dokumentu
¢ Expires
- datum expirace platnosti obsahu dokumentu

® Last Modified
- datum posledni modifikace dokumentu
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Hilavicky odpovédi (vybér) - IT1

Location

- URL, kde se pozadovany dokument prave nachazi

- pro automatické pfesmérovavani

Retry After

- ¢as doporuceny pro dalsi pokus pfi odpovedi Service
Unavailable

Server

- jméno a software HTTP serveru
WWW-Authenticate

- serverem podporované autentikac¢ni mechanismy
Refresh

- ptikazuje klientovi obnovit obsah dokumentu po uréeném
poctu sekund
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HTTP 1.0 (RFC 1945)

® spojeni iniciuje klient, ukonéuje server po
odeslani odpovedi

® sestava-li stranka z vice dokumentu, kazdy se

ziskava zvlast’ po zvlastnim TCP spojeni
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HTTP 1.1 (RFC 2068)

klient mtze pozadat o podrzeni TCP spojeni po
vytizeni pozadavku serverem
® (neni tieba zfizovat TCP spojeni zvlast’ pro kazdy
pozadavek)
podpora ,,virtual hosts*

® vice logickych servert se stejnou IP adresou

® v piikazu GET musi byt uvedeno celé URL, véetné jména
(virtualniho) WWW serveru

moznost prenosu ¢asti dokumentu (pii vypadku spojeni
a novém nacitani dokumentu)

® prostor pro "download akeeleratory" pfi omezovani
propustnosti jednotlivych TCP spojeni ISP :-)

podpora komprese dat
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HTTPS

® secure" HTTP
® HTTP nad SSL
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Cookies

Podpora pro stavové transakce

Vyuziva pole hlavicky
® Set-Cookie (ze serveru na klienta)

® Cookie (z klienta na setver)

Struktura (obsah) cokie
jméno, hodnota,

setver, path (= pfi jakém URL cookie zasilat)

L]
® flag secure (=pouzit vyhradné pfes HI'TPS)
® comment

L]

max-age
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Protokoly pro podporu automatické
konfigurace
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Bootstrap Protocol (BOOTP)

konfigurace parametrt protokolu TCP/IP stanice na
zakladée MAC adresy

® BOOTP server udrzuje databazi mapovani

® BOOTP klienti pozaduji pfidéleni parametri pro komunikaci

® poskytuje IP adresu, masku podsité, default gateway, boot
TFTP setver, boot image

® $itf se v UDP broadcastech

® (Ize zajistit prichod pfes smérovace pfevodem na unicast)
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Dynamic Host Configuration
Protocol (DHCP)

docasné pfitazovani adres klientim (na zadost) z poolu
volnych adres

® prondjem adresy je tfeba periodicky obnovovat
lze ptidélovat i vzdy stejné parametry podle MAC
adresy (a to i natrvalo)

® kompatibilita s BOOTP
® Zadost UDP broadcastem

® mimo segment je tfeba peposilat routerem

oproti BOOTP umi piidélit vice parametri

® rozsifitelné na obecné jakykoli pfedédvany parametr
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Zpravy protokolu DHCP

¢ DHCP Discover - vyhledani DHCP serveru
(broadcast)

¢ DHCP Offer - DHCP setver nabizi parametry k
pronajmu

® DHCP Request - klient zada o zarezervovani
jedné z nabidek

® DHCP Ack - zadany setver potvtzuje rezervaci
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Relaying DHCP poZadavki

Newly-booted
host looking for DHCP Other DHCP
its IP address relay networks Router server

DHCP Discover Unicast packet from
packet (broadcast) DHCP relay to DHCP server
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