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Domain Name System

jmenna sluzba pouzivana v Internetu
mapovini logickych ("doménovych") jmen na IP adresy

® (a dalsi mapovani)

RFC 1034, 1035 definuji koncepci, jmenny prostor a
protokol klient(resolver)-server, (resp. server-server)

vyuziva distribuovanou databazi, DNS servery

non

® ("name servery", "jmenné servery")
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Doménova jména

® hierarchickd (stromova) struktura jmenného prostoru
® kazdy uzel lze identifikovat doménovym jménem
® doména - skupina jmen se spole¢nou pravou stranou

® kofenem stromu doména "."

¢ doménové jméno vytvofeno spojenim jména uzlu
stromu se v$emi jmény uzli na cesté ke kofeni,
oddélovacem tecka

délka komponenty max. 63 znak

celkova délka jména max. 256 znaka

case insensitive

dnes snahy o rozsifeni pouzitelné znakové sady (pouzivat s
rozmyslem )
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Strom doménovych jmen

® domény nejvyssi drovne:
® generické domény: .edu, .com, .mil, .gov, .net, .org

® oznacenf statl: .cz, .uk, .at, ...
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Zona
® ¢ast stromu ulozena na jednom DNS setveru (a
spravovana separatne)
® DNS setver je autotitativai pro domény
obsazené v jim spravované z6né
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Vyhledavani v DNS databazi

® Provadi SW klienta (,,resolver* ) nebo rekurzivni DNS
server
® Po komponentech jména, zac¢ind se od root serverd
® Jejich adresy nakonfigurovany pevné v DNS resolverech
® Pfi dotazu na jméno, které neni pod spravou
dotazovaného NS:
® Odmitnuti dotazu

® Rekurzivni vyhledani a neautoritativni odpovéd
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Primarni a sekundarni name servery

® Data z6ny permanentné uloZena v souborech na

primarnim serveru
® sekundarni servery periodicky testuji u primérniho, zda maji
aktualni verzi DB; pokud ne, vyzadaji transfer databaze od
primarniho serveru
® pfi zméndch v DB na primarnim NS nutno zménit ¢islo verze
(detekce zmény zvysenim cisla)
® Odpovéd primarniho i sekundarniho NS autoritativni
® caching-only DNS servery - nejsou autoritou pro
zadnou doménu, jen provadéjf rekurzivni pieklad a
caching
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Resolver

® Cast SW klienta, ktery provadi komunikaci s
DNS serverem
® Konfigurace:
¢ default domain pro relativai jména
® prvnf a zilozni rekurzivni jmenné servery
® u nékterych systému, které provadéji vyhledani samy,
konfigurace seznamu kofenovych jmennych serverti
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Komunikac¢ni protokol DNS

® Resolver - jmenny server

® Jmenny setver - jmenny server

® Bézné dotazy a odpovedi nad UDP (port 53)

® Dlouha data a transfer zény z primarniho na
sekundarni server nad TCP (port 53)
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Zaznamy databaze DNS
(Resource Records)

® univerzalni format
® Doménové jméno
® Typ zaznamu
® Data proménné délky
® Interpretace rozdilna podle typu ziznamu
® Time to live
® doba, po kterou se zaznam smi drZet v cache klienti
(typicky hodiny az dny)
® pfi zméné zaznamu v DNS mize trvat hodiny az dny, nez
se projevi v celém Internetu
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NejduleZit&jsi typy zaznamt DNS

[ Type M g Value
SOA Start of Authority Parameters for this zone
LA | IP address of a host 32-Bit integer
MX Mail ae Priority, domain willing to accept e-mail
NS Name Server Name of a server for this domain
| CNAME | Canonical name Domain name
PTR Pointer Alias for an IP address
HINFO | Host description CPU and OS in ASCII
| TXT | Text Uninterpreted ASCII text
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Propojeni jmennych servert
(pfiklad pro www.vsb.cz)

V databiazi DNS (vSech) root servert:
cz. NS dns-servet.eunet.cz.
dns-server.eunet.cz. A 120.0.1.2

V databizi DNS serveru dns-servet.eunet.cz:
vsb.cz. NS dns.vsb.cz.
dns.vsb.cz. A 158.196.1.100

V databazi DNS serveru dns.vsb.cz:
www.vsb.cz. A 158.196.1.200
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Reverzni domény

mapovani IP adres na doménova jména

doména in-addra.atpa., pak rozdéleno na NS nizsich
urovni po bajtech IP adresy (od nejvyssiho fadu)

tyto NS provozujf kontinentalni spravni organizace,
poskytovatelé a jednotlivé organizace

Deleguiji se reverzni domény pro adresy tfidy B (velké
organizace a poskytovatelé) a tiidy C

Priklad:

Doménové jméno pro zaznam k reverznimu prekladu
adresy 158.196.146.10 je 10.146.196.158.in-addr.arpa.
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Delegace reverznich domén u
beztfidnich adres

® RFC 2317 (1998)

Resf problém, kdy pii kazdé zméné PTR zaznamu je

tfeba kontaktovat poskytovatele, ktery provozuje DNS

server reverzni domény pro vSechny své podsité

® tedy v podstaté pii kazdé zméné jména stroje nebo zavedeni

nového stroje (A a PTR zdznamy musi parovat)

® Resf se odkazy (alias - CNAME) z DNS serveru
reverzni domény poskytovatele pro vsechny adresy
podsite na specidlni jméno domény na DNS serveru
zakaznika
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Piiklad konfiguracniho souboru
DNS serveru

+ Authoritative data for ca.vu.nl

cs.vunl 85400 IN SOA  star boss (952771,7200,7200.2419200.85400)
et 86400 IN TXT  “Divisie Wiskurde en Informasca *

csvunl 85400 IN TXT  “Vrjo Univorsitos Amsteedam.”

eavunl B56400 N MX 1 2phyr.cs.man

sl 85400 IN MX  2iopcswvun

Macivunl 86400 IN HINFO Sun Unix
MMscsvunl 86400 IN A 130.37.16.112

fits c3.vunl BEAO0 1IN A 182.31.231.165
Biscsvunl 85800 IN MX
fits o3 vunl BEL00 1N MX
Biscsvunl 85800 IN MX
wwwosvunl 56400 IN CNAME starcs
ftposvunl 85400 IN CMAME
rowboat N A 130.37.56.201
1N WX 1 rewboat
N MX 2 zephyr
IN HINFO  Sun Unix
stle-sistor N A 130.37.62.23
IN HINFO  Mac MacOS
sarjet ™A 182.31.231 216
IN HINFO "HP Lasedjot 110" Propristary
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Konvence z6nového souboru

® @ - implicitni doména

® Pokud v levé ¢dsti vypusténo jméno, bete se to z
minulého fadku

¢ Jména neukoncena teckou jsou relativnf a

dopliiuji se hodnotou direktivy $ORIGIN

® Direktivou $TTL lze stanovit implicitni hodnotu
pro Time to live.
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Praktické priklady
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Piiklad 1
Nalezeni jména homel.vsb.cz.
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1. Kdo je zodpovédny za doménu . ?

dig —t NS .

;> ANSWER SECTION:

457010 IN NS A.ROOT-SERVERS.NET.
57010 IN NS B.ROOT-SERVERS.NET.
457010 IN NS C.ROOT-SERVERS .NET.
457010 IN NS M.ROOT-SERVERS.NET.
;; ADDITIONAL SECTION:
A_.ROOT-SERVERS.NET. 126521 IN A 198.41.0.4
B.ROOT-SERVERS.NET. 558521 IN A 192.228.79.201
C.ROOT-SERVERS.NET . 558521 IN A 192.33.4.12
M_.ROOT-SERVERS .NET. 558522 IN A 202.12.27.33
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2. Kdo je zodpovédny za doménu cz. ?

dig @A.ROOT-SERVERS.NET. -t NS cz

;3 ANSWER SECTION:

cz. 172800 IN NS SUNIC.SUNET.SE.
cz. 172800 IN NS NS-EXT.VIX.COM.
cz. 172800 IN NS NS.TLD.cz.
cz. 172800 IN NS NSS.TLD.cz.
cz. 172800 IN NS NS-CZ.RIPE.NET.
cz. 172800 IN NS NS2.NIC.FR.
;; ADDITIONAL SECTION:
SUNIC.SUNET.SE. 172800 IN A 192.36.125.2
NS-EXT.VIX.COM. 172800 IN A 204.152.184.64
NS.TLD.cz. 172800 IN A 217.31.196.10
NSS.TLD.cz. 172800 IN A 217.31.200.10
NS-CZ.RIPE.NET. 172800 IN A 193.0.12.60
NS2.NIC.FR. 172800 IN A 192.93.0.4
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3. Kdo je zodpovédny za doménu
vsb.cz. ?

dig @sunic.sunet.se. -t NS vsb.cz.

55 ANSWER SECTION:
vsb.cz. 25493 IN NS
vsh.cz. 25493 IN NS

decsys.vsb.cz.
ns.ces.net.

;> ADDITIONAL SECTION:

4. Zeptame se na homel.vsb.cz

dig @decsys.vsb.cz -t A homel.vsb.cz.

(technicka poznamka: nékdy je vhodné uvést jméno NS adresou
- @158.196.149.9 ( problémy s IPv6 ad iaza y AAAA) )

;3 ANSWER SECTION:

homel.vsb.cz. 86400 IN A 158.196.149.49

;3 AUTHORITY SECTION:

ns.ces.net. 108971 IN A 195.113.144.233 vsb.cz. 86400 IN NS ns.ces.net.
decsys.vsb.cz. 25493 IN A 158.196.149.9 vsb.cz. 86400 IN NS decsys.vsb.cz.
;; ADDITIONAL SECTION:
ns.ces.net. 86400 IN A 195.113.144.233
decsys.vsb.cz. 86400 IN A 158.196.149.9
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Formulace dotazu
Budeme se ptat na jméno
79.149.196.158.in-addr.arpa.
wr
Piiklad 2 )
a typ zaznamu PTR.
;v
Reverzni pieklad adresy 158.196.149.79
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1. Kdo je zodpovédny za doménu . ?

dig —t NS .
;> ANSWER SECTION:
457010 IN NS
57010 IN NS
457010 IN NS
457010 IN NS

;; ADDITIONAL SECTION:

A_.ROOT-SERVERS.NET.

126521 IN
B.ROOT-SERVERS.NET. 558521 IN
C.ROOT-SERVERS.NET . 558521 IN
M_.ROOT-SERVERS .NET. 558522 IN
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> > >

A.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET.
M.ROOT-SERVERS.NET.
198.41.0.4
192.228.79.201
192.33.4.12

202.12.27.33

25

2. Kdo je zodpovédny za doménu

arpa. ?
dig @A.ROOT-SERVERS.NET -t NS arpa.

;> ANSWER SECTION:

arpa. 518400 IN NS
arpa. 518400 IN NS
arpa. 518400 IN NS

;; ADDITIONAL SECTION:
A.ROOT-SERVERS.NET.

3600000 IN
B.ROOT-SERVERS.NET. 3600000 IN
M.ROOT-SERVERS.NET. 3600000 IN
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A.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET.

M.ROOT-SERVERS.NET.

A 198.41.0.4
A 192.228.79.201

A 202.12.27.33

3. Kdo je zodpovédny za doménu
in-addr.arpa. ?

;3 ANSWER SECTION:

arpa. 518400
arpa. 518400
arpa. 518400

;; ADDITIONAL SECTION:
A_.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET.

M.ROOT-SERVERS.NET.

IN
IN

IN

NS

NS B

NS M

3600000
3600000

3600000

IN
IN

IN
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dig @A.ROOT-SERVERS.NET -t NS in-addr.arpa.

A.ROOT-SERVERS.NET.
-ROOT-SERVERS.NET.

-ROOT-SERVERS.NET.

A 198.41.0.4
A 192.228.79.201

A 202.12.27.33

4. Kdo je zodpovédny za doménu
158.in-addr.arpa ?

dig @A.ROOT-SERVERS.NET -t NS 158.in-addr.arpa

;; ANSWER SECTION:

158. in-addr.arpa. 86400 IN
158. in-addr.arpa. 86400 IN
158. in-addr.arpa. 86400 IN
158. in-addr.arpa. 86400 IN
158. in-addr.arpa. 86400 IN
158. in-addr.arpa. 86400 IN
158. in-addr.arpa. 86400 IN

NS
NS
NS
NS
NS
NS
NS

indigo.ARIN.NET.
epazote. ARIN.NET.
Figwort_ARIN_NET.
chia.ARIN.NET.
dill _ARIN.NET.
BASIL._ARIN.NET.
henna.ARIN.NET.

Vsimnéte si, ze jde o dost davno pfidéleny rozsah adres, primarni
DN server reverznf domény neprovozuje RIPE, jako napf. pro

194.in-addr.arpa.
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55 AUTHORITY SECTION:
196.158. in-addr.arpa.
196.158. in-addr.arpa.
196.158. in-addr.arpa.

86400
86400
86400

IN NS
IN NS
IN NS
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5. Kdo je zodpovédny za doménu
196.158.in-addr.arpa ?

dig @ indigo.ARIN.NET. -t NS 196.158.in-addr.arpa

decsys.vsb.cz.
ns.ces.net.
ns.ripe.net.

6. Jaké je jméno k 158.196.149.79 ?

dig @decsys.vsb.cz -t PTR 79.149.196.158. in-addr.arpa.

; ANSWER SECTION:
79.149.196.158. in-addr.arpa. 86400 IN

55 AUTHORITY SECTION:

196.158.in-addr.arpa. 86400 IN
196.158 -addr.arpa. 86400 IN
196.158. in-addr.arpa. 86400 IN
5; ADDITIONAL SECTION:

ns.ces.net. 86400 IN
ns.ripe.net. 66132 IN
decsys.vsbh.cz. 86400 IN

PTR

NS
NS
NS

> > >
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webmel .vsb.cz.

decsys.vsb.cz.
ns.ces.net.
ns.ripe.net.

195.113.144.233
193.0.0.193
158.196.149.9
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Reverzni pieklad sité 11.2.3.64/27

® Poskytovatel: zona 3.2.11.in-addr.arpa.

* DNS server odkazovany ze serveru pro doménu
2.11.in-addr.arpa.

Priklad 3 88 IN CNANE 68.6473.5:11 Inaddr-arpa:
Delegace beztiidnich adres 94 IN CNAME 94.64.3.2.11.in-addr.arpa.
. —subnet.com.
11.2.3.64/27 81 IN NS nez.ciistomeri-subnet. con:
L ]

Zakaznik: zona 64.3.2.11.in-addr.arpa.

® DN server nsl.customerl-subnet.com, ns2.customerl-subnet.com

65 IN PTR a.mydomain.com.
66 IN PTR b.mydomain.com.

94 IN PTR X.mydomain.com.
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Alternativni zapis Navaznost DNS na elektronickou

® Poskytovatel: z6na 3.2.11.in-addr.arpa.

w
® DNS server poskytovatele je odkazovany ze serveru pro doménu POStu
2.1l1.in-addr.arpa.

Zakaznikovi poskytovatel pFidélil sit’ 11.2.3.0/24, ten ji chce rozdélit 1.
na 4 podsité (lokality) a delegovat na 4 nezavislé DNS servery e-mail: nekdo@domena.com

65 IN CNAME 65.64/27.3.2.11.in-addr.arpa.
66 IN CNAME 66.64/27.3.2.11.in-addr.arpa.

94 IN CNAME 94.64/27.3.2.11.in-addr.arpa.

® MX zdznam pro doménové jméno domena.com

64/27 IN NS nsl.customerl-subnetA.com. A
64/27 IN NS ns2.customerl-subnetA.com. (napr. doiﬂeﬂd.fﬁlﬂ MXPOXfﬂ'domeﬂﬂ'fom)
(podobng pro dalsi podsitg) ® Lze uvést i vice zdznamu s riznou priotitou

Zakaznik: zona 64/27.3.2.11.in-addr.arpa.

* DNS serveru nsl b

® A zéznam pro posta.domena.com uréi IP adresu
této postovni brany

tA.com, ns2. 1-subnetA.com

65 IN PTR a.mydomain.com.
66 IN PTR b.mydomain.com.

94 IN PTR x.mydomain.com.
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Dynamicka DNS (DDNS)

® RFC 2136

dynamicka DNS, umoznuje dynamické
registrovani IP adres k doménovym jméntim
uzite¢né pii pouziti dynamického pfidélovani
adres (DHCP)

® problém s autentizac{

® prakticky se zatim pfili§ nepouziva
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