Rozsah problematiky bezpecnosti

® Bezpecnost je proces, ne technické opatfeni

4
B ezp ecnost v ® Zahtauje i firemnf politiky k pousitl sité (vé. sankei za
poruseni)
pOéitaéOV}’]Ch Sitich ® Vic.ly je pro .uiivatclc o.mczgjfci o
® je tieba najit kompromis mezi pohodlim uZzivateli a bezpecnosti

® Zahrnuje sit'ovou infrastrukturu i OS koncovych stanic

Petr Grygarek o o
® Véetné problematiky virt
® Infikované stanice mohou uto¢it na sit’ovou infrastrukturu
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Zakladni pojmy Kryptograficky systém

datim nerozumi

® Utajeni (confidentality) — posluchac na kanale . )
o o B forn {7

Kiie Kli¢

® Autentizace (authentication) — jistota, ze
odestlatel je tim, za koho se vydava

o . . 3 Moznosti implementace:
® Integrita (integrity) — jistota, Ze data nebyla na

. . , ® Utajit algoritmus
cesté¢ zmodifikovana jealg

. L . ® kdyz se prozradi, je implementace k nicemu
® Nepopiratelnost (non-repudiation) — zdroj dat

oy e . ® Zavést klice patametrizujici algoritmus
nemuze popfit jejich odeslani

® je-li dost moznych kli¢a, maze byt algoritmus znamy
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Vlastnosti symetrického systému

¢ Sdileny kli¢

® Implementace algoritmi efektivni (rychlost), lze
SymetriCk}” SyStém realizovat hardwarové

¢ Algoritmy DES, 3DES, AES, ...

® Problém s distribuci klic¢t
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Autentizace v symetrickém systému

® Zakdédovani username klicem u odesilatele,
stejnym klicem dekédovani u pifjemce + test
smysluplnosti jména
® napf. pfipojeni otisku (hash) ke jménu na vysila¢i a
kontrolni vjpocet s porovnanim hashe na pfijimaci

© 2005 Petr Grygarek, FEI V3B TUOstrava, Potitacové sité (Bc.)

Zajisténi integrity zprav
® [zprava+sdileny tajny kli¢]->hash
® Hashing algoritmus = jednosmérna funkce
® Posle se zprava+hash
® Na piijimaci se za zpravu pfipoji sdileny tajny
kli¢, vypocte se hash, porovna s pfijatym

© 2005 Petr Grygérek, FEI V8B TOstrava, Poéitagové sité (Bc.) 8

Asymetricky systém

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 9

Vefejné a soukromé klice
KA PUBLIC KB PUBLIC
A prIvATE Ko privare

x f f /
\ vefejny soukromy /
\ [t — Kli¢ /
Ks pusLic Ks,pmu/
-
~ [ Certi i
KA_PUELIC

Ks pusuic

® Klice se generuji jako doplijici se par
® —vefejny (public) a soukromy (private) kli¢

® Jeden kli¢ pouzit pro Sifrovani, druhy pro desifrovani
® (je jedno, ktery z nich k ¢emu)
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Pouziti asymetrického systému

¢ Digitalni podpisy
® Odpada problém s distribuci klica
® Asymetricky systém se bézné vyuzivd pro
ptedavani (dynamicky generovanych) klica pro
symetricky systém.

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) 1

Certifikaéni autorita

® Entita, které je davéfovano

® Vytviii dvojice soukromy kli¢-vefejny kli¢
® vefejny kli¢ oznadi udaji identifikujicimi vlastnika,
,podepise“‘soukromym klicem certifika¢ni autority a zvetejni

soukromy kli¢ pfeda osobné vlastnikovi po ovéfeni jeho

identity

® Vefejny kli¢ certifika¢ni autority musi byt
duveéryhodnym zptasobem zaveden do kazdého systému

® ,.na disketé, soucast distribuce OS nebo prohlize¢e WWW

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 12
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Autentizace v asymetrickém systému

Hash

= |
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Moznosti zabezpeceni pfenasenych
dat

© 2005 Petr Grygérek, FEI V8B TUOstrava, Poéitagové sité (Bc.) 14

Zabezpeceni na jednotlivych

vrstvach OSI-RM
12
® hop-by-hop, neefektivni

® Layer 2 tunneling protocol (L2TP), point to point tunelling
protocol (PPTP)

*13
® nezavislé na médiu/sit’ové technologii i aplikaci
® IPSec
® 14
® Secure Sockets Layer (SSL)
® jen TCP
® L7
® fesi jednotlivé aplikace
® napi. S/MIME

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) 15

Filtrace provozu

® Bezestavova (paketové filtry)
® Vysledkem propusténi nebo zahozeni paketu
® Pouze na zdkladé¢ dat obsazenych v paketu
® Problém s inspekei 4. a vyssi vestvy pii pouzitl

fragmentace

® Stavova (transparentni nebo proxy server)
® Rekonstrukce datovych toku
® Potieba udrzovat stav pro kazdy tok

® omezeni Skéalovatelnost

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 16

Paketové filtry

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) 17

Access Control Lists — ACL

¢ Aplikovany nejéastéji na rozhranich smérovaca
® lze filtrovat i podle zdhlavi 2. vrstvy na pfepinacich
® Filtruji provoz vstupujici do rozhrani nebo
vystupujici z rozhrani
® Filtrace podle informaci ze sitové a vyssich
vistev

® piip. i podle 2. vrstvy

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 18
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Definice ACL

¢ ACL tvofen sekvenci polozek zakazujici nebo
povolujici prachod paketd vyhovujici kritériim
definovanym danou polozkou
® ACL prochazen postupné odshora dolu, az se
naraz{ na prvni polozku, jejimz kritériim
zkoumany paket vyhovuje
® Podle typu polozky se paket propusti nebo zahodi
¢ Dalsi polozky se nezkoumaji
® Na konci ACL implicitni zakaz veskerého
provozu

® co neni explicitné dovoleno, je zakizino

Navrh filtrace provozu pomoci ACL

Je tfeba stanovit
® na kterém rozhranf kterého smérovace bude ACL
aplikovan

® Casto i vice ACL na vice rozhranich
zda bude ACL filtrovat provoz vstupujici do rozhrani
nebo z rozhrani vystupujici

® Na rozhrani max. jeden ACL ve sméru dovnitf a jeden ve

smeru ven

jakd kritéria (polozky) zpusobujici propusténi nebo
zahozeni prochazejicich paketd bude ACL obsahovat

© 2005 Petr Grygérek, FEI VSB  TOstrava, Pogitagové sité (Bc.) 19 © 2005 Petr Grygérek, FEI VSB  TOstrava, Pogitacové sité (Bc.) 20
.
ACL - obvykla chyba
Pii navrhu ACL je tfeba mit neustale na zfeteli, Ze
Wy . , . s ]
nestaci povolit datovy tok povoleného Piiklad:

aplika¢niho protokolu pouze ve sméru z vnitini
sité ven, ale i ,,odpovedi® ve sméru dovnitf.

® Cisla zdrojového a cilového portu budou pro zpétny
smér piehozend

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) 21

Pouziti ACL na Cisco I0S

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 2

Definice poloZek ACL - Syntaxe

access-list <acl_number> {permit | deny}
<PROTOCOL>
<source-IP-addr> <source-addr-wildcard>
[<source-port>] <destination-IP-addr>
<destination-addr-wildcard> [<destination-
port>] [protocol-dependent-options]

® Wildcard maska fika, které bity se maji
srovnavat a které ne
® 0=srovnavat, 1=nesrovnavat
® “Obracena subnet maska*

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) 2

Ptiklad definice ACL (ACL &. 101)

access-list 101 permit udp 200.1.1.100 0.0.0.0
eq 53 158.196.135.0 0.0.0.255
® Povolit UDP z portu 53 stroje 200.1.1.100 do sit¢ 158.196.135.0/24
access-list 101 permit icmp 0.0.0.0
255.255.255.255 158.196.135.0 0.0.0.255 echo-
reply
® Povolit ICMP zpravy Echo Reply odkudkoli do sité 158.196.135.0/24
access-list 101 deny ip 100.1.1.0 0.0.0.255
158.196.135.0 0.0.0.255

® Zakazat IP (a tim i vSechny protokoly v ném nesené) ze sit& 100.1.1.0/24
do sit& 158.196.135.0/24

access-list 101 permit tcp 0.0.0.0
255.255.255.255 eq 80 158.196.135.101 0.0.0.0
established

® Povolit TCP odkudkoli z portu 80 na stroj 158.196.135.101, ale jen jiz
zfizena spojeni (nedovoli prachod TCP segmentu se SYN=1, ACK=0)

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 24
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Syntaktické zkratky

¢ any

® — libovolna IP adresa
+ wildcard mask 255.255.255.255

® host X. X. X.X
® — JP adresa X.X.X.X + wildcard mask 0.0.0.0

Priklad:
permit tcp host 158.196.100.100 any eq 80

© 2005 Petr Grygérek, FEI V8B TOstrava, Poéitagové sité (Bc.) 25

Pfifazeni ACL na rozhrani

interface sO
ip access-group 101 in

® Na urcité rozhrani se pfifadi ACL
identifikovany cislem
¢ in = filtruje provoz smérem do rozhrani
(vstupujici do smérovace)
® out = filtruje provoz smérem z rozhrani
(vystupujici ze smérovace)

© 2005 Petr Grygérek, FEI V8B TUOstrava, Poéitagové sité (Bc.) 26

Casové zavislé ACL

® Jednotlivé polozky ACL (permit/deny) mohou
platit jen v zadané ¢asovém rozsahu
® Napt. propousténi provozu z u¢eben na WWW

servery Internetu pouze v dobé mimo vyukové
hodiny :-)
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Reflexivni ACL

® Automaticky propousti vstupni provoz, ktery odpovida
povolenému provozu vystupnimu
® Povoleny vystupni provoz definovan manuilné — vystupni ACL
® Vstupni ACL implicitné zakazuje vie
® Pii prichodu uréitého typu povoleného provozu ven
automaticky vznika ,,permit® polozka ve vstupnim ACL
s pfehozenou zdrojovou a cilovou adresou a portem
® Otevieni ACL trva po dobu trvani odpovidajiciho
vystupniho datového toku

® do detekce FIN (RST) v TCP spojeni nebo vyprseni timeoutu
neaktivity u UDP relace

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 28

Pouziti ACL - postup
® Analyza aplikaci

¢ Jaké aplikace v siti podporujeme ?
¢ Jaky protokol a jaké porty kazda aplikace pouziva ?
® Jsou pouzity dynamické porty ?
® Na ktera rozhrani aplikujeme ACL ?
® V typickém piipad¢ jeden ACL pro filtraci provozu
dovnitf a jiny pro filtraci provozu ven
® Je vhodné predejit situaci, kdy je paket nejprve smérovan
a pak zahozen vystupnim ACL

® Definice obsahu jednotlivych ACL

® Nezapominat na povoleni zpétného sméru provozu !

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) 29

Priklad pouZziti ACL

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 30
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Situace

g cizi uzivatolé
(potenciaini Skidci)

2 internet

DNS Server (u ISP)
200.1.1.100

168.196.135.0124
WWW server
(HTTP.HTTPS)
02
WWW proxy

A01 O E g uimh
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PoZadavky na podporované sluzby

Firma provozuje sviij vlastni postovni server (SMTP) piistupny
zvendi na adrese 158.196.135.103.

® Firma provozuje svij vlastni WWW server (HTTP, HTTPS)
piistupny zvenci na adrese 158.196.135.102.

® Piistup lokalnich klientd ke sluzbé WWW (HTTP i HT'TPS) jde
vyhradné pies proxy server s adresou 158.196.135.101.

Ze stanic LAN Ize do Internetu otevirat pouze spojeni SSH.
DN server provadéjici rekurzivni vyhledavani jmen pro vsechny
klienty na LAN je u poskytovatele Internetu (ISP) na adrese
200.1.1.100.

Je povolen ping z LAN do Internetu, v opacném sméru viak
z bezpecnostnich davodu nikoli.

Vzdaleny administrator je schopen piipojit se odkudkoli
z Internetu na pocita¢ s WWW serverem pomoci sluzby SSH.

Explicitné¢ nejmenovany provoz je zakazan

© 2005 Petr Grygérek, FEI V8B TUOstrava, Poéitagové sité (Bc.) 32

Analyza aplikaci

Urceni rozhrani pro aplikaci ACL

Oznaceni ACL Rozhrani Smér
101 s0 in
102 e0 in

Sluzba Protokol Port
(aplika¢ni protokol)
HTTP TCP 80
HTTPS TCP 443
SMTP TCP 25
DNS UDP 53
ping ICMP Zpravy Echo request a Echo reply

Zadna 7 pouzitych sluzeb nevyuziva dynamicky pfidélované porty.
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® Provoz pfichdzejici z vnéjsi sité a vstupujici do rozhrani
s0 pfed dal$im smérovanim profiltrujeme ACL 101

® Provoz ptichazejici z vnitini sité a vstupujici
do rozhran{ e0 pfed dalsim smérovanim profiltrujeme
ACL 102

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 34

Navrh ACL 101 (s0, in)

Navrh ACL 102 (e0, in)

Poradi | Povoleni |Protokol | ZdrojovaIP |Zdrojovy Cilova IP Cilovy
polozky | /zakaz adresa port adresa port
1 zakézat P 158.196.135.0/24 *
2 povolit TCP * * 158.196.135.103 25
3 povolit TCP * * 158.196.135.102 80
4 povolit TCP * * 158.196.135.102 | 443
5 povolit TCP * * 158.196.135.102 22
6 povolit UDP 200.1.1.100 53 158.196.135.0/24 *
7 povolit ICMP * 158.196.135.0/24| Echo
reply
8 povolit TCP * 80 158.196.135.101 *
9 povolit TCP * 443 158.196.135.101 *
10 povolit TCP * 22 158.196.135.0/24 *
11 zakazat P * *

Poiadi | Povoleni |Protokol| Zdrojova IP |Zdrojovy| CilovaIP | Cilovy

©2005 Petr Grygarek, FEI V3B

TWostrava, Potitatové sité (Bc.)

poloZky | /zikaz adresa port adresa port
1 povolit TCP_ |158.196.135.101 * * 80
2 povolit TCP_ |158.196.135.101 * * 443
3 povolit TCP_ 158.196.135.0/24 * * 22
4 povolit UDP_ |158.196.135.0/24 * 200.1.1.100 53
5 Povolit ICMP |158.196.135.0/24 * Echo
request
6 povolit TCP_ |158.196.135.103 25 * *
7 povolit TCP_ | 158.196.135.102 80 * *
8 povolit TCP_ | 158.196.135.102 443 * *
9 povolit TCP_ | 158.196.135.102 22 * *
10 zékaz P * *
©2005 Petr Grygarek, FEI V8B TOstrava, Pogitacové sité (Bc.) 36
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Cisco I0S: konfigurace ACL 101

(+pfifazeni na rozhrani)

access-list 101 deny ip 158.196.135.0 0.0.0.255 any

access-list 101 permit tcp any host 158.196.135.103 eq 25

access-list 101 permit tcp any host 158.196.135.102 eq 80

access-list 101 permit tcp any host 158.196.135.102 eq 443

access-list 101 permit tcp any host 158.196.135.102 eq 22

access-list 101 permit udp host 200.1.1.100 eq 53 158.196.135.0 0.0.0.255
access-list 101 permit icmp any 158.196.135.0 0.0.0.255 echo-reply
access-list 101 permit tcp any eq 80 host 158.196.135.101 established
access-list 101 permit tcp any eq 443 host 158.196.135.101 established
access-list 101 permit tcp any eq 22 158.196.135.101 0.0.0.255 established

interface s0
ip access-group 101 in

© 2005 Petr Grygérek, FEI V8B TOstrava, Poéitagové sité (Bc.) 37

Cisco IOS: konfigurace ACL 102

(+pfifazeni na rozhrani)

access-list 102 permit tcp host 158.196.135.101 any eq 80

access-list 102 permit tcp host 158.196.135.101 any eq 443

access-list 102 permit tcp 158.196.135.0 0.0.0.255 any eq 22

access-list 102 permit udp 158.196.135.0 0.0.0.255 host 200.1.1.100 eq 53
access-list 102 permit icmp 158.196.135.0 0.0.0.255 any echo
access-list 102 permit tcp host 158.196.135.103 eq 25 any established
access-list 102 permit tcp host 158.196.135.102 eq 80 any established
access-list 102 permit tcp host 158.196.135.102 eq 443 any established
access-list 102 permit tcp host 158.196.135.102 eq 22 any established

interface e0
ip access-group 102 in
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Stavova inspekce provozu
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Firewally

Odd¢luji davéryhodnou a nedivéryhodnou ¢ast site

® Casto uspofadini s demilitarizovanou zénou

®  Vnitini sit’, vagjsi sit’, demilitarizovana zéna (DMZ)

® V DMZ ,bastillon hosts* (servery s fadné zabezpecenym
OS)

L]

Zakaz ptimého provozu mezi vnéjsi a vnitini siti

® Transpatentni (chovani jako router/bridge)

® Proxy servety

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 40

Funkce firewallu

Vnitini sit’ INTERNET
organizace

Firewall

=3

uzivatel

2 @
hacker

2

WWW server

=

uzivatel

=
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Implementace stavovych firewalla

® Hardwarové

¢ napf. Cisco PIX, ...

® nenf zndma vnitini implementace OS — bezpec¢nost
® Softwarové

® Linux — iptables (umi i stavovou filtraci)

® NetBSD — velmi pruzny, snadno citelné konfiguraéni
soubory
° e

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 42
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Cisco I10S with Firewall Feature Set:
Context-Based Access Control

® Zkouma fidici kanal vybranych aplika¢nich protokold,
podle aktivit na ném otevira dynamické porty pro data
(FTP, protokoly IP telefonie, ...)
® Otevira vstupni ACL pro navratovy provoz patiici k relaci
nékterého z vybranych aplikacnich protokold iniciované
z vnitini sité
® Pro neznamé aplika¢ni protokoly pracuje na Grovni
TCP/UDP podobné jako reflexivni ACL
® Umi detekovat i nékteré znamé utoky (SYN flood,
podezfela sekvenéni ¢isla mimo aktualni okno, umf rusit
half-open spojeni)
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Bezpecnost a NAT
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Vyhody NAT pro zabezpeceni sité

® Skryti vnitfn{ struktury sité
® Dynamicky NAT
¢ smér dovnitf dovolen pouze docasné, po dobu
trvani komunikace smérem ven
¢ stanice stfidavé viditelna zvnéjsku pod rdznymi
adresami
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Virtualni privatni sité
(Virtual Private Networks - VPN)

©2005 Petr Grygérek, FEI V8B TOstrava, Potitatové sité (Bc.) 46

Princip VPN

® VPN poskytuji moznost budovat privatni sité
s pouzitim sdilené infrastruktury sit¢ se stejnou
urovni konfigurovatelnosti a bezpecnosti jako
pii pouziti vlastn{ infrastruktury

® Pouziti tunelovani a Sifrovacich metod

® vcetné autentizace

©2005 Petr Grygérek, FEI V8B TUOstrava, Potitatové sité (Bc.) a7

Srovnani VPN s klasickou siti
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Tunel

¢ virtudlni dvoubodové spojeni pies sdilenou
infrastrukturu
® Casto autentizované a §ifrované
® nese pakety jednoho protokolu zabalené v jiném
protokolu
® Casto ive stejném protokolu — IP over IP
® I.ze tunelovat i 1.2 rimce

® Ptenos jinych protokola pfes IP sit’
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Vyhody VPN
® niz$f cena
¢ flexibilita (virualni) topologie

® odpada management WAN linek
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Obvyklé varianty aplikace VPN

® Router-router (firewall)
® nebo i tunely z routeru k vice routerdm
® Vzdaleny uzivatel — VPN koncentritor

¢ uzivatel ma instalovan specialni SW - VPN klient
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Pfiklad: Pfistup vzdalenych uZivatela
do intranetu pfes VPN

Telefonni sit'

modem
% ISP

Sifrovani

o Potencialné
Pocita¢ se nebezpeény
softwarem vefejny Internet
VPN klient

Sifrovani

(filtrace) hogifrovani

Zabezpecena sit’
(TUONET)
Potitac se
softwarem
VPN kKlient
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Implementace VPN na 3. vrstvé:
IPSec

® IPSec = architektura pro technickou realizaci
(dynamicky navazovanych) tunela
® Poskytuje autentizaci, integritu dat a Sifrovani
® Obecny framework, nezavisly na konkrétnich
algoritmech
® konkrétni algoritmy dynamicky dohaduji oba konce tunela pfi
jeho zfizovan
® Security Association s ¢asové omezenou zivotnosti
® Jen pro IP (unicast) provoz

® ale jiny provoz mozno pied piedani IPSec zabalit do IP
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Bezpecnost vybranych technologii
siti LAN a WAN
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Bezpecnost ARP

® Moznost neregulérni odpovédi na ARP dotaz.

® Generovani ARP dotazi s faleSnou vazbou
MAC-IP adresa zdroje.

® Resfi se statickymi zdznamy v ARP cache
smeérovace.
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Bezpecnost smérovani

Ochrana proti generovan{ falesné smérovac{ informace

® Autentizace zdroji smérovaci informace (sousedu)

Moznost aplikace ACL na adresy zdroji smérovaci
informace

Moznost filtrace propagovanych cest

Podpora pro autentizaci ve smérovacim protokolu
® RIPv2, OSPF, EIGRP, BGP
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Bezpecnost pfepinanych siti

moznost piipojeni pouze vyjmenovanych stanic (MAC adres) na
port
moznost omezeni poc¢tu MAC adres na portu

® proti source-spoof DoS

® piepliovini prepinaci tabulky, vede k LRU odstrariovani a ¢astému floodingu
moznost aplikace ACL na port

® zdrojova/cilovi MAC adresa, n¢kdy i IP vrstva

® moznost aplikace ACL na VLAN jako celek

moznost zakazu vzajemné komunikace mezi klientskymi porty,
piistup pouze na serverové nebo patefni porty

® anti-Doom ;)
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Bezpecnost DNS

Moznost podvrzen{ informaci z DNS
¢ fale$né mapovani doménovych jmen na IP adresy

® fale$né MX zdznamy

® Modifikace odpovédi na ceste

® Generovani jiné odpovédi, nez byla polozena otizka

® vétsina OS piepise v cache

Navrh feseni: DNSSec
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Ochrana Spanning Tree

® BPDU Guard,

¢ filtruje BPDU z portti, kde ma byt jen klientské
stanice

® Root Guard

® Nedovoluje neautotrizovanym zafizenim stit se
kofenem Spanning Tree
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Zabezpeceni managementu sit’ovych
prvka
ptistupové heslo
® Telnet, SSH, WWW, SNMP - komunity RO a RW
idle timeout pro neaktivni administratorské pfipojeni
specifikace povolené zdrojové adresy (ACL) pro
management

oddéleny management VLAN

Nezapominat na zabezpecen fyzického piistupu k zafizeni
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Utoky na pocitacové sité
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Denial of Service (DoS) utoky

Cilem utoé¢nika vycerpani systémovych prostfedka
sitového prvku nebo serveru a jeho zhrouceni nebo
zména pozadovaného chovani

® pamét’, CPU, sitka pasma

Zpravidla generovan provoz z podvrzené zdrojové
adresy za ucelem obejitf filtra
® Soutce IP spoofing
® Nebezpecné v distribuované varianté (DDoS)
® Charakter (zdroj) uto¢ného provozu se méni rychleji, nez

stacf spravce reagovat
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Priklady DoS atokt

¢ SYN flood
. .- e s
ping flood nebo pakety na neexistujic sit
® na routerech moznost omezeni max. intenzity
generovani ICMP zprav (hlavné unreachables)

® ping na cilovou sit’ s podvrzenou zdrojovou
adresou také z cilové sité

® neautorizovana zména smérovani

® ICMP redirects, falesné smérovaci informace
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Intrusion Detection System (IDS)

® rozpoznava podezielé vzory komunikace
® na rdznych vrstvach

¢ Kklasifikuje nebezpedi, informuje spravce nebo
inteligentné reaguje
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Autentizace, autorizace a ucCtovani
aktivit uzivatela
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UzZivatelé

¢ Autentizace pfed vpusténim do sité

® Autorizace k pouziti pozadované sluzby

® Tyka se i spraved sit'ovych prvka

® Vhodna centralizovand sprava opravnéni
uzivateld na AAA serveru
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