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Emulace terminalu
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Telnet
® emulator terminalu pfes sit’ (TCP/23)
® znakovy a fadkovy rezim
® na serveru démon telnetd, s daty z TCP spojent

od klienta zachazeno jako s daty z tyzického
terminalu

® prikazy pro oboustranné dohadovani voleb
® navrh a potvrzeni/zamitnuti volby
® volby dohadovany zvlast’ pro ob¢ strany
® priklady voleb: echo, typ terminalu, flow control, ...
® klavesa preruseni (Ctrl-C) - implementovano s
pouzitim TCP Urgent Pointer
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Koncepce virtualniho sitového terminalu
(Network Virtual Terminal - NVT)

® NVT = virtualni znakové zarizeni s klavesnici a
tiskarnou

® neymensi mozna mnozina spolecnych parametru
spliovanych vsemi realnymi terminaly
® znaky kodovany “oficialne” na 7 bitt
® Realné se vétsinou prenasi vSech 8b

® Ukonceni radku: CR, LF
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Secure Shell (SSH)

® Obdoba Telnetu, ale provoz Sifrovan
® Vyuziti asymetrické kryptogratie
® Klice generovany automaticky s vyuzitim Diftie-
Hellmanova algoritmu
® Podpora autentizace serveru
® Postaveno na sifrovaci spojove orientovane
sluzbe vrstvy SSL (Secure Socket Layer)
* TCP/22
® Sifrovany kanal Ize pouzit i k dal$im tcelam

® pfenos soubort (scp), sifrované X-Window
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Pienos souboru
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File Transfer Protocol (FTP)

(obousmeérny) pfenos souborti mezi dvéma systémy
Pfenos z klienta na server nebo opacné

® (nebo pfimo mezi dvéma vzdalenymi servery)
podpora autentizace uzivatele (a autorizace)
samostatné fidici (TCP/21) a datové (TCP/20) spojeni

® fidici spojeni - pfikazy

® datove spojeni (docasné)- prenos soubort, vypis adresare
podpora transparentniho pfenosu 1 konverzi kédovani
textovych soubort

prenasena data chapana jako soubor
® volitelné i jako zaznamy/stranky
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FTP — ptikazy fidiciho spojeni

USER, PASS - zaslani{ autentizacnich udajt
LIST - vypis adresare
PORT - stanoveni TCP portu klienta, kam ma server
navazovat datové spojeni
TYPE - urceni typu dat (ascii/binary)
RETR, STOR - stazeni, resp. zaslani souboru
ABORT - ukonceni pfenosu
® (fidici kanal aktivn{ 1 po dobu pfenosu)
PASV - pfechod do pasivniho rezimu
QUIT - ukonceni relace a spojeni

© 2005 Petr Grygarek, FEI VSB-TU Ostrava, Pocitacové sité (Bc.)



FTP — odpovédi na prikazy

® 3-mistny kod pro strojové zpracovani
® jednotlivé cislice urcuji skupinu a podskupinu typt

odpovedi
® doprovodny volitelny text (pro uzivatele)

® moznost vicetadkovych odpovedi s oznacenim

posledniho fadku
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FTP — aktivni a pasivni reZim

® standardné aktivni rezim

® datové spojeni navazuje server
® (z portu 20 na klientiv port zadany pfikazem PORT)
® volitelne pasivni rezim
® po zadani prikazu PASV
® datove spojeni navazuje klient
® (z portu zadaného v prikazu PASV)

® moznost pruchodu pfes firewally s jednosmeérné
dovolenym navazovanim spojenim
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Trivial FTP (TFTP)

® jednoducha implementace pfenosu soubort

® nhad UDP

® stop and wait protokol
® prvni paket s povelem pro zaslani/ulozenf souboru
® cislovani a potvrzovani pakett, retransmise ztracenych

® bez autentizace

® casto pouziti pro upload software a kontigurace
sitovych prvka nebo zavedeni bootovaci image stanice
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Elektronicka posta
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Zakladni pojmy

® User agent (UA)
® Message Transter Agent (MTA
® Mailbox — postovni prihradka
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Struktura a navaznost protokolu
elektronické posty
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Upozornéni !

® protokoly orientované textove

® neprovadi se Sifrovani

® SMTP bez autentizace

® POP a IMAP autentizace zpravidla

cleartextovym heslem
® lze 1 MD5

® moznost sifrovani zabalenim do SSL
* (POP3S, IMAPS)
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Struktura zpravy

® Obalka

® identifikace odesilatele a pfijemce
® Hlavicka
® seznam dvojic "jméno: hodnota" na zvlastnich
fadcich
® od t¢la zpravy oddcelena prazdnym fadkem
® mezilehlé postovni servery (M TA) mohou hlavicku
modifikovat (Casy prachodt apod.)

® Télo
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T¢élo zpravy

® Pavodne NVT ASCII (7-bit) bez struktury
® délka radku max 1kB, celkova délka zpravy do 64kB

® dnes obvykle mirnéjsi omezeni

® Dnes lze pouzit Multimedia Internet Mail
Extension (MIME)

® Zprava nese binarni reprezentaci raznych typu meédii

® Podpora zprav z vice casti (multipart)
® Informace o pouzité struktufe zpravy a typech
fenasenych multimedialnich dat v hlavicce zpra
p y pLeLVy
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Pfedavani zprav

® Z klienta pfimo na postovni server prijemce
® Problém, nemutze-li byt zprava dorucena okamzité

® Z klienta na nektery postovni server
(vychozi SMTP brana)

® Postovni servery st zpravu spolehlive predavaji dale
® Pii neuspechu opakovani pokusu
® po urcitém poctu neuspecht informace odesilateli

® 7 postovniho klienta/serveru na branu do jinych
Siti
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Simple Mail Transfer Protocol
(SMTP)

® Sifen{ zprav od postovniho klienta k postovnimu
serveru nebo mezi postovnimi servery
® TCP/25

® nesifrovano

® neautentizovano
® prikazy orientovany textove

® na jednom spojeni muze nasledovat mnoho
Zprav
® (1 v obou smérech-pfikaz TURN)
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SMTP-zakladni pfikazy

HELO - identifikace "klienského" MTA (jen formalni)

MAIL. FROM: - identifikace odesilatele
RCPT TO: - identifikace pfijemce
DATA - uvozuje samotnou zpravu (hlavicka + t¢lo)

. - tecka jako prvni znak na samostatném radku ukonci
zpravu
TURN - vymena roli klient-server mezi MTA

® (moznost predani zprav ve druhém smeru, jsou-li néjakeé)

QUIT - ukonceni relace a spojeni
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SMTP-dalsi pfikazy

® VRFEY - overeni existence mailing listu

® EXPN - rozvinuti mailing listu do seznamu
ucastnikt

Casto zakazano kvuli bezpecnosti
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Multimedia Mail Extension (MIME)

® moznost strukturovat tclo zpravy

® moznost urceni interpretace (multimedialnich)

dat (typ/podtyp, napf. text/html)

® definuje zptisob koédovani binarnich dat

® pridava dalsi pole hlavicky informujici pfijemce
o struktufe tela zprav
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Hlavicky MIME

® MIME-Version:
® Content-Type:

® text multi art, message., a lication ima (@ ’dUdiO
>/ p b) g b) pp p) g p) b)
VidCO

® Content-Transfer-Encoding

® 7bit INV'T ASCII, default), quoted-printable, base64,
binary

® Content-Description:
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Post Office Protocol v. 3 (POP3)

® protokol pro vybirani obsahu postovnich
schranek

® architektura klient-server
® nad TCP, port 110

® Nesifrovano

® Autentizace cleartextovym heslem nebo MD5

® textove orientované prikazy
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POP3 - pfikazy
USER PASS - zaslani autentizacnich adajt
® APOP - autentikace heslem kédovanym MD5
LIST - vypis seznamu ulozenych zprav a jejich 1D

RETR — vypis zpravy se zadanym 1D

® (do stejného TCP spojent)
DELE - oznaceni zpravy jako smazané
RSET - zrusi oznaceni zprav pro smazani
QUIT - smazani oznacenych zprav, ukonci relaci a
spojeni
UIDL - na zakladé poradoveho cisla zpravy server vrati
jednoznacny identifikator (pretrvava mezi relacemi)
TOP - vypis prvnich N fadkt zadané zpravy
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Internet Message Access Protocol
(IMAP)

dokonalejsi obdoba POP3
architektura klient-server, TCP/143

predpoklada uchovavani zprav na serveru (podpora
"slozek")

vhodné zejména pro mobilni klienty

vylepsen¢ autentizacni mechanismy

cilem omezeni dat pfenasenych na klienta
moznost selektivniho nacitani zprav a jejich casti

moznost vyhledavani ve zpravach pfimo na serveru
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World Wide Web
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Puvod WWW

®* CERN
® http:/ /www.w3.0rg
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Architektura WWW

Current page
displayed by
browser

Browser
program

TCP connection

Server
abcd.com

J

The Internet

Server
Xyz.com

Hyperlink

to xyz.com

~. Web

[t
el

Server
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Uniform Resource Locator (URL)

protokol:/ /uzivatel:heslo@stroj:port/cesta
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Hypertext Transfer Protocol (HTTP)

® model klient-server, pozadavek-odpoved’
* TCP/port 80

® navaznost na adresy URL
® vyuziva MIME (data se obalui hlavickou MIME)

=> rozsititelny o formaty riznych médii
® na rozdil od MIME predpoklada, ze spojeni je binarni
® podpora pro autorizaci pfistupu

® podpora pro relokaci stranek
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HTTP - format pozadavku

® prikaz
® hlavicka
®* PRAZDNY RADEK

® (data-obsah formulafe)
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HTTP - format odpovédi

® odpoved — stavovy kod

® hlavicka

®* PRAZDNY_RADEK

® data-obsah WWW stranky
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Zakladni pfikazy (metody) HI'TP

* GET

® ziskani dokumentu specifikovaného zadanou
cestou/URIL

* HEAD

® ziskani hlavicky dokumentu

® POST, PUT

® zaslani obsahu formulafre na server
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Dalsi pfikazy (metody) HTTP

DELETE

® smazani dokumentu (zpravidla nepodporovano nebo jen po
autentizact)

LINK, UNLINK

® yytvofeni/smazani linku na dokument

® (zpravidla nepodporovano nebo jen po autentizaci)

OPTIONS

® zjisténi metod podporovanych serverem

TRACE

® sledovani zpracovani pozadavku (pro debugging
internetovych aplikaci)
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Hlavicky pozZzadavku (vybér) - 1

Accept

- typ klientem akceptovatelného média, vétsinou *

Accept-Charset

- klientem akceptovatelné znakové sady

Accept-Encoding

- klientem akceptovatelna kodovani Content-Encoding

Accept-Language
- klientem akcetovatelné jazyky

Authorization
- klientovy autentizacni udaje
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Hlavicky pozZadavku (vybér) - 11

® [f-Modified-Since
- provést metodu, jen pokud byl dokument od
zadaného data modifikovan

® Referer

- klient muze zaslat URL, odkud ziskal odkaz na
pozadované URL
- pro tcely reklamy a dohledavani chybnych odkazt

¢ User—Agent
- jméno a verze WWW prohh’éeée
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Hlavicky odpovédi (vybér) - 1

Allow

- vycet serverem podporovanych prikaza (metod)
Content-Encoding

- kodovani dokumentu

Content-Language
- jazyk dokumentu

Content-Length
- délka dokumentu (dulezité pro HTTP 1.1, kde po odpovedi

serveru neni spojeni ukoncovano)

Content-Type
- MIME typ téla zpravy (napf.: text/html)

MIME-Version
- verze MIME
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Hlavi¢ky odpovédi (vibér) - I

® Date
- datum zaslani dokumentu

® Expires
- datum expirace platnosti obsahu dokumentu

® Last Modified
- datum posledni modifikace dokumentu
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Hlavicky odpovédi (vybér) - 111

Location
- URL, kde se pozadovany dokument prave nachazi
- pro automatické presmerovavani

Retry After
- cas doporuceny pro dalsi pokus pfi odpovedi Service
Unavailable

Server
- jméno a software HT TP serveru

WWW-Authenticate

- serverem podporované autentikacni mechanismy

Retresh
- ptikazuje klientovi obnovit obsah dokumentu po urceném
poctu sekund
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HTTP 1.0 (RFC 1945)

® spojeni iniciuje klient, ukoncuje server po
odeslani odpovedi

® sestava-li stranka z vice dokumentt, kazdy se
ziskava zvlast’ po zvlastnim TCP spojeni
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HTTP 1.1 (RFC 2068)

klient mtize pozadat o podrzeni TCP spojeni po
vyfizeni pozadavku serverem

® (neni tfeba zfizovat TCP spojeni zvlast’ pro kazdy pozadavek)
podpora ,,virtual hosts*

® vice logickych servert se stejnou IP adresou

® v ptikazu GET musi byt uvedeno celé URL, vcetné jména

(virtualntho) WWW serveru
moznost prenosu casti dokumentu (pfi vypadku spojeni
a novém nacitan{ dokumentu)

® prostor pro "download akceleratory" pfi omezovani
propustnosti jednotlivych TCP spojeni ISP :-)

podpora komprese dat
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HTTPS

® secure" HTTP
® HTTP nad SSL
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Cookies

® Podpora pro stavove transakce
® Vyuziva pole hlavicky
® Set-Cookie (ze serveru na klienta)

® Cookie (z klienta na server)
® Struktura (obsah) cokie

® jméno, hodnota,

® server, path (= pii jakém URL cookie zasilat)
® flag secure (=pouzit vyhradn¢ pres HTTPS)
® comment

® max-age
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Protokoly pro podporu automaticke
konfigurace
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Bootstrap Protocol (BOOTP)

® konfigurace parametra protokolu TCP/IP stanice na

zakladé MAC adresy

® BOOTP server udrzuje databazi mapovani
® BOOTP klienti pozaduji pfidéleni parametrt pro komunikaci

® poskytuje IP adresu, masku podsite, default gateway, boot
TEFTP server, boot image

® Sitfi se v UDDP broadcastech

® (Ize zajistit pruchod pfes smérovace prevodem na unicast)
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Dynamic Host Configuration
Protocol (DHCP)

docasné pfirazovani adres klientim (na zadost) z poolu
volnych adres

® pronajem adresy je tfeba periodicky obnovovat

lze pridclovat 1 vzdy stejné parametry podle MAC
adresy (a to 1 natrvalo)

® kompatibilita s BOOTP
zadost UDP broadcastem

® mimo segment je tfeba pfeposilat routerem

oproti BOOTP umi pfidélit vice parametrt

® rozsifitelné na obecn¢ jakykoli pfedavany parametr
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Zpravy protokolu DHCP

® DHCP Discover - vyhledani DHCP serveru
(broadcast)

® DHCP Offer - DHCP server nabizi parametry k
pronajmu
® DHCP Request - klient zada o zarezervovani

jedné z nabidek

® DHCP Ack - zadany server potvrzuje rezervaci
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Relaying DHCP pozZadavku

Newly-booted
host looking for DHCP Other DHCP
its IP address relay networks Router server

DHCP Discover Unicast packet from
packet (broadcast) DHCP relay to DHCP server
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